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1. Situazione iniziale
1.1 Voto elettronico in Svizzera

In Svizzera la fase sperimentale sul voto elettronico € iniziata nel 2004." Il voto elettronico fa parte della
«Strategia di e-government Svizzera» di Confederazione e Cantoni. Le basi legali per le prove di voto
elettronico sono contenute nell’articolo 8a della legge federale sui diritti politici (LDP, RS 167.7), negli
articoli 27a—27q dell’'ordinanza del 24 maggio 1978 sui diritti politici (ODP; RS 161.117) e nell’ordinanza
della Cancelleria federale (CaF) del 13 dicembre 2013 concernente il voto elettronico (OVE, RS 161.116).
Fin dall'inizio del progetto si & scelto di privilegiare la sicurezza, senza forzare i tempi. In Svizzera sono
autorizzati soltanto i sistemi di voto elettronico che rispettano i severi requisiti di sicurezza previsti dal
diritto federale.

Dal 2004 complessivamente 15 Cantoni hanno istituito le necessarie basi legali consentendo a una parte
dei loro aventi diritto di voto di fruire del voto elettronico nelllambito di oltre 300 prove svoltesi con suc-
cesso. In tutti i Cantoni sono stati ammessi a partecipare alle prove gli aventi diritto di voto residenti
all’estero e in alcuni Cantoni anche parte dell’elettorato residente in Svizzera. Negli ultimi anni i Cantoni
avevano a disposizione due sistemi di voto elettronico: quello del Cantone di Ginevra e quello della Posta
Svizzera. Tuttavia, dato che a meta 2019 entrambi i fornitori hanno ritirato il proprio sistema, attualmente
in Svizzera non & piu possibile votare per via elettronica (cfr. n. 1.3.1 ¢ 1.3.2).

1.2 Condizioni quadro della sperimentazione finora effettuata
1.2.1 Compiti e ruoli di Confederazione e Cantoni

L’esercizio dei diritti politici presuppone una ripartizione federalistica delle competenze. Per gli scrutini
federali, le condizioni quadro sono stabilite a livello federale e i Cantoni sono responsabili della loro at-
tuazione. Questa ripartizione delle competenze si applica anche al voto elettronico e figura nelle attuali
basi legali che regolano le prove di voto elettronico. Di conseguenza sono i Cantoni a decidere se inten-
dono consentire ai loro elettori di votare per via elettronica nell’ambito di una prova. Essi possono gestire
un proprio sistema di voto elettronico oppure utilizzare il sistema di un altro Cantone o far capo a un’im-
presa privata (art. 27ks cpv. 1 lett. b ODP). La Confederazione & responsabile dell’autorizzazione e del
nulla osta per le prove, sostiene i Cantoni nelle questioni giuridiche, organizzative e tecniche e coordina
i progetti a livello nazionale.

1.2.2 Introduzione graduale come terzo canale di voto ordinario

Fin dall'inizio del progetto si & scelto di privilegiare la sicurezza, senza forzare i tempi. Il voto elettronico
deve essere introdotto gradualmente. Le basi legali della Confederazione prevedono requisiti di sicurezza
elevati per i sistemi di voto elettronico e il loro esercizio. Tali requisiti sono strutturalmente legati al pro-
gressivo sviluppo del voto elettronico. | requisiti scalari prevedono una limitazione del numero di elettori
che pud essere ammesso a votare per via elettronica. Questi limiti prevedono una partecipazione del 30,
50 oppure del 100 per cento dell’elettorato cantonale e del 10, 30 oppure 100 per cento dell’elettorato a
livello svizzero. Gli aventi diritto di voto residenti all’estero non sono considerati nel calcolo del numero
massimo di partecipanti.

1.2.3 Controllo e vigilanza

Procedura di autorizzazione

Per poter impiegare il voto elettronico i Cantoni necessitano di un’autorizzazione di principio del Consiglio
federale e, per ogni scrutinio, del nulla osta della CaF. Nel’ambito della procedura di autorizzazione la
CaF verifica la conformita alle basi legali della Confederazione.

Per i Cantoni che effettuano per la prima volta prove di voto elettronico, I'autorizzazione di principio puo
essere concessa per un massimo di cinque scrutini (art. 27a cpv. 2 ODP). Il Consiglio federale pu0 in
seguito concedere un’autorizzazione di principio per un periodo piu lungo (art. 27a cpv. 3 ODP). Nella

"1l Cantone di Ginevra ha svolto le prime prove di voto elettronico a livello cantonale gia nel 2003.



prassi questo periodo dura al massimo due anni (FF 2013 4454 seq.). L'utilizzo del voto elettronico per
le elezioni del Consiglio nazionale necessita di una speciale autorizzazione di principio (art. 27a cpv. 4
ODP).

Verifica indipendente

Secondo l'articolo 7 OVE i Cantoni si adoperano affinché 'adempimento delle condizioni sia verificato da
organi indipendenti. Se un Cantone desidera offrire la possibilita di votare per via elettronica a piu del 30
o del 50 per cento del suo elettorato cantonale, la verifica del sistema viene effettuata in base a requisiti
piu severi. Tali verifiche sono di norma svolte da servizi accreditati dal Servizio di accreditamento svizzero
(SAS). | dettagli della certificazione sono disciplinati nellODP e nellOVE.

Nell’ambito della procedura di autorizzazione sono stati inoltre impiegati i cosiddetti «gruppi d’accompa-
gnamento», composti da rappresentanti dei Cantoni. Questi gruppi hanno svolto dei test utente, hanno
potuto porre domande sui dossier di richiesta e sono serviti allo scambio d’'informazioni.

1.2.4 Requisiti di sicurezza

| requisiti tecnici e di esercizio sono disciplinati nel’lOVE e nel relativo allegato. | principali requisiti per
I'osservanza di elevati standard di sicurezza nel voto elettronico sono i seguenti:

- verificabilita: la verificabilita consente di individuare manipolazioni nel rispetto del segreto del voto.
L’OVE fa la distinzione tra verificabilita individuale e verificabilita completa:

¢ la verificabilita individuale permette ai votanti di verificare che il loro voto sia stato registrato cor-
rettamente dal sistema, ossia come essi ve ’hanno immesso. In questo modo possono escludere
che il loro voto sia stato modificato abusivamente sulla piattaforma usata per votare o su Internet,

¢ la verificabilita completa garantisce, grazie a strumenti indipendenti, che le disfunzioni sistemiche
dovute a errori di software, errori umani o tentativi di manipolazione vengano individuate lungo
tutto I'arco di svolgimento di uno scrutinio. A tutela del segreto del voto, & garantito che in nessun
momento, dalla loro immissione nel sistema sino alla decrittazione successiva al mescolamento
crittografico, i voti siano privi di cifratura e possano essere decrittati. Per risolvere I'apparente
contraddizione fra tracciabilita e segreto del voto & necessario ricorrere a metodi crittografici con-
cepiti appositamente per il voto elettronico;

- lasuddivisione della responsabilita: i sistemi di voto elettronico devono essere suddivisi su pit com-
puter configurati in modo diverso, alcuni dei quali non devono essere collegati a Internet. Occorre
inoltre garantire sul piano tecnico e organizzativo che nessuno possa accedere a dati sensibili 0 a
voti senza un doppio controllo;

- verifica: i sistemi sono verificati regolarmente da organi indipendenti (audit esterni, certificazione,
audit di rinnovo per la ricertificazione). Il protocollo crittografico € verificato da professionisti alta-
mente specializzati nel settore della crittografia;

- le migliori prassi: il processo obbligatorio di miglioramento continuo prevede che i sistemi siano ade-
guati sistematicamente e costantemente protetti contro le nuove lacune di sicurezza.

1.2.5 Gestione dei rischi e delle crisi

Il Cantone & responsabile per lo svolgimento di scrutini federali e si assume i rischi legati all'impiego del
voto elettronico. Mediante un’analisi dei rischi il Cantone deve illustrare che eventuali rischi per la sicu-
rezza sono da considerarsi sufficientemente bassi. | requisiti per le analisi dei rischi sono disciplinati
nell’articolo 3 in combinato disposto con l'articolo 6 OVE.

In una convenzione di crisi la Confederazione e i Cantoni stabiliscono in che modo deve avvenire I'infor-
mazione, la collaborazione e la comunicazione in caso di incidenti legati al voto elettronico.



1.2.6 Misure per garantire la trasparenza

La fiducia del pubblico nei canali di voto € fondamentale. Per questo motivo nell’ambito del voto elettronico
sono previste diverse misure per promuovere la trasparenza. Il diritto federale sancisce in particolare che
il codice sorgente e la documentazione relativa ai sistemi devono essere pubblicati (art. 7a e 7b OVE).
Inoltre, nel 2017 la Confederazione e i Cantoni hanno firmato una dichiarazione d’intenti in cui affermano
che prima del primo impiego di un sistema con verificabilita completa deve essere effettuato un test pub-
blico d’intrusione, durante il quale le persone interessate possono tentare di «hackerare» i sistemi di voto
elettronico.

1.3 Situazione nel 2019
1.3.1 Sistema della Posta Svizzera

Dal 2016 la Posta Svizzera offre un sistema di voto elettronico con verificabilita individuale che diversi
Cantoni hanno deciso di impiegare. Ha inoltre sviluppato un nuovo sistema con verificabilita completa e
nel febbraio 2019 ne ha pubblicato il codice sorgente. Questo sistema & stato anche sottoposto a un test
pubblico d’intrusione (PIT) dal 25 febbraio al 24 marzo 2019 organizzato da Confederazione, Cantoni e
Posta. | riscontri dei partecipanti hanno fornito indicazioni sul potenziale di miglioramento del rispetto di
alcune migliori prassi nell’ambito della tecnica di sicurezza. Durante questo test non sono state constatate
intrusioni nell'infrastruttura, manipolazioni dei voti o violazioni del segreto del votoZ.

Nel codice sorgente reso pubblico sono tuttavia state individuate delle importanti lacune di sicurezza
nell’ambito della verificabilita. Una di esse riguardava la verificabilita individuale e quindi il sistema della
Posta fino ad allora in uso. La CaF ha in seguito commissionato una verifica indipendente del sistema
con verificabilita individuale della Posta. La verifica ha valutato positivamente i processi operativi della
Posta, ma ha evidenziato altre lacune nel sistema3.

Nel luglio 2019 la Posta ha comunicato che non avrebbe piu messo a disposizione dei Cantoni il sistema
verificabile individualmente e che si sarebbe concentrata sull'ulteriore sviluppo del sistema completa-
mente verificabile.

1.3.2 Sistema del Cantone di Ginevra

Il Cantone di Ginevra fa parte dei Cantoni pilota che hanno offerto ai propri elettori la possibilita di votare
elettronicamente gia in occasione delle votazioni federali del 2004. A tale scopo il Cantone di Ginevra
aveva sviluppato e gestito un sistema proprio, chiamato CHVote. Oltre al Cantone di Ginevra, diversi
Cantoni hanno impiegato questo sistema con verificabilitd individuale. Dal 2016 il Cantone di Ginevra
lavorava allo sviluppo di un sistema con verificabilita completa.

Nel novembre 2018 il Cantone di Ginevra ha informato che non avrebbe continuato a sviluppare il suo
sistema CHVote, ritenendo che non fosse compito di un Cantone sviluppare, gestire e finanziare da solo
un sistema informatico di tale complessita e dimensioni4. Nel giugno 2019 il Cantone ha comunicato che
la decisione del Consiglio federale, posticipata a meta agosto, di autorizzare o meno il ricorso al voto
elettronico per le elezioni del Consiglio nazionale sarebbe giunta troppo tardi e che quindi il suo sistema
avrebbe cessato con effetto immediato di essere operativo®. Il sistema ginevrino ¢ stato cosi utilizzato per
I'ultima volta in occasione dello scrutinio del 19 maggio 2019.

Cfr. in merito il rapporto finale del comitato direttivo Voto elettronico - «Voto elettronico — Test pubblico d’intrusione 2019», agosto
2019 alla pagina: www.bk.admin.ch > Diritti politici > Voto elettronico > Test pubblico d’intrusione.

Membri del gruppo di voto elettronico della Scuola universitaria professionale di Berna (BFH) hanno esaminato I'implementazione
del protocollo crittografico nella specifica di sistema e nel codice sorgente e i ricercatori Olivier Pereira (Universita di Louvain) e
Vanessa Teague (Universita di Melbourne) hanno esaminato I'implementazione del protocollo sulla base della specifica di si-
stema. Inoltre la societa Oneconsult ha esaminato I'attuazione delle misure di sicurezza tecniche e organizzative sulla base delle
analisi dei rischi dei Cantoni. | rapporti sono pubblicati sul sito della CaF: www.bk.admin.ch > Diritti politici > Voto elettronico >
Rapporti e studi.

Comunicato stampa del Cantone di Ginevra del 28 novembre 2018, disponibile solo in francese alla pagina www.ge.ch/docu-
ment/point-presse-du-conseil-etat-du-28-novembre-2018#extrait-12897.

Comunicato stampa del Cantone di Ginevra del 19 giugno 2019, disponibile solo in francese alla pagina www.ge.ch/docu-
ment/point-presse-du-conseil-etat-du-19-juin-2019.

w



http://www.bk.admin.ch/bk/it/home.html
http://www.bk.admin.ch/bk/it/home.html
http://www.ge.ch/document/point-presse-du-conseil-etat-du-28-novembre-2018#extrait-12897
http://www.ge.ch/document/point-presse-du-conseil-etat-du-28-novembre-2018#extrait-12897
http://www.ge.ch/document/point-presse-du-conseil-etat-du-19-juin-2019
http://www.ge.ch/document/point-presse-du-conseil-etat-du-19-juin-2019

Nel 2016 il Cantone di Ginevra ha pubblicato parte del codice sorgente del sistema con verificabilita
individuale sotto forma di licenza open source. Nel 2019 & stato pubblicato il codice sorgente del sistema
con verificabilita completa che in quel momento era ancora in corso di sviluppo.

1.3.3 Passaggio del voto elettronico all’esercizio ordinario

I 19 dicembre 2018 il Consiglio federale ha avviato la procedura di consultazione concernente una revi-
sione parziale della legge federale sui diritti politici (LDP). Tale revisione prevedeva la conclusione della
fase di sperimentazione e consacrava il voto elettronico quale terza modalita di voto ordinaria. Avrebbe
quindi disciplinato a livello di legge i principali requisiti, ossia in particolare la verificabilita della procedura
di voto e della determinazione dei risultati, la pubblicazione delle informazioni sul sistema impiegato e sul
suo esercizio, 'accessibilita senza barriere e I'obbligo dei Cantoni di ottenere un’autorizzazione da parte
della Confederazione per poter impiegare il voto elettronico. | Cantoni sarebbero stati ancora liberi di
decidere se introdurre il voto elettronico o meno.

Dalla consultazione &€ emerso che una chiara maggioranza dei Cantoni e dei partiti era favorevole per
principio all'introduzione del voto elettronico. La Conferenza dei Governi cantonali e 19 Cantoni sostene-
vano il passaggio all’esercizio ordinario. Tuttavia, i partiti che si dichiaravano per principio favorevoli al
voto elettronico ritenevano che fosse ancora troppo presto per compiere questo passo. Il 26 giugno 2019
il Consiglio federale ha pertanto deciso di rinunciare per il momento alla revisione parziale della LDPS.

1.3.4 Conclusioni sulla situazione nel 2019

Sulla base dell’attuazione delle misure in materia di trasparenza nel 2019 e in particolare della successiva
scoperta di importanti lacune di sicurezza nell’attuale e nel futuro sistema della Posta, si possono trarre
le seguenti conclusioni:

- le misure in materia di trasparenza adottate hanno fornito un prezioso contributo al miglioramento
dei sistemi di voto elettronico, fornendo importanti insegnamenti e rivelando lacune;

- con la pubblicazione del codice sorgente e il test pubblico d’intrusione si sono potute acquisire espe-
rienze nel campo della verifica pubblica (public scrutiny) e del’ampio coinvolgimento di specialisti
esterni. Questa esperienza ha anche evidenziato che sono necessari correttivi per quanto riguarda
la qualita del codice sorgente e le modalita della sua pubblicazione;

- la scoperta di lacune importanti ha messo in risalto gravi insufficienze nell’attuale processo di svi-
luppo e ha evidenziato la necessita di intervento per quanto concerne la garanzia della qualita;

- le lacune e insufficienze constatate non sono state individuate con i precedenti processi di controllo
e certificazione. | processi esistenti non sono stati abbastanza efficaci.

Gli sviluppi del progetto Vote électronique sono stati spunto per diversi interventi parlamentari a livello
federale ma anche cantonale. Alcuni di essi riguardano i requisiti posti ai fornitori di sistemi”. Altri mettono
invece in discussione la sicurezza del voto elettronico oppure pongono condizioni per il proseguimento
della fase sperimentale®. La discussione sul voto elettronico € influenzata anche da speculazioni su pos-
sibili ingerenze di Stati terzi nelle elezioni e dalle notizie di diversi incidenti nel’lambito della sicurezza

o

Comunicato stampa del Consiglio federale del 27 giugno 2019; disponibile alla pagina www.bk.admin.ch > Diritti politici > Voto
elettronico > Comunicati stampa.

Confederazione: Mo. 18.4225 Wehrli «Voto elettronico nel mandato della Posta»; Mo. 18.4375 Sommaruga «Voto elettronico.
Per un impegno rapido e determinato a favore di un sistema gestito dall'autorita pubblica e open source»; Cantoni: tra I'altro
Adozione di un progetto di legge da parte del Gran Consiglio ginevrino che chiede che, per quanto riguarda la concezione, la
gestione e I'esercizio, il sistema impiegato dal Cantone sia completamente in mani pubbliche.

Confederazione: lv. Pa. Miiller 18.427 «Si al voto elettronico, ma privilegiando la sicurezza invece di forzare i tempi»; Iv. Pa.
Zanetti 18.468 «Sospendere il voto elettronico»; Mo. 19.3294 Zanetti «Spedizione elettronica al posto del voto elettronico»; Can-
toni: tra I'altro Gran Consiglio sangallese: reiezione della mozione 42.19.07, che chiede I'immediata cessazione delle prove di
voto elettronico; Gran Consiglio lucernese: reiezione della mozione 683 sulla moratoria del voto elettronico nel Cantone di Lu-
cerna.

~
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cibernetica e della protezione dei dati, indipendentemente dalla loro diretta rilevanza per il voto elettro-
nico. Il voto elettronico s’inserisce dunque in un dibattito di fondo sulle opportunita e i rischi della digita-
lizzazione®.

1.4 Situazione alla fine del 2020

Gli sviluppi degli ultimi anni hanno portato anche a un cambiamento della situazione del mercato sia sul
fronte dei fornitori sia su quello dei richiedenti. L’'unico fornitore di sistema attualmente rimasto ¢ la Posta
Svizzera, che € quindi l'unico fornitore a investire nell’ulteriore sviluppo di un sistema di voto elettronico.
L’obiettivo formulato nel 2017 da Confederazione e Cantoni di perseguire una strategia basata su piu
prodotti non & stato raggiunto come sperato. Del sistema di voto elettronico del Cantone di Ginevra rimane
il nucleo del sistema con verificabilita completa ultimato dalla Scuola universitaria professionale di Berna
e pubblicato con una licenza open source. E emerso che sviluppare ed esercitare un sistema con verifi-
cabilita completa € un’impresa impegnativa e onerosa e non vi sono motivi per credere che la situazione
cambiera molto presto.

Anche sul fronte dei richiedenti la situazione & notevolmente mutata. Mentre in occasione della votazione
del 14 giugno 2015 si erano svolte prove di voto elettronico in 14 Cantoni, nello scrutinio del 10 feb-
braio 2019 erano ancora dieci i Cantoni che offrivano questo canale di voto. Attualmente solo pochi Can-
toni si stanno adoperando per una rapida ripresa della sperimentazione. Gli altri Cantoni puntano su altri
progetti nel campo della digitalizzazione. Di conseguenza le persone che sono state anche per anni re-
sponsabili del voto elettronico a livello cantonale sono ora impegnate in compiti diversi cosicché il know
how finisce per andare perso. Se e come la riorganizzazione del voto elettronico avra successo dipende
fortemente dalla volonta del fornitore di sistema e dei Cantoni rimasti di continuare a sviluppare ulterior-
mente il sistema della Posta e di investire nella ripresa della sperimentazione, nonché dall’adesione di
nuovi Cantoni nei prossimi anni.

1.5 Riorganizzazione della fase sperimentale
1.5.1 Mandato del Consiglio federale e obiettivo

Nel giugno 2019 il Consiglio federale ha incaricato la CaF di provvedere entro la fine del 2020 a riorga-
nizzare la fase sperimentale del voto elettronico in collaborazione con i Cantoni'®. Questa decisione si
basava sui risultati della consultazione concernente il passaggio del voto elettronico all’'esercizio ordinario
e sulle lacune individuate nel sistema della Posta.

Secondo il mandato del Consiglio federale la riorganizzazione della fase sperimentale si basa sui seguenti
obiettivi:

1. sviluppare ulteriormente i sistemi;

2. garantire I'efficacia dei controlli e della vigilanza;
3. rafforzare la trasparenza e la fiducia;

4. rafforzare l'interazione con il mondo scientifico.

Nell’ambito della riorganizzazione, il Consiglio federale ha chiesto di verificare in che misura occorra ade-
guare i requisiti del diritto federale affinché la qualita e la sicurezza dei sistemi utilizzati siano misurate in
modo efficace e garantite. | requisiti devono anche soddisfare le aspettative della politica e dell’opinione
pubblica in materia di sicurezza e trasparenza al fine di rafforzare la fiducia.

9 Cfr. in merito tra I'altro la pubblicazione dell’Istituto di ricerca Sotomo (2018): Digitale Lebensvermessung und Solidaritét, Verhal-
ten und Einstellungen der Schweizer Bevélkerung, Zurigo; nonché di digitalswitzerland (2019): Am digitalen Puls der Bevélkerung,
Ein Bericht (iber die Einstellung der Bevélkerung zum Thema Digitalisierung, aufgenommen im Rahmen des Digitaltags 2019.

© Comunicato stampa del Consiglio federale del 27 giugno 2019, disponibile alla pagina www.bk.admin.ch > Diritti politici > Voto
elettronico > Comunicati stampa.
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1.5.2 Collaborazione tra Confederazione e Cantoni

Sulla base del mandato del Consiglio federale il 29 novembre 2019 il Comitato direttivo Voto elettronico
(CD VE) ha istituito il sottogruppo di lavoro riorganizzazione e ripresa delle prove (SGLRR) con l'incarico
di elaborare misure per la riorganizzazione e la ripresa delle prove. Quest'ultimo doveva inoltre proporre
uno scaglionamento delle misure cosicché fosse possibile riprendere le prove con il sistema della Posta
con verificabilita completa durante la prima fase della riorganizzazione.

Il sottogruppo SGLRR era composto dal team di progetto Vote éléctronique della CaF (direzione e segre-
teria) e da rappresentanti dei Cantoni di Berna, Friburgo, Basilea Citta, San Gallo, Grigioni, Argovia, Tur-
govia e Neuchatel. | lavori del sottogruppo sono iniziati nel dicembre 2019 e si sono conclusi nell’ottobre
2020. In qualita di unico fornitore di sistema rimasto, la Posta era rappresentata alle riunioni del SGLRR ",
Il presente rapporto sintetizza i risultati dei lavori del sottogruppo SGLRR. Il CD VE ha approvato il rap-
porto nella sua seduta del 30 novembre 2020.

" In qualita di fornitore di sistema la Posta & responsabile nei confronti dei Cantoni per lo sviluppo e I'esercizio del suo sistema di
voto elettronico. La Posta & stata invitata a prendere parte al dialogo affinché potesse condividere le proprie competenze riguardo
all'attuazione pratica dei requisiti di sicurezza. Non ha pero potuto partecipare alla definizione delle misure di riorganizzazione.



2. Dialogo con gli esperti del mondo scientifico
21 Coinvolgimento degli esperti

Per elaborare le basi della riorganizzazione la CaF ha instaurato, in collaborazione con altri membri del
sottogruppo SGLRR, un dialogo con esperti del mondo scientifico e alcuni esperti dell’industria. Gli esperti
esterni al’Amministrazione federale cui la CaF ha conferito mandato comprendevano rappresentanti dei
settori dell'informatica, della crittografia e delle scienze politiche'2. |l loro compito era di affiancare il sot-
togruppo SGLRR nel valutare il bisogno d’intervento e questioni relative alle possibili misure per la rior-
ganizzazione. Il dialogo con gli esperti € stato finanziato con mezzi provenienti da e-government Svizzera.

| rappresentanti di altri Cantoni'3 e uffici federali'* sono stati costantemente informati dell’'andamento del
dialogo con gli esperti e hanno avuto accesso alla piattaforma di discussione.

2.2 Procedimento e modalita del dialogo

Per il dialogo con gli esperti esterni, la CaF ha definito d’intesa con altri membri del sottogruppo SGLRR
i seguenti temi per i quali sono state discusse diverse questioni:

1. rischi e misure di sicurezza attuali e futuri;

2. verifiche indipendenti;

3. collaborazione con il mondo scientifico e coinvolgimento dell’opinione pubblica;
4. trasparenza e creazione di un clima di fiducia;

5. analisi dei rischi e piano di misure;

6. gestione delle crisi.

All'inizio del dialogo, nel febbraio 2020, & stato inviato agli esperti un ampio questionario con circa 60 do-
mande. A causa delle misure adottate per contenere il coronavirus, i workshop originariamente previsti
sono stati sostituiti da un dialogo moderato e in forma scritta su una piattaforma Internet. Le discussioni
sulla piattaforma si sono svolte tra maggio e luglio 2020.

Il questionario comprendeva i sei ambiti tematici menzionati sopra. Gli esperti hanno potuto esprimere
considerazioni di carattere generale sul tema del «voto elettronico affidabile», rispondere a domande
specifiche in relazione a possibili misure e proporre ulteriori misure. L'obiettivo del questionario era di
fornire un’ampia panoramica che consentisse di individuare e affrontare in modo strutturato i punti su cui
vi era consenso e quelli che necessitavano ancora di essere discussi o chiariti.

Sulla base della valutazione delle risposte fornite nel questionario sono stati definiti i seguenti blocchi di
discussione per la piattaforma Internet:

Blocchi di discussione

1 Blocco 1: efficacia della crittografia

1 Blocco 2: diversita per promuovere la sicurezza e la fiducia
1 Blocco 3: tipografia (generazione suddivisa dei parametri)
1 Blocco 4: public bulletin board

2 Blocco 5: verifica su mandato

4 Blocco 6: sviluppo e pubblicazione

4 Blocco 7: test pubblico d’intrusione / bug bounty

5 Blocco 8: gestione del rischio

12 Cfr. lista degli esperti incaricati del giugno 2020, disponibile alla pagina www.bk.admin.ch > Diritti politici > Voto elettronico.
'8 Cantoni di Zurigo, Lucerna, Glarona, Ticino e Ginevra.

4 Centro nazionale per la cibersicurezza (NCSC), Base d’aiuto alla condotta (BAC), Ufficio dell'Inviato speciale per la politica estera
e di sicurezza in ambito cyber del DFAE e OIC MELANI del Servizio delle attivita informative della Confederazione (SIC).
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5 Blocco 9: audit per ridurre al minimo il rischio e controllo della plausibilita per limitare i ri-

schi
6 Blocco 10: «forensic readiness»
tutti Blocco 11: quadro globale («big picture»)
3 Blocco 12: dialogo futuro

Per ogni blocco di discussione, sono state preparate tesi, proposte di soluzione e domande aperte per
una discussione scritta con e tra gli esperti. | partecipanti hanno discusso vari argomenti in parallelo,
hanno potuto commentare le risposte degli altri partecipanti o porsi domande a vicenda. | contributi erano
visibili a tutti i partecipanti. L’obiettivo era di fissare i punti su cui vi era consenso, chiarire questioni aperte,
convalidare le conclusioni e, se necessario, fare il punto sulle posizioni divergenti.

Sulla piattaforma sono stati registrati in totale piu di 700 commenti, tra risposte brevi e dettagliate. Paral-
lelamente alla discussione sulla piattaforma, alcuni esperti sono stati incaricati di trattare altre questioni
riguardanti possibili misure. Al termine del dialogo, la CaF ha preparato una sintesi con l'aiuto di altri
membri del sottogruppo SGLRR. | relativi documenti sono pubblicati sul sito Internet della CaF 5.

Il dialogo con gli esperti & stato moderato su incarico della CaF da Christian Folini, Senior Security Con-
sultant presso la netnea AG.

2.3 Sintesi dei risultati del dialogo
2.3.1 Valutazione generale

Gli esperti vedono margine di manovra per quanto concerne la sicurezza, la trasparenza e la verifica
indipendente. Allo stesso tempo sono dell’opinione che negli ultimi 15 anni sono stati raggiunti notevoli
risultati. Raccomandano di analizzare le questioni legate alla sicurezza anche in merito agli altri canali di
voto e di approfondire ulteriormente quelle relative alla creazione di un clima di fiducia.

Inoltre sottolineano l'importanza di coinvolgere costantemente gli specialisti, in particolare quelli del
mondo scientifico, nelle fasi di concezione, sviluppo e verifica dei sistemi di voto elettronico. E stato piu
volte suggerito di incaricare un comitato scientifico.

2.3.2 Approntamento di un sistema sicuro

Le autorita devono continuare a garantire la sicurezza

Gli esperti ritengono che valutare i rischi e se necessario prevedere misure debba rimanere compito delle
autorita. Un comitato scientifico potrebbe assumere una funzione a questo proposito.

Standardizzazione delle componenti crittografiche

Le prove di sicurezza gia richieste nell’ambito crittografico sono importanti ed & sempre necessario adat-
tarle in base allo stato attuale delle conoscenze scientifiche. Inoltre gli esperti consigliano alle autorita di
puntare sulla standardizzazione delle componenti crittografiche.

Garantire la qualita e la verificabilita del codice sorgente

E necessario assicurarsi che la documentazione di sistema e il codice sorgente siano accessibili in modo
tale da permettere di verificare in modo efficiente la conformita con i requisiti legali. Gli esperti hanno
menzionato diversi standard come possibile base per i processi di sviluppo. La semplicita dovra essere il
principio di fondo nella concezione del sistema.

® www.bk.admin.ch > Diritti politici > Voto elettronico.
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Maggiore diversita come presupposto fondamentale per I'affidabilita

La diversita tra le componenti che sono importanti per la verificabilita (le cosiddette componenti di con-
trollo e verifica) costituisce per gli esperti un presupposto fondamentale per I'affidabilita del sistema: gra-
zie alle altre componenti con un corretto funzionamento, gli errori nelle singole componenti non avranno
effetti negativi sulla verificabilita (guadagno esponenziale in termini di sicurezza). Tra gli elementi per la
diversificazione & incluso anche il software. Gli esperti hanno individuato un potenziale di miglioramento
anche nella generazione di parametri di sistema (ad es. il codice di controllo per la verificabilita indivi-
duale), che dovra avvenire separatamente e in maniera verificabile. Per stampare la carta di legittima-
zione hanno delineato delle soluzioni per un processo di stampa suddiviso. Gli esperti sono consapevoli
dei costi e del fatto che I'introduzione di una maggior diversita rendera piu complessa la gestione opera-
tiva ma sottolineano il valore aggiunto che ne derivera.

Il Public Bulletin Board per una maggiore verificabilita

Come approccio complementare per consolidare la verificabilita e renderla piu indipendente si & discusso
in merito allimpiego di una cosiddetta bacheca pubblica (public bulletin board) di cui riferisce la letteratura
scientifica sul voto elettronico. Gli esperti considerano questa bacheca pubblica come uno strumento
adatto per instaurare fiducia, ma temono che quest’ultima possa essere compromessa se nelle fasi di
messa a punto o di attuazione sono commessi errori. E necessario analizzare e tenere in considerazione
per tempo le esigenze degli elettori, in particolare in merito alla comunicazione, all’interfaccia grafica e
alla facilita di impiego.

2.3.3 Verifica su mandato e verifica pubblica

Verifica su mandato

Alla certificazione dei sistemi non & attribuita un’importanza decisiva. Tuttavia una certificazione potrebbe
rivelarsi utile nel quadro della verifica relativa al funzionamento (certificazione secondo lo standard
ISO27001). Al posto delle certificazioni, le autorita devono basarsi su verifiche indipendenti condotte da
persone con le competenze necessarie. | crittografi devono essere coinvolti anche nella verifica del codice
sorgente e del funzionamento. Al fine di evitare falle nel sistema & necessario che 'esame segua un
concetto olistico. La verifica deve essere commissionata dalla Confederazione o da un comitato indipen-
dente.

Verifica pubblica

Gli esperti conferiscono grande importanza alla verifica pubblica. Per questo motivo sono favorevoli a
sostituire il test pubblico d’intrusione condotto nel 2019 con un programma bug bounty (PBB) permanente
con indennita finanziaria. Il PBB non dovrebbe limitarsi ad individuare gli attacchi all’infrastruttura del
fornitore, ma anche scoprire gli errori nella documentazione del sistema e nel codice sorgente. Si ritiene
spetti alla Confederazione o a un comitato indipendente decidere gli obiettivi € le modalita ed esercitare
I'alta vigilanza sul PBB.

Oltre al PBB, possono essere esaminate anche altre misure per sollecitare la partecipazione del pubbilico,
come ad esempio gli hackathon. Anche il coinvolgimento di persone senza conoscenze pregresse in
ambito scientifico puo rivelarsi utile, ad esempio nel quadro di un progetto di scienza partecipativa in
merito alla facilita di impiego o alla comunicazione.

Trasparenza e pubblicazione del codice sorgente

La trasparenza costituisce una prerogativa per una verifica pubblica efficace. Secondo gli esperti, nella
pubblicazione del codice sorgente & assolutamente necessario rinunciare alla dichiarazione di riserva-
tezza.

Oltre al codice sorgente devono essere pubblicati tutti i documenti necessari per capire il funzionamento
e I'impiego del sistema. Inoltre deve essere possibile testare il sistema anche sul proprio computer. Nel
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caso in cui le modifiche al codice sorgente non siano direttamente pubblicate, gli esperti consigliano di
effettuare una serie di esami per evitare errori inutili € la conseguente perdita di fiducia.

E necessario rendere noti i difetti e rispondere alle indicazioni emerse dal pubblico. Le relative disposizioni
di dettaglio devono essere determinate dalla Confederazione. Inoltre la maggior parte degli esperti rac-
comanda di pubblicare i rapporti di verifica. Tuttavia, alcuni esperti fanno notare che rapporti di verifica di
qualita carente possono portare alla perdita di fiducia.

Gli esperti sono dell’avviso che anche una pubblicazione senza licenza Open Source'® possa permettere
una verifica pubblica conforme agli obiettivi. Tuttavia ritengono che la pubblicazione con una licenza Open
Source sia piu adeguata allo scopo.

Trattamento delle non conformita

Idealmente la verifica & svolta con un anticipo talmente largo da permettere di individuare le non confor-
mita con un ampio margine in modo che possano essere corrette in tempo. Per il trattamento delle non
conformita individuate in un secondo momento € necessario stabilire dei processi decisionali.

L’impiego del sistema di voto elettronico non deve essere interrotto per ciascuna non conformita indivi-
duata. Gli esperti ritengono ragionevole accettare rischi di entita esigua. La difficolta consiste nel valutare
correttamente ciascuno di essi. Il confronto con quelli gia accettati pud essere d’aiuto Un altro aspetto da
considerare € che di fatto parte dei cittadini svizzeri residenti all’estero perde il proprio diritto di voto e che
la rinuncia al sistema di voto elettronico comporta il ricorso al voto per corrispondenza, canale che risulta
ugualmente rischioso. Maggiore € I'impatto di una non conformita sul sistema e meno é circoscritta ai
relativi processi, piu sara necessario eliminarla in tempi brevi. Generalmente gli errori nel protocollo crit-
tografico o in merito alla sua attuazione nel codice sorgente non devono essere accettati.

2.4 Valutazioni in merito al dialogo con gli esperti

Coinvolgere esperti provenienti da diversi settori ha condotto a un’ampia discussione sugli interventi ne-
cessari e sulle possibili soluzioni, oltre ad aver fornito una buona base di lavoro al sottogruppo SGLRR.
Gli esperti consultati si sono espressi in maniera positiva sul dialogo e hanno apprezzato il fatto di essere
stati coinvolti. Si sono inoltre detti a favore di un proseguimento del dialogo nel quadro di uno scambio
costante tra le autorita e il mondo scientifico. Mentre in questa prima occasione ci si &€ concentrati in
particolare su questioni tecniche, in futuro il dialogo con il mondo scientifico dovrebbe porre maggiormente
I'accento su temi inerenti alle scienze sociali. Gli esperti hanno inoltre affermato che la discussione sulla
sicurezza non dovrebbe limitarsi al voto elettronico ma riguardare anche gli altri canali di voto. Una visione
globale dei possibili attacchi servirebbe a migliorare la sicurezza delle elezioni e delle votazioni.

Confederazione e Cantoni sono concordi nell’affermare che anche in futuro di dovra intensificare la col-
laborazione con gli esperti dell'industria e del mondo scientifico. Il sottogruppo SGLRR prevede inoltre
misure per promuovere un simile coinvolgimento in vari settori.

'6 Le licenze Open Source permettono di utilizzare il software per qualunque tipo di obiettivo.
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3. Descrizione delle misure

Qui di seguito sono spiegate e valutate le misure per la riorganizzazione e la ripresa delle prove facendo
riferimento anche al dialogo con gli esperti del mondo scientifico (cfr. n. 2.3 e riassunto dei risultati del
dialogo)'”. La sintesi delle misure € disponibile nel catalogo allegato. Nell'attuazione delle misure si tiene
conto dei contributi degli esperti.

A. Sviluppare ulteriormente i sistemi

N. Misura Momento dell’attuazione |Competenza

A.1 |Precisare i criteri per la qualita del codice |Ripresa delle prove Requisiti: CaF

sorgente e della documentazione . . .
9 Attuazione: Cantoni, forni-

tore di sistema

Scopo e descrizione della misura

La qualita del codice sorgente e della documentazione & fondamentale per la sicurezza del voto elettro-
nico. Le basi giuridiche attualmente in vigore definiscono requisiti a tal proposito. Tuttavia si tratta di
descrizioni piuttosto generali come I'obbligo di preparare e documentare il codice sorgente conforme-
mente alle migliori prassi (art. 7b OVE) e di attuare determinati punti di common criteria, scelti in base
al profilo di protezione dell’Ufficio federale tedesco per la sicurezza informatica (BSI). Un intervento in
quest’ambito & quindi necessario. La CaF precisera pertanto i criteri di qualita esistenti che il codice
sorgente e la relativa documentazione devono soddisfare. Grazie a criteri chiari si vuole garantire un’ele-
vata qualita dei sistemi di voto elettronico. Si mira inoltre a facilitare le verifiche da parte di tutti gli attori
e del pubblico.

Nel precisare i criteri di qualita la CaF si basera sulle norme esistenti (p. es. ISO Systems and software
Quality Requirements and Evaluation) e adattera le basi legali di conseguenza. Questi criteri dovranno
essere rispettati in caso di ripresa delle prove. Anche il processo di garanzia della qualita durante lo
sviluppo del software si basera su questi criteri.

Dialogo con gli esperti del mondo scientifico

Il codice sorgente e la documentazione devono essere di alta qualita e in una forma che consenta un’ef-
ficace verifica della conformita ai requisiti di legge e al modello di sicurezza. Inoltre, la semplicita deve
essere il principio di fondo nella concezione del sistema. Poiché la qualita del codice sorgente e della
documentazione € una questione trasversale, per valutazioni piu dettagliate da parte degli esperti si
rimanda ai commenti su altre misure (ad es. verifiche indipendenti, garanzia della qualita nel processo
di sviluppo, pubblicazione del codice sorgente).

Effetti della misura'8 e valutazione generale del CD VE

Per il voto elettronico & sempre stata richiesta un’alta qualita del codice sorgente e della documenta-
zione. Ora vengono precisati i requisiti di qualita corrispondenti. In questo modo da un lato si crea tra-
sparenza nei confronti dei fornitori di sistema per quanto riguarda il livello richiesto dei requisiti e, dall’al-
tro, si contribuisce a garantire che i software siano sviluppati nel rispetto della qualita prevista. Questo
consentira anche di migliorare la verificabilita del codice sorgente e della documentazione. La presente
misura & correlata alla garanzia della qualita nel processo di sviluppo (misura A.2), il build and de-
ployment (misura A.3), le verifiche indipendenti (misure B.1 e B.2) e la pubblicazione del codice sorgente
(misura C.2).

Garantire un’elevata qualita del codice sorgente e della documentazione comporta generalmente costi
elevati. Trattandosi di una misura che precisa i criteri di qualita, non sono previsti costi aggiuntivi per la
Confederazione e i Cantoni.

71 documenti completi sono pubblicati sul sito Internet della CaF: www.bk.admin.ch > Diritti politici > Voto elettronico.

'8 Per le ripercussioni finanziarie, la Confederazione e i Cantoni forniscono stime dei costi supplementari (costi esterni o risorse
supplementari). Scala dei costi: bassi (<50'000 CHF) / medi (50'000-500'000 CHF) / alti (500'000-1 mio. di CHF) / molto alti (> 1
mio. di CHF).
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N. Misura Momento dell’attuazione Competenza

A.2 |Rafforzare la garanzia della qualita nel Ripresa delle prove Requisiti: CaF
processo di sviluppo dei sistemi di voto L ,
. Attuazione: Cantoni,

fornitore di sistema

Scopo e descrizione della misura

La qualita dei sistemi di voto elettronico deve essere garantita durante l'intero processo di sviluppo. Al
fine di rafforzare la garanzia della qualita, vengono specificati i requisiti della CaF. In questo modo si
mira a raggiungere i seguenti obiettivi:

- le modifiche apportate al sistema devono poter essere tracciate e verificate;

- latracciabilita tra i singoli elementi della documentazione (protocollo, specifica, architettura, ecc.)
e il codice sorgente deve essere costantemente garantita in entrambe le direzioni;

- irisultati delle procedure di verifica confluiscono nei lavori di sviluppo;
- la conformita ai requisiti di legge € garantita e mantenuta per tutto il ciclo di vita.

Per la ripresa delle prove la CaF precisa i corrispondenti requisiti nelle basi legali.

Dialogo con gli esperti del mondo scientifico

Gli esperti hanno menzionato diversi standard come possibile base per i processi di sviluppo. Molti di
loro pongono al centro la tracciabilitd del processo di sviluppo. E stata inoltre evidenziata I'importanza
della trasparenza, del coinvolgimento di esperti indipendenti e del corretto approntamento del sistema
a partire dal codice sorgente (cfr. A.1, A.3 e C.2). Le prove di sicurezza gia richieste nell’ambito critto-
grafico sono importanti ed & sempre necessario adattarle in base allo stato attuale delle conoscenze
scientifiche. Inoltre gli esperti consigliano alle autorita di puntare sulla standardizzazione delle compo-
nenti crittografiche.

Effetti della misura e valutazione generale del CD VE

Il CD VE ritiene importante rafforzare la garanzia della qualita nel processo di sviluppo. Precisando i
requisiti esistenti ci si assicura che durante l'intero processo di sviluppo sia conferita grande importanza
alla qualita del sistema. In questo modo si mira a garantire un elevato livello di sicurezza del sistema e
a facilitare le verifiche da parte delle autorita e di esperti indipendenti. Questa misura non dovrebbe
avere ripercussioni finanziarie dirette né per la Confederazione né per i Cantoni.

N. Misura Momento dell’attuazione Competenza

A.3 |Applicare un metodo comprovato e trac- |Ripresa delle prove Requisiti: CaF

ciabile di build and deployment AEEEE CaGT,

fornitore di sistema

Scopo e descrizione della misura

Deve essere garantito un corretto approntamento del sistema a partire dal codice sorgente fino alla sua
installazione in produzione (Build and deployment). A tale scopo il fornitore di sistema deve impiegare
un metodo comprovato e tracciabile di build and deployment. | requisiti pertinenti del build and de-
ployment vengono rivisti per raggiungere i seguenti obiettivi:

- il metodo build and deployment consente di garantire che il software impiegato corrisponda alla
versione pubblicata, verificata e autorizzata;

- oltre a questa tracciabilita, il metodo build and deployment dovrebbe consentire di prevenire il piu
possibile la manipolazione delle componenti del sistema,;

- occorre evitare che con gli strumenti di sviluppo e le biblioteche utilizzate si introducano punti
vulnerabili nel software rendendo cosi il sistema vulnerabile agli attacchi. Sara sviluppato un pro-
cesso per gestire le non conformita (cfr. misura B.3).

La CaF adegua le basi legali per imporre i requisiti corrispondenti ai fornitori di sistema. Per la ripresa
delle prove dovranno essere soddisfatti i nuovi requisiti.
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Dialogo con gli esperti del mondo scientifico

Gli esperti hanno confermato I'importanza dell'impiego di un metodo efficace e verificabile di build and
deployment. Questo metodo deve essere adatto all’approntamento di sistemi sicuri e consentire la trac-
ciabilita e la verifica del software utilizzato. Gli esperti hanno fornito consigli sulle migliori prassi nell’am-
bito del build and deployment.

Effetti della misura e valutazione generale del CD VE

Questa misura, insieme alle misure A.1 e A.2, ha lo scopo di migliorare la qualita, la tracciabilita e la
verificabilita del sistema durante I'intero processo. L’'attuazione di questa misura non ha alcuna riper-
cussione finanziaria sulla Confederazione mentre quella sui Cantoni & giudicata bassa.

N. Misura Momento dell’attuazione Competenza

A.4 |Impiegare componenti indipendenti dal Studio e proposta compo- | Studio componenti di
produttore (verifier / componenti di con- | nenti di controllo online al | controllo online:
trollo) CD VE: entro 2 anni dalla

Cantoni con il coinvolgi-

ripresa delle prove mento della CaF

Attuazione con riserva:
circa 5 anni dopo la ripresa
delle prove

Scopo e descrizione della misura

La verificabilita puo essere rafforzata introducendo una maggiore diversita e indipendenza delle singole
componenti nel software. Le seguenti componenti possono essere utilizzate con un software non fornito
dal produttore del resto del sistema:

- componenti di controllo per la generazione di codici di verifica e per la memorizzazione dei voti
fino al conteggio (anche «componenti di controllo online»);

- componenti di controllo per il mescolamento dei voti;

- verifier per verificare che tutti i voti registrati dalle componenti di controllo online siano stati corret-
tamente mescolati, decrittati e contati.

Il CD VE prevede di impiegare componenti di controllo online indipendenti dal produttore entro circa
cinque anni dalla ripresa delle prove. Questa dichiarazione d’intenti & subordinata alla garanzia di un
finanziamento. Per suddividere gli oneri & necessaria una massa critica di Cantoni attivi. In particolare
occorre che un numero sufficiente di Cantoni si dichiari disposto a finanziare i costi di competenza can-
tonale. Il tutto comunque a condizione che motivi rilevanti oggi sconosciuti non si oppongano in futuro
all’attuazione.

La priorita & data allo sviluppo delle basi nel campo delle componenti di controllo online. In una prima
fase, verra effettuato uno studio per definire la possibile impostazione e le responsabilita per I'attribu-
zione dei mandati, la manutenzione, I'esercizio e la gestione di eventuali questioni tecniche. In partico-
lare vanno indicati gli effetti sui processi operativi nei Cantoni e i costi d’attuazione. Inoltre, lo studio
deve presentare un possibile piano d’attuazione concreto (secondo una prima valutazione dei Cantoni,
per I'attuazione & previsto un lasso di tempo di almeno tre-cinque anni). Lo studio dovrebbe fungere da
base per la decisione d’attuazione. | Cantoni sono responsabili dell’elaborazione dello studio.

Una volta concluso lo studio la CaF e i Cantoni sottoporranno al CD VE una proposta su come procedere
con i lavori.

Dialogo con gli esperti del mondo scientifico

La diversita tra le componenti che sono importanti per la verificabilita (le cosiddette componenti di con-
trollo e verifier) costituisce per gli esperti un presupposto fondamentale per I'affidabilita dei sistemi di
voto elettronico: grazie alle altre componenti con un corretto funzionamento, gli errori nelle singole com-
ponenti non avranno effetti negativi sulla verificabilita (Quadagno esponenziale in termini di sicurezza).
In questo senso gli esperti sostengono I'impiego di software indipendenti dal produttore sulle componenti
importanti (le cosiddette «componenti di controllo» e «verifier»). Riconoscono che l'introduzione di una
maggiore diversita comporta costi e complessita di funzionamento superiori, ma ne sottolineano il valore
aggiunto.
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Effetti della misura e valutazione generale del CD VE

La diversita tra le componenti importanti per la verificabilita & un presupposto fondamentale per I'affida-
bilita di un sistema di voto elettronico. A medio termine, quindi, si puntera all’utilizzo di componenti di
controllo online indipendenti.

L’elaborazione dello studio ha ripercussioni finanziarie da basse a medio-basse sui Cantoni e non com-
porta costi per la Confederazione. Lo studio deve approfondire 'impostazione concreta e le possibilita
di attuazione di componenti di controllo indipendenti e i relativi costi. In base alle odierne ipotesi sull’im-
postazione, una prima valutazione fatta dalla Posta indica che I'attuazione delle componenti di controllo
indipendenti (esercizio da parte della Posta) comporterebbe i seguenti costi:

- costi unici: 1.8-2.2 mio. CHF
- costi ricorrenti (in media): 600°000-800'000 CHF / anno

Per I'attuazione di un verifier indipendente la Scuola universitaria professionale di Berna (BFH) ha sti-
mato i seguenti costi:

- costi unici: 900 000-1 mio. CHF
- costi ricorrenti (in media): 200 000 CHF / anno

In base all'attuale ripartizione delle competenze, i Cantoni dovrebbero sostenere questi costi. Essi indi-
cano tuttavia che i costi di attuazione supererebbero le loro risorse. Va considerata la possibilita di pre-
vedere un cofinanziamento da parte della Confederazione.

N. Misura Momento dell’attuazione Competenza
A.5 |Ridurre le ipotesi di fiducia nel processo | Approfondire e adattare il | Chiarire questioni
di stampa e nel software che genera i pa- |protocollo: 1 anno dopo la |aperte per i requisiti:
rametri crittografici ripresa delle prove CaF
Proposta al CD VE: Attuazione:
entro 2 anni dalla ripresa | Cantoni
delle prove
Attuazione con riserva:
circa 4 anni dalla ripresa
delle prove

Scopo e descrizione della misura

La verificabilita del voto elettronico & efficace soltanto se i parametri crittografici rilevanti sono generati
correttamente nella fase di preparazione e se i valori confidenziali (p. es. codici di verifica) non vanno a
finire in mani sbagliate. Il diritto vigente consente di far stampare i valori confidenziali degli elettori da
un’unica macchina da stampa. Le misure di sicurezza in ambito organizzativo devono quindi essere
sufficientemente ampie da garantire che questi valori rimangano segreti. Non & specificato in che misura
la corretta scelta dei parametri possa fondarsi anche su misure organizzative. E quindi necessario inter-
venire per rafforzare I'efficacia della verificabilita.

Le ipotesi di fiducia ammesse nel processo di stampa e nel software che genera i parametri crittografici
devono essere ridotte. Con un software indipendente dal produttore dovrebbe essere possibile stabilire
che i parametri crittografici e in particolare i codici di verifica sono stati generati in modo casuale. Al fine
di raggiungere I'entropia desiderata, per la generazione di valori privati devono essere utilizzati almeno
quattro componenti di controllo. Con un controllo a campione bisognera verificare carte di legittimazione
scelte casualmente per stabilire se i valori stampati corrispondono ai valori verificati.

Il CD VE prevede di adeguare la generazione dei parametri e il processo di stampa entro circa quattro
anni dalla ripresa delle prove. Questa dichiarazione d’intenti & subordinata alla garanzia di un finanzia-
mento. Per suddividere gli oneri &€ necessaria una massa critica di Cantoni attivi. In particolare occorre
che un numero sufficiente di Cantoni si dichiari disposto a finanziare i costi di competenza cantonale. ||
tutto comunque a condizione che motivi rilevanti oggi sconosciuti non si oppongano in futuro all’attua-
zione.

In una prima tappa la CaF e i Cantoni approfondiranno la soluzione abbozzata; i Cantoni faranno ade-
guare il protocollo crittografico. In collaborazione con la Posta, definiranno i processi dei Cantoni. Una
prima valutazione dell’'orizzonte temporale ha mostrato che 'attuazione (compreso I'adeguamento del
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protocollo crittografico) avrebbe sicuramente una durata di tre anni. La pianificazione dell’attuazione
dovrebbe essere approfondita nell’ambito della prima tappa.

Al termine dei lavori di approfondimento la CaF e i Cantoni sottoporranno al CD VE una proposta detta-
gliata di attuazione.

Dialogo con gli esperti del mondo scientifico

Gli esperti ritengono unanimemente che la generazione corretta dei parametri (p. es dei codici di verifica
per la verificabilita individuale) debba essere verificabile e, se necessario, suddivisa (in base a piu valori
casuali). In questo ambito ravvisano possibilita di miglioramento. Per stampare la carta di legittimazione
hanno abbozzato delle soluzioni per un processo di stampa suddiviso. Essi suggeriscono che la stampa
dei valori non dovrebbe essere fatta con la stessa macchina da stampa, ma dovrebbe essere distribuita
su diversi apparecchi. Gli esperti sono consapevoli dei costi e del fatto che l'introduzione di una maggior
diversita rendera piu complessa la gestione operativa ma sottolineano il valore aggiunto che ne derivera.

Effetti della misura e valutazione generale del CD VE

Nell’ambito del dialogo con gli esperti, la CaF, in collaborazione con i Cantoni, ha sottoposto agli esperti
uno schema per un’eventuale regolamentazione in questo ambito. Ne risulterebbe un guadagno in ter-
mini di sicurezza, ma per motivi di costo sarebbe ancora previsto I'utilizzo di un’unica macchina da
stampa. La Posta e la Scuola universitaria professionale di Berna (BFH) hanno elaborato un primo studio
sull’attuabilita dei requisiti delineati per i rispettivi sistemi e lo hanno sottoposto ad alcuni esperti. | risul-
tati mostrano che i requisiti sembrano attuabili. La Posta ha calcolato che 'adeguamento necessario del
protocollo crittografico richiederebbe un anno circa. Le basi per ridurre le ipotesi di fiducia saranno ap-
profondite in una prima tappa.

La riduzione delle ipotesi di fiducia & importante per I'affidabilita del voto elettronico. L’obiettivo a medio
termine & la sua attuazione.

L’approfondimento ha poche ripercussioni finanziare per la Confederazione. L’adeguamento del proto-
collo crittografico comportera invece ingenti costi. Secondo una prima stima della Posta i costi saranno
i seguenti:

- costi unici per 'adeguamento del protocollo crittografico: 850 000-1 mio. CHF

Il finanziamento di questi lavori rimane ancora da chiarire. L'impostazione concreta e i costi legati all’at-
tuazione vanno esaminati in dettaglio nel’ambito dello studio. In base alle ipotesi attuali relative all'im-
postazione e secondo una prima stima della Posta, i costi saranno i seguenti:

- costi unici per il proseguimento dell'attuazione: 700 000-900 000 CHF
- costi ricorrenti per il supporto, la manutenzione e I'esercizio (in media): 100 000 CHF / anno

In base all’attuale ripartizione delle competenze, i Cantoni dovrebbero sostenere questi costi. Essi indi-
cano tuttavia che i costi per la prima tappa e per la successiva attuazione supererebbero le loro risorse.
Va considerata la possibilita di prevedere un cofinanziamento da parte della Confederazione.

N. Misura Momento dell’attuazione | Competenza
A.6 | Approfondire le basi di un ulteriore meccanismo di Studio: 1 anno dopo la | Studio:
verifica la cui efficacia non si basi sulle attuali ipotesi |ripresa delle prove CaF con il coin-
di fiducia volgimento dei

Proposta al CD VE:
entro 2 anni dalla ri-
presa delle prove

Cantoni

Scopo e descrizione della misura

Per aumentare la diversita saranno approfondite le possibilita di prevedere un meccanismo di verifica-
bilita supplementare. Bisognera esaminare se e in che modo poter mettere a disposizione degli elettori
uno strumento di verificabilita in aggiunta a quello fornito dal produttore. Un simile meccanismo potrebbe
per esempio essere introdotto sotto forma di una cosiddetta bacheca pubblica (public bulletin board),
che consentirebbe di rendere pubblici i dati relativi al voto nel rispetto del segreto del voto e permette-
rebbe agli elettori, con I'aiuto di un secondo apparecchio (p. es. un cellulare), di verificare se il loro voto
e stato ricevuto correttamente da una o piu istanze indipendenti dal produttore. In questo modo I'efficacia
della verificabilita individuale non dipenderebbe dall’affidabilita della tipografia o dalle componenti di
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controllo. Nel’ambito della verifica effettuata nell’ottica della verificabilita universale i Cantoni potrebbero
appurare se tutti i voti giunti a un’istanza indipendente sono stati considerati nel conteggio.

In una prima tappa sara elaborato uno studio per approfondire I'utilita di un meccanismo supplementare
e la forma di una sua eventuale attuazione. Lo studio dovra affrontare questioni relative all’attuazione
tecnica e, con la partecipazione degli elettori, le questioni sul rafforzamento della fiducia e I'accettazione.
Lo studio sara svolto sotto la responsabilita della CaF.

Al termine dei lavori di approfondimento, la CaF e i Cantoni sottoporranno al CD VE una proposta
sullopportunita e le modalita di attuazione di una bacheca pubblica. In vista di un’eventuale attuazione
occorrera garantire il finanziamento

Dialogo con gli esperti del mondo scientifico

Come possibilita supplementare per verificare i voti & stata considerata la pubblicazione dei voti criptati
su una cosiddetta bacheca pubblica (public bulletin board). Questa misura quale complemento ai codici
di verifica & nota nella letteratura scientifica. Gli esperti considerano I'impiego di una bacheca pubblica
come uno strumento adatto per instaurare fiducia, ma temono che quest’ultima possa essere compro-
messa se nelle fasi di messa a punto o di attuazione sono commessi errori oppure se le esigenze dei
votanti, in particolare in merito alla comunicazione, all’interfaccia grafica e alla facilita di impiego non
vengono tenute in considerazione. Gli esperti hanno proposto di svolgere progetti scientifici con la par-
tecipazione di cittadini (progetti di citizen science) come misura d’'accompagnamento di eventuali prove.
Bisognera esaminare piu in dettaglio le questioni relative alla gestione delle segnalazioni dei votanti in
merito a risultati negativi della verifica e agli aspetti di sicurezza, in vista dell’elaborazione di una solu-
zione concreta.

Effetti della misura e valutazione generale del CD VE

Nell’'ambito del dialogo con il mondo scientifico alcuni esperti hanno approfondito il tema in uno studio
dal punto di vista della crittografia, indicando possibili approcci. E necessario approfondire ulteriormente
questi lavori prima di poter prendere una decisione in merito a un’eventuale attuazione di un simile
meccanismo supplementare di verificabilita. Rimangono tuttora irrisolti diversi aspetti relativi a una sua
possibile impostazione nonché alle opportunita e ai rischi che esso presenta. Lo studio dovra in partico-
lare approfondire questioni relative alla facilita d'impiego e alla comunicazione con gli elettori. L’elabo-
razione dello studio comportera per la Confederazione costi di media entita mentre per i Cantoni non ci
saranno costi supplementari.

L’impostazione e i costi derivanti dall’attuazione dovranno essere esaminati piu in dettaglio nell’ambito
dello studio. In base alle ipotesi fatte per I'impostazione e secondo una prima stima, i costi d’attuazione
saranno i seguenti:

- costi unici: 600 000 CHF
- costi ricorrenti (in media): 200 000 CHF / anno

La responsabilita dell’attuazione e dunque del finanziamento deve essere chiarita nel’ambito dello stu-
dio. | Cantoniindicano che i costi d’attuazione supererebbero le loro risorse. Va considerata la possibilita
di prevedere un cofinanziamento da parte della

N. Misura Momento dell’attuazione Competenza
A.7 | Migliorare le basi per I'individuazione Definizione requisiti e pro- | Requisiti: CaF
(monitoraggio) e I'esame degli incidenti cesso di miglioramento:

Processo di migliora-
mento: fornitore di si-
stema, Cantoni

(informatica forense) ripresa delle prove

Scopo e descrizione della misura

| sistemi di voto elettronico devono consentire di individuare ed esaminare in modo efficace gli incidenti
quali presunte manipolazioni di voto o attacchi al sistema. L’intero sistema deve essere concepito e
sviluppato in modo tale da anticipare gli incidenti e applicare gli strumenti per esaminarli (cosiddetta
forensic readiness). Le informazioni raccolte e memorizzate devono poter essere utilizzate come mezzi
di prova digitali negli esami degli incidenti e nelle procedure legali. | requisiti tecnici attualmente vigenti
nel diritto federale definiscono una serie di principi per individuare e notificare eventi e debolezze inerenti
alla sicurezza, nonché per gestirli e apportare miglioramenti (n. 3.2 all. OVE).
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Per riprendere le prove di voto elettronico, i requisiti vigenti in relazione alla raccolta dei giustificativi
sono precisati come segue: per I'individuazione e 'esame di incidenti occorre approntare solidi protocolli
su tutti gli elementi del sistema. Questi protocolli devono essere elaborati, trasmessi € memorizzati in
modo da escludere qualsiasi manipolazione. Il contenuto e la portata dei protocolli devono essere definiti
in modo da consentire un esame efficace degli incidenti, garantendo nel contempo la segretezza del
voto.

In una seconda fase verra definito un processo costante di miglioramento in merito all'individuazione e
all’'esame degli incidenti, che verra attuato a partire dalla ripresa delle prove di voto. A tal fine occorrera
tener conto soprattutto di quanto segue:

- la Confederazione, i Cantoni e il fornitore di sistema si confrontano sulla base di un dialogo aperto;

- vengono regolarmente svolte analisi sull'idoneita delle basi del monitoraggio e dellesame degli
incidenti. Gli scenari definiti nella convenzione di crisi sono debitamente considerati al fine di que-
ste analisi. Il coinvolgimento di specialisti di informatica forense a tal fine rende piu performante il
processo di miglioramento;

- nel migliorare gli strumenti e i processi si tiene conto degli elementi risultanti dalle analisi.

Dialogo con gli esperti del mondo scientifico

Secondo gli esperti € importante che il sistema sia strutturato in modo tale da consentire l'individuazione
e I'esame degli incidenti. Si dovra vegliare affinché le informazioni necessarie siano tracciabili lungo
l'intero processo, garantendo nel contempo la segretezza del voto. Occorrera impiegare strumenti ade-
guati per raccogliere le informazioni e svolgere regolarmente simulazioni di esami di incidenti, al fine di
verificare se vengono raccolte le informazioni giuste e se la loro tracciabilita € garantita.

Effetti della misura e valutazione generale del CD VE

Questa misura dovrebbe condurre a uno scambio aperto fra la Confederazione, i Cantoni e il fornitore
di sistema ai fini di un costante miglioramento del monitoraggio e dell'informatica forense. Le basi legali
dovranno essere precisate in modo da prevedere requisiti chiari in relazione agli elementi necessari a
un’adeguata individuazione e analisi degli incidenti. In tal modo si migliora la forensic readiness del
sistema, rafforzando la fiducia nel canale di voto elettronico.

L’attuazione di questa misura non ha alcuna ripercussione finanziaria sulla Confederazione. Trattandosi
di una precisazione dei requisiti, i Cantoni non prevedono alcun costo supplementare. Il processo di
miglioramento che dovra essere avviato nell’ambito della misura potrebbe tuttavia comportare dei costi
al momento indefiniti.

N. Misura Momento dell’attuazione Competenza

A.8 |Elaborare un nuovo piano di misure con- |Ripresa delle prove CaF, Cantoni
giunto tra Confederazione e Cantoni

Scopo e descrizione della misura

In futuro la Confederazione e i Cantoni gestiranno un piano di misure congiunto, nel quale figureranno
le decisioni per riorganizzare la sperimentazione, le misure gia attuate per la ripresa delle prove e le
misure previste per sviluppare ulteriormente il voto elettronico a medio-lungo termine. Per quanto pos-
sibile dovranno essere indicati gli orizzonti temporali per I'attuazione delle misure e in particolare delle
prime tappe previste. |l piano di misure sara adottato e pubblicato dal CD VE sotto forma di dichiarazione
d’intenti. La pubblicazione avviene al piu tardi al momento della ripresa delle prove. Il piano di misure
sara riesaminato regolarmente, al fine di garantire la sicurezza tenendo conto dei piu recenti sviluppi.

Dialogo con gli esperti del mondo scientifico

Gli esperti riconoscono unanimemente che & necessario intervenire adottando misure adeguate. Alcune
di queste misure sono dispendiose e necessitano di tempo per essere attuate.

Effetti della misura e valutazione generale del CD VE

La pubblicazione di un piano di misure rappresenta uno strumento adeguato per informare il pubblico e
tutti gli attori coinvolti sugli sviluppi e i lavori previsti. La gestione di un piano di misure non ha ripercus-
sioni finanziarie dirette sulla Confederazione e i Cantoni. | costi delle misure da attuare dovranno figurare
in relazione ad ogni misura menzionata.
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B. Garantire I'efficacia dei controlli e della vigilanza

Misura Momento dell’attuazione Competenza

B.1 |Adeguare le competenze in relazione alle | Ripresa delle prove CaF
verifiche della conformita del sistema e
dei relativi processi

Scopo e descrizione della misura

Le esperienze del 2019 hanno dimostrato che le esigenze poste nel’ambito delle verifiche dei sistemi e
dei processi si sono rivelate di scarsa efficacia. In seguito alla pubblicazione del codice sorgente e a
una successiva verifica indipendente sono state individuate lacune considerevoli in materia di sicurezza,
che non erano state constatate durante i controlli e le certificazioni. Per garantire I'efficacia e la credibilita
della verifica, con la presente misura si adeguano le competenze e con la misura B.2 si adeguano le
verifiche dei sistemi.

Nell'adeguare le competenze occorre prestare grande importanza all'indipendenza fra il servizio incari-
cato della verifica e il servizio oggetto della verifica. La suddivisione dei compiti fra la Confederazione e
i Cantoni viene quindi modificata in modo tale che la Confederazione assuma maggiori responsabilita e
un ruolo piu diretto nella verifica dei sistemi. Le competenze dovranno essere adeguate come segue:

Verifiche conformemente | Competenze sino ad ora Competenze in futuro
all’allegato OVE

5.1 Verifica del protocollo crit- | Competenza: Cantone Competenza: CaF
tografico Committente: Fornitore di sistema Committente: CaF

Mandatario: Istituzione accreditata | Mandatari:  esperti crittografia

5.2 Verifica della funzionalita | Competenza: Cantone Competenza: CaF
Committente: Fornitore di sistema Committente: CaF
Mandatario: Istituzione accreditata | Mandatari:  esperti crittografia e esperti
sviluppo
5.3 Verifica dell'infrastruttura | Competenza: Cantone Infrastruttura del fornitore di sistema per la
e dell’'esercizio Committente: Fornitore di sistema certificazione secondo la norma ISO 27001

Mandatario: lIstituzione accreditata | Competenza: Cantone
Committente: Fornitore di sistema

Mandatario: istituzione accreditata se-
condo la norma ISO 27001

Infrastruttura del fornitore di sistema e Can-
tone per i requisiti OVE

Competenza: CaF

Committente: CaF

Mandatari:  esperti crittografia e esperti
gestione operativa

5.4 Verifica delle componenti | Competenza: Cantone Competenza: CaF
di controllo Committente: Fornitore di sistema Committente: CaF
Mandatario: Istituzione accreditata | Mandatari:  esperti crittografia e esperti
sviluppo
5.5 Verifica della protezione Competenza: Cantone Competenza: CaF
contro tentativi di introdursi Committente: Fornitore di sistema Committente: CaF

nellinfrastruttura Mandatario: Istituzione accreditata | Mandatario: esperti sicurezza

5.6 Verifica di una tipografia Competenza: Cantone Competenza: CaF
Committente: Cantone Committente: CaF

Mandatario: Istituzione accreditata | Mandatario: esperti crittografia e esperti
gestione operativa

Il fornitore di sistema rimarra quindi responsabile per le verifiche in relazione all’esercizio del sistema
nei suoi centri di calcolo (certificazione 1ISO 27001 conformemente al n. 5.3 all. OVE). Si rinuncia invece
a una certificazione piu estesa da parte di servizi a loro volta accreditati dal Servizio di accreditamento
svizzero (SAS). Alla Confederazione compete la verifica dell’osservanza dei requisiti inerenti al sistema
e dei relativi processi. Le verifiche dovranno essere commissionate a esperti indipendenti.

Ai fini della ripresa delle prove di voto la CaF adegua 'OVE e l'allegato.
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Dialogo con gli esperti del mondo scientifico

Gli esperti hanno evidenziato che dovra essere un comitato indipendente o la Confederazione a com-
missionare le verifiche indipendenti. Una certificazione sarebbe utile soltanto nell’ambito della verifica
dell’'esercizio (certificazione secondo la norma ISO 27001). Le autorita dovranno fare in modo che le
verifiche indipendenti vengano svolte da persone con le competenze necessarie. Competenze adeguate
nell’ambito della verifica sono di gran lunga piu preziose di una certificazione di sistemi di voto elettro-
nico. Occorrera avvalersi di crittografi anche nella verifica del codice sorgente e dell’'esercizio. Il pro-
cesso di verifica deve avvenire nelllambito di una concezione globale, al fine di evitare lacune. Viene
inoltre messa in risalto soprattutto 'importanza della verifica pubblica (public scrutiny).

Effetti della misura e valutazione generale del CD VE

L’efficacia delle verifiche potra essere garantita mediante I'assegnazione, da parte della Confedera-
zione, della maggior parte dei relativi mandati. Questo aspetto, congiuntamente all’elaborazione di un
piano di verifica (misura B.2), &€ considerato importante e del tutto adeguato allo scopo.

Il finanziamento delle verifiche sara a carico dei servizi competenti. L’adeguamento delle competenze
avra quindi elevate ripercussioni finanziarie per la Confederazione. | Cantoni rimarranno responsabili
della verifica dellinfrastruttura del fornitore di sistema (certificazione secondo la norma ISO 27001).
Verranno quindi meno i costi per una certificazione da parte di un servizio accreditato dal SAS. | Cantoni
ritengono che queste innovazioni non comporteranno nessun risparmio nellimmediato (il trasferimento
della competenza presuppone maggiori preparativi in relazione al fornitore di sistema; il fabbisogno di
personale per I'esecuzione della verifica rimane invariato).

L’adeguamento delle competenze si ripercuotera sui processi fra Confederazione, Cantoni e fornitore di
sistema, nonché sulla procedura di autorizzazione (v. misura B.9). La CaF sottoporra regolarmente ai
Cantoni i rapporti di verifica e comunichera loro le sue prime valutazioni sui risultati delle verifiche. In tal
modo i Cantoni avranno a disposizione le necessarie informazioni per valutare le domande di autoriz-
zazione alla Confederazione. La CaF vegliera affinché i Cantoni vengano coinvolti nelle verifiche e si
terra costantemente in contatto con i Cantoni.

Misura Momento dell’attuazione Competenza

B.2 |Elaborare un piano di verifica per la valu- |Ripresa delle prove CaF in collaborazione
tazione della conformita del sistema e dei con i Cantoni e il forni-
relativi processi. tore di sistema.

Scopo e descrizione della misura

Le competenze in relazione alle verifiche del sistema e dei processi vengono adeguate mediante I'ado-
zione della misura B.1. Al fine di illustrare queste nuove competenze, garantire una verifica completa e
conseguire in generale una maggior efficacia delle verifiche verra elaborato un nuovo piano, il quale
sara impostato in modo tale da garantire una verifica globale dei requisiti in materia di sicurezza.

Il piano di verifica dovra prevedere fra I'altro:

- una chiara definizione del grado di approfondimento delle verifiche dei diversi ambiti: campo d’ap-
plicazione dei singoli ambiti e durata di validita delle verifiche;

- la permeabilita fra i diversi ambiti della verifica: in tal modo si garantisce una verifica coerente e
completa;

- il conferimento dei mandati di verifica e esperti qualificati e indipendenti;
- la pubblicazione dei rapporti di verifica (cfr. misura C.4).

Di massima le verifiche del sistema devono avvenire in una fase precoce, affinché vi sia tempo a suffi-
cienza, prima dell'impiego del sistema, per rimediare alle non conformita e per procedere a nuove veri-
fiche (per la gestione delle non conformita, cfr. misura B.3).

Il piano di verifica & elaborato dalla CaF. Le verifiche prima della ripresa delle prove vengono effettuate
in base al nuovo piano. Per I'elaborazione del piano la CaF pud ricorrere a esperti esterni.

Dialogo con gli esperti del mondo scientifico

Si rinvia al commento alla misura B.1.
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Effetti della misura e valutazione generale del CD VE

Si rinvia ai commenti alla misura B.1. L’elaborazione di un piano di verifica comportera ripercussioni
finanziarie di lieve entita per la Confederazione. Tutt’al piu vi saranno costi per il coinvolgimento di
esperti esterni. Per i Cantoni questa misura non avra alcuna ripercussione finanziaria.

Misura Momento dell’attuazione Competenza
B.3 |Elaborare e attuare un processo per ge- |Ripresa delle prove CaF in collaborazione
stire le non conformita con i Cantoni e il forni-
tore di sistema

Scopo e descrizione della misura

Le non conformita, quali le lacune nel sistema e nei relativi processi, possono essere scoperte in qual-
siasi momento. Se le non conformita vengono scoperte o sospettate poco prima o durante I'impiego del
voto elettronico &€ estremamente importante disporre di una procedura ben definita. Non tutte le non
conformita significano che il sistema non possa essere impiegato. Le non conformita devono essere
valutate dal profilo del loro impatto sui rischi e occorre esaminare se il rischio dovuto a una determinata
non conformita possa essere ridotto al minimo mediante 'adozione di altri provvedimenti. Con I'elabo-
razione di un processo per gestire le non conformita si vuole prevenire per quanto possibile che si creino
situazioni di incertezza in caso di non conformita e garantire che I'impiego del voto elettronico sia assi-
curato nel rispetto dei requisiti OVE.

La CaF elabora, entro la ripresa delle prove e in collaborazione con i Cantoni e il fornitore di sistema, un
processo per gestire le non conformita individuate o presunte e a tal fine provvede a:

- definire le non conformita, ossia quale tipo di non conformita da avvio al processo;

- definire i criteri applicabili per gestire le non conformita. Le non conformita devono essere valutate
dal profilo del loro impatto sui rischi. A tal fine occorre anche considerare i rischi derivanti da un
eventuale ritiro del sistema. In linea di massima si propendera a impiegare il sistema se le non
conformita non concernono il sistema stesso ma i processi circostanti. Se una non conformita &
accettata per un impiego, occorre prevedere come rimediarvi e, se del caso, inserire il relativo
provvedimento nel piano di misure di Confederazione e Cantoni (cfr. misura A.8);

- definire gli attori e i loro ruoli: i ruoli e la collaborazione fra Confederazione, Cantoni e fornitore di
sistema ed eventualmente altri attori devono essere definiti. Per gestire le non conformita occorre
avvalersi di esperti indipendenti.

Dialogo con gli esperti del mondo scientifico

Gli esperti hanno evidenziato I'importanza di disporre di processi chiaramente definiti per gestire le non
conformita. Sono unanimi nell’affermare che l'impiego del sistema di voto elettronico non debba essere
interrotto per qualsiasi non conformita. Rischi esigui possono essere accettati. A tal fine occorre tuttavia
che i rischi siano debitamente valutati, il che pud rivelarsi difficile in taluni casi. In alternativa, la gravita
della non conformita pud costituire un criterio decisionale. |l confronto con i rischi gia accettati pud essere
d’aiuto. Un altro aspetto da considerare € che parte dei cittadini svizzeri residenti all’estero perde di fatto
il proprio diritto di voto e che la rinuncia al sistema di voto elettronico comporta il ricorso al voto per
corrispondenza, canale che risulta ugualmente rischioso. Piu una determinata non conformita concerne
il sistema invece di limitarsi ai processi circostanti e piu sara necessario eliminarla. Errori nel protocollo
crittografico o nella sua attuazione nel codice sorgente non vanno di norma accettati.

Effetti della misura e valutazione generale del CD VE

Il disciplinamento della gestione della non conformita & considerato una misura importante. Tutti gli attori
traggono vantaggio da un processo decisionale chiaramente definito, che comprenda i principali criteri
per gestire le non conformita. L’attuazione di questa misura non avra alcuna ripercussione finanziaria
sui Cantoni. Per la Confederazione vi saranno tutt’al piu costi esigui per il coinvolgimento di esperti
esterni.
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Misura Momento dell’attuazione Competenza

B.4 |Aggiornare e perfezionare le linee guida |Ripresa delle prove CaF in collaborazione
per le analisi dei rischi con i Cantoni e il forni-
tore di sistema

Scopo e descrizione della misura

Le attuali basi e direttive per le analisi dei rischi vengono aggiornate e perfezionate. Le analisi dei rischi
della CaF, dei Cantoni e del fornitore di sistema (cfr. misura B.5) devono essere effettuate sulla base di
linee guida, nelle quali sono definite la strategia di base per I'analisi dei rischi e le competenze. Dovra
ancora essere di competenza degli attori coinvolti decidere quale metodo impiegare per valutare i rischi.
Le linee guida comprenderanno in particolare i seguenti aspetti:

catalogo delle fonti di informazioni (information assets);

catalogo delle minacce (sulla base dell’elenco delle minacce previsto nel n. 3.1 all. OVE);

- catalogo delle misure per ridurre al minimo i rischi;

competenze in relazione alla protezione dell’information assets.

Nella redazione delle linee guida occorrera fra I'altro tenere conto della lunghezza delle chiavi per il
crittaggio, del voto multiplo attraverso i diversi canali di voto, dell’acquisto di voti, della long term privacy
e della dipendenza da un unico fornitore di sistema.

Le linee guida saranno elaborate dalla CaF in collaborazione con i Cantoni, i fornitori di sistema e gl
esperti in materia di sicurezza informatica. Saranno pubblicate prima della ripresa delle prove al fine di
accrescere la trasparenza e la fiducia. In tal modo, i cittadini avranno inoltre la possibilita di dare un loro
riscontro. Le linee guida dovranno essere riesaminate periodicamente ed eventualmente adeguate.

Dialogo con gli esperti del mondo scientifico

Nel dialogo con gli esperti del mondo scientifico & stata discussa I'elaborazione di linee guida che fun-
gano da base per le analisi dei rischi. Secondo gli esperti, la Confederazione (in collaborazione con i
Cantoni, i fornitori di sistema ed eventuali specialisti esterni) dovra elaborare tali linee guida al fine di
predisporre una base unificata per le analisi dei rischi e per coprire sistematicamente tutti i rischi. La
scelta del metodo per I'analisi dei rischi dovra rimanere di competenza dei servizi interessati. Le linee
guida dovranno elencare le minacce, proporre misure per ridurre al minimo i rischi e definire le compe-
tenze. Dovranno essere pubblicate, al fine di consentire agli esperti esterni di dare il loro riscontro.

Effetti della misura e valutazione generale del CD VE

Le linee guida consentiranno di elaborare una base unificata per impostare le analisi dei rischi cui po-
tranno riferirsi tutti gli attori interessati. | processi risulteranno agevolati. Questa misura avra esigue
ripercussioni finanziarie per la Confederazione e nessun effetto finanziario diretto sui Cantoni. Le linee
guida dovranno essere pronte prima dell’attuazione della misura B.5.

Misura Momento dell’attuazione Competenza

B.5 |Elaborare e attuare una nuova procedura |Ripresa delle prove CaF, Cantoni, fornitore
per le analisi dei rischi in relazione ai si- di sistema
stemi con verificabilita completa

Scopo e descrizione della misura

Le analisi dei rischi previste sino ad oggi vengono ristrutturate. In futuro non dovranno piu essere sol-
tanto i Cantoni, bensi tutti gli attori (CaF, Cantoni, fornitore di sistema) a provvedere a un‘analisi dei
rischi nel proprio ambito di competenza. Le competenze e la procedura sono retti dalle linee guida di cui
alla misura B.4. Le analisi dei rischi dovranno rispecchiare la situazione del momento tenendo conto dei
recenti sviluppi e delle ultime conosce acquisite. Dovranno essere rielaborate almeno una volta all’anno
o in caso di modifiche sostanziali del sistema. Prima di ogni scrutinio occorrera inoltre esaminare se vi
siano rischi specifici 0 se i rischi esistenti sono accresciuti. Qualora non possano essere applicate im-
mediatamente, le misure per ridurre al minimo i rischi dovranno essere inserite nel piano di misure (mi-
sura A.8). Per I'analisi dei rischi saranno coinvolti specialisti indipendenti.

La CaF adegua 'OVE. Per la ripresa delle prove dovranno essere disponibili le analisi dei rischi di tutti
gli attori.
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Dialogo con gli esperti del mondo scientifico

Secondo gli esperti &€ importante che ogni attore (CaF, Cantoni, fornitore di sistema) effettui un‘analisi
dei rischi per il suo ambito di competenza. Concordano sul fatto che i rischi debbano essere valutati
regolarmente mediante un approccio sistematico e globale. La verifica delle analisi dei rischi dovrebbe
avvenire almeno una volta all'anno o in caso di modifiche sostanziali del sistema. E auspicabile una
verifica mirata in vista dei singoli scrutini (ogni tre mesi). La scadenza trimestrale € tuttavia assai impe-
gnativa e dopo alcuni anni potrebbe essere sensato prevedere di nuovo un intervallo piu lungo. La scelta
della metodologia da applicare riveste un ruolo secondario. La meta degli esperti ritiene che sia partico-
larmente difficile eliminare i rischi derivanti dalla dipendenza da fornitori e produttori (cosiddetti supply
chain risks). Secondo una maggioranza sarebbe utile che un comitato di esperti affiancasse il processo
di gestione dei rischi. Gli esperti interpellati hanno discusso dei vantaggi e svantaggi della pubblicazione
dell'analisi dei rischi, raccomandando di rinunciarvi nellimmediato. Potrebbe tuttavia essere utile pub-
blicare grafici, dati statistici e informazioni sulla governance e rendere trasparenti le norme per un’even-
tuale pubblicazione successiva dell’analisi dettagliata dei rischi.

Effetti della misura e valutazione generale del CD VE

Una gestione dei rischi efficace pud essere garantita se ogni attore valuta e affronta i rischi che rientrano
nel suo ambito di competenza. Le linee guida di cui al numero B.4 disciplinano la ripartizione delle com-
petenze e definiscono una base comune per I'analisi dei rischi. E importante che i diversi attori si con-
frontino e concertino, affinché tutti possano beneficiare delle esperienze reciproche (p. es. le esperienze
del Cantone di Friburgo con I'applicazione di Octave Allegro, un metodo per valutare i rischi). La Confe-
derazione e i Cantoni possono ricorrere alla consulenza di specialisti esterni per I'identificazione e I‘ana-
lisi dei rischi.

L’attuazione della presente misura pud comportare un aumento puntuale degli oneri, cui sara possibile
far fronte con le risorse attuali. Vi saranno tutt’al piu costi esigui per i mandati a specialisti esterni.

Misura Momento dell’attuazione Competenza
B.6 |Innovare la gestione delle crisi mediante |Ripresa delle prove CaF (responsabilita),
I'esecuzione di esercitazioni Cantoni e fornitore di si-
stema

Scopo e descrizione della misura

Una gestione delle crisi efficace e ben funzionante rappresenta un aspetto importante nell’attuazione di
un sistema di voto elettronico affidabile e sicuro. Sino a oggi la Confederazione e i Cantoni hanno definito
in una convenzione di crisi le modalita dell'informazione, della collaborazione e della comunicazione in
caso di incidente nell’ambito del voto elettronico. Questa prassi viene ora affinata per tenere conto anche
degli ultimi sviluppi nell’ambito del voto elettronico e rendere piu efficace la gestione delle crisi. A tal fine
occorrera elaborare una nuova convenzione di crisi che, sotto forma di convenzione quadro, dovra pre-
sentare le seguenti caratteristiche:

- convenzione trilaterale: la convenzione di crisi & conclusa fra la CaF, i Cantoni che utilizzano il
voto elettronico e il fornitore di sistema;

- processi, ruoli e compiti: vengono definiti i processi nella gestione delle crisi nonché i ruoli e i
compiti degli attori coinvolti;

- comunicazione: la convenzione di crisi contiene un processo di comunicazione fra gli attori coin-
volti (comunicazione interna), nonché un processo per il coordinamento della comunicazione verso
I'esterno (comunicazione esterna). Per la comunicazione fra gli attori coinvolti verra messa a di-
sposizione una piattaforma adeguata;

- esercitazioni: la gestione delle crisi viene esercitata a scadenze da definire, al fine di migliorare i
processi € la collaborazione in questo ambito;

- nella convezione di crisi, gli scenari di crisi devono essere adeguati alle nuove analisi dei rischi
per i sistemi con verificabilita completa. Le strutture esistenti presso la Confederazione, i Cantoni
e il fornitore di sistema sono per quanto possibile mantenute nell’approntamento della gestione
delle crisi.

Per la ripresa delle prove occorre elaborare e sottoscrivere nuove convenzioni di crisi. Le prime eserci-
tazioni pratiche potranno avvenire anche a ripresa avvenuta.

24



Dialogo con gli esperti del mondo scientifico

Gli esperti hanno insistito sul fatto che, nella gestione delle crisi, & fondamentale disporre di processi,
nonché piani d’azione e di comunicazione chiaramente definiti. Hanno inoltre proposto di coinvolgere,
oltre ai competenti servizi della Confederazione, i Cantoni interessati e il fornitore di sistema, anche altri
uffici della Confederazione (GovCERT / MELANI), specialisti della comunicazione ed esperti (tecnici)
indipendenti.

Effetti della misura e valutazione generale del CD VE

Questa misura & necessaria per aggiornare la gestione delle crisi tenendo conto della situazione attuale
e consentire un costante processo di miglioramento. L’attuazione di questa misura ha ripercussioni fi-
nanziarie esigue sulla Confederazione. Per i Cantoni, la trasposizione e implementazione della gestione
delle crisi come pure le esercitazioni non comporteranno alcun costo esterno supplementare.

Misura Momento dell’attuazione Competenza
B.7 |Inserire il voto elettronico fra le infrastrut- | Ripresa delle prove CaF (responsabilita),
ture critiche della Confederazione Cantoni e fornitore di si-
stema

Scopo e descrizione della misura

Le infrastrutture critiche ai sensi della strategia nazionale per la protezione delle infrastrutture critiche
beneficiano di un maggior sostegno da parte della Centrale d’annuncio e di analisi per la sicurezza
dell'informazione (MELANI) e del Computer Emergency Response Team nazionale (GovCERT). Questa
assistenza sarebbe preziosa ai fini dell’analisi delle minacce e degli incidenti nel’ambito del voto elet-
tronico. La presente misura si prefigge di sancire la collaborazione fra la CaF, i Cantoni, il fornitore di
sistema e GovCERT / MELANI nel settore del voto elettronico, al fine di garantire un accesso prioritario
per la gestione degli incidenti. Questa collaborazione dovra essere debitamente considerata anche nella
gestione delle crisi.

Dialogo con gli esperti del mondo scientifico

La questione relativa all'inserimento del voto elettronico fra le infrastrutture critiche non ¢ stata affrontata
espressamente nel dialogo con gli esperti del mondo scientifico. Vi sono stati degli esperti che hanno
accennato in termini positivi alla collaborazione con GovCERT / MELANI.

Effetti della misura e valutazione generale del CD VE

La presente misura non ha alcuna conseguenza finanziaria per la Confederazione e i Cantoni.

N. Misura Momento dell’attuazione Competenza

B.8 |Sviluppare ulteriormente il controllo della | Ripresa delle prove: Cantoni
plausibilita dei risultati del voto elettronico |primi scambi

Esame del metodo stan-
dardizzato: 2022

Scopo e descrizione della misura

Il diritto vigente prevede il controllo della plausibilita dei risultati degli scrutini svolti mediante voto elet-
tronico (art. 27i cpv. 1 ODP). Il controllo della plausibilita dovrebbe dare indicazioni su errori commessi
per inavvertenza e su eventuali manipolazioni dei risultati. A tal fine deve essere possibile impiegare
metodi statistici, per quanto la base di dati lo consenta (cfr. 3.2.8 all. OVE). | Cantoni controllano la
plausibilita dei risultati del voto elettronico in modo diverso fra loro. Occorre intensificare gli scambi fra i
Cantoni e con la CaF, affinché le esperienze e soluzioni possano essere discusse nell’ottica di una best
practice. Verra inoltre esaminato se e in che forma sia possibile elaborare un metodo statistico standar-
dizzato, che rappresenterebbe un ulteriore strumento per ottenere indicazioni su eventuali malfunziona-
menti 0 manipolazioni. Il metodo dovra essere compatibile con le condizioni specifiche di ogni singolo
Cantone. Ai fini della tracciabilita del controllo della plausibilita dovranno essere pubblicati tutti i risultati
del voto elettronico degli scrutini federali (cfr. misura C.5). Occorre inoltre esaminare quali informazioni
relative ai lavori di controllo della plausibilita dei Cantoni potranno essere pubblicate. Lo scopo € di offrire
al pubblico la possibilita di valutare il controllo della plausibilita del voto elettronico da parte delle autorita.
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| primi scambi fra i Cantoni e la CaF sulle attuali prassi dovrebbe avvenire in vista della ripresa delle
prove. Gli accertamenti volti a un metodo standardizzato e I'esame delle informazioni che occorrera
pubblicare in relazione ai lavori di controllo della plausibilita dei Cantoni dovranno concludersi entro |l
2022.

Dialogo con gli esperti del mondo scientifico

Nel dialogo con gli esperti del mondo scientifico & stata affrontata la questione relativa a un eventuale
metodo statistico standardizzato per il controllo della plausibilita. Attualmente non esiste alcun metodo
di questo genere, ma gli esperti ritengono che possa essere sviluppato. Essi hanno inoltre osservato
che i metodi statistici non consentono di constatare alcuna manipolazione, ma il controllo della plausibi-
lita puo fare emergere sospetti di irregolarita. Sulla base di queste indicazioni possono poi essere svolte
indagini su eventuali manipolazioni. L’assenza di sospetti non garantisce tuttavia che non vi siano state
manipolazioni.

Effetti delle misure e valutazione generale del CD VE

E necessario intervenire affinché il controllo della plausibilita attualmente prescritto venga ulteriormente
sviluppato nei Cantoni. Nell'attuare la presente misura occorre tenere conto delle ripercussioni sugli altri
canali di voto, nonché di quanto gia intrapreso in diversi Cantoni per migliorare in generale il controllo
della plausibilita dei risultati di votazioni ed elezioni.

La presenta misura non ha alcuna ripercussione finanziaria sulla Confederazione. Per i Cantoni le riper-
cussioni finanziarie dipenderanno da se e quali metodi verranno sviluppati per il controllo della plausibi-
lita; dovrebbero tuttavia essere piuttosto contenuti.

N. Misura Momento dell’attuazione Competenza

B.9 |Adeguare la procedura di autorizzazione |Ripresa delle prove CaF con il coinvolgi-
mento dei Cantoni

Scopo e descrizione della misura

L’attuazione di diverse misure per la ripresa delle prove richiede 'adeguamento della procedura di au-
torizzazione. In particolare occorrera ridefinire le competenze per le verifiche indipendenti (misura B.1)
e adeguare i requisiti nel’ambito delle misure per garantire la trasparenza (misure C.2 e C.3). Sara
inoltre necessario tenere conto sia del coinvolgimento di esperti indipendenti nella procedura di autoriz-
zazione sia della gestione dei rischi permanente. Per la ripresa delle prove rimane invece invariata la
struttura generale della procedura di autorizzazione secondo 'OVE (autorizzazione di principio da parte
del Consiglio federale, nulla osta da parte della CaF).

Per attuare la presente misura la CaF dovra adeguare la procedura di autorizzazione. A tal fine rielabora
il corrispondente catalogo dei requisiti. Inoltre dovra esaminare in che misura la decisione di autorizza-
zione di principio da parte del Consiglio federale possa essere scissa in una componente riferita al
sistema e in una componente specifica ai Cantoni.

Dialogo con gli esperti del mondo scientifico

La questione relativa alla struttura della procedura di autorizzazione non & stata espressamente affron-
tata nel dialogo con gli esperti del mondo scientifico. Di massima viene conferita grande importanza al
coinvolgimento di persone e servizi competenti e indipendenti ai fini della valutazione dei sistemi di voto
elettronico.

Effetti della misura e valutazione generale del CD VE

L’adeguamento della procedura di autorizzazione & necessario per tenere conto in particolare della ve-
rifica indipendente di nuova concezione. E indispensabile che la CaF e i Cantoni interessati si concertino
per tempo al fine di coordinare i processi. Come illustrato nel commento alla misura B.1 la CaF garantira
che i Cantoni siano coinvolti nelle verifiche e a tal fine li interpellera regolarmente. Scindendo la deci-
sione di autorizzazione di principio in una componente riferita al sistema e in una componente specifica
ai Cantoni, si vuole offrire una certa sicurezza pianificatoria ai Cantoni che hanno gia chiesto un’auto-
rizzazione di principio per un sistema gia ammesso. Se utilizzano la stessa versione del sistema degli
altri Cantoni hanno la certezza che la componente generale relativa al sistema adempie i requisiti della
Confederazione.
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L’attuazione della presente misura non ha alcuna conseguenza finanziaria per la Confederazione e i
Cantoni.

N. Misura Momento dell’attuazione Competenza

B.10 | Verificare a lungo termine i processi, i Lungo termine GL Futuro VE
ruoli e i compiti

Scopo e descrizione della misura

Le competenze, i ruoli e i compiti della Confederazione, dei Cantoni e dei fornitori di sistema hanno un
impatto diretto sul’approntamento (rilevante ai fini della sicurezza) dei sistemi di voto elettronico. Do-
vranno essere verificati a lungo termine ed essere integrati in una strategia, nell’'ambito della quale pos-
sono essere discussi adeguamenti sostanziali di tali competenze, ruoli e compiti. La Confederazione e
i Cantoni possono elaborare misure che tengano conto della mutata situazione per quanto riguarda il
numero di fornitori, la governance e le esigenze di finanziamento del voto elettronico. La suddivisione
attuale dei compiti, delle competenze e della responsabilita corrisponde alla divisione federalistica dei
compiti nell’lambito dei diritti politici. | processi, i ruoli e i compiti devono essere concepiti e sviluppati per
poter garantire e migliorare la sicurezza costantemente e in modo mirato. Occorre tenere conto delle
competenze tecniche e delle risorse umane disponibili a livello federale e cantonale, nonché della di-
pendenza dal fornitore di sistema.

La definizione delle questioni da trattare e I'attuazione della misura sono di competenza del gruppo di
lavoro Futuro VE, che é stato proposto dalla Conferenza svizzera dei cancellieri di Stato per trattare le
questioni a lungo termine. Questo gruppo di lavoro dovra verificare se e per quali compiti, sul piano dei
diritti politici, una maggiore centralizzazione delle strutture per il voto elettronico potrebbe portare in
futuro un valore aggiunto. Questi lavori dovranno essere integrati nella strategia globale e nella struttura
di e-government e comprendono non solo il voto elettronico ma anche tutti gli aspetti della democrazia
elettronica. | Cantoni hanno elaborato un progetto di mandato per il gruppo di lavoro Futuro VE, mentre
la Conferenza svizzera dei cancellieri di Stato decide I'iter da seguire.

Dialogo con gli esperti del mondo scientifico

La verifica dei processi, dei ruoli e dei compiti € stata discussa nel quadro del dialogo con gli esperti del
mondo scientifico non come un tema a sé stante ma nel contesto di singole misure (p. es. verifica indi-
pendente).

Effetti della misura e valutazione generale del CD VE

L’attuazione della misura non ha ripercussioni finanziarie né per la Confederazione né per i Cantoni.

C. Rafforzare la trasparenza e la fiducia

N. Misura Momento dell’attuazione Competenza

C.1 |Limitare 'elettorato ammesso per i si- Ripresa delle prove CaF
stemi completamente verificabili

Scopo e descrizione della misura

Il 26 giugno 2019 il Consiglio federale ha deciso di rinunciare momentaneamente a passare alla messa
in esercizio generalizzata del voto elettronico e di prolungare la fase sperimentale. In futuro dovranno
essere utilizzati soltanto sistemi completamente verificabili. Per sottolineare la natura sperimentale di
questa fase, questa misura manterra la limitazione dell’elettorato ammesso applicata finora, anche se
saranno utilizzati sistemi completamente verificabili.

La CaF adegua le basi legali in modo tale da limitare I'elettorato ammesso durante la fase sperimentale
di utilizzo dei sistemi completamente verificabili. | limiti sono del 30 per cento per I'elettorato cantonale
e del 10 per cento per quello nazionale. Come finora, il rispetto del limite cantonale & di competenza dei
Cantoni (procedura di iscrizione, utilizzo del voto elettronico in alcuni Comuni pilota o solo per gli Svizzeri
all’'estero aventi diritto di voto). Gli Svizzeri all’estero aventi diritto di voto continueranno a non essere
computati nel calcolo dei limiti, che dovranno continuare a essere applicati anche nella fase successiva
della sperimentazione per poter acquisire esperienza con i sistemi completamente verificabili e accre-
scere la fiducia grazie all'introduzione graduale del voto elettronico.
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Dialogo con gli esperti del mondo scientifico

Nel dialogo con gli esperti del mondo scientifico sono stati espressi pareri discordanti sulla limitazione
dell’elettorato. Una maggioranza degli esperti & favorevole a tale limitazione durante la fase sperimen-
tale poiché ritiene che si tratti di una misura intesa a ridurre al minimo i rischi. | pareri divergono invece
sulla questione se limitare I'elettorato contribuisca ad accrescere la fiducia. Due gruppi di dimensioni piu
o0 meno uguali si contrappongono: uno & del parere che l'utilizzo del voto elettronico da parte di una
percentuale relativamente bassa dell’elettorato favorisca a lungo termine I'accettazione e la fiducia degli
elettori nel voto elettronico, mentre I'altro ritiene che limitare I'elettorato non influisca sulla fiducia o possa
addirittura ridurla se tale limitazione da l'idea che il sistema non & considerato affidabile. In ogni caso,
questa misura dovra essere temporanea.

Effetti della misura e valutazione generale del CD VE

Questa misura € uno strumento efficace poiché sottolinea che si tratta di una fase sperimentale e che
introduzione del voto elettronico avverra gradualmente. Mantenendo la prassi attuale, ossia limitando
I'elettorato, si mira a rinsaldare la fiducia nel voto elettronico. | limiti del 30 per cento per I'elettorato
cantonale e del 10 per cento per quello nazionale dovranno essere applicati durante la prima fase della
ripresa delle prove. L’'innalzamento o, all’occorrenza, I'abrogazione dei limiti sara verificato quando i
sistemi completamente verificabili avranno dimostrato la loro efficacia in una fase sperimentale stabile.

L’attuazione di questa misura non ha ripercussioni finanziarie per la Confederazione, che nel quadro
della procedura di autorizzazione garantira con i Cantoni richiedenti il rispetto del limite applicato all’elet-
torato nazionale. | Cantoni devono attuare misure destinate a garantire il rispetto dei limiti cantonali, che
possono comportare costi medi a seconda dello strumento scelto (p. es. I'istituzione di una procedura di
registrazione). | Cantoni che hanno previsto di introdurre il voto elettronico su tutto il loro territorio e che
non hanno ancora attuato misure per limitare I'elettorato dovranno attendersi costi supplementari.

La limitazione dell’elettorato potrebbe dissuadere alcuni Cantoni dall'introdurre il voto elettronico. Cio
potrebbe accadere, per esempio, se il limite nazionale € gia stato raggiunto o se un Cantone vuole
proporre il voto elettronico soltanto a condizione che tutto il suo elettorato sia autorizzato a votare per
via elettronica. Nella prassi, i limiti proposti non dovrebbero portare a restrizioni di questo tipo nel corso
dei prossimi anni. Se si dovessero constatare delle restrizioni, sara necessario verificare la misura.

N. Misura Momento dell’attuazione Competenza

C.2 |Precisare i requisiti posti alla pubblica- Ripresa delle prove Requisiti: CaF

A2 CE CoRlED BN Pubblicazione: Cantoni,

fornitore di sistema

Scopo e descrizione della misura

L’esperienza acquisita grazie alla pubblicazione del codice sorgente del sistema della Posta ha dimo-
strato la necessita di intervenire in questo ambito. | requisiti posti ai documenti da pubblicare sono spe-
cificati in modo da tenere conto in particolare degli aspetti seguenti:

- il codice sorgente e la documentazione del software nonché i file contenenti parametri di input
pertinenti devono essere pubblicati;

- le guide e la documentazione complementare devono essere pubblicate in modo che gli specialisti
possano efficacemente compilare, far funzionare e analizzare il sistema nella propria infrastruttura;

- la documentazione concernente l'infrastruttura, i software terzi e i processi operativi deve essere
per quanto possibile pubblicata. Perlomeno gli elementi essenziali devono essere descritti in forma
sintetica;

- la presentazione dei documenti pubblicati corrisponde alla prassi corrente.

requisiti posti alle condizioni di utilizzo sono i seguenti:

- l'accesso al codice sorgente € gratuito e anonimo. Si rinuncia a chiedere alle persone che vogliono
accedere alle informazioni pubblicate di rivelare la propria identita;

- il codice sorgente pud essere utilizzato per scopi idealistici, in particolare scientifici, per esempio
per scambiare informazioni nella ricerca di errori o per avvalersi del diritto di pubblicazione. Questo
diritto & concesso esplicitamente dal proprietario;
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- chiunque rispetti le condizioni di utilizzo non viene perseguito legalmente. La violazione di tali con-
dizioni & perseguita soltanto se il codice sorgente o parti di esso sono utilizzate per scopi commer-
ciali o di produzione. Le condizioni di utilizzo si riferiscono a detta limitazione della responsabilita;

- nelle disposizioni della licenza ¢ sufficiente fare riferimento alle condizioni di utilizzo. Per quanto
possibile, occorre rinunciare alle dichiarazioni di volonta dell’'utente.

La CaF rielaborera i suoi requisiti prima della ripresa delle prove. Il gruppo di lavoro VE é favorevole alla
pubblicazione di futuri sistemi e componenti di sistema con una licenza open source. Inoltre, con la
Posta, quale attuale fornitore di sistema, si verifichera se le componenti gia sviluppate del codice sor-
gente del suo sistema completamente verificabile possono essere inserite anche in una licenza open
source.

Dialogo con gli esperti del mondo scientifico

Gli esperti sottolineano che la trasparenza € di grande importanza quale base per una verifica pubblica
efficace. La pubblicazione del codice sorgente e della relativa documentazione con il minor numero
possibile di ostacoli all’accesso € uno strumento fondamentale in tal senso. Sono state discusse diverse
possibilita intese a migliorare le disposizioni esistenti in materia di pubblicazione del codice sorgente.
Le dichiarazioni di riservatezza dovranno essere evitate ad ogni costo.

Gli esperti ritengono che la pubblicazione del codice sorgente con una licenza open source sia piu pro-
mettente della sua pubblicazione con una licenza proprietaria. Una licenza open source permette di
raggiungere piu efficacemente gli obiettivi in materia di trasparenza, verifica pubblica, fiducia del pub-
blico e costituzione di una comunita di esperti. Anche la pubblicazione con una licenza proprietaria puo
consentire di raggiungere questi obiettivi, ma non nella stessa misura. Gli esperti raccomandano una
pubblicazione open source proprio perché permette di utilizzare gli elementi crittografici e di svilupparli
ulteriormente in altre applicazioni. Lo sviluppo e la sicurezza dei sistemi di voto elettronico potrebbero
trarre vantaggio da questo tipo di utilizzo.

Molti esperti auspicano che la pubblicazione del codice sorgente e della relativa documentazione av-
venga in una fase precoce. Potrebbe anche essere pubblicata una versione preliminare prima della
pubblicazione della versione finale, che dovra essere utilizzata nella fase produttiva. Nel contempo, &
stato sottolineato che la documentazione pubblicata deve essere di buona qualita e che le modifiche
dovranno essere visibili. Secondo gli esperti, oltre al codice sorgente dovranno essere pubblicati tutti i
documenti necessari per comprendere il funzionamento e I'impiego del sistema. Inoltre si dovra poter
testare il sistema anche sul proprio computer.

Effetti della misura e valutazione generale del CD VE

La pubblicazione del codice sorgente & importante per la verifica pubblica. La costituzione di una comu-
nita di esperti in questo campo dovra essere incoraggiata. La pubblicazione del codice sorgente richiede
'adozione di misure. Prima di riprendere le prove, i requisiti posti ai documenti da pubblicare e alle
condizioni di utilizzo saranno specificati e adeguati come descritto nella misura.

Indipendentemente dalla pubblicazione del codice sorgente e dalle modalita di pubblicazione, si pone la
questione di sapere se il codice sorgente di un sistema di voto elettronico debba essere pubblicato con
una licenza open source. In parole povere, una licenza di questo tipo consente a terzi di utilizzare |l
codice sorgente e di modificarlo, ma anche di utilizzarlo e sfruttarlo per uso proprio (anche a scopo di
produzione). Il CD VE sostiene che i sistemi e le componenti future dovranno essere pubblicati con una
licenza open source. Tuttavia, la pubblicazione del codice sorgente del sistema della Posta con una
licenza open source non € una condizione per utilizzare il sistema della Posta. Con la Posta, quale
attuale fornitore di sistema, si verifichera tuttavia se le componenti gia sviluppate del codice sorgente
del suo sistema completamente verificabile possono essere inserite anche in una licenza open source.

In linea di principio, la pubblicazione del codice sorgente genera costi elevati, ma nellimmediato I'attua-
zione di questa misura non dovrebbe avere altre ripercussioni finanziarie dirette sulla Confederazione e
i Cantoni.
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N. Misura Momento dell’attuazione Competenza

C.3 |Gestire un programma bug bounty Ripresa delle prove Requisiti: CaF

Realizzazione: Cantoni,
fornitore di sistema

Scopo e descrizione della misura

Al fine di coinvolgere esperti indipendenti nella verifica pubblica viene condotto un programma bug
bounty per il codice sorgente e la documentazione pubblicati relativi ai sistemi di voto elettronico. Questo
programma dovra soddisfare anche i requisiti seguenti:

- il fornitore di sistema gestisce un programma bug bounty che funziona di massima senza interru-
zioni. Il programma dovra essere avviato per tempo prima che sia presentata al Consiglio federale
una domanda definitiva per I'autorizzazione di principio (circa tre mesi);

- lasegnalazione di una lacuna va indennizzata finanziariamente in funzione della sua gravita. L’'am-
montare dell'indennita dovra essere fissato sulla base del test pubblico d’intrusione condotto nel
2019;

- ipartecipanti possono analizzare il codice sorgente nella propria infrastruttura utilizzando il sistema
in funzione. Per il diritto all’indennita & sufficiente evidenziare le lacune mediante il codice sor-
gente; non deve necessariamente avere luogo un attacco;

- Il programma bug bounty comprende tre settori:

¢ ricerca di errori nella documentazione o nel codice sorgente che sono stati pubblicati (test sta-
tico),

e ricerca di errori mediante I'analisi del sistema operativo sulla propria infrastruttura (test dina-
mico),

¢ attacchi all'infrastruttura del fornitore (test Internet). Lo scopo di questo test & esclusivamente
quello di penetrare nell’infrastruttura. Gli attacchi di negazione del servizio (denial of service) e
gli attacchi di ingegneria sociale (social engineering) possono essere esclusi dal programma
bug bounty. In casi motivati, & consentito vietare attacchi all'infrastruttura (p. es. durante uno
scrutinio).

Competenze e gestione delle segnalazioni:

- il fornitore di sistema & responsabile del programma bug bounty. Ne rende possibile 'esecuzione,
riceve le segnalazioni e le classifica per categoria. Comunica le sue decisioni ai partecipanti moti-
vandole e pubblica tutte le segnalazioni di lacune confermate. Adotta inoltre le misure necessarie
per correggere tali lacune;

- la CaF fissa le condizioni quadro fondamentali per il programma bug bounty;

- la Confederazione e i Cantoni hanno accesso illimitato alle segnalazioni e alle risposte del fornitore
di sistema. Nell’ambito della procedura di autorizzazione deve essere presentata una sintesi delle
segnalazioni e delle misure adottate sulla base di queste ultime.

Le condizioni di utilizzo devono essere formulate come segue:

- la partecipazione pud essere anonima. La rivelazione dell’identita di una persona pud essere ri-
chiesta soltanto per il versamento di un’indennita nel quadro di un programma bug bounty;

- ai partecipanti & consentito effettuare pubblicazioni concernenti lacune o presunte lacune. A tal
fine pud essere chiesto di rispettare un termine (v. sotto);

- al fine di garantire una divulgazione responsabile (responsible disclosure) ai partecipanti pud es-
sere chiesto di rispettare le regole seguenti:

e segnalare immediatamente le lacune,

o attendere prima di segnalare pubblicamente una lacuna; a tale proposito, la CaF, i Cantoni e i
fornitori di sistema devono fissare un embargo che va rispettato,

e adottare un approccio responsabile riguardo alle informazioni concernenti lacune presunte.
Non diffondere inutiimente informazioni su potenziali falle nella sicurezza. Le informazioni sono
condivise e discusse soltanto con persone che si suppone siano in grado e disposte a trattare
la questione e adottino anch’esse un approccio responsabile,
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o le violazioni della responsible disclosure non dovranno essere punite. Questa limitazione della
responsabilita & indicata nelle condizioni di utilizzo;

- per il test Internet: il consenso al test da parte del fornitore di sistema tutela i partecipanti dal
perseguimento penale nella misura in cui gli attacchi condotti non siano esclusi dal test.

Prima della ripresa delle prove la CaF, d’intesa con i Cantoni, adeguera le basi legali per poter prevedere
un programma bug bounty. Previa consultazione con i Cantoni e i fornitori di sistema, definira in un
catalogo di requisiti le condizioni quadro fondamentali del programma bug bounty. Occorre inoltre esa-
minare un’ulteriore possibilita di reclamo per i partecipanti che non concordano con la decisione del
fornitore di sistema.

Per la ripresa delle prove, il test Internet deve essere effettuato sul sistema produttivo. In seguito, sulla
base delle esperienze acquisite, si potra decidere come procedere. Ci sono due varianti: il test Internet
puod essere eseguito periodicamente sul sistema produttivo oppure come test continuato su un sistema
gemello.

Dialogo con gli esperti del mondo scientifico

Gli esperti conferiscono grande importanza alla verifica pubblica. Occorrera pubblicare le lacune e ri-
spondere alle indicazioni emerse dal pubblico. Essi raccomandano I'adozione di un programma bug
bounty continuato con indennita finanziaria. Il programma non dovra limitarsi a individuare gli attacchi
allinfrastruttura del fornitore, ma dovra anche scoprire gli errori nella documentazione del sistema e nel
codice sorgente. Gli attacchi all'infrastruttura back end del fornitore di sistema, le intrusioni fisiche, gli
attacchi di negazione del servizio e gli attacchi di ingegneria sociale non dovranno rientrare nel campo
di applicazione del programma bug bounty, ma essere testati, per esempio, nel quadro di test di intru-
sione conferiti su mandato. Si ritiene che spetti alla Confederazione o a un comitato indipendente defi-
nire gli obiettivi e le modalita ed esercitare I'alta vigilanza sul programma.

Effetti della misura e valutazione generale del CD VE

Un programma di ricerca degli errori pud consentire di migliorare costantemente il sistema. Il programma
bug bounty consolida la verifica pubblica contribuendo alla costituzione di una comunita di esperti e ad
aumentare la fiducia del pubblico. La CaF stabilisce le condizioni quadro per il programma bug bounty.
Il compito di definire i dettagli quali la classificazione delle lacune per categoria € 'ammontare dell’in-
dennita finanziaria & lasciato, per il momento, ai fornitori di sistema, che li determineranno d’intesa con
il Centro nazionale per la cibersicurezza (NCSC), la CaF e i Cantoni. Occorre inoltre garantire che le
lacune segnalate siano indennizzate e gestite in modo efficace e credibile.

Stime dei costi per le varianti della futura procedura per il test Internet (senza indennita finanziaria):

- programma bug bounty con ricerca di errori continua (test statico e dinamico) e test Internet perio-
dico:
e costi unici: 230 000-290 000 CHF,
e costi ricorrenti (in media): 55 000-70 000 CHF / anno;

- programma bug bounty con ricerca di errori continua (test statico e dinamico) e test Internet con-
tinuato:
e costi unici: 255 000-360 000 CHF,
e costi ricorrenti (in media): 550 000-650 000 CHF / anno.

Secondo la CaF, i costi sono a carico principalmente dei Cantoni. Va considerata la possibilita di preve-
dere un cofinanziamento da parte della Confederazione per la gestione del programma e il coinvolgi-
mento di altri servizi federali.
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N. Misura Momento dell’attuazione Competenza

C.4 |Pubblicare rapporti di verifica rilevanti ai | Ripresa delle prove CaF, Cantoni, fornitore
fini dell’autorizzazione di sistema

Scopo e descrizione della misura

La Confederazione, i Cantoni e i fornitori di sistema garantiscono la trasparenza nei confronti del pub-
blico in merito ai risultati delle verifiche relative alla procedura di autorizzazione per consentire agli
esperti di effettuare una verifica, consolidare la fiducia e contribuire alla costituzione di una comunita di
esperti. Questa misura disciplina gli aspetti seguenti:

- i rapporti, gli attestati e i certificati prodotti nel corso delle verifiche conformemente al numero 5
dell'allegato OVE devono essere pubblicati. | mandante che commissiona il rapporto di verifica &
responsabile della pubblicazione;

- irapporti di verifica pubblicati devono essere tracciabili. Se fanno riferimento ad altri documenti, di
norma questi ultimi devono essere pubblicati. Nel caso in cui cid non sia possibile, la tracciabilita
dei rapporti di verifica dovra essere garantita da una descrizione sintetica degli aspetti rilevanti
contenuti nei documenti non pubblicati;

- in casi motivati si puo rinunciare alla pubblicazione dei rapporti di verifica o di altri documenti, per
esempio se la pubblicazione fa aumentare un rischio oppure se motivi di protezione dei dati o
direttive interne in materia di sicurezza si oppongono alla pubblicazione;

- devono essere pubblicate anche le risposte che I'organizzazione sottoposta alla verifica prepara
in relazione ai rapporti di verifica pubblicati.

La CaF adeguera le basi legali prima della ripresa delle prove.

Dialogo con gli esperti del mondo scientifico

Gli esperti concordano sul fatto che la trasparenza é il presupposto per una verifica pubblica efficace.
La maggior parte di essi raccomanda la pubblicazione dei rapporti di verifica. Va tuttavia garantita una
qualita elevata e la tracciabilita di tali rapporti, altrimenti la pubblicazione potrebbe portare a una perdita
di fiducia.

Effetti della misura e valutazione generale del CD VE

Si ritiene importante creare maggiore trasparenza riguardo ai rapporti di verifica rilevanti ai fini dell’au-
torizzazione. | destinatari delle pubblicazioni sono principalmente le cerchie specializzate e, indiretta-
mente, il pubblico. E importante tenere conto della prevista pubblicazione dei rapporti di verifica durante
l'intero processo inerente al conferimento di un mandato a esperti. La questione della pubblicazione
deve essere discussa con i titolari del mandato al momento dell’'attribuzione dello stesso. In ogni caso,
I'attuazione di questa misura avra un basso impatto finanziario sul mandante, che & principalmente la
Confederazione.

N. Misura Momento dell’attuazione Competenza

C.5 |Per gli scrutini federali, pubblicare i risul- |Ripresa delle prove Requisiti: CaF
tati dei voti espressi mediante il voto elet- C .
sire Pubblicazione: Cantoni

Scopo e descrizione della misura

Lo scopo & di garantire la trasparenza nei confronti del pubblico per quanto riguarda i risultati dei voti
espressi mediante il voto elettronico. | Cantoni dovranno quindi pubblicare i risultati delle elezioni e delle
votazioni federali per il canale di voto elettronico. Cid consentira alla popolazione di confrontare i risultati
del voto elettronico con il risultato complessivo, di verificarne la plausibilita e di accrescere la fiducia nel
voto elettronico. Inoltre, la pubblicazione dei risultati espressi attraverso questo canale fornisce dati e
informazioni che possono costituire una base interessante per la ricerca.

La CaF adeguera 'OVE e fissera I'obbligo di pubblicare i risultati del voto elettronico fino al livello co-
munale. Devono essere previste eccezioni per tutelare la segretezza del voto in qualsiasi caso.

Dialogo con gli esperti del mondo scientifico

La maggior parte degli esperti &€ favorevole alla pubblicazione dei risultati del voto elettronico. Le ragioni
principali sono la trasparenza e la fiducia. Alcuni di essi hanno rilevato anche che la pubblicazione dei
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risultati pud portare indirettamente alla scoperta di lacune nel sistema. In caso di pubblicazione la se-
gretezza del voto e la protezione dei dati devono essere garantite.

Effetti della misura e valutazione generale del CD VE

| risultati del voto elettronico dovranno essere pubblicati. Per quanto concerne il grado di dettaglio della
pubblicazione, i Cantoni sottolineano che la pubblicazione su scala comunale potrebbe rivelarsi proble-
matica. Le basi legali devono prevedere delle eccezioni affinché la pubblicazione non violi la segretezza
del voto.

L’attuazione di questa misura non ha ripercussioni finanziarie per la Confederazione; I'impatto finanziario
sui Cantoni & considerato basso.

N. Misura Momento dell’attuazione Competenza
C.6 |Coinvolgere maggiormente il pubblico Piano: CaF con il coinvolgi-
ripresa delle prove mento dei Cantoni e dei
fornitori di sistema

Scopo e descrizione della misura

Con il voto elettronico il pubblico dovra essere maggiormente coinvolto. Diverse misure proposte
nell’ambito della riorganizzazione consentono di promuovere la trasparenza e la costituzione di una
comunita di esperti. Oltre a queste misure, la Confederazione, i Cantoni e i fornitori di sistema elabore-
ranno un piano per coinvolgere maggiormente il pubblico che dovra includere progetti di comunicazione
attiva. Occorre garantire il regolare svolgimento di eventi e I'attuazione di misure d’informazione e porre
I'accento non solo su politici, esperti € gruppi di interesse, ma anche sul pubblico. A tal fine si possono
prevedere in particolare le attivita seguenti:

- organizzare e prendere parte a eventi di informazione e discussione (conferenze destinate a poli-
tici, partiti, associazioni e ambienti scientifici, conferenza E-Vote-ID a Bregenz);

- realizzare concorsi di idee (p. es. sul tema degli attacchi di ingegneria sociale) e hackathon;
- gestire una piattaforma d’informazione.

Una prima versione di questo piano viene elaborata prima della ripresa delle prove. La CaF ne assume
la responsabilita. Le attivita previste dovranno essere attuate di continuo. Se possibile, le prime attivita
devono essere attuate entro la ripresa delle prove. Il Cantone di San Gallo, per esempio, ha gia avviato
una piattaforma d’informazione generale sulla quale le persone interessate possono ottenere informa-
zioni di base sul tema del voto elettronico. La piattaforma & in fase di sviluppo.

Dialogo con gli esperti del mondo scientifico

In generale, gli esperti reputano che la comunicazione e la trasparenza nei confronti del pubblico siano
due elementi importanti. Occorre fare una distinzione tra le cerchie specializzate e il pubblico. Gli eventi
di carattere specificatamente tecnico come gli hackathon e i concorsi di idee sono ritenuti adatti a susci-
tare l'interesse delle cerchie specializzate per il voto elettronico e a coinvolgerle. Per il pubblico occor-
rera trovare un approccio che favorisca la comprensione del voto elettronico e la fiducia in questo canale
di voto; per coinvolgerlo gli esperti hanno menzionato a titolo di esempio i progetti di scienza partecipa-
tiva e i workshop.

Effetti della misura e valutazione generale del CD VE

E estremamente importante consolidare la comunicazione e accrescere la trasparenza nei confronti del
pubblico, del mondo politico e dei gruppi d’interesse, nonché costituire una comunita di esperti. L’elabo-
razione di un piano ha ripercussioni finanziarie di lieve entita per la Confederazione e nessuna ripercus-
sione sui Cantoni. L’attuazione dei progetti puod generare costi per la Confederazione e i Cantoni.
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D. Rafforzare I'interazione con il mondo scientifico

Misura Momento dell’attuazione Competenza

D.1 |Elaborare un piano per la consulenza Piano: 2021 CaF con il coinvolgi-
scientifica delle prove e il dialogo con mento dei Cantoni
esperti esterni

Scopo e descrizione della misura

Le prove di voto elettronico dovranno essere oggetto di una verifica e di una consulenza scientifica
continue. La Confederazione e i Cantoni devono intrattenere un dialogo costante con il mondo scientifico
e i servizi specializzati competenti in materia. Presentano domande, rispondono alle indicazioni, parte-
cipano attivamente alle discussioni e forniscono linfrastruttura e le risorse necessarie per gli scambi.
Conferiscono inoltre il mandato di effettuare studi scientifici in settori che richiedono ricerche piu appro-
fondite.

La Confederazione e i Cantoni, in collaborazione con rappresentanti del mondo scientifico, elaborano
un piano per impostare la consulenza scientifica e il dialogo con esperti esterni per gli anni 2022-2025,
nonché per il suo finanziamento. L’elaborazione di questo piano compete alla CaF.

Dialogo con gli esperti del mondo scientifico

Gli esperti sottolineano che un dialogo e una collaborazione costanti tra le autorita e il mondo scientifico
sono fondamentali per I'ulteriore sviluppo del voto elettronico. In particolare, raccomandano di coinvol-
gere esperti indipendenti nella concezione e nello sviluppo del sistema, nelle verifiche pubbliche e su
mandato e nell’analisi dei rischi, e di promuovere la ricerca e lo sviluppo generale di una comunita di
esperti. Il dialogo con il mondo scientifico dovra affrontare non solo questioni di carattere tecnico ma
anche, e in misura sempre maggiore, tematiche inerenti alle scienze sociali. Per avere una visione glo-
bale e migliorare quindi in generale la sicurezza delle votazioni ed elezioni, la discussione sulla sicurezza
dovra includere, oltre al voto elettronico, anche gli altri canali di voto.

Effetti della misura e valutazione generale del CD VE

Una consulenza scientifica continua & di fondamentale importanza per garantire la sicurezza e I'ulteriore
sviluppo scientifico del voto elettronico. Al momento dell’elaborazione del piano vanno precisati le aspet-
tative e gli obiettivi di tale consulenza. Devono essere definiti, in particolare, le competenze della Con-
federazione e dei Cantoni e il suo finanziamento. L’elaborazione del piano non comporta ripercussioni
di rilievo sulle finanze della Confederazione e dei Cantoni, mentre le ripercussioni finanziarie della sua
attuazione dipendono da come verra implementato.

Misura Momento dell’attuazione Competenza
D.2 |Coinvolgere esperti indipendenti Nel quadro delle singole CaF con il coinvolgi-
misure mento dei Cantoni

Scopo e descrizione della misura

La Confederazione e i Cantoni dovranno coinvolgere nei loro lavori esperti e servizi specializzati indi-
pendenti attivi nei pertinenti settori scientifici nonché altre organizzazioni, nella misura in cui cio sia utile
e apporti un valore aggiunto soprattutto per le misure definite nel quadro della riorganizzazione:

- definizione e assegnazione di verifiche indipendenti da parte della CaF;

- concezione e attuazione del servizio di voto elettronico e dei relativi processi da parte dei Cantoni
e dei loro partner;

- valutazione delle domande di nulla osta e, in particolare, dei risultati delle verifiche;
- verifica dei requisiti della Confederazione in materia di sicurezza;

- elaborazione di piani per misure di miglioramento e integrazione delle stesse nel piano delle mi-
sure;

- allestimento di basi per I'analisi dei rischi;
- analisi dei singoli rischi;

- elaborazione di misure intese a coinvolgere esperti indipendenti;
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organizzazione di workshop e seminari;

facilita d’impiego e ergonomia;

verifica del processo di stampa che ¢ stato suddiviso.

Le modalita del coinvolgimento vengono discusse in relazione ai rispettivi settori di competenza. Per
alcuni compiti occorre altresi considerare I'opportunita di coinvolgere i servizi federali competenti.

Dialogo con gli esperti del mondo scientifico

Cfr. le spiegazioni relative alle singole misure e alla misura D.1.

Effetti della misura e valutazione generale del CD VE

Cfr. le spiegazioni relative alle singole misure e alla misura D.1. Questa misura non ha sostanzialmente
ripercussioni finanziarie né per la Confederazione né per i Cantoni. Le ripercussioni sono indicate nel
quadro delle singole misure.

Misura Momento dell’attuazione Competenza
D.3 |Elaborare un piano per listituzione di un |Piano: 2022 CaF con il coinvolgi-
comitato scientifico mento dei Cantoni

Scopo e descrizione della misura

E prevista I'istituzione di un comitato scientifico che dovra fornire consulenza alla Confederazione e ai
Cantoni. Esso dovra assumere compiti di consulenza in relazione alla collaborazione con il mondo scien-
tifico (nel senso delle misure D.1 e D.2) e dovra anche poter svolgere taluni compiti. Occorre verificare
come potra essere integrato nei processi esistenti di valutazione dei sistemi e se non dovra assumere
anche una funzione di supporto ai Cantoni. Vanno infine definiti i compiti e la composizione del comitato.
Al riguardo la Confederazione e i Cantoni elaboreranno un piano per gli anni 2022-2025 sotto la guida
della CaF.

Dialogo con gli esperti del mondo scientifico

Oltre alle spiegazioni di cui alla misura D.1, gli esperti auspicano l'istituzione di un comitato scientifico
incaricato di fornire consulenza alle autorita. Esso potrebbe assumere una funzione di vigilanza ma
senza compiti di regolamentazione. Oltre a un comitato scientifico, & stato proposto di istituire un consi-
glio consultivo di cittadini, che potrebbe assumere compiti intesi a informare il pubblico, accrescere la
fiducia del pubblico e promuovere la facilita d’'impiego.

Effetti della misura e valutazione generale del CD VE

Oltre alla consulenza scientifica generale delle prove, & auspicata l'istituzione di un consiglio consultivo
scientifico incaricato di fornire consulenza alla Confederazione e ai Cantoni. Al momento dell’elabora-
zione del piano occorrera definire i suoi compiti nonché la questione di un’eventuale indennita finanziaria
e la competenza per il suo finanziamento. L’elaborazione del piano non ha ripercussioni finanziarie né
per la Confederazione né per i Cantoni.
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Valutazione generale e proseguimento dei lavori

Sintesi dei vari orientamenti e realizzazione a tappe delle misure

L’attuazione delle presenti misure € intesa a rispondere alla necessita d’intervento individuata per la ri-
presa delle prove e a medio e lungo termine. Un processo di miglioramento continuo & necessario per
garantire la qualita e la sicurezza dei sistemi, 'efficacia dei controlli e dei processi e per accrescere la
fiducia nel canale di voto elettronico. A tale proposito occorrera intensificare il dialogo con il mondo scien-
tifico e coinvolgere nei lavori un numero maggiore di esperti indipendenti e il pubblico. La ripresa delle
prove presuppone l'attuazione di diverse misure e 'adeguamento delle basi legali. In tal modo dovra
essere attuata una prima tappa di miglioramenti continuando a lavorare per poter realizzare gli obiettivi a
medio e lungo termine. Gli orientamenti proposti nel catalogo delle misure possono essere riassunti come
segue:

Sviluppare ulteriormente i sistemi

Garantire la qualita del sistema grazie a specifiche piu precise dei
criteri di qualita e a processi tracciabili di sviluppo e di appronta-
mento

Garantire la forensic readiness dei sistemi utilizzati mediante un’indi-
viduazione e un esame efficaci degli incidenti

Creare uno strumento di pianificazione comune e pubblico della
Confederazione e dei Cantoni per I'attuazione continua delle misure
in materia di sicurezza

Accrescere la verificabilita mediante una maggiore diversita e indi-
pendenza delle singole componenti

Garantire I'efficacia dei controlli e della vigilanza

Garantire I'efficacia delle verifiche indipendenti del sistema

Istituire una procedura regolamentata per la gestione delle non con-
formita comprovate o presunte

Migliorare I'analisi dei rischi e la gestione delle crisi

Sviluppare ulteriormente i controlli di plausibilita

Adeguare e verificare i processi nella procedura di autorizzazione,
nonché i processi, i ruoli e i compiti

Rafforzare la trasparenza e la fiducia

Limitare I'elettorato nella fase sperimentale

Garantire maggiore trasparenza e agevolare I'accesso alle informa-
zioni sul sistema, ai rapporti di verifica e ai risultati

Costituire una comunita composta da esperti e dal pubblico e coin-
volgerla maggiormente (politici, esperti, gruppi d’'interesse e pub-
blico) ai fini di una verifica pubblica continua

Rafforzare I'interazione con il mondo scientifico

Garantire una consulenza continua da parte del mondo scientifico e
coinvolgere esperti indipendenti

Istituire un comitato scientifico incaricato di fornire assistenza e con-
sulenza alla Confederazione e ai Cantoni

Ripresa delle prove; processo
continuo di miglioramento

Ripresa delle prove; processo
continuo di miglioramento

Ripresa delle prove; verifica conti-
nua

A medio termine; lavori di appro-
fondimento entro 2 anni dalla ri-
presa delle prove

Ripresa delle prove

Ripresa delle prove

Ripresa delle prove; processo
continuo di miglioramento

Continuamente; prima tappa fino
al 2022

Ripresa delle prove e verifica a
lungo termine

Ripresa delle prove

Continuamente

Tema trasversale, attuazione con-
tinua

A medio termine
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4.2 Conseguenze per la Confederazione e i Cantoni
4.2.1 Misure per la ripresa delle prove e per la prima tappa dopo la ripresa

Una parte delle misure proposte per la ripresa delle prove non avra o avra poche conseguenze dirette in
termini di costi per la Confederazione e i Cantoni. Si pud presumere che questi costi possano essere
finanziati dalla Confederazione e dai Cantoni in base alle loro competenze. Tuttavia le misure qui di se-
guito, previste anche per la ripresa delle prove o per la prima tappa dopo la ripresa, avranno un maggiore
impatto finanziario:

Verifier e componenti di controllo indipendenti dal produttore (misura A.4): secondo una prima stima,
la realizzazione della prima tappa (elaborazione di uno studio sulle componenti indipendenti di con-
trollo online) comportera probabilmente per i Cantoni costi medio-bassi.

- Riduzione delle ipotesi di fiducia nel processo di stampa (misura A.5): secondo una stima iniziale dei
costi, 'adeguamento del protocollo crittografico comportera costi elevati nel corso della prima
tappa’®. Conformemente all’attuale ripartizione delle competenze, questi costi dovrebbero essere
sostenuti dai Cantoni. Questi ultimi da soli non sono tuttavia in grado di farvi fronte, motivo per cui
occorrera considerare un cofinanziamento da parte della Confederazione.

- Bacheca pubblica (public bulletin board) (misura A.6): secondo una prima stima, la realizzazione
della prima tappa (elaborazione di uno studio) comportera probabilmente per la Confederazione costi
di media entita.

- Verifica indipendente dei sistemi (misura B.1): questa misura ha ripercussioni finanziarie elevate
sulla Confederazione, che in futuro sara responsabile di queste verifiche — eccetto della certificazione
ISO27001 del fornitore di sistema — che assegna su mandato e di cui sostiene i costi. La loro attua-
zione potra probabilmente essere finanziata dalla Confederazione, a condizione che siano approvati
i fondi corrispondenti.

- Gestione di un programma bug bounty (misura C.3): secondo una prima stima dei costi effettuata
dalla Posta, i costi di attuazione saranno da medi a elevati, a seconda di come il programma verra
approntato??. Anche I'indennizzo finanziario delle segnalazioni comportera dei costi. Conformemente
alla ripartizione delle competenze, essi sono a carico dei Cantoni. Questi ultimi da soli non sono
tuttavia in grado di farvi fronte, motivo per cui occorrera considerare un cofinanziamento da parte
della Confederazione.

4.2.2 Sviluppi a medio e lungo termine

Queste misure sono importanti per la sicurezza e I'affidabilitd del voto elettronico e quindi fondamentali
per il futuro di questo canale di voto. Il finanziamento degli sviluppi a medio e lungo termine non & garan-
tito, segnatamente per le tre misure elencate qui di seguito. Nella prima fase di queste misure sono pre-
visti studi e approfondimenti per i quali si possono prevedere costi medio-bassi. La successiva attuazione
dovrebbe invece comportare costi elevati:

- Verifier e componenti di controllo indipendenti dal produttore (misura A.4): i costi per 'impiego di
componenti di controllo online indipendenti dal produttore sono molto elevati e, secondo I'attuale
ripartizione delle competenze, sono a carico dei Cantoni. | costi stimati2' non possono tuttavia essere
sostenuti dai Cantoni, motivo per cui occorrera considerare un cofinanziamento da parte della Con-
federazione.

- Riduzione delle ipotesi di fiducia nel processo di stampa (misura A.5): i costi di attuazione sono
elevati e, secondo I'attuale ripartizione delle competenze, sono a carico dei Cantoni. | costi stimati2?

' Costi unici di 850 000-1 mio. CHF.

20 Stima dei costi per il programma bug bounty con test Internet periodico: costi unici di 230 000-290 000 CHF e costi ricorrenti di
55 000-70 '000 CHF/anno. Programma bug bounty con test Internet continuato: costi unici di 255 000-360 000 CHF e costi ricor-
renti di 550 000-650 000 CHF/anno.

2! Componenti di controllo: costi unici di 1,8-2,2 mio. CHF e costi ricorrenti di 600 000-800 000 CHF/anno.
Verifier: costi unici di 0,9 mio. CHF e costi ricorrenti di 200 000 franchi all’anno.

22 Costi unici di 700 000-900 000 CHF e costi ricorrenti di 100 000 CHF/anno.
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non possono tuttavia essere sostenuti dai Cantoni, motivo per cui occorrera considerare un cofinan-
ziamento da parte della Confederazione.

- Bacheca pubblica (public bulletin board) (misura A.6): secondo una prima stima, I'eventuale attua-
zione di questa misura comporterebbe costi elevati?3. La competenza per il finanziamento non &
ancora stata definita.

4.2.3 Garanzia del finanziamento a lungo termine

Possibilita di finanziamento

Garantire la sicurezza del voto elettronico comporta costi elevati e in futuro si prevedono costi ancora
maggiori. Il finanziamento deve essere garantito a lungo termine. Se i Cantoni non sono in grado di so-
stenere i costi di misure materialmente importanti, devono essere vagliate nuove possibilita di finanzia-
mento.

Occorrera valutare le seguenti possibilita di finanziamento:

- il piano d’'attuazione di e-government Svizzera prevede, per il voto elettronico, un finanziamento an-
nuo di 250 000 franchi fino al 2023. Questi fondi consentirebbero di finanziare singoli progetti e studi,
ma non sarebbero sufficienti per finanziare gli sviluppi a medio e lungo termine. Occorre verificare
se i fondi destinati al voto elettronico nel piano d’attuazione di e-government Svizzera possono es-
sere aumentati e se singoli progetti possono essere finanziati con fondi supplementari concessi a e-
government Svizzera;

- occorre verificare se sono disponibili nuove fonti di finanziamento da parte dei Cantoni;
- occorre verificare se sono disponibili nuove fonti di finanziamento da parte della Confederazione.

Inoltre, nell’attuazione delle misure dovranno essere sfruttate il piu possibile le sinergie da parte di tutti
gli attori coinvolti. A tal fine occorrera intensificare la cooperazione con le strutture gia esistenti, esami-
nando per esempio come si possano sfruttare le risorse esistenti presso il Centro nazionale per la ciber-
sicurezza (NCSC) e le interfacce con i processi esistenti in seno alla CaF, ai Cantoni e alla Posta.

Valutazione dei Cantoni

Per i Cantoni & chiaro che dovranno essere utilizzati solo sistemi di voto elettronico sicuri. In linea di
principio, i Cantoni hanno un margine di manovra limitato per quanto riguarda il finanziamento del voto
elettronico. In molti di essi la pressione politica sulle risorse previste per il voto elettronico € aumentata e
probabilmente aumentera ulteriormente se questo canale di voto non potra essere utilizzato in modo
produttivo ancora per un lungo periodo di tempo. Secondo i Cantoni la richiesta di ulteriori finanziamenti
non sembra realistica. Inoltre, solo pochi Cantoni saranno in grado di proporre il voto elettronico nei pros-
simi anni ed essi non potranno finanziare interamente le misure definite nel quadro della riorganizzazione.

| costi sostenuti finora erano accettabili per i Cantoni. Si puo tuttavia presumere che la Posta ripercuota
su di essi I'attuazione di nuovi requisiti. Per i Cantoni & determinante il prezzo per avente diritto di voto.
Cio significa che i costi supplementari della Posta possono essere coperti soltanto aumentando I'eletto-
rato ammesso a votare per via elettronica e il numero di Cantoni partecipanti.

Nel decidere I'attuazione delle misure occorre tenere conto del margine di manovra limitato dei Cantoni
in termini di finanziamento. La questione del finanziamento deve essere un fattore determinante per de-
cidere dell'attuazione di una misura. Per le misure che i Cantoni non sono in grado di finanziare vanno
cercate fonti di finanziamento alternative. Occorre verificare in che misura la Confederazione potra con-
tribuire al loro finanziamento.

Valutazione della CaF

Garantire la sicurezza € fondamentale per I'utilizzo di un canale di voto elettronico affidabile. In questo
modo, le autorita e i fornitori di sistema si troveranno sempre piu spesso a dover affrontare costi elevati.

23 Costi unici di 600 000 CHF e costi ricorrenti di 200 000 CHF/anno.
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Secondo la CaF, tuttavia, sono proprio le misure connesse a costi elevati che portano un notevole van-
taggio in termini di sicurezza. In particolare il public scrutiny, il coinvolgimento del mondo scientifico e il
miglioramento della sicurezza e della verificabilita sulla base dei risultati scientifici offrono, a suo parere,
un elevato valore aggiunto. L’attuazione di queste misure & quindi fondamentale per lo sviluppo del voto
elettronico. Questa valutazione corrisponde anche ai risultati scaturiti dal dialogo con il mondo scientifico.
Poiché i bilanci attuali della Confederazione e dei Cantoni non garantiscono il finanziamento di queste
misure, devono essere cercate nuove soluzioni di finanziamento. Secondo la CaF & importante che la
Confederazione e i Cantoni si adoperino per attuare queste misure e si impegnino sin d’ora a garantirne
il finanziamento.
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5. Conclusioni

Al fine di raggiungere gli obiettivi definiti dal Consiglio federale per la riorganizzazione della fase speri-
mentale il CD VE ha adottato, con il presente rapporto finale, un catalogo di misure. Questo catalogo
definisce gli orientamenti a breve, medio e lungo termine dell’attivita della Confederazione e dei Cantoni
nei prossimi anni, compreso un orizzonte temporale per I'attuazione delle misure e le rispettive compe-
tenze. L’accento € posto su un processo di miglioramento continuo e non piu su un marchio di qualita
rappresentato dalla certificazione. La sicurezza, la fiducia e I'accettazione del voto elettronico dovranno
essere continuamente rafforzate grazie al coinvolgimento di esperti del mondo scientifico e dell’industria.
La Confederazione e i Cantoni devono verificare costantemente le misure necessarie e, se del caso,
adeguarle.

In una prima fase sono attuate misure per la ripresa delle prove e le basi legali sono adeguate di conse-
guenza. Parallelamente alla ripresa delle prove, si sta lavorando all’attuazione di misure a medio e lungo
termine in modo tale che i Cantoni possano riprendere le prove in tempi brevi. |l proseguimento delle
prove nei singoli Cantoni consente di evitare che i Cantoni e la Posta, in qualita di fornitore di sistema,
perdano le risorse e il know-how esistenti e gli investimenti gia effettuati. Permette inoltre a tutti gli attori
coinvolti di maturare preziose esperienze nell’uso di sistemi completamente verificabili. || carattere speri-
mentale del progetto & sottolineato da varie misure, come il mantenimento della limitazione dell'elettorato.
Continuera a vigere il principio «privilegiare la sicurezza senza forzare i tempi». In una seconda fase
saranno condotti lavori in vista dell’attuazione delle misure a medio e lungo termine.

Garantire la sicurezza dei sistemi utilizzati ha la massima priorita. Le misure concernenti la riorganizza-
zione prevedono una definizione piu precisa dei requisiti in materia di sicurezza, un controllo e una vigi-
lanza piu efficaci grazie al coinvolgimento del mondo scientifico, nonché un miglioramento della gestione
deirischi. Inoltre, la Confederazione e i Cantoni vogliono accrescere la fiducia nel voto elettronico creando
una maggiore trasparenza e cercando una piu stretta collaborazione con il pubblico e il mondo scientifico.
L’attuale comunita di esperti del voto elettronico dovra essere ampliata. Il mondo scientifico svolge un
ruolo importante in questo processo. Gli esperti indipendenti dovranno essere sempre piu coinvolti
nell’elaborazione dei principi di base, nella supervisione delle prove e, in particolare, nella verifica dei
sistemi. Viene altresi consolidata la possibilita di effettuare verifiche pubbliche. Le informazioni relative al
sistema utilizzato (in particolare la documentazione e il codice sorgente) sono pubblicate, rendendo cosi
disponibili al pubblico i documenti necessari per una verifica. Vengono pubblicati anche i rapporti di veri-
fica e i risultati del canale di voto elettronico, il che dovrebbe consentire agli elettori e agli esperti di
formarsi una propria opinione e di fornire un riscontro alle autorita in qualsiasi momento. Il riscontro do-
vrebbe servire per I'ulteriore sviluppo e il miglioramento continuo del voto elettronico.

Comunicare in modo trasparente con il pubblico & importante per accrescere la fiducia nel canale del voto
elettronico. La Confederazione e i Cantoni devono informare la popolazione sulle questioni inerenti alla
sicurezza. E un compito importante trattandosi di questioni tecnicamente complesse come il voto elettro-
nico. La Confederazione e i Cantoni intendono pertanto rafforzare la comunicazione e I'informazione al
pubblico e attuare le misure necessarie.

E fondamentale che la situazione iniziale per I'impiego del voto elettronico sia valutata in modo continuo
e alla luce dei recenti sviluppi. L’attuazione di varie misure e 'adeguamento delle basi legali permette-
ranno di continuare la sperimentazione del voto elettronico. Gli sviluppi in corso e i continui miglioramenti
sono aspetti importanti per garantire la sicurezza e I'affidabilita del voto elettronico. Per consentire questo
lavoro di sviluppo e miglioramento continui & necessario garantire un finanziamento a lungo termine. Cid
non ¢ tuttavia possibile con i fondi attualmente previsti dalla Confederazione e dai Cantoni, che dovranno
quindi cercare nuove possibilita di finanziamento.
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Allegato: catalogo delle misure

N.

Misura

Descrizione

Momento dell’at-
tuazione

Competenza

Costi stimati*

Bassi (<50 000 CHF)

Medi (50 000 — 500 000 CHF)
Alti (500 000 - 1 mio. CHF)
Moilto alti (> 1 mio. CHF)

Sviluppare ulteriormente i sistemi

Precisare i criteri per la qualita del codice
sorgente e della documentazione

Vengono precisati i criteri di qualita esistenti che il codice sorgente e la
relativa documentazione devono soddisfare. Grazie a criteri chiari si
vuole garantire un’elevata qualita dei sistemi di voto elettronico. Si mira
inoltre ad agevolare le verifiche da parte di tutti gli attori e del pubblico.
Anche il processo di garanzia della qualita durante lo sviluppo del soft-
ware si basera su questi criteri.

Ripresa delle prove

Requisiti: CaF

Attuazione: Cantoni, forni-
tore di sistema

Confederazione: nessuno
Cantoni: nessuno

A.2

Rafforzare la garanzia della qualita nel
processo di sviluppo dei sistemi di voto
elettronico

Vengono precisati i requisiti relativi alla garanzia della qualita durante
il processo di sviluppo dei sistemi di voto elettronico. In questo modo si
mira a raggiungere i seguenti obiettivi:

- le modifiche apportate al sistema devono poter essere tracciate e
verificate;

- la tracciabilita tra i singoli elementi della documentazione (proto-
collo, specifica, architettura, ecc.) e il codice sorgente deve essere
costantemente garantita in entrambe le direzioni;

- i risultati delle procedure di verifica confluiscono nei lavori di svi-
luppo;

- la conformita ai requisiti di legge € garantita e mantenuta per tutto
il ciclo di vita.

Ripresa delle prove

Requisiti: CaF

Attuazione: Cantoni, forni-
tore di sistema

Confederazione: nessuno
Cantoni: nessuno

A3

Applicare un metodo comprovato e trac-
ciabile di build and deployment

Vengono completati i requisiti posti al fornitore di sistema affinché sia
impiegato un metodo comprovato per I'approntamento del sistema a
partire dal codice sorgente fino alla sua installazione in produzione
(build and deployment). In questo modo si mira a raggiungere i se-
guenti obiettivi:

- il metodo build and deployment consente di garantire che il soft-
ware impiegato corrisponda alla versione pubblicata, verificata e
autorizzata;

- oltre a questa tracciabilita, il metodo build and deployment do-
vrebbe consentire di prevenire il piu possibile la manipolazione
delle componenti del sistema;

Ripresa delle prove

Requisiti: CaF

Attuazione: Cantoni, forni-
tore di sistema

Confederazione: nessuno
Cantoni: bassi

24 Sono indicate le stime dei costi supplementari (costi esterni o risorse supplementari) sostenuti dalla Confederazione e dai Cantoni. | costi sostenuti dal fornitore del sistema sono indicati nei costi cantonali, a condizione che
vengano trasferiti ai Cantoni.
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N. |Misura Descrizione Momento dell’at- |Competenza Costi stimati?*
tuazione Bassi (<50 000 CHF)
Medi (50 000 — 500 000 CHF)
Alti (500 000 - 1 mio. CHF)
Moilto alti (> 1 mio. CHF)
- occorre evitare che con gli strumenti di sviluppo e le biblioteche
utilizzate si introducano punti vulnerabili nel software rendendo
cosi il sistema vulnerabile agli attacchi. Sara sviluppato un pro-
cesso per gestire le non conformita (cfr. misura B.3).
A.4 | Impiegare componenti indipendenti dal La CaF e i Cantoni approfondiscono le basi nell’ambito delle compo- | Studio e proposta Studio componenti di con- | Studio componenti di controllo online
produttore (verifier | componenti di con- nenti indipendenti dal produttore. La priorita € data all’elaborazione | componenti di con- | trollo online: Confederazione: nessuno
trollo) delle basi relative alle componenti di controllo indipendenti dal produt- | trollo online al CD Cantoni con il coinvolgi- Cantoni: da bassi a medi
tore utilizzati per la generazione di codici di verifica e per la memoriz- | VE: entro 2 anni mento della CaF
zazione dei voti fino al conteggio (componenti di controllo online). dalla ripresa delle Stima per la possibile attuazione se-
Il CD VE prevede di impiegare componenti di controllo online indipen- | prove condo lo studio
denti dal produttore entro circa cinque anni dalla ripresa delle prove. Confederazione: possibilita di cofinan-
Questa dichiarazione d’intenti € subordinata alla garanzia di un finan- | Attuazione con ri- ziamento da verificare
ziamento. Per suddividere gli oneri € necessaria una massa critica di | serva: circa 5 anni Cantoni: molto alti
Cantoni attivi. In particolare & necessario che un numero sufficiente di | dopo la ripresa delle
Cantoni si dichiari disposto a finanziare i costi di competenza canto- | prove . )
nale. Il tutto comunque a condizione che motivi rilevanti oggi scono- Componenti di controllo:
- . . , . . . - unici: 1.8-2.2 mio. CHF
sciuti non si oppongano in futuro all’attuazione. In una prima fase, verra
effettuato uno studio per definire la possibile impostazione e le respon- - ricorrenti: 600 000-800 000
sabilita per I'attribuzione dei mandati, la manutenzione, I'esercizio e la CHF /anno
gestione di eventuali questioni tecniche. In particolare vanno indicati gli
effetti sui processi operativi nei Cantoni e i costi d’attuazione. Inoltre, Verifier:
lo studio deve presentare un possibile piano d’attuazione concreto (se- - unici: 0.9-1 mio. CHF
condo una prima valutazione dei Cantoni, per I'attuazione & previsto un - ricorrenti: 200 000 CHF / anno
lasso di tempo di almeno tre-cinque anni). Lo studio dovrebbe fungere
da base per la decisione d’attuazione. | Cantoni sono responsabili
dell’elaborazione dello studio.
Una volta concluso lo studio la CaF e i Cantoni sottoporranno al CD VE
una proposta su come procedere con i lavori.
A.5 |Ridurre le ipotesi di fiducia nel processo di | Le ipotesi di fiducia ammesse nel processo di stampa e nel software | Approfondire e adat- | Chiarire questioni aperte per | Approfondimento e adeguamento del

stampa e nel software che genera i para-
metri crittografici

che genera i parametri crittografici devono essere ridotte. Con un soft-
ware indipendente dal produttore dovrebbe essere possibile stabilire
che i parametri crittografici e in particolare i codici di verifica sono stati
generati in modo casuale. Al fine di raggiungere 'entropia desiderata,
per la generazione di valori privati devono essere utilizzati almeno
quattro componenti di controllo. Con un controllo a campione bisognera
verificare carte di legittimazione scelte casualmente per stabilire se i
valori stampati corrispondono ai valori verificati.

tare il protocollo:
1 anno dopo la ri-
presa delle prove

Proposta al CD VE:
Entro 2 anni dalla ri-
presa delle prove

i requisiti: CaF

Attuazione: Cantoni

protocollo crittografico

Confederazione: bassi; possibilita di co-
finanziamento da verificare

Cantoni: alti

Adeguamento del protocollo crittogra-
fico:
850 000—1 mio. CHF
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N. |Misura Descrizione Momento dell’at- |Competenza Costi stimati?*
tuazione Bassi (<50 000 CHF)

Medi (50 000 — 500 000 CHF)

Alti (500 000 - 1 mio. CHF)

Moilto alti (> 1 mio. CHF)
Il CD VE prevede di adeguare la generazione dei parametri e il pro- | Attuazione con ri-
cesso di stampa entro circa quattro anni dalla ripresa delle prove. Que- | serva: circa 4 anni Stima per la possibile attuazione dopo
sta dichiarazione d’intenti & subordinata alla garanzia di un finanzia- | dalla ripresa delle l'approfondimento
mento. Per suddividere gli oneri & necessaria una massa critica di Can- | prove Confederazione: possibilita di cofinan-
toni attivi. In particolare & necessario che un numero sufficiente di Can- ziamento da verificare
toni si dichiari disposto a finanziare i costi di competenza cantonale. Il Cantoni: alti
tutto comunque a condizione che motivi rilevanti oggi sconosciuti non
si oppongano in futuro all’attuazione. _ unici: 700 000-900 000 CHF
In una prima tappa la CaF e i Cantoni approfondiranno la soluzione _ ricorrenti: 100 000 CHF / anno
abbozzata; i Cantoni faranno adeguare il protocollo crittografico. In col-
laborazione con la Posta, definiranno i processi dei Cantoni. Una prima
valutazione dell'orizzonte temporale ha mostrato che I'attuazione
(compreso I'adeguamento del protocollo crittografico) avrebbe sicura-
mente una durata di tre anni. La pianificazione dell’attuazione dovrebbe
essere approfondita nell’ambito della prima tappa.
Al termine dei lavori di approfondimento la CaF e i Cantoni sottopor-
ranno al CD VE una proposta dettagliata di attuazione.

A.6 | Approfondire le basi di un ulteriore mecca- | Vengono approfondite le possibilita di prevedere un meccanismo di ve- | Studio: 1 anno dopo | Studio: CaF con il coinvolgi- | Studio

nismo di verifica la cui efficacia non si basi
sulle attuali ipotesi di fiducia

rificabilita supplementare. Bisognera esaminare se e in che modo poter
mettere a disposizione degli elettori uno strumento di verificabilita in
aggiunta a quello fornito dal produttore. Un simile meccanismo po-
trebbe per esempio essere introdotto sotto forma di una cosiddetta ba-
checa pubblica (public bulletin board), che consentirebbe di rendere
pubblici i dati relativi al voto nel rispetto del segreto del voto e permet-
terebbe agli elettori, con l'aiuto di un secondo apparecchio (p. es. un
cellulare) di verificare se il loro voto & stato ricevuto correttamente da
una o piu istanze indipendenti dal produttore. In questo modo I'efficacia
della verificabilita individuale non dipenderebbe dall’affidabilita della ti-
pografia o dalle componenti di controllo. Nell’ambito della verifica effet-
tuata nell’ottica della verificabilita universale i Cantoni potrebbero ap-
purare se tutti i voti giunti a un’istanza indipendente sono stati conside-
rati nel conteggio.

In una prima tappa sara elaborato uno studio per approfondire I'utilita
di un meccanismo supplementare e la forma di una sua eventuale at-
tuazione. Lo studio dovra affrontare questioni relative all’attuazione tec-
nica e, con la partecipazione degli elettori, le questioni sul rafforza-
mento della fiducia e I'accettazione.

la ripresa delle prove

Proposta al CD VE:
entro 2 anni dalla ri-
presa delle prove

mento dei Cantoni

Confederazione: medi
Cantoni: nessuno

Stima per la possibile attuazione dopo
I'approfondimento

Alti. Va ancora chiarita la competenza
per il finanziamento.

- unici: 600 000 CHF
- ricorrenti: 200 000 CHF / anno
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Misura

Descrizione

Momento dell’at-
tuazione

Competenza

Costi stimati*

Bassi (<50 000 CHF)

Medi (50 000 — 500 000 CHF)
Alti (500 000 - 1 mio. CHF)
Moilto alti (> 1 mio. CHF)

Al termine dei lavori di approfondimento, la CaF e i Cantoni sottopor-
ranno al CD VE una proposta sull’'opportunita e le modalita di attua-
zione di una bacheca pubblica. In vista di un’eventuale attuazione oc-
correra garantire il finanziamento.

A7

Migliorare le basi per I'individuazione (mo-
nitoraggio) e I'esame degli incidenti (infor-
matica forense)

| sistemi di voto elettronico devono consentire di individuare ed esami-

nare in modo efficace gli incidenti quali presunte manipolazioni di voto

o attacchi al sistema.

Per riprendere le prove di voto elettronico, i requisiti vigenti in relazione

alla raccolta dei giustificativi sono precisati come segue: per I'individua-

zione e I'esame di incidenti occorre approntare solidi protocolli su tutti
gli elementi del sistema. Questi protocolli devono essere elaborati, tra-
smessi e memorizzati in modo da escludere qualsiasi manipolazione.

Il contenuto e la portata dei protocolli devono essere definiti in modo

da consentire un esame efficace degli incidenti, garantendo nel con-

tempo la segretezza del voto.

In una seconda fase verra definito un processo costante di migliora-

mento in merito all'individuazione e all’esame degli incidenti, che verra

attuato a partire dalla ripresa delle prove di voto. A tal fine occorrera

provvedere a:

- un dialogo aperto fra Confederazione, Cantoni e fornitore di si-
stema;

- analisi regolari sull'idoneita delle basi del monitoraggio e
dell’esame degli incidenti. Gli scenari definiti nella convenzione di
crisi sono debitamente considerati al fine di queste analisi;

- migliorare gli strumenti e i processi tenendo conto degli elementi
risultanti dalle analisi.

Definizione requisiti
e processo di miglio-
ramento: ripresa
delle prove

Requisiti: CaF

Processo di miglioramento:
fornitore di sistema, Cantoni

Confederazione: nessuno

Cantoni: nessuno; I'attuazione del pro-
cesso di miglioramento potrebbe com-
portare misure dai costi al momento in-
definiti

A.8

Elaborare un nuovo piano di misure con-
giunto tra Confederazione e Cantoni

In futuro la Confederazione e i Cantoni gestiranno un piano di misure
congiunto, nel quale figurano le decisioni per riorganizzare la sperimen-
tazione, le misure gia attuate per la sperimentazione e le misure previ-
ste per sviluppare ulteriormente il voto elettronico a medio-lungo ter-
mine. Per quanto possibile dovranno essere indicati gli orizzonti tem-
porali per I'attuazione delle misure e in particolare delle prime tappe
previste. |l piano di misure sara adottato e pubblicato dal CD VE sotto
forma di dichiarazione d’intenti. Sara riesaminato regolarmente, al fine
di garantire la sicurezza tenendo conto dei piu recenti sviluppi.

Ripresa delle prove

CaF / Cantoni

Confederazione: nessuno
Cantoni: nessuno
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Misura

Descrizione

Momento dell’at-
tuazione

Competenza

Costi stimati*

Bassi (<50 000 CHF)

Medi (50 000 — 500 000 CHF)
Alti (500 000 - 1 mio. CHF)
Molto alti (> 1 mio. CHF)

Garantire I'efficacia dei controlli e della vigilanza

Adeguare le competenze in relazione alle
verifiche della conformita del sistema e dei
relativi processi

Le competenze in relazione alle verifiche dei sistemi vengono ridefinite,
garantendo in tal modo l'efficacia e la credibilita delle verifiche. A tal
fine & di primaria importanza l'indipendenza fra il servizio incaricato
della verifica e il servizio oggetto della verifica.

La suddivisione dei compiti fra la Confederazione e i Cantoni viene mo-
dificata in modo tale che la Confederazione assuma maggiori respon-
sabilita e un ruolo piu diretto nella verifica dei sistemi:

- la Confederazione sara responsabile di verificare anche I'adempi-
mento dei requisiti in relazione al sistema e ai relativi processi (con-
formemente ai n. 5.1, 5.2, 5.3 in parte, 5.4, 5.5 e 5.6 all. OVE);

- in futuro il fornitore di sistema sara responsabile soltanto delle ve-
rifiche in relazione all’esercizio del sistema nei suoi centri di calcolo
(certificazione ISO 27001 secondo n. 5.3 all. OVE).

Le verifiche dovranno essere commissionate a esperti indipendenti.

Ripresa delle prove

CaF

Confederazione: alti

Cantoni: nessuno (nessun risparmio)

B.2

Elaborare un piano di verifica per la valuta-
zione della conformita del sistema e dei re-
lativi processi.

Sulla base delle nuove competenze nelle verifiche del sistema e dei
relativi processi conformemente alla misura B.1 viene elaborato un
piano di verifica, il quale sara impostato in modo tale da garantire una
verifica globale dei requisiti in materia di sicurezza. La CaF sara l'or-
gano competente e potra avvalersi di esperti esterni.

Il piano di verifica dovra prevedere fra 'altro:

- una chiara definizione del grado di approfondimento delle verifiche
nei diversi ambiti in merito al campo di applicazione e alla durata di
validita delle verifiche;

- la permeabilita fra i diversi ambiti della verifica al fine di garantire
una verifica coerente e completa;

- il conferimento dei relativi mandati a esperti qualificati e indipen-
denti;

- la pubblicazione dei rapporti di verifica.

Ripresa delle prove

CaF in collaborazione con i
Cantoni e il fornitore di si-
stema

Confederazione: bassi
Cantoni: nessuno

B.3

Elaborare e attuare un processo per ge-
stire le non conformita

La CaF elabora, in collaborazione con i Cantoni e il fornitore di sistema,
un processo per gestire le non conformita individuate o presunte. Lo
scopo € di prevenire per quanto possibile che si creino situazioni di
incertezza in caso di non conformita e garantire che I'impiego del voto
elettronico sia assicurato nel rispetto dei requisiti OVE.

Verranno definiti i seguenti aspetti:

Ripresa delle prove

CaF in collaborazione con i
Cantoni e il fornitore di si-
stema

Confederazione: bassi
Cantoni: nessuno
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Misura

Descrizione

Momento dell’at-
tuazione

Competenza

Costi stimati*

Bassi (<50 000 CHF)

Medi (50 000 — 500 000 CHF)
Alti (500 000 - 1 mio. CHF)
Moilto alti (> 1 mio. CHF)

- tipi di non conformita;
- i criteri applicabili per gestire le non conformita;
- gli attori coinvolti e i loro ruoli.

B.4

Aggiornare e perfezionare le linee guida
per le analisi dei rischi

In collaborazione con i Cantoni, i fornitori di sistema e gli esperti in ma-

teria di sicurezza informatica, la CaF aggiorna le linee guida che fun-

geranno da base per le analisi dei rischi conformemente alla misura

B.5. Le linee guida comprenderanno in particolare i seguenti aspetti:

- catalogo delle fonti di informazioni (information assets);

- catalogo delle minacce (sulla base delle minacce elencate
nell’all. OVE);

- catalogo delle misure per ridurre al minimo i rischi;

- competenze in relazione alla protezione dell’information asset.

Nella redazione delle linee guida occorrera fra I'altro tenere conto della

lunghezza delle chiavi per il crittaggio, del voto multiplo attraverso i di-

versi canali di voto, dell’acquisto di voti, della long term privacy e della

dipendenza da un unico fornitore di sistema.

Le linee guida saranno pubblicate al fine di accrescere la trasparenza

e la fiducia. In tal modo i cittadini avranno inoltre la possibilita di dare

un loro riscontro. Dovranno essere riesaminate periodicamente ed

eventualmente adeguate.

Ripresa delle prove

CaF in collaborazione con i

Cantoni e il fornitore di si-
stema

Confederazione: bassi
Cantoni: nessuno

B.5

Elaborare e attuare una nuova procedura
per le analisi dei rischi in relazione ai si-
stemi con verificabilita completa

In futuro dovranno essere tutti gli attori (CaF, Cantoni, fornitore di si-
stema) a effettuare I'analisi dei rischi nel proprio ambito di competenza.
A tal fine si applicheranno le linee guida di cui alla misura B.4. Le analisi
dei rischi dovranno essere riesaminate, e se del caso adeguate, al-
meno una volta all’'anno e in caso di modifiche sostanziali del sistema,
nonché prima di ogni scrutinio. Qualora non possano essere applicate
immediatamente, le misure per ridurre al minimo i rischi dovranno es-
sere inserite nel piano di misure (misura A.8).

Ripresa delle prove

CaF, Cantoni, fornitore di si-

stema

Confederazione: bassi
Cantoni: bassi

B.6

Innovare la gestione delle crisi mediante
I'esecuzione di esercitazioni

Al fine di tenere conto degli ultimi sviluppi nel’ambito del voto elettro-

nico e rendere piu efficace la gestione delle crisi occorre elaborare una

nuova convenzione. La nuova convenzione di crisi dovra presentare le

seguenti caratteristiche:

- convenzione trilaterale, conclusa fra la CaF, i Cantoni che utiliz-
zano il voto elettronico e il fornitore di sistema;

- definizione dei processi in relazione alla gestione della crisi e agli
attori coinvolti;

Ripresa delle prove

CaF (responsabilita), Can-

toni e fornitore di sistema

Confederazione: bassi
Cantoni: bassi
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Misura

Descrizione

Momento dell’at-
tuazione

Competenza

Costi stimati*

Bassi (<50 000 CHF)

Medi (50 000 — 500 000 CHF)
Alti (500 000 - 1 mio. CHF)
Molto alti (> 1 mio. CHF)

- definizione del processo di comunicazione sia fra gli attori coinvolti
sia per il coordinamento della comunicazione verso I'esterno;

- esecuzione di esercitazioni per migliorare la gestione delle crisi.

- gli scenari di crisi dovranno essere adeguati alle nuove analisi dei
rischi per i sistemi con verificabilita completa. Le strutture esistenti
presso la Confederazione, i Cantoni e il fornitore di sistema ver-
ranno per quanto possibile mantenute nell’approntamento della ge-
stione delle crisi.

B.7

Inserire il voto elettronico fra le infrastrut-
ture critiche della Confederazione

Le infrastrutture critiche ai sensi della strategia nazionale per la prote-
zione delle infrastrutture critiche beneficiano di un maggior sostegno
da parte di MELANI e GovCERT. Questa assistenza sarebbe preziosa
ai fini dell’analisi delle minacce e degli incidenti. La presente misura si
prefigge di sancire la collaborazione fra la CaF, i Cantoni, il fornitore di
sistema e GovCERT / MELANI nel settore del voto elettronico, al fine
di garantire un accesso prioritario per la gestione degli incidenti. Que-
sta collaborazione dovra essere debitamente considerata anche nella
gestione delle crisi.

Ripresa delle prove

CaF (responsabilita), Can-
toni e fornitore di sistema

Confederazione: nessuno
Cantoni: nessuno

B.8

Sviluppare ulteriormente il controllo della
plausibilita dei risultati del voto elettronico

Attualmente i Cantoni controllano la plausibilita del voto elettronico in
modo diverso fra loro. Occorre intensificare gli scambi fra i Cantoni e
la CaF affinché le esperienze e soluzioni possano essere discusse
nell’ottica di una best practice. Si esaminera inoltre se e in che forma
sia possibile elaborare un metodo statistico standardizzato, che rap-
presenterebbe un ulteriore strumento per ottenere indicazioni su even-
tuali malfunzionamenti o manipolazioni. Il metodo dovra essere com-
patibile con le condizioni specifiche di ogni singolo Cantone. Sara inol-
tre necessario esaminare quali informazioni relative ai lavori di controllo
della plausibilita dei Cantoni potranno essere pubblicati.

Ripresa delle prove:

primi scambi

Esame del metodo
standardizzato: en-
tro il 2022

Cantoni

Confederazione: nessuno
Cantoni: bassi

B.9

Adeguare la procedura di autorizzazione

L’attuazione di diverse misure per la ripresa delle prove richiede I'ade-
guamento della procedura di autorizzazione. In particolare occorrera
ridefinire le competenze per le verifiche indipendenti (misura B.1) e
adeguare i requisiti nel’lambito delle misure per garantire la traspa-
renza (misure C.2 e C.3). Occorrera inoltre tenere conto sia del coin-
volgimento di esperti indipendenti nella procedura di autorizzazione sia
della gestione dei rischi permanente. Il catalogo dei requisiti della CaF
verra rielaborato e la CaF esaminera in che misura la decisione di au-
torizzazione di principio da parte del Consiglio federale possa essere

Ripresa delle prove

CaF con il coinvolgimento
dei Cantoni

Confederazione: nessuno
Cantoni: nessuno
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N. |Misura Descrizione Momento dell’at- |Competenza Costi stimati?*
tuazione Bassi (<50 000 CHF)
Medi (50 000 — 500 000 CHF)
Alti (500 000 - 1 mio. CHF)
Moilto alti (> 1 mio. CHF)
scissa in una componente riferita al sistema e in una componente spe-
cifica ai Cantoni.
B.10 | Verificare a lungo termine i processi, i ruoli | Le competenze, i ruoli e i compiti della Confederazione, dei Cantoni e | Lungo termine GL Futuro VE Confederazione: nessuno
e i compiti dei fornitori di sistema hanno un impatto diretto sull’approntamento (ri- Cantoni: nessuno
levante ai fini della sicurezza) dei sistemi di voto elettronico. Devono
essere verificati e integrati in una strategia a lungo termine. La Confe-
derazione e i Cantoni possono elaborare misure che tengano conto
della mutata situazione per quanto riguarda il numero di fornitori, la go-
vernance e le esigenze di finanziamento del voto elettronico.
C. Rafforzare la trasparenza e la fiducia
C.1 |Limitare I'elettorato ammesso per i sistemi | Nella fase sperimentale dell’utilizzo di sistemi completamente verifica- | Ripresa delle prove |CaF Confederazione: nessuno
completamente verificabili bili I'elettorato ammesso € limitato. | limiti sono del 30 per cento per Cantoni: individuali, a seconda del tipo
I'elettorato cantonale e del 10 per cento per quello nazionale. Gli Sviz- di elettorato (p.es. l'introduzione di una
zeri all'estero aventi diritto di voto non sono computati nel calcolo dei procedura di iscrizione puod generare
limiti. L'innalzamento o, all’occorrenza, 'abrogazione dei limiti sara ve- costi di media entita)
rificato quando i sistemi completamente verificabili avranno dimostrato
la loro efficacia in una fase sperimentale stabile.
C.2 | Precisare i requisiti posti alla pubblica- Sono specificati i requisiti attuali posti alla pubblicazione del codice sor- | Ripresa delle prove | Requisiti: CaF Confederazione: nessuno

zione del codice sorgente

gente.

Requisiti posti ai documenti:

- il codice sorgente e la documentazione del software nonché i file
contenenti parametri di input pertinenti devono essere pubblicati;

- le guide e la documentazione complementare devono essere pub-
blicate in modo che gli specialisti possano efficacemente compi-
lare, far funzionare e analizzare il sistema nella propria infrastrut-
tura;

- la documentazione concernente I'infrastruttura, i software terzi e i
processi operativi deve essere per quanto possibile pubblicata;

- la presentazione dei documenti pubblicati corrisponde alla prassi
corrente.

Requisiti posti alle condizioni di utilizzo:

- laccesso al codice sorgente € gratuito e anonimo;

Pubblicazione: Cantoni, for-
nitore di sistema

Cantoni: nessuno
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Misura

Descrizione

Momento dell’at-
tuazione

Competenza

Costi stimati*

Bassi (<50 000 CHF)

Medi (50 000 — 500 000 CHF)
Alti (500 000 - 1 mio. CHF)
Moilto alti (> 1 mio. CHF)

il codice sorgente pud essere utilizzato per scopi idealistici, in par-
ticolare scientifici, per esempio per scambiare informazioni nella ri-
cerca di errori o per avvalersi del diritto di pubblicazione. Questo
diritto & concesso esplicitamente dal proprietario;

chiunque rispetti le condizioni di utilizzo non viene perseguito legal-
mente. La violazione di tali condizioni & perseguita soltanto se il
codice sorgente o parti di esso sono utilizzate per scopi commer-
ciali o di produzione. Le condizioni di utilizzo si riferiscono a detta
limitazione della responsabilita;

nelle disposizioni della licenza & sufficiente fare riferimento alle
condizioni di utilizzo. Per quanto possibile, occorre rinunciare alle
dichiarazioni di volonta dell’utente.

Il gruppo di lavoro VE intende pubblicare i futuri sistemi e le compo-
nenti di sistema con una licenza open source. Inoltre, si verifichera con
la Posta quale attuale fornitore di sistema quali componenti gia svilup-
pate del codice sorgente del suo sistema completamente verificabile
possono essere inserite anche in una licenza open source.

C3

Gestire un programma bug bounty

Viene condotto un programma bug bounty per il codice sorgente e la
documentazione pubblicati relativi ai sistemi di voto elettronico. Questo
programma dovra soddisfare anche i requisiti seguenti:

il programma bug bounty funziona di massima senza interruzioni;
la segnalazione di una lacuna va indennizzata finanziariamente in
funzione della sua gravita. L’'ammontare dell'indennita dovra es-
sere fissato sulla base del test pubblico d’intrusione condotto nel
2019;

il programma bug bounty comprende tre settori:

e ricerca di errori nella documentazione o nel codice sorgente
che sono stati pubblicati (test statico),

e ricerca di errori mediante I'analisi del sistema operativo sulla
propria infrastruttura (test dinamico),

e attacchi allinfrastruttura del fornitore (test Internet). Il pro-
gramma bug bounty deve consentire di compiere attacchi
allinfrastruttura del fornitore. Gli attacchi di negazione del ser-
vizio (denial of service) e gli attacchi di ingegneria sociale (so-
cial engineering) possono essere esclusi dal programma bug
bounty. In casi motivati, & consentito vietare attacchi all’infra-
struttura (p. es. durante uno scrutinio);

Ripresa delle prove

Requisiti: CaF

Realizzazione: Cantoni, for-
nitore di sistema

Confederazione: possibilita di cofinan-
ziamento da verificare
Cantoni: elevati

Attuazione con test Internet periodico

(indennita non incluse):

- Costi unici: 230°000-290'000 CHF

- Costi ricorrenti: 55’000-70'000 CHF /
anno

Attuazione con test Internet continuato
(indennita non incluse):
- Costi unici: 255'000-360'000 CHF
- Costi ricorrenti: 550'000-
650'000 CHF / anno
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Misura

Descrizione

Momento dell’at-
tuazione

Competenza

Costi stimati*

Bassi (<50 000 CHF)

Medi (50 000 — 500 000 CHF)
Alti (500 000 - 1 mio. CHF)
Molto alti (> 1 mio. CHF)

- competenze e gestione delle segnalazioni:

e il fornitore di sistema & responsabile del programma bug
bounty. Ne rende possibile I'esecuzione, riceve le segnala-
zioni e le classifica per categoria. Comunica le sue decisioni
ai partecipanti motivandole e pubblica tutte le segnalazioni di
lacune confermate,

¢ |a CaF fissa le condizioni quadro fondamentali,

e |a Confederazione e i Cantoni hanno accesso illimitato alle
segnalazioni e alle risposte del fornitore di sistema. Nell'am-
bito della procedura di autorizzazione deve essere presentata
una sintesi delle segnalazioni e delle misure adottate sulla
base di queste ultime;

- condizioni di utilizzo: partecipazione anonima e pubblicazioni con-
cernenti lacune consentite, responsible disclosure. La rivelazione
dell'identita di una persona pud essere richiesta soltanto per il ver-
samento di un’indennita nel quadro di un programma bug bounty.

La CaF definisce i requisiti d'intesa con i Cantoni e verifica un’even-

tuale partecipazione finanziaria. Deve inoltre esaminare un’ulteriore

possibilita di reclamo per i partecipanti che non concordano con la de-
cisione del fornitore di sistema.

Per la ripresa delle prove, il test Internet dovra essere effettuato sul

sistema produttivo. In seguito, sulla base delle esperienze acquisite, si

potra decidere come procedere. Ci sono due varianti: il test Internet
pud essere eseguito periodicamente sul sistema produttivo oppure
come test continuato su un sistema gemello.

C4

Pubblicare rapporti di verifica rilevanti ai
fini dell’autorizzazione

La Confederazione, i Cantoni e i fornitori di sistema garantiscono la
trasparenza nei confronti del pubblico in merito ai risultati delle verifiche
relative alla procedura di autorizzazione. | rapporti, gli attestati e i cer-
tificati prodotti nel corso delle verifiche conformemente al numero 5
dell’allegato OVE devono essere pubblicati. | rapporti di verifica pubbli-
cati devono essere tracciabili. Se fanno riferimento ad altri documenti,
questi ultimi devono essere pubblicati. In casi motivati si pud rinunciare
alla pubblicazione, per esempio se quest’ultima fa aumentare un ri-
schio, per motivi di protezione dei dati o conformemente a direttive in-
terne in materia di sicurezza. Dovranno essere pubblicate anche le ri-
sposte che 'organizzazione sottoposta alla verifica prepara in relazione
ai rapporti di verifica pubblicati.

Ripresa delle prove

CaF, Cantoni, fornitore di si-
stema

Confederazione: in ogni caso bassi
Cantoni: nessuno
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N. |Misura Descrizione Momento dell’at- |Competenza Costi stimati?*
tuazione Bassi (<50 000 CHF)
Medi (50 000 — 500 000 CHF)
Alti (500 000 - 1 mio. CHF)
Molto alti (> 1 mio. CHF)
C.5 |Per gli scrutini federali, pubblicare i risultati | E garantita la trasparenza nei confronti del pubblico per quanto ri- | Ripresa delle prove | Requisiti: CaF Confederazione: nessuno
dei voti espressi mediante il voto elettro- guarda i risultati dei voti espressi mediante il voto elettronico. | Cantoni Cantoni: bassi
nico pubblicheranno quindi i risultati delle elezioni e delle votazioni federali Pubblicazione: Cantoni
per il canale di voto elettronico. Cio consente alla popolazione di con-
frontare i risultati del voto elettronico con il risultato complessivo e di
verificarne la plausibilita. Devono essere previste eccezioni per tutelare
la segretezza del voto in qualsiasi caso.
C.6 | Coinvolgere maggiormente il pubblico La Confederazione e i Cantoni elaborano, d’intesa con i fornitori di si- | Piano: CaF con il coinvolgimento Piano
stema, un piano per coinvolgere maggiormente il pubblico. L’accento | ripresa delle prove dei Cantoni e del fornitore di | Confederazione: bassi
dovra essere posto non solo su politici, esperti e gruppi di interesse, sistema Cantoni: nessuno
ma anche sul pubblico. Il piano deve includere progetti di comunica-
zione attiva. L’attuazione delle singole attivita deve essere verificata Attuazione
prima della ripresa delle prove. In funzione dell’attivita; nel 2021 costi
bassi per la Confederazione
D. Rafforzare I'interazione con il mondo scientifico
D.1 | Elaborare un piano per la consulenza Le prove di voto elettronico dovranno essere oggetto di una verifica e | Piano: 2021 CaF con il coinvolgimento Confederazione: bassi
scientifica delle prove e il dialogo con di una consulenza scientifica continue. La Confederazione e i Cantoni dei Cantoni Cantoni: bassi
esperti esterni devono inoltre intrattenere un dialogo costante con il mondo scientifico
e i servizi specializzati competenti in materia. Presentano domande,
rispondono a indicazioni, partecipano attivamente alle discussioni e for-
niscono linfrastruttura e le risorse necessarie per gli scambi. Conferi-
scono altresi il mandato di effettuare studi scientifici in settori che ri-
chiedono ricerche piu approfondite.
La Confederazione e i Cantoni, in collaborazione con rappresentanti
del mondo scientifico, elaborano un piano per impostare la consulenza
scientifica e il dialogo con esperti esterni per gli anni 2022—-2025, non-
ché per il suo finanziamento.
D.2 | Coinvolgere esperti indipendenti La Confederazione e i Cantoni dovranno coinvolgere nei loro lavori | Nel quadro delle sin- | CaF con il coinvolgimento Stima dei costi nel quadro delle singole
esperti e servizi specializzati indipendenti attivi nei pertinenti settori | gole misure dei Cantoni misure
scientifici nonché altre organizzazioni, nella misura in cui cio sia utile e
apporti un valore aggiunto soprattutto per le misure definite nel quadro
della riorganizzazione.
D.3 | Elaborare un piano per l'istituzione di un E prevista listituzione di un comitato scientifico che dovra assumere | Piano: 2022 CaF con il coinvolgimento Elaborazione del piano

comitato scientifico

compiti di consulenza in relazione alla collaborazione con il mondo

dei Cantoni

Confederazione: nessuno
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scientifico (nel senso delle misure D.1 e D.2) e dovra anche poter svol- Cantoni: nessuno
gere taluni compiti. Al riguardo, la Confederazione e i Cantoni elabore-
ranno un piano per gli anni 2022-2025.
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