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1 Sintesi 

1.1 Destinatari 

La presente direttiva mantello si applica all’Amministrazione federale centrale. 

1.2 Scopo 

La presente direttiva mira a garantire che la sovranità digitale sia verificata e rafforzata 
in modo sistematico in tutti i progetti rilevanti. Essa persegue l’obiettivo di salvaguar-
dare la capacità di controllo e d’intervento dell’Amministrazione federale nello spazio 
digitale, di individuare tempestivamente i rischi e di bilanciare efficacemente obiettivi 
contrapposti in relazione al controllo, alla protezione dei dati e ai costi. 

1.3 Oggetto 

La direttiva stabilisce le disposizioni applicabili in materia di sovranità digitale, intesa 
come la necessaria capacità di controllo e azione nello spazio digitale per l’adempi-
mento dei compiti statali. 
 
Per la valutazione e la tutela della sovranità digitale, la direttiva si basa sul modello bidi-
mensionale: 
- modello dei livelli: definisce i livelli tecnologici di riferimento delle misure (p. es. soft-

ware, «Platform as a Service», infrastruttura informatica, infrastruttura di comunica-
zione); 

- parametri: definiscono gli obiettivi e i principi fondamentali sui quali deve basarsi 
l’attuazione, quali l’indipendenza e il controllo, i costi e l’economicità, la protezione 
dei dati e la sicurezza delle informazioni, la resilienza, la cooperazione e la standar-
dizzazione nonché l’innovazione e le opportunità. 

1.4 Obblighi delle persone interessate 

Il tema della sovranità digitale deve essere verificato e documentato in modo traspa-
rente sin dalle fasi iniziali dei progetti. 
 
Nei progetti che comportano rischi in materia di sovranità digitale o presentano dipen-
denze rilevanti sotto il profilo strategico, è necessario informare il Consiglio della tra-
sformazione digitale della Confederazione (Consiglio TDT) ed è possibile tenere un in-
contro per approfondire la questione. 
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2 Situazione di partenza 

La presente direttiva mantello definisce le disposizioni in materia di sovranità digitale 
nell’Amministrazione federale. Per sovranità digitale si intende la necessaria capacità di 
controllo e intervento nello spazio digitale per l’adempimento dei compiti statali. 

Quando l’Amministrazione federale utilizza mezzi digitali per l’adempimento di compiti 
statali, deve accertare il grado di controllo e intervento da esercitare su tali mezzi. In li-
nea di principio, più un compito statale dipende direttamente da una risorsa digitale, 
maggiore deve essere il livello di sovranità digitale garantito. 

Occorre pertanto chiarire gli ambiti e le modalità con cui l’Amministrazione federale 
può garantire o rafforzare la propria sovranità digitale. A tale scopo, l’Amministrazione 
federale adotta un approccio bidimensionale: 

- un modello dei livelli: indica su cosa si fondano le misure per rafforzare la sovranità 
digitale; 

- parametri strategici: definiscono gli obiettivi e i principi fondamentali. 

Le due dimensioni costituiscono un modello analitico e di controllo che consente di valu-
tare e garantire in maniera sistematica la sovranità digitale. 

2.1 Modello dei livelli 

L’architettura tecnologica a più livelli rappresenta una dimensione della sovranità digi-
tale, poiché individua i piani tecnologici sui quali devono essere esaminati gli aspetti le-
gati alla sovranità. I livelli si fondano su uno studio di acatech, accademia tedesca delle 
scienze e dell’ingegneria, concernente lo status quo e i settori d’intervento della sovra-
nità digitale («Digitale Souveränität – Status quo und Handlungsfelder»). 
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Livello  Descrizione Margine di 
azione 

8. Sistema giuridico e 
di valori 

Condizioni quadro giuridiche, etiche e relative alla 
sicurezza (p. es.: accordi commerciali, identità digi-
tale, standard). 

 

7. Tecnologie e servizi 
software (SaaS) 

Applicazioni, sistemi operativi, middleware e soft-
ware open source che determinano la logica di 
funzionamento dei sistemi digitali (p. es.: burotica, 
applicazioni specialistiche, software da ufficio, fra-
mework di intelligenza artificiale). 

6. Spazi di dati Strutture tecniche e organizzative finalizzate a ga-
rantire e disciplinare la fornitura, lo scambio e l’ac-
quisizione sicuri e affidabili di dati provenienti da 
fonti e soggetti diversi (p. es.: registri, mobilità, sa-
lute, finanza). 

5. Piattaforme e «Plat-
form as a Service» 
(PaaS) 

Piattaforme di sviluppo e di applicazione, offerte di 
ecosistemi software per aziende e consumatori 
(p. es.: Kubernetes, Docker, piattaforma di scienza 
dei dati). 

4. Infrastruttura infor-
matica e «Infra-
structure as a Ser-
vice» (IaaS) 

Infrastrutture virtuali e fisiche atte a garantire la 
disponibilità di risorse computazionali, di archivia-
zione e di rete su sistemi distribuiti. Vi rientrano, a 
titolo esemplificativo le infrastrutture virtuali 
(cloud), le soluzioni di storage, i dispositivi virtuali, 
DB, centri di elaborazione dati e gli strumenti di la-
voro digitali. 

3. Infrastruttura di co-
municazione 

Reti a banda larga, di telefonia mobile o satellitari 
che fungono da struttura portante per la comuni-
cazione digitale e rivestono un’importanza cruciale 
per la sicurezza (p. es.: reti a banda larga, infra-
struttura in fibra ottica, reti di telefonia mobile, na-
vigazione satellitare). 

2. Approvvigiona-
mento di base, ri-
sorse 

Disponibilità e garanzia delle infrastrutture essen-
ziali di approvvigionamento - elettrico, termico e 
idrico - che rappresentano un presupposto fisico 
per il funzionamento di sistemi digitali e per la sal-
vaguardia della stabilità sociale. 

1. Componenti Microchip, sensori, attuatori e tecnologie di fabbri-
cazione che costituiscono la base di tutti i sistemi 
digitali e generano una dipendenza tecnologica 
centrale (p. es.: microchip, microcontrollori, 
stampa 3D). 

0. Materie prime, se-
milavorati 

Le materie prime di base, come terre rare e pro-
dotti chimici di processo, essenziali per la produ-
zione di componenti elettronici (p. es.: terre rare, 
wafer di silicio). 
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Tabella 1: Modello tecnologico a più livelli nell’ottica della sovranità digitale 
 

I livelli 3˗8 rappresentano i piani tecnologici su cui l’Amministrazione federale dispone di 
margini d’azione e può esercitare un’influenza concreta sulla propria sovranità digitale. 
Tale margine d’intervento tende a ridursi progressivamente nei livelli più bassi, a causa 
dei vincoli specifici di ciascun livello e delle competenze attribuite all’Amministrazione 
federale in materia di digitalizzazione. Gli ambiti al di fuori di questa sfera di influenza 
diretta, compresi nei livelli 0˗2 (come le catene di produzione o di approvvigionamento 
delle materie prime a monte), non rientrano nel campo di applicazione della presente 
direttiva. 

2.2 Parametri 

I parametri della sovranità digitale rappresentano un’ulteriore dimensione di analisi e 
stabiliscono il quadro d’azione normativo per la valutazione e il consolidamento della 
sovranità digitale. I parametri cardine rappresentano gli orientamenti generali e i prin-
cipi guida da seguire nell’attuazione di progetti digitali. La loro priorità varia a seconda 
del progetto e può generare, a livello pratico, criticità che richiedono una valutazione 
specifica caso per caso. 

Parametri generali: i due parametri generali costituiscono i principi di riferimento fon-
damentali per ogni successiva valutazione in materia di sovranità digitale. 

- Indipendenza e controllo: l’Amministrazione federale deve essere in grado di ge-
stire autonomamente l’adempimento dei propri compiti selezionando le risorse digi-
tali necessarie e mantenendo il pieno controllo su dati e risorse. L’obiettivo è di evi-
tare, o ridurre in modo mirato, le dipendenze da singoli offerenti, tecnologie o solu-
zioni proprietarie. Dato che nella maggior parte dei casi un’indipendenza completa 
non è realistica, occorre quanto meno salvaguardare la capacità di controllo, ovvero 
la possibilità di verificare il funzionamento delle risorse digitali. 

- Costi ed economicità: la sovranità digitale deve essere conseguita in modo effi-
ciente e tramite un impiego ottimale delle risorse. I mezzi finanziari, tecnici e perso-
nali sono impiegati in modo proporzionato ai benefici ottenuti, tenendo conto sia 
degli aspetti di economicità a breve termine (p. es. costi operativi, risorse disponi-
bili), sia degli effetti a lungo termine (p. es. opzioni di finanziamento sostenibili). 
L’economicità non è pertanto da intendersi solo come contenimento dei costi, ma 
anche come sostenibilità degli investimenti. 

Parametri specifici: i due parametri generali entrano in relazione con i seguenti para-
metri specifici, che esercitano un peso in virtù dei rispettivi obiettivi e interazioni: 

- Resilienza 
Le applicazioni, le infrastrutture e i processi devono essere progettati in modo tale da 
garantire la continuità operativa o un ripristino tempestivo anche a fronte di guasti, 
attacchi o malfunzionamenti. 
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- Protezione dei dati e sicurezza delle informazioni 
I dati personali e commerciali possono essere trattati solo in conformità con le dispo-
sizioni legali e devono essere protetti tramite l’adozione di misure tecniche e organiz-
zative adeguate a prevenirne l’accesso illecito, la perdita o la manipolazione. 

- Cooperazione e standardizzazione 
I dati, le conoscenze, le applicazioni e le infrastrutture devono essere utilizzati in-
sieme a partner affidabili (p. es. Cantoni, amministrazioni di altri Stati, organizzazioni 
della società civile, aziende), idealmente attraverso interfacce standardizzate e dati 
armonizzati, definendo chiaramente responsabilità e procedure. 

- Innovazione e opportunità 
Processi e tecnologie devono essere facilmente fruibili e garantire versatilità d’uso e 
scalabilità. 

2.3 Interazione tra le dimensioni 

La prima fase mira a determinare la rilevanza della questione per la sovranità digitale 
dell’Amministrazione federale; ciò accade se l’adempimento di un compito statale che 
spetta all’Amministrazione federale dipende in misura significativa da una risorsa digi-
tale. 

Sulla base di ciò, in una seconda fase vengono appositamente elaborate misure per raf-
forzare la capacità di controllo e azione. Tale lavoro di analisi e deduzione si muove su 
due dimensioni: quella dei livelli tecnologici (2.1) e quella dei parametri (2.2). 

- I livelli indicano su cosa devono basarsi le misure per rafforzare la sovranità digi-
tale. 

- I parametri evidenziano gli obiettivi da raggiungere tramite le misure in que-
stione, formulando obiettivi e principi fondamentali. 
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Figura 2: Rappresentazione grafica della griglia di analisi della sovranità digitale 

 

La figura mostra in modo esemplificativo l’interazione tra livelli e parametri. Le discus-
sioni e le misure volte a rafforzare la sovranità digitale devono, da un lato, limitarsi ai li-
velli tecnologici rilevanti e, dall’altro, prendere in considerazione i parametri pertinenti. 
Ciò consente di individuare tempestivamente eventuali criticità tra parametri nell’am-
bito di un determinato progetto (p. es. tra costi e indipendenza o tra innovazione e pro-
tezione dei dati) e di collocarle sul giusto livello tecnologico. Tale procedura permette di 
prendere decisioni sulla sovranità digitale in modo sistematico e trasparente all’interno 
dell’Amministrazione federale. 

2.4 Esempio pratico 

L’esempio pratico seguente illustra in che modo si può valutare sistematicamente la so-
vranità digitale di un progetto. Mostra concretamente quali fasi seguono i soggetti re-
sponsabili di un progetto per individuare sia la necessità di intervento, sia i livelli tecno-
logici e i parametri rilevanti, e per trarre le questioni specifiche da affrontare. 

Esempio: un’unità amministrativa ha in programma di introdurre una nuova applica-
zione di intelligenza artificiale per estrarre e archiviare automaticamente informazioni 
da e in dossier della gestione elettronica degli affari (GEVER). 

Fase 1: prima valutazione – Stabilire la pertinenza con la sovranità digitale 
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- L’applicazione supporta l’adempimento di compiti statali attribuiti per legge all’Am-
ministrazione federale. Poiché si tratta in parte di compiti statali di notevole impor-
tanza, il corretto svolgimento dipende in larga misura dalla funzionalità e dalla sicu-
rezza del sistema e, di conseguenza, è richiesta un’elevata capacità di controllo e di 
intervento. La sovranità digitale assume pertanto un ruolo significativo. 

Fase 2: valutazione dal punto di vista delle due dimensioni 

In seguito, si esamina su quali livelli tecnologici è particolarmente rilevante la sovranità 
digitale e quali parametri rivestono un ruolo di primo piano. 

Livelli interessati: 

- Livello 7 – Tecnologie e servizi software (SaaS): la capacità di controllo dell’Ammini-
strazione dipende dall’applicazione specialistica scelta, dalla relativa architettura e 
dalla sua dipendenza da componenti proprietari. 

- Livello 5 – «Platform as a Service» (PaaS): se l’applicazione specialistica funziona su 
una piattaforma di sviluppo o di esercizio interna o esterna, occorre considerare an-
che questo livello. È necessario valutare l’eventuale impatto dell’utilizzo della piatta-
forma sulla sovranità digitale, in particolare in termini di dipendenze, forme contrat-
tuali, disponibilità e possibilità di controllo. 

Parametri rilevanti: 

- Indipendenza e controllo: l’Amministrazione è in grado di controllare autonoma-
mente l’esercizio e l’ulteriore sviluppo dell’applicazione o dipende fortemente 
dal fornitore? Il prodotto può essere sostituito in tempo utile? 

- Protezione dei dati e sicurezza delle informazioni: come sono trattati e protetti i 
dati personali e commerciali? 

- Costi ed economicità: vi è un adeguato rapporto tra costi e benefici, anche sul 
lungo periodo? 

Fase 3: individuazione delle criticità e delle questioni da affrontare 

Sulla base di tale classificazione, sono individuate le questioni concrete da affrontare 
nella fase di studio e di progettazione, p. es.: 

- In che modo l’Amministrazione federale può assicurarsi di poter utilizzare auto-
nomamente l’applicazione o, se del caso, cambiare fornitore? 

- Quali requisiti devono essere stabiliti in materia di protezione e conservazione 
dei dati? 

- Come si valuta il rapporto tra un’elevata indipendenza (p. es. esercizio auto-
nomo) e i costi (p. es. esercizio esterno su cloud)? 



 

 

11/14 

Si tratta di questioni che rientrano nella fase di studio del progetto, in cui vengono siste-
maticamente esaminate e documentate, così da garantire che la sovranità digitale 
venga presa in considerazione sin dall’inizio della progettazione. 
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3 Disposizioni 

La direttiva è vincolante per tutte le unità amministrative subordinate, le quali DEVONO 
verificare e considerare la sovranità digitale per tutti i progetti TIC rilevanti. 

3.1 Integrazione nella gestione di progetti HERMES 

All’interno della procedura di gestione di progetti in HERMES, la valutazione della sovra-
nità digitale è garantita mediante punti di verifica specifici per l’organizzazione. 

Questi DEVONO essere registrati nelle liste di controllo di tutte le pietre miliari e, ad 
ognuna di queste, elaborati dai capiprogetto. 

Per la valutazione dei contenuti sono utilizzati gli strumenti ausiliari forniti dalla Cancel-
leria federale, se disponibili, i quali contengono strumenti di supporto finalizzati alla va-
lutazione. 

3.2 Responsabilità 

- L’elaborazione dei punti di verifica nonché la pianificazione e il monitoraggio delle 
attività necessarie per il progetto rientrano nell’ambito di competenza dei capipro-
getto. 

- Il committente si accerta che i risultati siano integrati nei processi decisionali. 

3.3 Rendicontazione e trasparenza 

I risultati della valutazione DEVONO essere documentati.  

Se dalla valutazione emerge che il progetto presenta rischi o dipendenze di forte peso 
politico o strategico, il committente DOVREBBE informarne il Consiglio della trasforma-
zione digitale della Confederazione (Consiglio TDT). 

In simili casi, È POSSIBILE tenere un incontro o un’informativa in sede di Consiglio TDT 
in merito alla sovranità digitale del progetto in questione. 
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Appendici 

A. Informazioni generali sul documento 

Versione e stato Versione 1.0 In vigore 

Lingua originale Tedesco 

Decisione del  10. dicembre 2025 

Entrata in vigore il 1. gennaio 2026 

B. Abrogazione di disposizioni precedenti 

Nessuna 

C. Disposizioni transitorie e finali 

La presente direttiva si applica a tutti i nuovi progetti TIC avviati a partire dalla data di 
entrata in vigore stabilita nella sezione A. 

Non si applica retroattivamente ai progetti già in corso. Le unità amministrative sono li-
bere di applicare le linee guida e i criteri, in particolare qualora ciò sia funzionale a ga-
rantire la sovranità digitale. 

D. Modifiche rispetto alla versione precedente / Indicazioni sulla prima edizione 

Questa è la prima edizione del documento. 

E. Significato delle parole chiave per determinare il grado di obbligatorietà 

Il grado di obbligatorietà delle singole disposizioni della presente direttiva è definito 
dalle seguenti parole chiave in maiuscolo. I gradi di obbligatorietà si basano sullo stan-
dard internazionale IETF/RFC 2119 BCP14 e poggiano di conseguenza su una prassi dif-
fusa nella standardizzazione internazionale. 

Parola chiave Grado di obbligatorietà 

DEVE / DEVONO Ordine, requisito, disposizione da rispettare. Per eccezioni e deroghe è 
necessario presentare un’apposita richiesta scritta, che deve essere 
approvata dal settore TDT. 
(MUST, REQUIRED, SHALL) 

DOVREBBE / DO-
VREBBERO 

Ordine, requisito, disposizione da rispettare. 
Eventuali eccezioni o deroghe, dovute per esempio a ragioni economi-
che o ad aspetti tecnici in materia di sicurezza, devono essere giustifi-
cate per iscritto. Non è necessaria la concessione esplicita di una de-
roga da parte del settore TDT. 
(SHOULD, RECOMMENDED)  

NON PUÒ / NON 
POSSONO 

Opzione che non può essere scelta o misura che non può essere appli-
cata. 
(MUST NOT, SHALL NOT) 
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PUÒ / POSSONO Opzione esplicitamente concessa. 
I potenziali utenti o attuatori dell’opzione decidono se desiderano 
adottarla o meno. Il fornitore deve sostenere o offrire l’opzione. 

È POSSIBILE Opzione accettata. 
Il fornitore dell’opzione decide se intende sostenerla oppure offrirla. 

F. Allegati, riferimenti e ulteriori informazioni 

Le direttive mantello hanno una valenza strategica e costituiscono il nuovo livello princi-
pale delle direttive. Le direttive subordinate che vi fanno riferimento hanno lo scopo di 
approfondire autonomamente i contenuti di una tematica, tenendo conto di tutte le 
norme necessarie a tal fine. 

ID Allegati 

  

  
 
 

 

Link a ulteriori informazioni 

 

 
 

G. Glossario 

Abbreviazione / 
Termine 

Significato 

  

  

  

H. Metadati per l’ottimizzazione della ricerca sul web 

Tema ODigi, art. 40 cpv. 1  Strategia parziale 

Relazione con la strategia Sicurezza (anche affidabilità / sovranità) 

Ambiti di capacità Condotta strategica e direzione 

Riferimento alla visione dell’architettura 2050 Funzionamento digitale di norma 

 


