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1 Introduzione

La strategia Svizzera digitale definisce le linee direttrici per la trasformazione digitale nel nostro Paese.
Essa & vincolante per 'Amministrazione federale, mentre per altri attori quali i Cantoni, i Comuni, I'eco-
nomia, la scienza e la societa civile, funge da orientamento per sfruttare al meglio la trasformazione
digitale a beneficio di tutti. Intesa come strategia globale, la strategia Svizzera digitale offre un quadro
per la strategia Amministrazione federale digitale, per la strategia Amministrazione digitale Svizzera
nonché per le altre strategie settoriali e cantonali.

Un elemento fondamentale della Strategia € rappresentato dai temi centrali, con cui il Consiglio fede-
rale fissa annualmente priorita politiche nell’ambito della digitalizzazione. A questi si aggiungono i cin-
que settori d’impatto definiti sulla base della bussola digitale della Commissione europea’. Il rapporto
di monitoraggio del settore Trasformazione digitale e governance delle TIC della Cancelleria federale
(settore TDT) illustra quali sono i provvedimenti attuati lo scorso anno dalle unita amministrative com-
petenti e traccia un bilancio dello stato di avanzamento della trasformazione digitale.

2 Temi centrali 2024
21 Tema centrale «Interfacce elettroniche (API)»

Unita amministrativa responsabile: settore TDT

Le interfacce elettroniche, le cosiddette API («application programming interfaces») rappresentano da
un lato il collegamento tecnico delle applicazioni digitali, ma dall’altro anche la capacita di rendere dati
e prestazioni elettronicamente accessibili. Grazie alle interfacce, una nuova applicazione pud accedere
a dati e funzionalita esistenti. Le APl sono molto importanti anche per 'economia poiché consentono di
collegare le applicazioni ai dati della Confederazione. Un noto esempio & dato dall'integrazione dei dati
meteorologici di MeteoSvizzera in numerose applicazioni. Le API sono state scelte come uno dei temi
centrali della strategia Svizzera digitale 2024 congiuntamente all’entrata in vigore della LMeCA (legge
federale concernente I'impiego di mezzi elettronici per 'adempimento dei compiti delle autorita), che
prescrive in termini legali la messa a disposizione di interfacce per 'Amministrazione federale.

211 Stato dell’attuazione
Nel 2024 i lavori si sono concentrati nei seguenti ambiti:
e Elaborazione di basi per lo sviluppo di interfacce: adattamento alla Svizzera delle direttive interna-

zionali per gli sviluppatori (per le interfacce). Queste sono state rese pubbliche sul «repository» di
codici GitHub?.

e Svolgimento di eventi per lo sviluppo e I'utilizzo delle interfacce: occorre aumentare il numero di
interfacce in modo che le imprese possano creare modelli operativi innovativi e basati sui dati e
che la Svizzera sia in grado di prendere decisioni piu rapide e sulla base dei dati in tutte le situa-
zioni e crisi. La Svizzera é stata invitata nel contesto di due hackathon?® a sviluppare soluzioni le-
gate alle API durante delle vere e proprie sfide.

e Studio sulla gestione API: uno studio ha analizzato quali sono i servizi di cui necessita I’Ammini-
strazione federale per lo sviluppo e la gestione di interfacce. Lo studio getta dunque le basi per svi-
luppare infrastrutture trasversali per le API e favorire le sinergie.

" Decennio digitale europeo: obiettivi 2030 | Commissione europea

2 GitHub - swiss/api-quidelines: Federal Administration API Guidelines

3[1] GovTech Hackathon organizzato dalla Cancelleria federale GovTech Hackathon 2024 (admin.ch) e [2] SwissHacks organizzato dal Financial
Innovation Desk SwissHacks 2024
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https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/europes-digital-decade-digital-targets-2030_it
https://github.com/swiss/api-guidelines
https://www.bk.admin.ch/bk/it/home/digitale-transformation-ikt-lenkung/bundesarchitektur/api-architektur-bund/govtech-hackathon24.html
https://www.swisshacks.com/

e Linee guida sulla sicurezza: I'Ufficio federale della cibersicurezza (UFCS), responsabile del tema
centrale della cibersicurezza, e la Cancelleria federale hanno elaborato congiuntamente direttive di
sicurezza per le interfacce elettroniche, che saranno anch’esse pubblicate.

21.2 Prospettive

Nei prossimi anni le basi elaborate dovranno essere utilizzate dal’ Amministrazione, dall’economia e
dalla scienza per progettare, costruire e documentare interfacce in Svizzera. Soltanto nel momento in
cui i dati e le prestazioni in Svizzera saranno accessibili elettronicamente tramite API sara possibile
sfruttare appieno il potenziale della digitalizzazione, per esempio nell’lambito dell’intelligenza artificiale
(IA).

21.3 Conclusione

| primi passi sono stati compiuti; soprattutto grazie alle attivita legate alla strategia di digitalizzazione
della Confederazione e all’entrata in vigore della LMeCA, dal 1° gennaio 2024 sono state gettate basi
importanti. Vi sono tuttavia ancora diverse questioni da risolvere, tra cui in particolare:

e Incertezze dal punto di vista giuridico nell’ambito dell'utilizzo dei dati: ad esempio come consentire
che i dati assoggettati alla vigente legge federale sulla protezione dei dati possano essere utilizzati
piu volte, come definire un’anonimizzazione adeguata dei dati e come impiegare i dati nel contesto
dell’lA.

¢ L’insufficiente disponibilita o scarsa qualita dei registri per i dati (di base) comuni.

e La scarsa cultura sulle APl e la mancata messa a disposizione di API da parte delle organizzazioni
di diritto privato.

e L’asimmetria dei vantaggi: la gestione delle API comporta per il fornitore soprattutto costi, mentre
I'utente beneficia della maggior parte dei vantaggi.

e Un’estesa documentazione delle interfacce.

Sulle questioni pit importanti i lavori sono stati avviati: ad esempio, I'Ufficio federale della giustizia
(UFG) é impegnato nell’elaborazione di basi legali per I'utilizzo secondario di dati (in adempimento
della mozione 22.3890 «Elaborare una legge quadro per I'utilizzo secondario dei dati»). La Cancelleria
federale si sta invece occupando, insieme all’Ufficio federale delle comunicazioni, all’Ufficio federale di
statistica e alla Direzione del diritto internazionale pubblico, di istituire un punto di contatto per spazi di
dati che dovrebbe essere attivo dal 1° gennaio 2025. Spettera ai singoli uffici federali e dipartimenti,
centri di ricerca e imprese affrontare direttamente ulteriori questioni, quali la creazione di API e la loro
documentazione. Dopotutto le interfacce apportano il loro pieno valore se sono reperibili e utilizzabili.

214 Valutazione

Nel 2024 si sono compiuti progressi significativi nel settore delle interfacce elettroniche (API). Le diret-
tive internazionali sono state adattate per la Svizzera e la documentazione € stata pubblicata su Gi-
tHub. Eventi e hackathon hanno promosso lo sviluppo e l'utilizzo delle interfacce. Uno studio ha analiz-
zato i servizi necessari per lo sviluppo e la gestione di interfacce nel’ Amministrazione federale. L’Uffi-
cio federale della cibersicurezza e la Cancelleria federale hanno elaborato e pubblicato direttive in ma-
teria sicurezza per le interfacce elettroniche. La rilevanza delle API € in costante aumento ed & cruciale
sfruttare il loro potenziale al fine di rendere accessibili ad altri I'utilizzo dei dati e le funzioni dei pro-
grammi esistenti.

Affinché la digitalizzazione della Svizzera possa basarsi sulle API, occorre aumentare il numero di API
disponibili e pubblicate. E quindi necessario che la progressione di interfacce disponibili acceleri. In
questo ambito, 'Amministrazione deve fungere da apripista, attuare I'approccio «API-first» e sviluppare
coerentemente applicazioni specializzate accessibili.
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2.2

Tema centrale «Approccio svizzero alla regolamentazione dei sistemi di I1A»

Unita amministrativa responsabile: Ufficio federale delle comunicazioni (UFCOM)

Con la decisione del 22 novembre 2023 il Consiglio federale ha commissionato I'elaborazione di un’ana-
lisi sistematica sugli approcci normativi all'lA in Svizzera. Entro la fine del 2024 dovra essere elaborato
un documento di discussione che sara a sua volta accompagnato da un’analisi sistematica, ossia da un
rapporto pubblico. L'approccio adottato lascia aperto qualsiasi tipo di risultato. L’obiettivo € di creare una
base decisionale per il Consiglio federale che dal 2025 gli consenta di conferire incarichi per eventuali
lavori di regolamentazione e, laddove necessario, disciplinare le competenze.

2.21 Stato dell’attuazione

Ai fini dell’analisi sistematica sono necessarie analisi di base dettagliate. Di seguito sono riportate quelle
elaborate fino all’estate del 2024:

Analisi della normativa IA in 18 Paesi selezionati: a livello globale, gli approcci normativi differiscono
sensibilmente I'uno dall’altro. Al momento sono pochi i Paesi che dispongono di strumenti normativi
specifici per I'lA giuridicamente vincolanti e che siano gia stati adottati. La maggior parte degli Stati
si trova, come la Svizzera, in una fase di riflessione o trattativa riguardo al modo in cui occorre
affrontare la normativa sull’lA.

Analisi giuridica di base: per quanto concerne la Convenzione sull’intelligenza artificiale del Consiglio
d’Europa, i lavori dellUFG giungono alla conclusione che, nel caso in cui la Svizzera intendesse
ratificarla, occorrerebbe introdurre alcune modifiche nel diritto svizzero, in particolare negli ambiti
che riguardano la trasparenza, la protezione dalla discriminazione, le possibilita di ricorso e i mec-
canismi di controllo. Il Regolamento dell'Unione europea (UE) sull'lA («Al Act») si pone I'obiettivo di
disciplinare il mercato interno al’'UE e allo stesso tempo di garantire i diritti fondamentali. Si fonda
sul principio della sicurezza dei prodotti: nel’'UE trova quindi applicazione se i prodotti contengono
elementi di IA. In Svizzera non & ancora in vigore, ma le imprese svizzere attive sul territorio del’'UE
devono comunque rispettarlo. Per le esportazioni verso I'UE sorgeranno quindi nuovi ostacoli al
commercio.

Analisi economica e della politica europea: la Svizzera e 'UE hanno stipulato un accordo sul reci-
proco riconoscimento in materia di valutazione della conformita (MRA) per 20 settori di prodotti. Fra
questi, 12 sono interessati dal Regolamento UE sull’lA poiché sottostanno alle relative disposizioni
armonizzate per I'immissione sul mercato, la messa in esercizio e I'utilizzo di sistemi |A che costitui-
scono componenti di sicurezza di questi prodotti o che sono essi stessi prodotti interessati. Nei
12 settori assoggettati al Regolamento |IA le norme tecniche della Svizzera e dellUE sono ricono-
sciute come equivalenti. Per il mercato interno del’UE le valutazioni della conformita possono essere
eseguite secondo le disposizioni tecniche della Svizzera da un organismo svizzero di valutazione
della conformita (OrgVC) riconosciuto dall’accordo. Al fine di evitare nuovi ostacoli tecnici al com-
mercio, la Svizzera dovrebbe armonizzare le proprie disposizioni in materia di prodotti in questi set-
tori con quelle del Regolamento UE sull’'lA e aggiornare 'MRA.

Attivita normative nei settori: 'UFCOM ha svolto un sondaggio online fra 66 servizi amministrativi,
da cui & emerso che finora solo pochi servizi della Confederazione hanno adeguato le norme sulle
loro competenze per quanto riguarda I'lA (USTRA, UDSC). Di principio la neutralita tecnologica delle
norme esistenti comporta I'estensione dell’applicabilita all'lA. Le modifiche introdotte finora nel diritto
vigente sono state rese necessarie, fra I'altro, dalle disposizioni della nuova legge federale sulla
protezione dei dati. La meta delle unita amministrative ha in programma accertamenti approfonditi
cui faranno seguito gli eventuali adeguamenti di legge. La maggior parte delle persone intervistate
ha dichiarato che un approccio meramente settoriale per I'lA non & sufficiente se non lo si & verificato
scrupolosamente.

Monitoraggio delle linee direttrici sull'lA: nel novembre 2020 il Consiglio federale ha approvato le
linee guida per ’Amministrazione federale in materia di IA. Queste fungono da aiuto all’orientamento,
in particolare nella valutazione e nell'impiego di soluzioni IA. Nel marzo del 2024, TUFCOM ha con-
dotto un sondaggio all'interno del’ Amministrazione federale sulla loro attualita, da cui € emerso che
le linee guida sono ben note e vengono consultate come quadro orientativo per la gestione dell’lA.
Tuttavia, quasi piu di un terzo delle persone che hanno risposto ravvisa la necessita di adeguarle
poiché, essendo formulate in termini generici, servono solo in parte alla definizione di progetti con-
creti; sempre piu spesso si manifesta quindi la necessita di istruzioni pratiche.
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Sulla base di questi risultati, nell’autunno 2024 saranno elaborati in Svizzera diversi approcci normativi
per I'lA. Entro la fine dell’'anno il Consiglio federale dovrebbe pronunciarsi su questi approcci e i relativi
ulteriori lavori.

222 Prospettive

| lavori all’analisi sistematica servono come base per ulteriori attivita volte a una possibile regolamenta-
zione dell'lA in Svizzera. Al momento (luglio 2024) non € possibile stabilire quale sara I'approccio
scelto dal Consiglio federale.

Al fine di evitare nuovi ostacoli tecnici al commercio con 'UE, la Svizzera dovrebbe armonizzare le pro-
prie disposizioni in materia di prodotti in diversi settori di prodotti con quelle del Regolamento UE sull'lA
e aggiornare quindi il reciproco riconoscimento in materia di valutazione della conformita (MRA). Da
una prospettiva attuale, un ampliamento del’MRA agli aspetti dell'lA dipenderebbe dall’esito positivo
delle trattative in corso con I'UE. Un’eventuale ratifica della convenzione IA del Consiglio d’Europa
comporterebbe anche modifiche al diritto svizzero.

All'interno della Confederazione, per il 2025 si prevede di condurre riflessioni strategiche sull’impiego
dell'lA nell’attivita del’Amministrazione e di esaminare le modalita di coordinamento in materia di 1A
nell Amministrazione federale.

Appare necessaria anche la rielaborazione delle linee guida sull'lA del Consiglio federale in un’ottica di
aggiornamento e concretizzazione.

2.2.3 Conclusione

Le analisi di base hanno rappresentato i lavori di fondo per la regolamentazione dell'lA in Svizzera. La
collaborazione tra i diversi dipartimenti si & rivelata efficace. Occorre osservare che sono diversi gl
aspetti di cui si chiede di tenere conto nell'impiego dell’'lA, fra cui i requisiti in materia di trasparenza o
la protezione dalla discriminazione di vari gruppi d’interesse: le aspettative nei confronti dell’ Ammini-
strazione federale sono percio elevate. Sulla base dei risultati disponibili occorre compiere ulteriori
passi per tutelare i diritti fondamentali del’'uomo, compresa la liberta economica, e rafforzare il ruolo
della Svizzera in quanto piazza di innovazione.

224 Valutazione

Nel 2024 sono stati conseguiti importanti progressi sul tema centrale dell'lA, grazie fra 'altro a un’ana-
lisi giuridica di base su cui poggiano ulteriori misure (v. stato dell'attuazione). E inoltre previsto un di-
battito sui possibili approcci normativi per la Svizzera. L’Al continuera ad acquisire sempre piu impor-
tanza nei prossimi anni: la Svizzera deve riconoscerne le opportunita e sfruttarle, ma senza sottovalu-
tare i rischi. Per questo & necessario portare avanti la discussione attorno al grado normativo ottimale
dei sistemi |A.

2.3 Tema centrale «Cibersicurezza»

Unita amministrativa responsabile: Ufficio federale della cibersicurezza (UFCS)

2.31 Stato dell’attuazione

Il tema centrale della cibersicurezza viene attuato mediante le seguenti misure:

o Elaborazione dell’'ordinanza sulla cibersicurezza: il 29 settembre 2023 il Parlamento ha deciso di
introdurre I'obbligo di segnalazione dei ciberattacchi alle infrastrutture critiche (p. es. ospedali, forni-
tori di energia e autorita). Le modifiche alla legge sulla sicurezza delle informazioni definiscono an-
che i compiti del nuovo Ufficio federale della cibersicurezza (UFCS). Nel primo trimestre del 2024,
con l'ordinanza sulla cibersicurezza sono state elaborate le disposizioni che concretizzano questa
modifica di legge. Il 22 maggio 2024, il Consiglio federale ha avviato la relativa procedura di consul-
tazione.
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e Nomina del Comitato direttivo CSN: il 5 aprile 2023 il Consiglio federale ha approvato la Ciberstra-
tegia nazionale (CSN) decidendo che, analogamente alle prime due strategie (2012-2018 e 2018-
2022), anche in questo caso fosse necessario nominare un Comitato direttivo (CD CSN). La ciber-
sicurezza € un tema trasversale che tocca molti settori; la direzione della CSN deve quindi essere
conferita a un organo che riunisca in sé diverse competenze e promuova la collaborazione dei prin-
cipali attori coinvolti. Il 7 luglio 2023 il DDPS ha nominato il Comitato direttivo CSN incaricandolo di
verificare regolarmente la CSN ed elaborare proposte di adeguamento all’attenzione del Consiglio
federale, stabilire priorita e tempistiche insieme ai responsabili dell’attuazione, elaborare proposte
per misure complementari e rendere conto sull’attuazione della CSN.

e Cibersicurezza per grandi eventi: grandi eventi e conferenze internazionali, come per esempio il
WEF e la conferenza di alto livello sulla pace in Ucraina del 15-16 giugno 2024 sul Birgenstock,
influiscono sulla situazione in materia di ciberminaccia. Aumentano infatti le probabilita che gli autori
approfittino di questi eventi per perpetrare i loro attacchi, ma anche che vengano colpite le persone
o le organizzazioni che vi partecipano. L'UFCS ha garantito il coordinamento di tutte le organizza-
zioni partner coinvolte di Cantoni, Confederazione ed economia privata sia durante il WEF sia per la
conferenza del Birgenstock. | dispositivi d’'intervento attualmente disponibili fungono da base per
impieghi futuri.

e Esercitazione Cyber Europe: dal 18 al 20 giugno 2024 si é tenuto I'evento di esercitazione di ciber-
sicurezza europeo «Cyber Europe 2024 », con focus sul settore energetico. La Svizzera ha parteci-
pato quale co-organizzatrice e partner importante. Sotto la guida del’lUFCS, sono state coinvolte
nell’esercitazione altre autorita federali e circa 30 organizzazioni del settore svizzero dell’energia.

e Campagna nazionale di sensibilizzazione S-U-P-E-R: all'insegna del motto «promuovete la vostra
salute digitale», nell’aprile 2024 si & tenuta la campagna «S-U-P-E-R.chy, incentrata sugli aggiorna-
menti e sulla protezione antivirus. La campagna si ispira alla sensibilizzazione a uno stile di vita
sano, ormai in corso da diversi anni, ed & stata lanciata dal’'UFCS, dalla Prevenzione Svizzera della
Criminalita (PSC) e dai corpi di polizia cantonali e comunali con il supporto della Swiss Internet
Security Alliance e di «eBanking - ma sicuro!». Attraverso diversi mezzi di comunicazione e vari temi
legati al fitness e alla salute € stato illustrato quanto occorra mantenere in forma non solo il corpo
ma anche i software. S-U-P-E-R.ch, il sito della campagna, offre ulteriori informazioni relative al tema
e un quiz per testare le conoscenze acquisite.

e Conclusione della procedura di consultazione sullordinanza sulla cibersicurezza: il 13 settem-
bre 2024 si & chiusa la consultazione relativa all’ordinanza sulla cibersicurezza. | risultati sono in
corso di valutazione e I'ordinanza rielaborata sara sottoposta alla decisione del Consiglio federale,
il quale avra in tal modo anche la possibilita di far entrare in vigore le modifiche alla LSIn sullintro-
duzione dell’'obbligo di segnalazione per i ciberattacchi.

e Svolgimento della conferenza nazionale sulla cibersicurezza: il 26 settembre 2024 si svolge la con-
ferenza nazionale sulla cibersicurezza 2024 sul tema della «cibersicurezza tra geopolitica e quoti-
dianita operativa». La conferenza & organizzata dallUFCS e dalla Rete integrata Svizzera per la
sicurezza (RSS).

e Pubblicazione del rapporto sul postulato sui ransomware: nel secondo semestre del 2024 sara pub-
blicato il rapporto sul postulato 21.4512 Graf-Litscher «Misure per migliorare la protezione contro gli
attacchi ransomware».

2.3.2 Prospettive

La necessita d’intervenire in ambito di cibersicurezza, che continua a essere un presupposto decisivo
per il successo della digitalizzazione, rimane alta. Le nuove tecnologie (p. es. I'l|A) e le crescenti ten-
sioni geopolitiche comportano ulteriori sfide per la cibersicurezza.

2.3.3 Conclusione

Grazie alla creazione dell'Ufficio federale della cibersicurezza, alla Ciberstrategia nazionale e all’istitu-
zione del Comitato direttivo di quest’ultima, sono ora presenti le strutture necessarie all’attuazione di
misure per la cibersicurezza. | rapidi e costanti mutamenti che caratterizzano questo ambito richiedono
un’attenzione costante. Essendo la cibersicurezza un tema trasversale, resta di fondamentale impor-
tanza il fatto che le misure siano attuate congiuntamente con il sostegno di tutti gli attori dei Cantoni,
della Confederazione, delleconomia e delle universita.
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2.3.4 Valutazione

Nel 2024 sono stati compiuti importanti progressi in ambito di cibersicurezza. Fra questi rientrano I'ela-
borazione dell'ordinanza sulla cibersicurezza, l'istituzione del Comitato direttivo CSN nonché lo svolgi-
mento dell'esercitazione «Cyber Europe». Occorre rilevare in particolare anche lo sviluppo di compe-
tenze dellUFCS nel settore della cibersicurezza in occasione di grandi eventi come il WEF o la confe-
renza del Burgenstock, perché in futuro la Svizzera sara regolarmente chiamata a gestire sfide di que-
sto tipo. | lavori e le misure in corso fino alla fine dell’anno mostrano che la cibersicurezza continua a
essere al centro dell’attenzione ed € in costante evoluzione. Lo sottolineano lo svolgimento della con-
ferenza nazionale sulla cibersicurezza di settembre nonché la risposta a numerosi interventi parlamen-
tari, come per esempio il rapporto sul postulato 21.4512 sui ransomware. La Svizzera deve sfruttare le
opportunita di una cibersicurezza coerente a tutti i livelli federali, inclusa I'’Amministrazione federale,
perché i rischi globali causati da ciberattacchi non faranno che aumentare. E pertanto indispensabile
portare avanti il dibattito sulla protezione ottimale, soprattutto attraverso la sensibilizzazione di tutto il
personale dell Amministrazione.

3 Retrospettiva: settori d’'impatto 2024
3.1 Settore d’impatto «<Formazione e competenze»

3.1.1 Parametri

Quota della popolazione con competenze digitali avanzate nel confronto internazionale

Stato 2023 [ 42 %
Sviluppo Aumento (2021: 40 %)
Confronto con 'UE | 2023 | 27 % (UE-27)

Fonte: studio omnibus dellUST; Eurostat

Quota degli specialisti TIC sul mercato del lavoro svizzero

Stato 2023 ‘ 2022: 5,7 % totale; 4,7 % uomini; 0,9 % donne
Sviluppo Lieve calo (2022: 5,7 % totale; 4,8 % uomini; 0,9 % donne)
Confronto con F'UE | 2023 ‘ 4,8 % totale; 3,85 % uomini; 0,95 % donne (UE-27)

Fonte: studio omnibus e indagine RIFOS dellUST; Eurostat

In entrambi i parametri la Svizzera si classifica meglio del’'UE. L’obiettivo & quello di portare, entro il
2030, a oltre il 50 per cento le competenze digitali avanzate e di raddoppiare la percentuale di donne
dallo 0,9 per cento all’1,8 per cento.

3.1.2 Misure del piano d’azione

Nel 2024 (stato: agosto), 9 delle 79 misure del piano d’azione sono state attribuite al settore d’'impatto
«Formazione e competenze». La maggior parte delle misure, cinque in totale, & attuata dal DEFR. Due
misure sono da ricondurre al DFI (UST), una al DATEC e un’altra ai PF come misura esterna. Vengono
portati avanti soprattutto programmi e progetti rilevanti, come per esempio il programma «Semplice-
mente megliol... al lavoro», la partecipazione a studi comparativi come il «<Programme for International
Student Assessment» (PISA) e il programma internazionale per la valutazione delle competenze degli
adulti (PIAAC) dellOCSE o lo Swiss Internet Governance Forum (IGF).

313 Conclusione

L’obiettivo di questo settore d'impatto & garantire che la popolazione, 'economia e le autorita abbiano
le competenze necessarie per utilizzare e valutare in modo critico le nuove tecnologie. A fronte della
carenza di professionisti qualificati, questo tema rimane estremamente rilevante e continuera a essere
affrontato attivamente. La percentuale della popolazione con competenze digitali avanzate & migliorata
del 2 punti percentuali e si situa attualmente al 42 per cento del totale. La Svizzera occupa una buona
posizione nel confronto con I'UE; tuttavia, non € possibile escludere alcune imprecisioni nel confronto
dei parametri.
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3.2 Settore d’impatto «Sicurezza e fiducia»

3.21 Parametri

Numero dei ciberincidenti segnalati al’UFCS

Stato 2023 49 380 casi
Sviluppo + 14 853 casi segnalati rispetto all’anno precedente (2022: 34 527 casi)
Confronto con 'UE | Non disponibile

Fonte: UFCS

Criminalita digitale: reati secondo il modus operandi

Stato 2023 | 43 839 casi
Sviluppo + 10 494 casi segnalati rispetto all’anno precedente (2022: 33 345 casi)
Confronto con I'UE | Non disponibile

Fonte: statistica criminale di polizia (SCP) dellUST

Entrambi i parametri del settore «Sicurezza e fiducia» mostrano un notevole aumento della segnala-
zione di ciberincidenti (+43 %) e della criminalita digitale (+30 %). Questa tendenza perdura da diversi
anni e indica probabilmente anche un incremento dei ciberattacchi. Allo stesso tempo, la segnalazione
di tali incidenti viene sempre meno considerata un tabu; anche se in Svizzera non ¢ previsto I'obbligo
di segnalazione, sia la popolazione che le imprese sono sempre piu consapevoli di quanto sia impor-
tante coordinarsi nella lotta alla cibercriminalita. Questo fenomeno puo essere interpretato come una
dimostrazione di fiducia verso le autorita. Non & tuttavia possibile fare un confronto con 'UE.

3.2.2 Misure del piano d’azione

Nel 2024 (stato: agosto), 14 delle 79 misure del piano d’azione sono state attribuite al settore d’impatto
«Sicurezza e fiducia». Tutti i dipartimenti a eccezione del DFI e del DEFR vi hanno contribuito, mentre
due misure esterne vengono eseguite dai PF. Il DDPS attua la maggior parte delle misure attraverso
campagne di sensibilizzazione sulle ciberminacce, I'applicazione di un obbligo di notifica per i ciberat-
tacchi a infrastrutture critiche, il promovimento dell’hackeraggio etico e lo sviluppo ulteriore del Cyber-
Defence Campus. Nel 2024 sono state inserite nel piano d’azione anche tre misure sulla sovranita digi-
tale prendendo spunto dal tema centrale del 2023.

3.2.3 Conclusione

L’obiettivo di questo settore d'impatto & garantire che gli abitanti della Svizzera possano muoversi in
modo sicuro nel mondo digitale e che la loro sfera privata sia tutelata. In linea di massima, ogni per-
sona & responsabile per la propria sicurezza digitale, ma le istituzioni pubbliche sono tenute a interve-
nire laddove la popolazione non € in grado di proteggersi a sufficienza. Nonostante gli svizzeri abbiano
fiducia nelle autorita e segnalino i ciberincidenti, occorre continuare a investire costantemente nella ci-
bersicurezza, poiché le minacce evolvono rapidamente e gli attacchi hanno conseguenze potenzial-
mente devastanti sulla popolazione, sul’economia e sulla democrazia.
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3.3 Settore d’impatto «Condizioni quadro»

3.3.1 Parametri

Posizionamento della Svizzera nella classifica mondiale della competitivita digitale

Stato 2024 | 242 posizione
Sviluppo Miglioramento (2023: 52 posizione)
Confronto con 'UE | 2024 | Danimarca: 32 posizione, Svezia: 52 posizione

Fonte: IMD World Digital Competitiveness Ranking

Quota delle nuove aziende nel settore TIC rispetto al numero totale in Svizzera

Stato 2022 | 49 %

Sviluppo Leggero calo (2021: 5,2 %)

Confronto con 'UE | Nessun dato di confronto disponibile (diverso metodo di rlevamento dati
nellUE)

Fonte: demografia delle imprese del’'UST

| due parametri del settore d'impatto «Condizioni quadro» mostrano la competitivita digitale della Sviz-
zera e le nuove aziende nel settore TIC. Nella competitivita digitale, la Svizzera passa dalla quinta alla
seconda posizione, dietro a Singapore e davanti a Danimarca, Stati Uniti e Svezia. La fondazione di
nuove imprese nel settore TIC mostra una leggera diminuzione dello 0,3 per cento, quota che rientra
nella normale variabilita annuale. Per raggiungere I'obiettivo del 6 per cento auspicato per il 2030 oc-
corrono perd ancora sforzi e incentivi.

3.3.2 Misure del piano d’azione

Nel 2024 (stato: agosto), 11 delle 79 misure del piano d’azione sono state attribuite al settore d’impatto
«Condizioni quadro». Le misure sono da ricondurre a tutti i dipartimenti ad eccezione del DDPS e del
DFF. L’'attenzione maggiore & stata rivolta all’intelligenza artificiale, su cui si concentrano quattro pro-
getti eseguiti nel quadro del tema centrale «Approccio svizzero alla regolamentazione dei sistemi di
IA». Il settore finanziario & interessato da due misure (Swiss Financial Innovation Desk FIND, digitaliz-
zazione nel Gruppo della Banca Mondiale). Altre misure riguardano per esempio la digitalizzazione del
settore sanitario e dell’agricoltura e della filiera agroalimentare o il ruolo della Svizzera nella definizione
di condizioni quadro internazionali.

3.3.3 Conclusione

L’obiettivo di questo settore d’'impatto & far si che in Svizzera 'economia e la societa possano contare
su condizioni quadro sicure e vantaggiose nello spazio digitale, una condizione ampiamente garantita
a livello nazionale. L’eventuale necessita di regolamentare il settore dell’'lA & accuratamente analizzata
da diversi punti di vista. La Svizzera & un Paese piccolo ma fortemente interconnesso, che deve sfrut-
tare ogni occasione per partecipare attivamente alla definizione di condizioni quadro internazionali
traendone il maggior profitto.

3.4 Settore d’impatto «Infrastruttura»

3.41 Parametri
Tasso di copertura della rete 5G in Svizzera (superficie del paese)
Stato 2022 | 92%

Sviluppo Forte aumento (2021: 74 %)

Confronto con 'UE | Non disponibile: i Paesi dell’UE rilevano la copertura della rete 5G in per-
centuale della popolazione, non della superficie nazionale.

Fonte: UFCOM
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Numero di set di dati su opendata.swiss

Stato Giugno 2024 11 930 set di dati

Sviluppo + 2424 set di dati rispetto all’anno precedente (giugno 2023: 9506 set di
dati)

Confronto con 'UE | Nessun dato di confronto disponibile (diverso metodo di rilevamento dati)

Fonte: opendata.swiss

| due parametri di riferimento per il settore d'impatto «Infrastruttura» mostrano che la Svizzera ha una
buona situazione in termini di sviluppo di infrastruttura fisica e logica. Dopo due anni di stagnazione al
74 per cento della copertura di rete 5G sul territorio nazionale, questo parametro balza al 92 per cento,
un dato che supera le aspettative e lascia ben poco margine di miglioramento. Considerando la topo-
grafia svizzera non € necessario né auspicabile coprire il 100 per cento della superficie. Inoltre, tra la
meta del 2023 e la meta del 2024 & aumentata del 25 per cento la percentuale di set di dati disponibili
su opendata.swiss.

342 Misure del piano d’azione

Nel 2024, 19 delle 79 misure del piano d’azione, ossia circa un quarto del totale, sono state attribuite al
settore d’impatto «Infrastrutturax. Il DATEC, in quanto dipartimento delle infrastrutture, offre da solo

11 misure che coprono i settori dell’energia, della mobilita, dell’edilizia, dei media e di Internet. Quattro
misure sono eseguite da attori esterni, nello specifico nei settori dei trasporti ferroviari e della mobilita
(FFS, PF), del traffico dei pagamenti (SIX) e della medicina personalizzata (PF). In questo settore d’'im-
patto vanno menzionati anche l'infrastruttura di fiducia per I'ld-e nonché I'Infrastruttura di dati sulla mo-
bilita, la strategia della Confederazione in materia di scienza dei dati e il programma DigiSanté.

3.4.3 Conclusione

L’obiettivo di questo settore d’'impatto € garantire che le autorita promuovano e gestiscano un’infra-
struttura fisica e digitale affidabile e solida. La Svizzera dispone di un’ottima infrastruttura a banda
larga, che rappresenta un fondamento imprescindibile per lo sviluppo della digitalizzazione in tutti i set-
tori. Nel lungo termine la strategia gigabit della Confederazione* migliorera ulteriormente le reti an-
dando a compensare il divario fra le regioni centrali e quelle periferiche. La digitalizzazione delle altre
infrastrutture non sara trascurata: vengono infatti introdotti e attuati strategie e programmi per esempio
nei settori della mobilita, della salute, dell’energia e dell’edilizia. | prossimi anni saranno decisivi per la
digitalizzazione delle infrastrutture a vantaggio della popolazione e delle imprese.

3.5 Settore d’impatto «Prestazioni digitali delle autorita»

3.5.1 Parametri

Accesso degli utenti a servizi online delle autorita

Stato 2023 | 79 %
Sviluppo Leggero aumento (2022: 78 %)
Confronto con P'UE | 2023 | 85 %

Fonte: eGovernment Benchmark 2024 (studio UE), Background Report

“ La popolazione svizzera deve poter contare su un accesso Internet ultraveloce in tutto il Paese. Il Consiglio federale persegue questo obiettivo
con la sua strategia gigabit (strategia gigabit della Confederazione (admin.ch)).
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Servizi pubblici digitali per le imprese

Stato 2023 |73 %
Sviluppo Aumento significativo (2021: 62 %)
Confronto con 'UE | 2023 ‘ 82 %

Fonte: eGovernment Benchmark 2024 (studio UE), Background Report

Per entrambi i parametri di riferimento, i valori del’UE sono migliori di quelli della Svizzera che, se-
condo il sistema di punteggio utilizzato, si situano fra il «buono» (51%—75%) e «molto buono» (oltre il
76%). Il parametro «Servizi pubblici digitali per le imprese» fa segnare un notevole aumento rispetto al
2021. E auspicabile che entro il 2030 la Svizzera raggiunga la valutazione «molto buono» (oltre il

76 %) per entrambi i parametri di riferimento. Occorre sottolineare che il Background Report annuale
non € identico per ogni anno. Il parametro «Servizi pubblici digitali per le imprese» viene rilevato solo
ogni due anni.

3.5.2 Misure del piano d’azione

Nel 2024 (stato: agosto), 25 delle 79 misure del piano d’azione, ossia circa un terzo, sono state attri-
buite al settore d’impatto «Prestazioni digitali delle autorita» e hanno coinvolto tutti i dipartimenti. La
maggior parte delle misure (6) sono state annunciate dal DFI, per esempio nel settore dei dati pubblici
aperti (OGD), nel servizio nazionale degli indirizzi oppure con il programma Gestione dei dati a livello
nazionale (NaDB). L’interoperabilita e le interfacce elettroniche (tema centrale 2024) sono oggetto di
altre quattro misure. Sono anche in corso lavori preliminari per una futura legge sul riutilizzo dei dati.
Altri progetti di digitalizzazione delle prestazioni delle autorita sono I'«Hub consolare» e I'app «Travel
Admin» (DFAE), |a digitalizzazione della giustizia svizzera, una legge sulla digitalizzazione notarile e le
applicazioni specialistiche eAsyl e eRetour (DFGP). Il DDPS ha annunciato tre misure relative alla
geoinformazione e altrettante il DATEC (progetti modello sviluppo territoriale sostenibile 2020-2024;
promovimento dei documenti d’'identita digitali nel traffico stradale, accordi programmatici UFAM). De-
gno di nota & anche il progetto AGOV, il servizio di autenticazione delle autorita federali, che a sua
volta semplifichera I'accesso a molti altri servizi digitali.

3.5.3 Conclusione

L’obiettivo di questo settore d’'impatto € quello di far si che le autorita offrano le loro prestazioni in
modo digitale come modalita standard («digital first»). L'offerta delle prestazioni digitali delle autorita
nel complesso soddisfacente e in Svizzera cresce costantemente. In particolare, negli ultimi due anni
ha registrato un aumento notevole, dal 62 per cento al 74 per cento, la messa a disposizione di servizi
pubblici digitali per le imprese. Tuttavia, molti altri Paesi europei si stanno sviluppando in modo piu ra-
pido ottenendo risultati migliori. Alla base del successo dei Paesi «leader» ci sono, in particolare, im-
portanti servizi base come l'identita elettronica, i portali centrali (soluzioni «one-stop shop») e I'attua-
zione coerente del principio «once only», secondo cui i dati vengono registrati una volta sola.
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3.6 Panoramica dello sviluppo degli indicatori

2020 | 2021 | 2022 | 2023 | 2024 | Entwicklung
Quota della popolazione con competenze digitali avanzate nel confronto internazionale
: | a0% | : | a2% | : .
Quota degli specialisti TIC sul mercato del lavoro svizzero
54% | 55% | 57% | 57% | - | -
Donne specialiste TIC
09% | 09% | 09% | 09% | - | -
Uomini specialisti TIC
46% | 46% | 48% | 47% | - | ~
Numero dei ciberincidenti segnalati al’lUFCS
10833 | 21714 | 34527 | 49380 | - .
Criminalita digitale: reati secondo il modus operandi
24398 | 300351 | 33345 | 43839 | - | o,
Posizionamento della Svizzera nella classifica della competitivita digitale
6 | 6 | 5 | 5 2 | o~
Quota delle nuove aziende nel settore TIC rispetto al numero totale in Svizzera
51% | 52% | 49% | - | - |~
Tasso di copertura della rete 5G in Svizzera (superficie)
74% | 4% | 2% | - | - |
Numero di set di dati su opendata.swiss
- | 5886 | 6744 | 9506 | 11930 | M
Accesso degli utenti a servizi online delle autorita
64/100 | 63100 | 78100 | 79100 | - | o
Servizi pubblici digitali per le imprese
S 7 I 7S R
4 Conclusione generale del monitoraggio 2024

Nel 2024 la Svizzera ha compiuto progressi significativi negli ambiti interfacce elettroniche (API), rego-
lamentazione dell’intelligenza artificiale e cibersicurezza.

Tema centrale «API»: i primi importanti passi in questo campo sono la strategia di digitalizzazione della
Confederazione e I'entrata in vigore della LMeCA. Rimangono tuttavia ancora diversi aspetti critici da
affrontare, fra cui [1] le incertezze dal punto di vista giuridico per quanto concerne I'utilizzo dei dati, [2]
la disponibilita insufficiente dei registri nonché [3] 'asimmetria dei vantaggi.

Tema centrale «Regolamentazione |A»: diverse analisi hanno costituito i lavori di fondo per la regola-
mentazione dell’'lA in Svizzera. L’obiettivo € di individuare le opportunita e sfruttarle ma senza sottova-
lutare i rischi.

Tema centrale «Cibersicurezza»: sono stati compiuti diversi progressi importanti, per esempio [1] I'ela-
borazione dell’ordinanza sulla cibersicurezza, [2] I'istituzione del Comitato direttivo CSN, [3] lo svolgi-
mento dell’esercitazione «Cyber Europe» nonché [4] lo sviluppo di competenze dellUFCS nel settore
della cibersicurezza per grandi eventi.

Il crescente utilizzo di API, I'elaborazione dell’'ordinanza sulla cibersicurezza e il dibattito sulla regola-
mentazione dell'lA mostrano che la Svizzera affronta le sfide della trasformazione digitale in modo
proattivo.

Fra i cinque settori d'impatto, quello in cui la Svizzera dovra lavorare di pit per raggiungere il livello di
altri Paesi europei continua a essere costituito dalle prestazioni digitali delle autorita. Tuttavia, grazie
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allimminente introduzione dell’ld-e come servizio di base essenziale nonché all'ulteriore sviluppo della
standardizzazione e dell'interoperabilita, questa lacuna dovrebbe essere colmata presto.

La continua sensibilizzazione della popolazione e la collaborazione di tutti i livelli federali sono decisive
per progettare una trasformazione digitale sicura ed efficiente. Nonostante i progressi, € comunque tut-
tora necessario intervenire, soprattutto nell’attuazione e nel’lampliamento delle infrastrutture digitali e
delle prestazioni delle autorita (che sono effettivamente anche richieste dalla popolazione). La Svizzera
continua ad adoperarsi per mantenere la propria competitivita internazionale e sfruttare tutte le oppor-
tunita della digitalizzazione.

Il rapporto di monitoraggio 2024 sara pubblicato sul sito Internet Svizzera digitale (www.digital.swiss).
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