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Strat égie SS IAM  : 

Service s tandard Identity & Access Management  

La stratégie SS IAM décrit l’orientation pour les années à venir des services centraux de gestion 

des identités et des accès de l’administration fédérale. Bien qu’elle se concentre sur les services 

eIAM (système central de gestion des accès aux applications web et aux applications mobiles de 

la Confédération) et CIS (base centralisée des identités des collaborateurs et des mandataires de 

la Confédération) du SS IAM, elle joue un rôle important pour toutes les plateformes dans ce do-

maine. La stratégie SS IAM concrétise les prescriptions de la stratégie Administration fédérale 

numérique et en soutient la bonne mise en œuvre opérationnelle. Outre les services eIAM et CIS, 

les applications IAM spécifiques à la bureautique ainsi que celles du DFAE et du DFJP relèvent 

également de la gouvernance IAM exercée par le secteur Transformation numérique et gouver-

nance de l’informatique la Chancellerie fédérale (secteur TNI). Leur développement doit donc 

être compatible avec les principes stratégiques de la présente stratégie SS IAM. 

Les services IAM des services standard constituent la clé de voûte d’une gestion souveraine, sé-

curisée et interopérable des identités et des droits correspondants au moment de leur défini-

tion. Garantissant en tout temps une authentification efficace et sûre, ils permettent d’identifier 

de manière fiable les êtres humains (à tous les échelons du fédéralisme, dans le contexte 

d’AGOV) comme les machines et, dès lors, de contrôler automatiquement l’accès aux prestations 

numériques des autorités. 

La s trat égie S S IAM  complète la s trat égie Administration  fédérale  numérique , en définissant  

les  sept priorités  strat égi ques  suivantes  : 

1. Gérer les identités numériques de manière souveraine et sécurisée 

2. Travailler avec des codes source ouverts, de manière standardisée et interopérable 

3. Mettre à disposition des processus centrés sur les utilisateurs et automatisés 

4. Augmenter significativement la résilience et moderniser l’architecture 

5. Renforcer le positionnement du CIS en optimisant la qualité des données et la ges-

tion des accès 

6. Renforcer la collaboration et garantir la gouvernance 

7. Positionner AGOV comme le service d’authentification central des autorités. 

La mise en œuvre de la stratégie SS IAM est assurée conjointement, conformément au modèle 

de gouvernance de l’informatique en vigueur, par le secteur TNI, responsable du pilotage straté-

gique, et par l’OFIT pour les aspects techniques. Une planification minutieuse des versions, une 

gestion active des fournisseurs et des révisions régulières de la stratégie sont déterminantes 

dans ce contexte. 
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BUT  

La stratégie SS IAM concrétise des aspects essentiels de la stratégie globale Administration fédé-

rale numérique, dans le domaine de la gestion des identités et des accès. Elle définit l’orientation 

de l’offre pour les années à venir et garantit non seulement que les identités électroniques et les 

droits d’accès au sein de l’administration fédérale fassent l’objet d’une gestion sécurisée, intero-

pérable et conviviale, mais aussi que les fonctionnalités d’authentification reposent sur le prin-

cipe de la confiance zéro. La stratégie SS IAM s’inspire étroitement à cet égard des principes et 

priorités de la stratégie Administration fédérale numérique et apporte une contribution essen-

tielle à la souveraineté numérique et à la capacité d’action de l’administration publique. 

VISION  

Les services IAM de l’administration fédérale constituent la plateforme centrale de gestion des 

identités et des accès d’une administration numérique moderne et souveraine. Ces services se 

prêtent à une utilisation des identités électroniques à la fois simple, fiable et intégrée de manière 

fluide à tous les échelons du fédéralisme. En outre, en appliquant rigoureusement le principe de 

la collecte unique des données et les normes d’interopérabilité et de sécurité existantes, ils ou-

vrent la voie à une administration en réseau axée sur les utilisateurs et résiliente. 

PRIN CIP ES 

Prin cipe s d e la s trat égie Administration fédérale numérique  

Les principes généraux ci-après, tirés de la stratégie Administration fédérale numérique, revê-

tent une importance particulière dans le contexte des services IAM. 

Sécurité  

(et fiabilité / sou-

veraineté) 

L’administration fédérale est sûre. Elle veille à la protection des don-

nées, à la sécurité de l’information et à la disponibilité des identités 

numériques et des services IAM. Les composantes numériques doi-

vent être conformes aux exigences auxquelles une activité étatique 

autonome doit satisfaire. 

Axé sur les don-

nées  

(et collecte 

unique) 

L’administration fédérale axe son action sur les données, qui repré-

sentent pour elle un bien stratégique. Elle garantit que les données 

d’identité soient harmonisées et réutilisables de manière sûre, évitant 

ainsi les redondances. 

L ’administration 

comme  plat e-

form e 

(et interopérabi-

lité) 

L’administration fédérale fait office de plateforme de services IAM in-

teropérables. Les unités administratives tirent ainsi profit de solutions 

standardisées de gestion des identités, qui garantissent des interac-

tions sûres et efficaces. 
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Prin cipe s de  la s trat égie S S IAM  

Les principes spécifiques ci-après, qui sous-tendent la stratégie SS IAM, s’appliquent aux sept 

priorités stratégiques définies et doivent par conséquent être observés dans toute activité dé-

ployée. 

Gouvernan ce  Les services IAM de l’administration fédérale sont soumis à une gou-

vernance uniforme et relèvent dans la majorité des cas de services 

standard appliquant le principe de collecte unique des données, pour 

prévenir l’apparition de systèmes IAM fragmentés et non contrôlés. 

Cette gouvernance est essentielle afin de garantir la cohérence, la sé-

curité et l’efficacité des activités de gestion des identités et des accès. 

Souver ai neté La gestion et le contrôle des identités électroniques et de leur effet 

d’authentification restent du ressort exclusif de l’administration fédé-

rale. Toute délégation à des fournisseurs de services en nuage, de 

même qu’à des systèmes de gestion des identités ou d’authentification 

situés en dehors de l’administration fédérale est exclue, sauf dans le 

cas des infrastructures de sauvegarde situées auprès de tiers dont elle 

assure elle-même la gestion. 

Résilien ce  Le renforcement permanent de la disponibilité et de l’inviolabilité des 

systèmes IAM constitue la priorité absolue. 
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PRIORITÉS S TRAT ÉGI QUE S  

(voir les explications détaillées à l’adresse suivante : www.eiam.admin.ch/strategie) 

1. Gérer les i dentit és numériques de manière souveraine et sécurisé e 

La gestion des identités électroniques est du ressort exclusif des pouvoirs publics. Les modèles 

hybrides avec synchronisation dans des services en nuage ou prestation d’authentification dans 

le nuage comportent des risques pour la souveraineté numérique et doivent donc être systéma-

tiquement remplacés par des systèmes fédérés de gestion des identités et d ’authentification fai-

sant partie de l’infrastructure propre de l’administration fédérale, quitte à ce qu’elle exploite elle-

même des sites de sauvegarde situés auprès de tiers. 

En veillant à conserver sa souveraineté sur l’infrastructure de gestion des identités et d’authenti-

fication, l’administration fédérale renforce la confiance accordée à ses services numériques. Les 

interfaces avec les fournisseurs de services en nuage ou de logiciels à la demande (SaaS) s ’effec-

tuent exclusivement via des protocoles de fédération bien établis. 

2. Travailler avec des codes  source  ouverts, de manière  standardisée et interopérable  

Le code source des services IAM de l’administration fédérale doit être publié dans le cadre légal 

autorisé, en vertu de l’art. 9 de la loi fédérale sur l’utilisation de moyens électroniques pour l’exé-

cution des tâches des autorités. 

Toutes les interfaces IAM sont uniformisées, dans une optique de réutilisation et d’efficacité. Les 

applications spécialisées peuvent ainsi être raccordées au moyen d’API clairement définies, sur la 

base de procédures d’enregistrement et d’aides à la configuration automatisées. La bureautique 

et les (autres) SaaS sont directement reliés au CIS et à l’eIAM. 

Les identités des machines sont réparties en classes, par niveau de confiance, et intégrées avec 

les solutions centrales de gestion des certificats et des clés. Le but est d’instaurer une gestion 

évolutive des entités numériques reposant sur l’interopérabilité, dans le contexte de la commu-

nication avec intervention humaine ou intermachines. 

3. Mettre à disposition des processus centrés sur les utilisateurs et automatisés  

Les services IAM de l’administration fédérale, dont l’eIAM et le CIS, sont systématiquement axés 

sur les besoins des bénéficiaires de prestations et des utilisateurs finaux. Des portails en libre-

service, des processus automatisés destinés à l’attribution des droits et à l’intégration des appli-

cations et des processus d’assistance visant à renforcer la transparence améliorent la facilité 

d’utilisation des services, et donc l’efficacité. 

Des flux de travail uniformes, des processus sans rupture de médias et l’accent mis sur la convi-

vialité renforcent l’acceptation de la solution et la confiance qu’elle inspire. Les coûts d’intégra-

tion et d’exploitation subis par les unités administratives diminuent en parallèle. 

  

http://www.eiam.admin.ch/strategie
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4. Augmenter significativement la résilience et moderniser l ’architectur e 

Un objectif stratégique d’une grande importance pour l’eIAM, AGOV compris, consiste à garantir 

dans les centres de données de la Confédération un fonctionnement actif-actif, avec le soutien 

d’autres centres de données situés en Suisse et gérés par des entreprises suisses. Afin d’ac-

croître encore la résilience, il est prévu de mettre en place une série de mécanismes de protec-

tion, à l’instar de la défense contre les attaques DDoS, de la capacité de fonctionner en mode dé-

gradé, d’outils de détection et de réponse aux menaces ou de la publication de rapports régu-

liers sur la situation. De cette manière les services IAM de l’administration fédérale, à commen-

cer par l’eIAM et AGOV, resteront opérationnels même en cas de perturbation, de cyberattaque 

ou de configuration incorrecte. 

La mise en place d’une architecture IAM globale et modulaire permettra une utilisation fiable, sé-

curisée et évolutive du système. En plus d’appliquer le principe de la confiance zéro, cette archi-

tecture tiendra compte d’informations contextuelles dynamiques (état de l’appareil, localisation, 

heure, comportement). 

5. Renforcer le p osition nement du CIS  en optimisant la qualité d es don nées et la gestion 

des ac cès 

La base centralisée des identités CIS constitue un système de référence pour tous les processus 

IAM. Afin d’en garantir la fiabilité, il convient de définir de manière contraignante des exigences 

précises à propos des données à fournir (par ex. champs obligatoires, formats, logiques de vali-

dation). 

Des mécanismes de contrôle automatisés, des interfaces standardisées et un système global de 

surveillance et de rapport garantissent en tout temps la qualité des données collectées et contri-

buent à l’interopérabilité de la gestion des accès au niveau fédéral. 

Le CIS sera développé pour devenir le système central de gestion des accès de l’administration 

fédérale, de l’accueil et de l’intégration jusqu’aux recertifications (CISARDA1). 

6. Renforcer la collaboration et garantir la g ouvernan ce  

Le développement des services IAM de l’administration fédérale, dont eIAM et CIS, s’effectue en 

collaboration avec les partenaires concernés issus de l’administration fédérale, des cantons et 

d’autres organisations. Le secteur TNI donne l’orientation stratégique, définit la gouvernance et 

veille à sa bonne mise en œuvre. 

La collaboration avec l’OFIT, en tant que prestataire technique (fournisseur de services), repose 

sur des rôles et priorités clairement définis, ainsi que sur des structures de mise en œuvre agiles. 

La mise en œuvre des directives stratégiques est contraignante et donne lieu à des vérifications 

périodiques. Un modèle de financement à long terme garantit la sécurité de la planification.  

 
1 www.eiam.admin.ch/?c=cisarda&l=fr 

http://www.eiam.admin.ch/?c=cisarda&l=fr
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7. Positionner  AGOV comme le service d’authentification  central des  autorités  

AGOV est établi à tous les échelons du fédéralisme en tant que système d’authentification cen-

tral et interopérable pour les prestations numériques des autorités. AGOV repose sur l’identité 

électronique étatique et s’utilise aussi bien dans le contexte de la cyberadministration qu’à l’in-

terne, parmi les collaborateurs. 

L’intégration d’AGOV avec le CIS et dans des écosystèmes fédérés pour les processus de con-

nexion permet d’uniformiser le cheminement des utilisateurs, tout en réduisant les redon-

dances. AGOV devient ainsi le point d’accès central à l’ensemble des services numériques des 

autorités suisses. 
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MISE EN ŒUVRE  

La mise en œuvre de la stratégie SS IAM suit le modèle de gouvernance de l’informatique en 

place dans l’administration fédérale. 

• Conduite s trat égique  : le secteur TNI (en tant que responsable de produit) fixe les objec-

tifs, définit le degré de priorité des mesures et en valide la mise en œuvre. 

• Mise en œuvre opé rati onnelle  : l’OFIT est responsable de la mise en œuvre technique et 

travaille selon des principes agiles (SAFe). 

• Plan ificatio n des versions  : les étapes de développement s’effectuent à intervalles régu-

liers, sur la base d’incréments de produit, et s’inscrivent dans une vision stratégique. 

• Gestion des fournisseurs  : des contrats visent à garantir la collaboration avec les parte-

naires stratégiques ; une gestion active des risques liés aux prestataires externes est en 

place. 

• Révisions de la s trat égie  : la stratégie est soumise à des révisions régulières et doit être 

adaptée en cas de besoin – par ex. en cas de changements réglementaires, technolo-

giques ou organisationnels. 

La stratégie SS IAM contribue substantiellement à la mise en œuvre de la stratégie globale Admi-

nistration fédérale numérique, notamment à ses priorités suivantes : 1) penser et aménager l’ad-

ministration numérique en réseau ; 3) mettre en place l’utilisation des données dans un climat 

de confiance ; 4) renforcer la souveraineté numérique ; 6) encourager une organisation moderne 

de l’administration et un changement de culture ; 7) accélérer de manière coordonnée la trans-

formation numérique. 

La stratégie SS IAM garantit la capacité d’action numérique de la Confédération. Elle renforce du-

rablement l’infrastructure de gestion des identités et la fiabilité des autorités suisses. 

  



9 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Stratégie partielle 

en vigueur à partir du 11.03.2026 
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