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indiquer qu’elle fournit des services numériques tandis que les partenaires ne sont que bénéficiaires de ces ser-
vices. Dans tous les cas, l’intégration d’un service numérique fourni par une organisation dans un service public 
doit reposer sur une base légale (legal compliance). 

Dans les IP3 et IP4, l’utilisation d’un API gateway est prévue comme composant système intermédiaire entre le 
client API et le service spécialisé. Dans l’IP4, un intermédiaire peut représenter le partenaire et donc jouer le rôle 
de client API (voir figure 4). Les plateformes d’intermédiation peuvent être utilisées aussi bien pour les API pu-
bliques que pour les API partenaires. 

Un service public numérique peut exiger qu’un service spécialisé appelle l’API d’un partenaire sans requête préa-
lable immédiate de ce dernier (par ex. rappel d’une obligation administrative à remplir). Les IP3 et IP4 compren-
nent cette communication en sens inverse même si elle n’est pas représentée explicitement sur la figure 3. 

La figure 4 représente en revanche ce chemin inverse. Le chemin inverse ne passe pas nécessairement par l’API 
gateway (attribué au service spécialisé), car la fonction première de ce dernier est de protéger les ressources du 
service spécialisé et non celles du client API (qui propose une API). Le client API peut protéger ses ressources à 
l’aide de son propre API gateway, tout comme l’organisation peut protéger son service spécialisé à l’aide d’une 
telle passerelle. Les API gateway ne sont pas représentés sur la figure 3 ni sur la figure 4, car ils ne sont pas au 
centre des préoccupations dans l’architecture API de la Confédération. Les appels API dirigés vers l’extérieur doi-
vent cependant dans tous les cas respecter les directives sur la sécurité de l’information et la protection des don-
nées en vigueur dans l’environnement fédéral. 

 

Figure 4 Deux expressions des processus d’intégration IP3 et IP4, avec représentation du chemin inverse 

 
Processus Désignation Description Types d’API 

IP1 Service spécialisé in-
terne 

Communication à l’intérieur du service spécialisé  API privée 

IP2 UA interne Communication à l’intérieur de l’UA entre deux services 
spécialisés ou entre un client API et un service spécialisé 

API privée 

IP3 Zones de réseau  
internes de la Confédé-
ration 

Communication dans plusieurs UA entre deux services 
spécialisés, sachant qu’un client API peut représenter un 
service spécialisé. 

API publique 
API partenaire 
 

IP4 Dépassement des zones 
de  
réseau de la Confédéra-
tion 

Communication entre une application locale ou un ser-
vice spécialisés hors de l’administration fédérale et un 
service spécialisé interne. 

API publique 
API partenaire 
 

IP5  Zones de réseau 
hors de la Confédération 

Communication entre applications dans des zones de 
réseau hors de l’administration fédérale 

API publique 
API partenaire 

Tableau 6 Processus d’intégration 
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4.6 Cas d’intégration API 
Six cas d’intégration représentatifs des services publics numériques dans l’environnement fédéral sont définis. Ils 
sont répartis dans deux groupes selon que l’intégration API passe par un client API ou qu’elle est effectuée dans 
un service spécialisé. La figure 5 montre ces six cas et le tableau 7 donne les explications correspondantes.
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Figure 5 Cas d’intégration API 
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Intégration d’API dans le client API du partenaire Intégration API dans le service spécialisé  
de la Confédération 

1 Un partenaire hors de la Confédération intègre 
dans un client API 1-N appels de services spéciali-
sés internes et externes. 

4 Le service spécialisé d’une UA est appelé par un 
partenaire externe et intègre 1-N API d’autres UA 
de la Confédération. 

2 Un partenaire externe est appelé par un système 
tiers et intègre 1-N-API d’UA de la Confédération 
pour fournir des prestations au système tiers. 

5 Le service spécialisé d’une UA est appelé par un 
partenaire externe et intègre 1-N API d’autres or-
ganisations hors de la Confédération. 

3 Le partenaire est une UA de la Confédération dont 
le client API intègre 1-N API d’autres UA de la Con-
fédération. 

6 Le service spécialisé d’une UA est appelé par un 
partenaire interne et intègre 1-N API d’autres UA 
de la Confédération. 

Tableau 7 Cas d’intégration API 

Les six cas représentés sur la figure 5 utilisent les processus d’intégration IP3 ou IP4 sur lesquels se concentre 
l’architecture API de la Confédération. On les retrouve également sur la figure 3 d’où sont tirés les extraits corres-
pondants. Ils peuvent être combinés, sachant qu’un client API peut représenter un service spécialisé. 

La figure 5 indique à chaque fois dans quel composant du système se trouve la prestation d’intégration. Cette 
prestation peut également se présenter sous la forme d’un flux de travail à plusieurs niveaux d’appels API.  

La figure 5 illustre également le fait qu’un cas d’utilisation est normalement lié à un certain ordre d’appels API. Si 
l’ordre des appels API représentés sur la figure 5 doit être respecté dans les cas 2, 4, 5 et 6, il ne doit pas obliga-
toirement l’être dans les cas 1 et 3. En fonction des exigences techniques, les appels peuvent aussi être lancés en 
parallèle. 

Les partenaires sont chargés de concevoir l’intégration d’API dans le client API alors que cette tâche incombe 
toujours aux UA pour l’intégration d’API dans les services spécialisés. Dans les cas 3 et 6, la Confédération est elle-
même un partenaire. 

4.7 Architecture API de la Confédération, OGD et I14Y 
Le Conseil fédéral a approuvé le 30 novembre 2018 la deuxième stratégie en matière de libre accès aux données 
publiques en Suisse pour les années 2019 à 2023 (stratégie OGD)10. Cette stratégie vise à mettre à la disposition 
du public un ensemble de données ouvertes de l’administration publique en libre accès sur le portail open-
data.swiss11 géré par l’Office fédéral de la statistique (OFS). Lorsque le portail est en fait une application de portail 
qui appelle des API de la Confédération, l’architecture API de la Confédération s’applique également aux clients 
API intégrés dans le portail opendata.swiss. 

La plateforme d’interopérabilité I14Y12 dresse le catalogue de données national suisse. Sa fonction est d’assurer 
l’efficacité des échanges de données entre les autorités, les entreprises et les citoyens. Elle offre une vue d’en-
semble – développée en permanence – des fichiers de données et des interfaces de la Confédération, des cantons 
et des communes tout en centralisant la mise à disposition des métadonnées correspondantes. La plateforme 
d’interopérabilité I14Y peut être utilisée pour mettre en place des registres des API. 

 

 

  

                                                 
10 https://www.bfs.admin.ch/bfs/fr/home/services/ogd.html  
11 https://opendata.swiss  
12 https://www.i14y.admin.ch  

https://www.bfs.admin.ch/bfs/fr/home/services/ogd.html
https://opendata.swiss/
https://www.i14y.admin.ch/
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6 Principes architecturaux 
Les principes de l’architecture API de la Confédération s’inscrivent dans une hiérarchie à trois niveaux : 

1. Les principes (architecturaux) généraux applicables à l’administration fédérale tels que (liste non ex-
haustive) 

• la Tallinn Declaration on eGovernment, qui définit cinq principes centraux pour le domaine de 
la cyberadministration14 

• les SOA policies15, qui sont des directives pour l’utilisation de services selon des concepts SOA 
dans l’administration fédérale 

• les principes découlant de l’architecture cadre IAM de la Confédération (voir ch. 8.4) 

2. Les principes de l’architecture API de la Confédération (qui font l’objet de ce chapitre), qui servent d’ar-
chitecture de référence API lors de la conception d’architectures de solution. 

3. Les recommandations de conception attribuées aux trois domaines architecturaux dans l’architecture de 
référence API (voir ch. 5.1). 

D’autres directives pour les REST API et les API orientés évènements ont été publiées par la société Zalando (Za-
lando RESTful API and Event Guidelines16) et par les CFF (API Principles17). Les directives des CFF reposent sur celles 
de Zalando. Certains principes de l’architecture API de la Confédération proviennent de ces directives. La plupart 
du temps, les directives API sont très détaillées et peuvent donc être utilisées comme complément aux principes 
architecturaux formulés ci-après. 

Les principes architecturaux sont au nombre de dix et sont regroupés en trois domaines : orientation client et 
service, API design et interopérabilité, publication et communication sur les API (voir figure 8). Le tableau 8 décrit 
les principes architecturaux en détail.  

 

 

Figure 8 Groupes de principes architecturaux dans l’architecture API de la Confédération 

                                                 
14 https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-68342.html  
15 https://www.bk.admin.ch/bk/fr/home/digitale-transformation-ikt-lenkung/ikt-vorgaben/architekturen/r016-soa-policies.html  
16 https://opensource.zalando.com/restful-api-guidelines  
17 https://schweizerischebundesbahnen.github.io/api-principles  
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Réf. Nom Énoncé Motif Effet 
il faut utiliser en même temps aussi peu de releases que néces-
saire. 

AP8 Utilisation de technologies  
API reconnues 
 
 

Les API de l’administration fédérale 
n’utilisent que des technologies API 
largement reconnues.  

Les API ont des fonctionnalités spécialisées, 
mais elles représentent aussi le langage 
qu’utilisent deux systèmes ou les systèmes 
d’un même ensemble pour communiquer. 
Pour favoriser l’interopérabilité, seules les 
technologies API largement reconnues sont 
utilisées. De cette manière, les API sont plus 
facilement réutilisables. 

La technologie API est concrétisée dans les accords relatifs à 
l’échange de données pour lesquels l’architecture API de la Confé-
dération donne des recommandations. Il s’agit notamment des 
éléments suivants. 
- Protocole API 
- Type d’interface 
- MEP 
- Format de données 
- Type de message 

AP9 Épargner au client API  
les détails d’implémentation 

Les partenaires ne voient pas les dé-
tails d’implémentation des services 
spécialisés. 

Conformément au principe API first, la spéci-
fication de l’API reste constante vis-à-vis de 
l’extérieur. L’API met en œuvre cette spécifi-
cation. 

Les API ne doivent pas révéler de détails sur la technique d’implé-
mentation sous-jacente. Celle-ci peut changer d’un release d’API à 
l’autre ou d’un service spécialisé à l’autre, sans que cela soit visible 
de l’extérieur. 

AP10 Garantie de l’idempotence Plusieurs appels d’API successifs et 
identiques ont toujours le même ef-
fet dans le service spécialisé. 

Il se peut qu’intentionnellement ou non, un 
client API lance plusieurs appels d’écriture 
successifs et identiques. Ces appels ne doi-
vent produire un effet qu’une seule fois dans 
le service spécialisé. Comme l’API gateway 
représente l’aspect technique du service spé-
cialisé, il faut également lui appliquer le prin-
cipe d’idempotence.  

Les demandes de lecture successives et identiques peuvent être 
exécutées plusieurs fois. En revanche les demandes d’écriture suc-
cessives et identiques ne doivent l’être qu’une seule fois. L’API re-
connaît ces dernières et informe correctement le client API du ré-
sultat de traitement laissé dans le service spécialisé. 

Tableau 8 Principes de l’architecture API de la Confédération 
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7 Architecture d’entreprise 

7.1 Capacité API management 

7.1.1 Aperçu  
Dans l’architecture API de la Confédération, les capacités d’entreprises sont définies au moyen de la planification 
en fonction des capacités selon la norme TOGAF (voir ch 10.1). La capacité API management y est définie comme 
une capacité spécifique de l’API de premier ordre. Cette capacité utilise en outre d’autres capacités, qui sont éga-
lement requises dans le contexte de l’architecture API et peuvent être importantes pour des projets informatiques 
d’une autre nature. Afin de dresser un tableau complet des capacités nécessaires à une architecture API, l’en-
semble des capacités est décrit dans l’architecture API Confédération. Elles sont au nombre de 20 et sont attri-
buées aux 5 étapes de processus relatifs aux API. 

La mise en œuvre de la capacité API management consiste à appliquer les capacités spécifiques à l’API dans l’ar-
chitecture de solution API et à y intégrer les capacités non spécifiques. Tous les acteurs y participent, qu’il s’agisse 
du fournisseur d’API, du partenaire ou des FP.  

Les étapes de la modélisation des processus sont également définies à ce moment, bien que la planification de la 
modélisation intervienne après la planification en fonction des capacités. Ces étapes de processus servent à re-
grouper les capacités et permettent de modéliser un déroulement séquentiel. Une initiative de développement, 
de modification ou de révocation d’un service public numérique est donc toujours à l’origine d’une itération de ce 
déroulement qui débute par l’étape Manage API lifecycle et se poursuit selon le schéma présenté à la figure 9. 
L’étape Register client est ignorée dans certains cas. 

Le chapitre décrit les étapes du processus. La figure 10 montre les capacités et l’attribution aux étapes de proces-
sus. Une capacité peut contribuer à plusieurs étapes de processus. Les capacités spécifiques aux API sont indiquées 
sur la figure 9.  

 

Figure 9 Étapes de processus en vue du regroupement des capacités 

Le processus est divisé en plusieurs étapes qui sont en relation entre elles : Manage API lifecycle (1), Discover API 
(2), Register client (3), Operate API (4) et Analyse API operation & usage (5). Un processus est lancé lorsqu’une 
initiative visant le développement d’un service public numérique est formulée. L’initiative peut être motivée no-
tamment par une initiative parlementaire, une prescription légale ou la volonté de proposer un service public 
existant sous forme numérique. 

Le début de l’initiative marque également le début de l’étape de processus Manage API lifecycle, par lequel com-
mence le cycle de vie d’une API. L’API est conçue, développée, testée, documentée, puis publiée, utilisée et révo-
quée à la fin de son cycle de vie. Cette étape se superpose donc à toutes les autres, elle commence par la planifi-
cation du développement d’un service public numérique et se termine après sa révocation. Les API sont amélio-
rées en permanence. Des améliorations peuvent être nécessaires en raison de modifications du cadre légal, de 
nouvelles exigences de la part des clients ou de la mise en place de demandes d’optimisation cumulées au fil du 
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temps. L’API lifecycle management couvre toute les versions et tous les releases d’une API créés et publiés au 
cours du cycle de vie. Un API release est une version de l’API publiée dans le registre des API. 

La publication vise à mettre un API release à la disposition du public cible pertinent, à savoir les architectes d’en-
treprise, les architectes informatiques, les spécialistes, les gestionnaires et les personnes issues des affaires et de 
l’informatique en recherche d’orientation. Elle comprend la mise à disposition de paquets logiciels à installer (API 
build) ou de configurations inscrites dans un repository ou un registry18 ainsi que le déploiement des instances API 
qui en découlent dans l’environnement d’exploitation. Les métadonnées relatives à l’API release sont en outre 
inscrites dans un registre des API, ce qui rend publique la disponibilité de l’API. Pour les API publiques, la publica-
tion est toujours liée au déploiement d’une instance API dans l’environnement d’exploitation. Pour les API parte-
naires, qui demandent par nature un enregistrement, le déploiement de l’instance API peut être lié à la validation 
de la demande d’enregistrement.  

Le registre des API dans une organisation est un endroit où le groupe cible obtient de manière centralisée des 
informations sur les API publiées et où il peut rechercher de manière ciblée les API disponibles qu’il peut utiliser 
pour développer ses propres API. La recherche d’API réutilisables est une capacité clé de l’étape de processus 
Discover API. Pour les API qui demandent l’enregistrement d’une identité, le registre des API est le point de départ 
de l’étape de processus Register client. 

L’étape de processus Register client comprend la demande, la validation et la planification de l’accès à une API. Si 
les partenaires sont pertinents pour les données de base, cela implique également l’enregistrement d’un parte-
naire dans la gestion des données de base. Cette étape est ignorée pour les API publiques qui ne demandent pas 
d’enregistrement. 

Le cœur de l’API est l’API gateway, qui joue un rôle d’intermédiaire entre le client API et le service spécialisé (voir 
ch. 9.2). Il constitue la porte principale pour accéder au service public numérique, contrôle l’accès aux services 
spécialisés et les protège du monde extérieur. L’exploitation de l’API gateway s’effectue dans le cadre de l’étape 
Operate API. Les capacités Logging et Monitoring font le lien avec l’étape Analyse API operation & usage. 

L’étape de processus Analyse API operation & usage comprend la mesure des indicateurs clés de performance 
(ICP), leur évaluation et la création de rapports. Les rapports peuvent être de nature opérationnelle ou spécialisée 
et se composer de simples listes ou d’évaluations complexes, voire d’éléments d’intelligence artificielle. L’étape 
de processus Analyse API operation & usage fournit également la base permettant de générer des revenus à partir 
de l’exploitation des API. Les capacités API reporting et API monetization peuvent avoir une influence sur le fonc-
tionnement d’une API en créant automatiquement des profils de trafic de données et des plans d’utilisation, et en 
contrôlant ainsi de manière dynamique les instances API (voir ch. 9.1) dans l’environnement d’exploitation. 

Les étapes du processus sont liées à différentes notions de temps. Comme certaines capacités contribuent à plu-
sieurs étapes de processus, l’architecture API de la Confédération attribue à ces étapes différentes notions de 
temps (voir tableau 9), qui permettent de délimiter les prestations les unes par rapport aux autres. Ces notions de 
temps sont utilisées dans la description des capacités et du modèle d’information (voir ch. 7.1.2 et 8.2). 

Étape du processus Notions de temps 

Manage API lifecycle - Temps de développement (Creation Time, CT) 
- Temps de définition (Definition Time, DT) 
- Durée d’exécution (Run Time, RT) 

Discover API - Temps de développement 
Registre Client - Temps de définition 
Operate API - Durée d’exécution 
Analyse API operation & usage - Durée d’exécution 

Tableau 9 Étapes du processus et notions de temps 

                                                 
18 Le code et les configurations de l’API sont généralement conservés dans un code repository avec contrôle de version, tandis que les 
builds de l’API sont conservés dans un registry (software store). 
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Figure 10 Carte des capacités 
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7.1.2 Description des capacités d’entreprise 

7.1.2.1 Manage API lifecycle 
Capacité Définition 

Release planning Au cours du cycle de vie d’une API, il faut planifier des releases. Cette capacité comprend 
la collecte et le regroupement des changements à venir, la définition de la nouvelle ver-
sion avec la communication qui l’accompagne (particulièrement pertinente en cas de mi-
gration forcée, voir ch. 9.5.5), la mise à disposition des ressources de développement et 
d’exploitation et la préparation de l’organisation de l’assistance.  

API design Dans toute architecture (API), il faut accorder une attention particulière à la capacité de 
conception des API (API design). Les quatre domaines architecturaux BDART comportent 
des éléments de conception. Dans ce contexte, l’architecture API de la Confédération pro-
pose un cadre structurel composé d’éléments architecturaux et de recommandations de 
conception pour les API. L’un des points centraux à prendre en considération lors de la 
conception d’une API est le respect du cadre l’égal dans lequel s’inscrit le service public 
numérique (legal compliance). La capacité API design comprend également la capacité 
d’utiliser des normes pour la spécification d’API, la documentation d’API et la génération 
automatisée de code (par ex. OpenAPI Specification pour les RESTful API19 ou des outils 
basés sur le WSDL). 

Transition La transition est la capacité à mettre en œuvre et à tester la conception de l’API choisie 
en utilisant peu de ressources. Les API peuvent être le produit d’un développement in-
terne ou correspondre à l’application de produits open source ou de produits commer-
ciaux. Les directives de développement facilitent la collaboration au sein de l’équipe et 
contribuent à la qualité de l’API. Les tests ont pour but de faire des déclarations sur la 
qualité des API développées, c’est-à-dire de savoir si les API répondent aux exigences et à 
l’objectif. Ils peuvent être effectués manuellement ou automatiquement. Dans le cadre 
de la transformation numérique, les tests automatisés prennent de plus en plus d’impor-
tance. Dans les environnements de développement et d’exploitation modernes, les incré-
ments d’API sont testés, intégrés et déployés automatiquement et en continu dans le 
cadre des processus DevOps (CI/CD). 

API versioning La stratégie relative aux versions sur laquelle repose l’architecture API de la Confédéra-
tion est capitale pour les partenaires (voir ch. 9.5). Elle permet de savoir si une modifica-
tion de l’API interrompt son intégration ou si un comportement cohérent de l’API est as-
suré d’une version à l’autre. Une stratégie bien pensée incite les partenaires à passer au 
release suivant. 

API documentation  
management 

La gestion des documents de l’API (API documentation management) comprend la créa-
tion et la mise à jour de la documentation spécialisée, y compris les conventions d’utilisa-
tion, les métadonnées API et la documentation API dans le cadre de la gestion du cycle de 
vie. Elle comprend également l’utilisation de normes pour la génération automatique de 
la documentation API (voir capacité API design). 

API publication 
& revocation 

Une fois qu’un API release est développé, il est publié dans un registre des API (voir capa-
cité API cataloging & searching), de sorte que les partenaires et les FP mandatés puissent 
s’informer sur les services publics numériques mis à disposition par l’administration fédé-
rale et en demander l’accès pour les utiliser. La publication comprend toutes les informa-
tions pertinentes (voir ch. 7.2) pour prendre des décisions éclairées concernant l’obten-
tion d’API. Elle comprend également le dépôt de l’API build et de la configuration de l’API 
dans le repository ou le registry. À la fin de son cycle de vie, l’API release est révoqué. La 
révocation a un impact important sur les partenaires et sur les ressources de développe-
ment et d’exploitation. Elle nécessite donc, tout comme la publication, une planification 
minutieuse. 

Version control Le contrôle des versions (version control) offre la possibilité de gérer les différentes ver-
sions d’une API de manière à assurer la persistance et à permettre la restauration de tous 
les fichiers et documents pertinents pour le service public numérique, avec les modifica-
tions qui y ont été apportées et l’identifiant de l’utilisateur. Les développeurs d’API tra-
vaillent en général localement avec des copies des fichiers et des documents et compa-
rent leurs versions locales avec le repository à intervalles réguliers.  

Legal contract  
management 

La gestion des contrats juridiques (legal contract managment) comprend la création et la 
gestion du contrat de licence, de la convention d’utilisation, des SLO et de l’accord de ni-
veau de service (SLA). 
- Le contrat de licence est conclu entre le fournisseur et le partenaire. Il s’applique aux 

services publics numériques payants. 
- La convention d’utilisation régit l’utilisation des données sous-jacentes à l’API par le 

fournisseur et le partenaire. Dans le cas des API publiques, elle est publiée et implicite-
ment acceptée par le partenaire lors de l’utilisation. Pour les API partenaires, elle est 

                                                 
19 https://swagger.io  

https://swagger.io/
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7.1.2.3 Register Client 

Capacité Définition 

Identity & access 
management (IAM) 

La capacité IAM intervient à trois étapes de processus : 
- Manage API lifecycle 
- Register client 
- Operate API 

Voir ch. 7.1.2.1 
IT security Voir ch. 7.1.2.1 

Tableau 12 Capacités de l’étape de processus Register client 

7.1.2.4 Operate API 
Capacité Définition 

API service delivery L’API service delivery permet de proposer un service public numérique à l’extérieur. Il faut 
à cet effet exploiter les instances API et une architecture API dans plusieurs environne-
ments d’exécution. Dans l’environnement fédéral, les environnements d’exécution sont 
normalement divisés en un environnement de référence, un environnement de réception 
et un environnement de production. La référence et la réception peuvent toutefois être 
réunies en un seul environnement d’exécution. Un environnement d’exécution peut être 
mis en place dans un nuage informatique, en local ou sous une forme hybride.  

API service 
consumption 

Le service de consommation API (API service consumption) est la capacité à consommer 
un service public numérique. Il faut à cet effet que les clients API et une infrastructure de 
clients API soient exploités dans plusieurs environnements d’exécution (voir capacité API 
service delivery). Mais les clients API sont également utilisés en dehors de l’environne-
ment fédéral. Un environnement d’exécution peut être mis en place dans un nuage infor-
matique, en local, sous une forme hybride ou encore sur un appareil mobile. 

Identity & access 
management (IAM) 

La capacité de gestion des identités et des accès (IAM) intervient à trois étapes de proces-
sus : 
- Manage API lifecycle 
- Register client 
- Operate API 

Voir ch. 7.1.2.1 
Traffic management La gestion du trafic correspond aux tâches suivantes : 

- l’équilibrage de charge qui consiste à répartir uniformément les accès aux instances 
API sur un même site ou à proposer des API gateway répartis sur plusieurs sites et af-
fectés à un service spécialisé avec des points de sortie individuels22 ;  

- la priorisation, qui assure que les accès aux API sont priorisés selon un ordre défini ; 
- la limitation ou réduction, qui garantit des quotas par unité de temps pour les accès à 

un point de sortie de l’API ; 
- le changement d’échelle, qui met à disposition ou retire automatiquement des res-

sources en cours de fonctionnement en lançant ou en stoppant des instances ou des 
conteneurs. 

Ces tâches contribuent aussi à améliorer les temps de latence. Dans l’ensemble, elles ga-
rantissent la performance des API.  

Translation La translation est la capacité à traduire des protocoles API. Elle exclut clairement la con-
version de formats de données (p. ex. JSON<>XML) et le traitement de charges utiles 
(p. ex. filtrage de données). 

Logging La capacité de collecte d’informations (logging) intervient à deux étapes de processus : 
- Operate API 
- Analyse API operation & usage 

Elle permet de journaliser des évènements opérationnels23 et techniques en lien avec 
l’exploitation de services spécialisés et d’API. Les évènements peuvent donc être générés 
aussi bien par le service spécialisé que par l’API gateway. La collecte d’informations 
couvre également la journalisation24 au sens à l’art. 10 de l’ordonnance du 14 juin 1993 
relative à la loi fédérale sur la protection des données (OLPD)25, qui a lieu exclusivement 
dans le service spécialisé. 

                                                 
22 Dans le cas d’un cluster de service spécialisé réparti sur plusieurs sites, les accès d’écriture API demandés au moyen d’API gateway répar-
tis sur plusieurs sites peuvent soulever des questions de sauvegarde en miroir et de sécurité des transactions, auxquelles il faut répondre 
lors de la conception de l’architecture de solution. 
23 Les évènements opérationnels sont des évènements exceptionnels pertinents pour le SLA. 
24 En anglais : audit trail 
25 RS 235.11 

https://www.fedlex.admin.ch/eli/cc/1993/1962_1962_1962/fr
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Capacité Définition 
Les évènements techniques sont en particulier les accès API du public, les accès contrôlés, 
acceptés ou refusés par les services IAM aux points de sortie de l’API et les évènements 
générés dans le cadre de la journalisation. Pour les API qui demandent un enregistre-
ment, l’identité de l’appelant doit notamment être enregistrée lors des appels API, en 
plus d’autres paramètres de journalisation pertinents. 
Il est dans tous les cas impératif de respecter les dispositions sur la protection des don-
nées en vigueur. C’est pourquoi les données de log servant à la journalisation sont gérées 
dans des systèmes de logging dédiés. 
La capacité Logging constitue la base des capacités Monitoring et Reporting. Les sous-ca-
pacités Reconnaissance, Filtrage et Envoi d’évènements y sont attribuées à l’étape de 
processus Operate API et les sous-capacités Réception et Persistance d’évènements à 
l’étape de processus Analyse API operation & usage. La capacité Logging permet d’inté-
grer la collecte d’informations de l’infrastructure API à celle plus générale de l’UA. 

Monitoring Le monitorage (monitoring) est la capacité de réagir aux évènements opérationnels et de 
les transmettre aux systèmes cibles ou aux acteurs. Il avertit l’organisation d’exploitation 
en cas d’évènements opérationnels. Cette capacité permet d’intégrer le monitoring de 
l’infrastructure API à celui plus général de l’UA. 

IT security Voir ch. 7.1.2.1 

Tableau 13 Capacités de l’étape de processus Operate API 

7.1.2.5 Analyse API operation & usage 
Capacité Définition 

API reporting Le reporting est la capacité de collecter, d’évaluer et de traiter les évènements opération-
nels et techniques pertinents. Il peut comporter des éléments d’intelligence artificielle 
permettant, par exemple, de faire de la reconnaissance de formes dans les évènements 
et de proposer des possibilités d’optimisation. Une mise à l’échelle automatique est par 
exemple possible en combinaison avec l’étape de processus Operate API. Les rapports 
sont destinés aux FP qui exploitent des API et aux responsables API des UA. Ils permettent 
- à l’API product owner de l’UA de chiffrer la valeur commerciale, d’améliorer l’API à 

l’aide des ICP et de l’orienter vers les besoins du partenaire ; 
- aux FP qui exploitent des API d’indiquer l’état de réalisation des SLO. 

API monetization La monétisation est la capacité à générer des revenus par l’exploitation d’API (voir 
ch. 7.3). Le but est non seulement de relier la consommation d’API à des modèles tari-
faires pour déterminer les recettes, mais aussi d’établir des plans d’utilisation rattachés à 
des modèles tarifaires ou de créer la liaison avec les capacités de l’étape Operate API, 
pour notamment imposer des quotas d’accès lorsque les limites sont dépassées. La capa-
cité de monétisation se fonde sur les rapports établis dans le cadre de la capacité Repor-
ting et sur les ICP calculés. 

Logging La capacité Logging intervient à deux étapes de processus : 
- Operate API 
- Analyse API operation & usage 

Voir ch. 7.1.2.4 
IT security Voir ch. 7.1.2.1 

Tableau 14 Capacités de l’étape de processus Analyse API operation & usage 

7.2 Recommandation de conception Transparence 
La recommandation de transparence contient des recommandations pour les trois capacités suivantes : 

• API documentation management 

• API cataloging & searching 

• API publication & revocation 

Ces capacités ont été réunies, car la recommandation de transparence n’est utile pour le public cible que si elle 
les combine les trois. 
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o Lors de la publication, il assure le déploiement des instances API sur l’environnement de pro-
duction et les supprime lors de la révocation. 

o Il met en place, gère et dissout l’organisation d’assistance pour les rôles de développeur et d’uti-
lisateur du client API (côté du partenaire) (voir ch. 7.4.2). 

7.3 Recommandation de conception API monetization 

7.3.1 Cadre juridique 
Le Conseil fédéral a approuvé le 30 novembre 2018 la deuxième stratégie OGD suisse 2019-2023. Cette stratégie 
permet de mettre à disposition gratuitement les données ouvertes et librement utilisables de l’administration 
fédérale. 

Pour certaines API qui prévoient le transfert d’importants volumes de données ou demandent une qualité de 
service élevée, des coûts peuvent être imputés au partenaire. Un tel transfert de coûts est soumis à une ordon-
nance du Conseil fédéral38. Dans ce cas, les UA concernées peuvent demander un émolument pour la mise à 
disposition de services publics numériques conformément à l’ordonnance. 

7.3.2 Modèles de monétisation 
Dans l’architecture API Confédération, on distingue deux modèles de monétisation des API, le modèle direct et le 
modèle indirect39 (voir tableau 17). 

Modèle de monétisation API Définition 

Modèle indirect Un modèle de monétisation de l’API indirect repose sur le principe que l’interaction 
API entre le fournisseur et le partenaire génère de la valeur pour les deux parties. 
Cependant, le fournisseur finance entièrement le développement et le fonctionne-
ment (du moins dans la phase initiale de fonctionnement). La monétisation résulte 
des coûts économisés grâce à l’API mise à disposition pour fournir un service public. 

Modèle direct Un modèle de monétisation de l’API direct repose sur le fait que le partenaire est le 
premier bénéficiaire de la mise à disposition d’une API et qu’il prend donc entière-
ment en charge les coûts de développement et de fonctionnement. 

Tableau 17 Modèle de monétisation de l’API direct et indirect 

La capacité Monetization suit un processus de développement par étape. La première étape est la phase qui suit 
a mise en service de l’API, au cours de laquelle le fournisseur acquière de l’expérience avec le modèle de monéti-
sation indirect, tout en analysant les données d’utilisation et en contrôlant le respect des SLO. L’étape suivante 
est un mélange entre les modèles direct et indirect, au cours de laquelle une partie des coûts pour la fourniture 
de prestations est transférée au partenaire. Ce mélange peut évoluer peu à peu vers un modèle de monétisation 
direct. Dès que les revenus provenant de l’exploitation de l’API couvrent entièrement prix de développement et 
de fonctionnement, l’étape de monétisation directe est atteinte. L’UA définit l’étape à atteindre en fonction du 
critère de la valeur partagée (voir ch. 7.3.3) et des ordonnances pertinentes. 
  

                                                 
38 Exemple : ordonnance sur la géoinformation (OGéo, RS 510.620)  
39 Voir l’article sur les barrières payantes sur le site https://www.gartner.com/en/documents/3903563/choose-the-right-api-monetization-
and-pricing-model 

https://www.gartner.com/en/documents/3903563/choose-the-right-api-monetization-and-pricing-model
https://www.gartner.com/en/documents/3903563/choose-the-right-api-monetization-and-pricing-model
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7.3.3 Modèles tarifaires 
Différents modèles tarifaires peuvent être utilisés pour la monétisation de l’API. Le tableau 18 présente un 
aperçu des modèles tarifaires envisageables40. Il est possible de combiner plusieurs modèles. 

Modèle tarifaire Description 

Utilisation gratuite - L’utilisation des données publiques est souvent gratuite. Proposer des services pu-
blics numériques gratuits peut parfois servir à stimuler la vente de services publics 
payants (vente croisée).  

- Il faut dans tous les cas respecter la convention d’utilisation. En cas de surcharge, 
une réduction des accès par unité de temps peut être prévue.  

Paiement par accès API - Un prix unitaire fixe est facturé pour chaque accès API. 
Abonnement - Le partenaire souscrit un abonnement mensuel pour une utilisation forfaitaire. Il 

reçoit des alertes ou doit payer un supplément en cas de dépassement du forfait. 
- L’abonnement peut se fonder sur un nombre d’accès ou un volume de données. 

Échelonnement - L’utilisation est libre jusqu’à une certaine limite. Ensuite, elle est payante (de ma-
nière échelonnée). Il peut y avoir plusieurs échelons. 

- La limite peut être définie en fonction d’un nombre d’accès ou d’un volume de 
données. 

- En combinant l’échelonnement avec le modèle de paiement par accès, il est pos-
sible d’obtenir un meilleur prix unitaire à l’échelon suivant. 

- Pour ce modèle, il faut mettre en place un tableau de bord permettant au parte-
naire de voir sa consommation par unité de temps. 

Répartition des revenus - Les revenus provenant de l’utilisateur final sont répartis entre le fournisseur et le 
partenaire. 

- Le partenaire cède au fournisseur une partie des revenus perçus lorsque l’utilisa-
teur final paie pour utiliser l’application client. 

- Le fournisseur cède au partenaire une partie des revenus perçus lorsque l’utilisa-
teur final paie pour utiliser le service public numérique. 

Tableau 18 Modèles tarifaires pour la monétisation de l’API 

7.3.4 Conditions 
La monétisation de l’API pose des exigences accrues à l’exploitation, car le prix payé pour l’utilisation de l’API 
implique de garantir la prestation. Dans tous les cas, il faut respecter les SLO annoncés. Toute UA qui entend 
mettre en place une monétisation d’API directe doit remplir les conditions de développement et de fonctionne-
ment suivantes41 : 

• Les API sont conçues de manière à être bien acceptées par les partenaires 
L’API design est particulièrement important, car les API utilisées dans le cadre d’un service public numé-
rique doivent permettre un processus axé de bout en bout sur partenaire et sur la démarche adminis-
trative concernée. L’accent est mis sur l’automatisation afin de garantir la facilité d’utilisation. 

• Les développeurs doivent pouvoir accéder aux API sans aucun obstacle 
L’accès aux API à des fins de développement est aussi simple que possible. À cet effet, les développeurs 
ont accès à la documentation API et peuvent enregistrer facilement des clients de test dans la boîte à 
sable contenant les versions tests et les modèles de monétisation des API, qui encouragent leur utilisa-
tion. 

• Les prestations des API sont clairement définies et réalisables 
La monétisation des API demande des SLO fiables à tout moment. 

• Des services d’assistance sont fournis pour l’utilisation de l’API 
Tout au long du cycle de vie d’une API, les partenaires ont la garantie de bénéficier d’une assistance 
individuelle lors de l’utilisation de l’API grâce à des canaux de communication appropriés, en particulier 
lors d’une migration forcée vers une nouvelle version de l’API en raison d’une rupture imminente de la 
rétrocompatibilité. 

Les infrastructures API qui doivent répondre à l’exigence de monétisation directe doivent proposer les fonctions 
suivantes : 

                                                 
40 Voir l’article sur les accès payants 
41 Voir l’article sur les accès payants  
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Rôle Responsabilité, tâches, compétences 
- est responsable du service numérique fourni aux partenaires. 
- est responsable de la description correcte et exhaustive des contenus et de la 

structure des API, et de leur qualité dans le registre des API et dans la docu-
mentation en ligne. 

- représente les intérêts des partenaires et des autres parties prenantes. 
- collabore avec l’architecte API et le développeur API. 
- identifie et formule les exigences posées à l’infrastructure API ou aux instances 

API. 
- priorise les exigences et décide de leur mise en œuvre (après consultation). 
- propose le budget annuel de développement et de fonctionnement de l’infras-

tructure API ou des instances API. 
- conclut des contrats (SLA) avec l’exploitant API. 

Voir également le rôle de responsable de produit dans la norme P000 Processus in-
formatiques de l’administration fédérale43 

Architecte API  
(infrastructure API,  
instance API) 

- développe et documente une architecture de solution API conforme. 
- participe et revoit des incréments de l’architecture API de la Confédération. 

Voir également le rôle d’architecte de solution dans la norme P000 Processus infor-
matiques de l’administration fédérale 

Développeur API  
(infrastructure API,  
instance API) 

- développe l’infrastructure API ou des instances API conformes. 

Exploitant API  
(API Infrastructure,  
instance API) 

- assure l’exploitation informatique (y compris l’assistance) de l’infrastructure 
API ou des instances API 

Voir également le processus P06 Exploiter l’infrastructure et les services informa-
tiques dans la norme in P000 Processus informatiques de l’administration fédérale 

Tableau 19 Rôles du fournisseur 

7.4.2 Rôles du partenaire 
Les rôles décrits pour le partenaire sont les deux rôles qui impliquent un contact avec la Confédération. 
 

Rôle Responsabilité, tâches, compétences 

Développeur de client API - développe du côté du partenaire le client API et la connexion / l’intégration 
dans une API de l’administration fédérale. 

Utilisateur de client API - est une personne ou un système autorisé qui a accès aux services publics nu-
mériques ou aux données grâce à l’API.  

Tableau 20 Rôles du partenaire 

7.5 Gouvernance API 

7.5.1 Modèle de gouvernance API  
Le pilotage des API de l’administration fédérale se conforme au modèle de gouvernance informatique fondé sur 
l’OTNI44. Les départements, leurs UA et la Chancellerie fédérale sont responsables de leurs propres infrastructures 
API et de leurs propres API, et respectent les directives générales. Le secteur TNI est responsable de l’architecture 
API de la Confédération et émet le cas échéant des directives (conformément à l’art. 17 OTNI), qui confèrent un 
caractère obligatoire à l’architecture API ou à certaines de ses parties.  

                                                 
43 Intranet : https://intranet.dti.bk.admin.ch/isb_kp/fr/home/ikt-vorgaben/prozesse-methoden/p000-informatikprozesse_in_der_bunde-
sverwaltung.html  
44RS 172.010.58 

https://intranet.dti.bk.admin.ch/isb_kp/fr/home/ikt-vorgaben/prozesse-methoden/p000-informatikprozesse_in_der_bundesverwaltung.html
https://intranet.dti.bk.admin.ch/isb_kp/fr/home/ikt-vorgaben/prozesse-methoden/p000-informatikprozesse_in_der_bundesverwaltung.html
https://www.fedlex.admin.ch/eli/cc/2020/988/fr
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Figure 15 Modèle d’information avec objets de données de l’étape de processus Manage API lifecycle 

 

Figure 16 Modèle d’information avec objets de données de l’étape de processus Analyse API operation & usage 

8.2 Description des objets d’information 
Ce chapitre décrit les relations fondamentales entre les objets d’information de l’architecture API de la Confédé-
ration. En outre, le ch. 10.2 fournit une description détaillée de chaque objet d’information. 

L’essence même d’un service public numérique est de permettre à un client d’accéder à un service Ressources 
proposant des prestations et des données. L’accès se fait au moyen d’un service de contrôle d’accès (Gatekeeper). 
Grâce aux services IAM, le service Gatekeeper protège les ressources du service Ressources46.  

Le fournisseur API est l’UA responsable du développement et du fonctionnement du service public numérique. Le 
fournisseur API peut déléguer le développement ou le fonctionnement du service public numérique à un FP. Le 
partenaire API est le partenaire qui utilise le service public numérique. Il peut s’agir soit d’une personne, soit d’une 
entreprise, soit d’une autre UA de la Confédération. Le partenaire API peut lui aussi déléguer le développement 
ou le fonctionnement du client à un FP. 

Un API release est une version exécutable d’une API, publiée sur un service de catalogue et mise à disposition des 
partenaires API pour être utilisée. Les API releases comprennent habituellement les objets de données suivants : 
l’API code, la configuration API et la documentation API. 

                                                 
46 Le service Ressources met à disposition des données et des prestations, ce qui, dans le contexte du modèle d’information, est considéré 
dans les deux cas comme une ressource. Il ne faut pas faire la confusion avec l’orientation vers les ressources et donc vers les données de 
la REST API. 
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9 Architecture d’application 

9.1 Système de l’architecture API de référence 

9.1.1 Aperçu  

  

Figure 20 Système de l’architecture API de référence 

L’architecture API de la Confédération comprend les composants système regroupés par étapes de processus pré-
sentés dans la figure 20. Lors du développement et du fonctionnement des API, elle fait la distinction entre les 
services et les composants de l’infrastructure API et les instances API, qui représentent les composants système 
spécifiques à l’API du service public numérique. Le développement et le fonctionnement des composants système 
de l’infrastructure API peuvent être pris en charge par une autre UO que celle chargée le développement et l’uti-
lisation des instances API. En particulier, le développement et le fonctionnement des composants système de 
l’infrastructure API peuvent être centralisés, tandis que le développement et le fonctionnement des instances API 
doivent être décentralisés. 

9.1.2 Infrastructure API 
L’infrastructure API, généralement une plateforme technique, fournit les composants système et services géné-
riques permettant le fonctionnement des API. Les produits disponibles dans la communauté open source et sur le 
marché offrent différentes fonctions. Selon l’utilisation envisagée, il convient de choisir une plateforme d’infras-
tructure API (donc un produit) couvrant les différents composants système requis. La figure 20 montre les com-
posants optionnels d’une infrastructure API. Si le produit d’infrastructure API ne couvre pas un composant système 
requis pour l’utilisation envisagée, l’infrastructure informatique générique de l’UA doit alors offrir la fonction de 
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ce composant (par ex. un service Logging). L’infrastructure API peut dans ce cas être connectée à l’infrastructure 
informatique générique de l’UA.  

Une infrastructure API peut être répartie sur plusieurs sites géographiques et proposer ainsi une instance API sur 
plusieurs sites géographiques à des adresses différentes de manière à mieux gérer le trafic. Une infrastructure API 
permet de gérer de manière centralisée toutes les instances API qui y sont exécutées et qui appartiennent à la 
même API. 

9.1.3 Instances API 
Les instances API sont utilisées à deux fins. 

• Elles fonctionnent dans l’API gateway , le configurent en tant que partie de l’infrastructure API ou repré-
sentent des objets exécutables autonomes. 

• Elles fonctionnent dans le service spécialisé soit sous la forme d’une couche API qui offre les fonctions 
d’un service spécialisé vis-à-vis de l’extérieur via des API, soit sous la forme d’un composant système pour 
l’intégration API qui se présente à son tour comme un client API et qui pilote d’autres API. 

Les instances API concernent toujours l’aspect spécialisé d’un service public numérique, tandis que l’infrastructure 
API fournit l’environnement opérationnel. Le repository ou le registry fournit les API builds et les configurations 
API pour les deux types d’instances API. La logique opérationnelle et la persistance des données de l’application 
spécialisée ne font jamais partie de l’instance API. La mise en œuvre des aspects techniques relève toujours de la 
logique opérationnelle. Pour assurer une bonne mise à l’échelle, les instances API peuvent être multipliées et 
fonctionner sur plusieurs sites géographiques. Dans les environnements matures, la mise à l’échelle peut être 
gérée de manière dynamique par le système Reporting. 

9.2 API gateway et message exchange pattern 
 

 

Figure 21 API gateway et message exchange pattern 
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Figure 22 Opérations d’écriture en parallèle et en cascade 

9.5 Recommandation de conception API versioning 

9.5.1 Versionnage des types d’objets livrés et des normes spécifiques aux API 
Le versionnage des API soulève la question de savoir quels types d’objets livrés et quelles normes spécifiques aux 
API doivent y être soumis au sein de l’architecture d’application. L’architecture API de la Confédération distingue 
à cet effet les trois types d’objets livrés et normes spécifiques aux API représentés dans le tableau 33. 

Types d’objets livrés / 
normes 

Description Marche à suivre recommandée lors de la conception d’ar-
chitectures de solution API 

API release Il représente les aspects tech-
niques (spécificités) d’un service 
public numérique (voir défini-
tion au ch. 10.2.1). 

- Le versionnage des aspects techniques est consigné 
dans le versionnage de l’API Release. 

- Il est géré uniquement par le fournisseur API. 

Infrastructure API Il s’agit des plateformes d’in-
frastructure API et les frame-
works API (voir définition au 
ch. 9.1). On peut citer par 
exemple les produits d’infras-
tructure API tels que WSO2 API 
Manager 4.0.0 ou Rab-
bitMQ 3.8.18.  

- Le versionnage de l’infrastructure API est géré par la 
communauté open source ou par les fournisseurs com-
merciaux d’infrastructures API. 

- Les développeurs API du côté des fournisseurs API 
choisissent la version du produit qui répond le mieux 
aux exigences spécialisées et techniques. 

Protocoles API Ce sont des normes faisant l’ob-
jet de versions (voir ch. 10.3.5), 
comme HTTP/2.0 ou WSDL 2.0. 

- Le versionnage de protocoles API établis est contrôlé 
par des comités internationaux ou des grands groupes 
Internet. 

- Les développeurs API du côté des fournisseurs API 
choisissent la version de protocole qui répond le mieux 
aux exigences spécialisées et techniques ou reprennent 
la version proposée par l’infrastructure API.  

Tableau 33 Types d’objets livrés et normes spécifiques aux API 

Ce sont donc les versions API et leur versionnage sur le plan spécialisé qui sont traités ci-après dans la recomman-
dation de conception. 

9.5.2 Versionnage des API releases 
L’architecture API de la Confédération recommande d’utiliser la norme Semantic Versioning 2.0.0 (SemVer 2.0.0)71 
pour le versionnage des API releases. Cette norme très répandue est basée sur un numéro de version à trois 
chiffres, ce qui permet des extensions optionnelles : 

                                                 
71 https://semver.org  

https://semver.org/
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Protocole API Emplacement du numéro de version 

HTTP  
(modèle RESTful API) 

- L’architecture API de la Confédération décrit cinq options : 
1. URL Namespace : https://api.v2.admin.ch/services 
2. URL Resource Level : https://api.v2.admin.ch/services 
3. URL Query Parameter : https://api.admin.ch/services?version=2  
4. HTTP Headers, Custom Headers 

- Accept-version : v2 
5. HTTP Headers, Content Negotiation 

- Accept : application/myapi.v2+json  
- Accept : application/myapi+json;version=2 

- Le choix de l’option a une influence sur la complexité technique du client API. Si 
le numéro de version ne figure pas, par exemple, dans l’URL, il doit être précisé 
dans le client API. 

- Les options 4 et 5 s’utilisent de la même manière. 
Linked data  
(cas particulier de HTTP) 

- SPARQL permet d’interroger la structure des données sous-jacentes, y compris 
la sémantique. Il n’est dès lors pas nécessaire de tenir à jour un numéro de ver-
sion. Les développeurs API en font usage et créent des requêtes SPARQL adap-
tées au modèle de données. 

- Si l’on souhaite faire une distinction entre les versions API, celles-ci doivent être 
représentées dans le modèle de données et interrogées au moyen de requêtes 
SPARQL. 

- Le fournisseur de données se prononce sur la stratégie de versionnage. 
Messagerie  
(WebSockets, AMQP, MQTT) 

- Le format de message comporte un champ pour le numéro de version. 
- Les exigences étant variées, il n’y a pas d’autres recommandations concernant 

le versionnage des messages. 
gRPC - Versionnage de la spécification d’interface protobuf (IDL) 

- Utilisation du Package ID du fichier protobuf 
SOAP/WSDL - Versionnage de la spécification d’interface WSDL-/XSD (IDL) 

- Les exigences étant variées, il n’y a pas d’autres recommandations concernant 
le versionnage des fichiers WSDL-/XSD. 

Tableau 35 Emplacement technique du numéro de version 

9.5.5 Migration forcée 
L’utilisation recommandée de la norme de versionnage SemVer 2.0.permet de rompre la rétrocompatibilité lors 
du passage à l’API release suivant (voir ch. 6 Principe architectural AP7). Si la publication d’une nouvelle version 
principale est prévue et qu’une version principale de l’API doit être mise hors service pour des raisons d’efficacité 
des coûts, il convient d’accorder au partenaire API un délai de transition adapté pour qu’il puisse migrer son client 
API sur une version principale de l’API en service. 

Pendant ce délai de transition, en cas de migration forcée, le fournisseur API utilise temporairement plusieurs API 
releases. La planification des API releases est superposée à la documentation en ligne ou publiée en tant que partie 
de la documentation d’API (release). 

9.5.6 API gateway et service spécialisé 
Dans l’architecture API de la Confédération, il est prévu que pour un service public numérique, la communication 
entre le client API et le service spécialisé passe systématiquement par un API gateway. L’API gateway est composé 
de l’infrastructure API et d’une instance API. Dans l’instance API du gateway et dans celle du service spécialisé, 
l’API release est représenté dans les deux composantes système que sont la couche API et l’intégration API. 

Il est recommandé de toujours indiquer la version de l’API release et donc le versionnage technique dans la docu-
mentation en ligne, car l’API release qui contient les composantes système évoquées a une incidence sur l’instal-
lation du client API. Il faut veiller à ce que le passage à la version supérieure de l’infrastructure API n’ait, si possible, 
pas d’impact sur les API releases. 

Il est également recommandé d’attribuer ensemble les responsabilités techniques pour le développement et l’uti-
lisation de l’infrastructure API et des instances API. La responsabilité de l’infrastructure peut être séparée de la 
responsabilité technique des divers services spécialisés et des instances API correspondantes, dans la mesure où 
cela permet d’éliminer des obstacles organisationnels et d’améliorer la mise à disposition des API.  
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10 Annexe 

10.1 Planification basée sur les capacités selon TOGAF 
Les capacités peuvent être planifiées de manière ciblée avec le plan de planification qui leur est consacré et me-
surées avec des indicateurs clés de performance (ICP). Elles peuvent être décrites dans quatre dimensions (voir 
figure 23) : collaborateurs, infrastructure, processus et informations. Les étapes du développement des capacités 
sont traitées comme des incréments de capacités attribués à l’une des quatre dimensions. Les éléments architec-
turaux définis aux trois niveaux d’architecture peuvent être utilisés pour définir des incréments de capacités et 
développer ainsi pas à pas la capacité API management. Le tableau 36 montre des exemples d’incréments utilisés 
pour le développement de la capacité API Monetization. 

 

Figure 23 Incréments et dimensions des capacités 

 
Dimensions de capacités Exemples d’incréments de capacités 

Ressources Collaborateurs Développer la compétence de monétisation, attirer des colla-
borateurs informatiques d’un certain profil 

Infrastructure Évaluation d’un produit de monétisation 
Prestations Processus Définition d’un processus de planification des recettes prove-

nant de l’exploitation de l’API  
Informations Développement de modèles de données pour les modèles ta-

rifaires 

Tableau 36 Exemples d’incréments de capacités pour la capacité API Monetization  
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10.2 Description des objets d’information 

10.2.1 Manage API lifecycle 
Objet d’information Description 

Fournisseur API Il s’agit de l’UA qui propose le service public numérique. Pour les API avec enregistrement 
d’une identité, le fournisseur API représente les intérêts de la ressource dans le système IAM. 
C’est pourquoi le partenaire API du fournisseur API est également la partie de confiance (re-
lying party)72. 

Fournisseur FP Il peut déléguer le développement ou le fonctionnement du service public numérique à un 
FP.  

Partenaire API Il s’agit du partenaire qui utilise le service public numérique. Ce peut être soit une personne, 
soit une entreprise, soit une autre UA de la Confédération.  

Partenaire FP Il peut lui aussi déléguer le développement ou le fonctionnement du client à un FP. 
API release Une version API est une version exécutable73 d’une API. Un API release est une version de 

l’API publiée par le service de catalogue et mise à disposition des partenaires API qui peuvent 
l’utiliser sous forme d’instance API exécutée. Un API release comprend en général les objets 
de données API code et/ou configuration API ainsi que la documentation API. 

API version ID Il s’agit de la version d’un API release. Chaque API release a une API version ID. Celle-ci suit un 
plan de versionnage (voir ch. 9.5). 

API code Il représente le code exécutable de l’API. Il peut être développé par le FP ou acquis gratuite-
ment ou contre paiement. Il sert de base pour générer l’API build. Il n’est pas obligatoire pour 
les applications qui fournissent une API build comme produit d’infrastructure API. 

Configuration API Elle permet de paramétrer le service Gatekeeper et le service Ressources. Les paramètres 
peuvent notamment être un nombre d’instances API défini, une dotation en mémoire ou des 
quotas d’accès API.  
Le fournisseur FP met à disposition la configuration API du service Gatekeeper lors du déve-
loppement (CT), le partenaire API la choisit lors la définition (DT) (le choix implique l’enregis-
trement d’une identité) et le service Gatekeeper l’utilise lors de l’exécution (RT). 
La configuration API du service Ressources dépend en général de celle du service Gatekeeper. 
Dans les environnements d’exploitation matures, les configurations API peuvent être contrô-
lées par le service Reporting et/ou le service Monetization. 

Documentation API La documentation API comprend toutes les informations techniques nécessaires pour pou-
voir décider d’utiliser l’API et pour s’y adresser correctement à partir d’un client API. Elle con-
tient en particulier la spécification API, les API release notes et les SLO, qui ne sont pas repré-
sentés en tant qu’objets d’information par souci de simplification. 

Documentation spé-
cialisée 

Elle décrit les services publics numériques d’un point de vue technique. Elle renvoie égale-
ment aux bases légales et contient un plan directeur avec des informations sur le cycle de vie 
API, plan qui annonce le cas échéant la révocation possible de l’API. Elle contient aussi la con-
vention d’utilisation (voir capacité Legal contract management). Elle constitue la base de la 
documentation API, qui s’y réfère pour décrire les aspects techniques couverts par un API re-
lease.  

API build Il s’agit de progiciels livrables. Ils constituent la base de l’infrastructure API et, potentielle-
ment, des instances API (voir ch. 9.1). Ils peuvent être gratuits ou payants ou encore être gé-
nérés à partir de l’API code et leur persistance est assurées dans le repository ou dans un re-
gistry.74 Si une couche API ou une composante système est livrée en vue de son intégration 
API dans un service spécialisé (voir figure 20), ce dernier disposera aussi d’une instance API. 

Tableau 37 Objets d’information de l’étape de processus Manage API lifecycle 

                                                 
72 https://intranet.dti.bk.admin.ch/isb_kp/de/home/themen/iam-bund/dokumente-steuerung-iam-bund.html 
73 Pour simplifier, la version API n’est pas modélisée dans le modèle d’information. Les versions API ne sont utilisées que par les FP à des 
fins internes. 
74 Un API build est par exemple un conteneur chargé dans un container registry. 

https://intranet.dti.bk.admin.ch/isb_kp/de/home/themen/iam-bund/dokumente-steuerung-iam-bund.html
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10.2.2 Discover APIs 
Objet d’information Description 

Métadonnées API Elles constituent une description structurée du profil de l’API, qui peut être traitée par une 
machine, un peu comme une entrée de catalogue. Elle sert à publier en ligne dans des re-
gistres d’API des informations sur l’existence et les caractéristiques des API dans l’environne-
ment fédéral et sur les UA qui les proposent. Elles renvoient à la documentation API sur la 
landing page. 

Service de catalogue Il s’agit de l’élément clé du registre des API. Il gère les métadonnées API publiées par les UA 
et propose une fonction de recherche. 

Tableau 38 Objets d’information de l’étape de processus Discover API 

10.2.3 Register client 
Objet d’information Description 

Objet du  
partenaire 

Une UA propose des services publics numériques à ses partenaires API, qui peuvent être des 
personnes morales ou des personnes physiques. Si l’identification des partenaires API est né-
cessaire pour obtenir un service public numérique, ceux-ci apparaissent dans le modèle d’in-
formation. Ils sont alors visibles dans des objets de données dédiés de la gestion des données 
de référence.  

Rôle de partenaire  Si un objet partenaire existe dans la gestion des données de référence, il est possible de lui 
attribuer les rôles de partenaire liés à l’obtention de services publics (pas uniquement numé-
riques). Pour obtenir des services publics numériques, il faut que les rôles correspondants 
soient attribués au partenaire API. 

Service Données de 
référence  

Il s’agit de l’objet de service qui gère les objets de partenaire et les rôles de partenaire.  

Identité L’identité est la représentation du sujet dans le monde numérique. Elle peut représenter une 
personne physique ou un utilisateur technique. Elle est créée lors de la définition (DT). Elle 
possède des attributs et des rôles API, peut porter un identifiant et être soumise à un niveau 
de confiance (LoA). Il faut définir un LoA pour les partenaires API et faire en sorte que l’IAM 
veille à son respect lors d’un accès ; c’est-à-dire que l’identifiant doit remplir les conditions 
du LoA.  
Les comptes des services spécialisés sont attribués aux identités. Si le partenaire API doit 
s’identifier pour obtenir un service public, il faut un objet partenaire pour pouvoir créer 
l’identité. 

Rôle API Le rôle est la contrepartie applicative d’un droit modélisé sur la base de rôles. D’un point de 
vue applicatif, les rôles peuvent être organisés de manière hiérarchique et contenir des 
règles d’attribution (automatique) à une identité. Si le partenaire API doit s’identifier pour 
obtenir un service public, il faut un rôle de partenaire (droit mentionné) pour créer le rôle 
API. Les rôles API sont définis et mis en œuvre lors du développement (CT) et attribués à une 
identité lors de la définition (DT).  

Services IAM DT/RT L’objet de service IAM Services représente deux groupes définis de services IAM : 
- Services IAM fournis lors de la définition (par ex. service d’identifiant) 
 IAM Services Definition Time (DT), comme partie de l’étape de processus Register client 

- Services IAM fournis lors de l’exécution (par ex. service d’authentification). 
 IAM Service Run Time (RT), comme partie de l’étape de processus Operate API 

Les services IAM CT gèrent notamment les identités, les rôles API et les attributions de rôles 
API aux identités. Les services IAM RT génèrent entre autres le jeton sécurisé. Les services 
IAM DT permettent à une personne physique de se connecter (par les services standard eIAM 
ou le portail SSO) et de relier un client ou son identité à une API représentée dans les rôles 
API. 

Identifiant L’identifiant est la représentation applicative d’une preuve d’identité, qui est attribuée exac-
tement à une identité. 

Tableau 39 Objets d’information de l’étape de processus Register client 

10.2.4 Operate API 
Objet d’information Description 

Sujet Il s’agit d’une personne physique qui utilise la ressource. Il utilise la ressource directement en 
utilisant un client ou indirectement par l’intermédiaire d’un portail de services publics. 

Ressource Elle représente les données et les prestations pour lesquelles le service public numérique a 
été conçu.  
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Bien que pour les MEP request-confirm-callback et publish-subscribe la communication soit bidirectionnelle, c’est 
toujours le client qui initie la communication et le serveur qui y répond. Pour le MEP request-confirm-callback, 
l’impulsion est donnée par la requête, pour le MEP publish-subscribe par l’abonnement. 

10.3.4 Types de messages 
Les messages sont les unités de base de la communication entre le client et le serveur. Ils peuvent être par exemple 
des ID, des chaînes de caractères, des objets, des commandes, des évènements, etc. Les messages peuvent être 
de nature très variée et n’ont pas de but conceptuel précis. Les messages sont donc génériques. L’architecture 
API de la Confédération fonctionne avec les types de messages définis dans le tabelle 45. 

Type de message Description Caractéristiques 

Requête Une requête est un message qui 
permet de demander des don-
nées ou des informations. Il 
s’agit d’une communication 1:1 
entre l’émetteur et le récep-
teur. 

- Une requête est adressée à un seul destinataire. L’émet-
teur connaît le récepteur. 

- Une requête est une interrogation, c’est-à-dire que 
l’émetteur demande du récepteur ce dont il a besoin. 

- L’émetteur attend dans tous les cas une réponse : soit le 
résultat de la requête, soit un message indiquant que la 
requête ne peut pas être traitée. 

- La gestion des erreurs est de la responsabilité de l’émet-
teur. Celui-ci surveille le traitement du côté du destina-
taire. 

Commande Une commande est un message 
sous la forme d’une communi-
cation 1:1 entre un émetteur et 
un récepteur. 

- Une commande est adressée à un seul destinataire. 
L’émetteur connaît le récepteur. 

- Une commande est un ordre, c’est-à-dire que l’émetteur 
dit au récepteur ce qu’il doit faire. 

- L’émetteur attend 0 - N réponses. 
- 0 = fire & forget 
- 1 = normal 
- N = lorsque le destinataire traite un processus et gé-

nère plusieurs réponses 
- La gestion des erreurs est de la responsabilité de l’émet-

teur. Il surveille le traitement du côté du destinataire 
(sauf dans le cas de fire & forget). 

- Le récepteur peut rejeter la commande s’il ne peut pas la 
traiter. 

Réponse Une réponse est un message 
qui répond à une requête ou à 
une commande. 

- Une réponse est un message qui répond à une seule re-
quête ou une seule commande. 

- Chaque requête et chaque commande doit donner lieu à 
une réponse (sauf dans le cas de fire & forget). 

Évènement 
 

Un évènement est un message 
qui informe d’un changement. Il 
n’est pas important pour l’au-
teur d’un évènement de savoir 
qui prend connaissance de 
l’évènement et y réagit. 

- Un évènement informe d’un changement. 
- Les évènements utilisent toujours le MEP publish-subs-

cribe. 
- L’auteur n’a pas besoin de savoir s’il y a des abonnés. 
- L’abonné décide s’il réagit et comment. 
- Il n’y a pas de réponse. Il n’est pas important pour l’au-

teur de savoir si quelqu’un réagit. 
- La gestion des erreurs est de la responsabilité de 

l’abonné.  
- Comme les évènements sont des faits, les abonnés ne 

peuvent pas les rejeter. 

Tabelle 45 Types de messages 

10.3.5 Protocoles API 
Les MEP sont étroitement liés aux protocoles API. Comme les autres aspects des conventions d’échange de don-
nées, le MEP doit être choisi en fonction du public cible. Les protocoles API les plus répandus sont énumérés dans 
le tabelle 46. 
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Protocoles API Description 

HTTP HTTP est le protocole standard d’Internet. La version la plus récente est HTTP/2, qui a été publiée 
en 2015 et est désormais prise en charge par les navigateurs les plus répandus. HTTP est un proto-
cole de la couche Application, mais il est parfois utilisé par d’autres protocoles, par exemple gRPC 
ou SOAP/WSDL, comme protocole de la couche Transport. Il est limité au MEP request-response. 

WebSockets79 WebSockets est un protocole de la couche Application de l’Internet Engineering Task Force (IETF) 
qui permet une communication en continu en duplex intégral via TCP et qui est supporté par les 
navigateurs les plus répandus. Il s’agit d’un protocole dans lequel, contrairement à HTTP, les deux 
parties sont sur un pied d’égalité. Les WebSockets permettent une communication bidirectionnelle 
continue entre le client et le serveur avec une connexion toujours ouverte. Ils conviennent donc 
pour la transmission d’évènements du serveur au client. 

MQTT80 MQTT est une norme de l’OASIS pour les applications IdO. Il est conçu comme un protocole de la 
couche Transport fondé sur le MEP publish-subscribe, fonctionne avec une bande passante réseau 
minimale et est donc considéré comme très léger. 

AMQP81 AMQP est un standard OASIS fondé sur les MEP point-to-point et publish-subscribe (messagerie) 
pour l’échange de messages commerciaux. 

gRPC82 gRPC est un cadre open source moderne et puissant pour les remote procedure calls (RPC), qui 
peut être exécuté dans n’importe quel environnement. Il peut connecter des services de manière 
efficace et offre un soutien pour le load balancing, le tracing, le health checking et l’authentifica-
tion. gRPC est fondé sur HTTP/2 et utilise l’IDL protobuf.  

SOAP/WSDL83 SOAP est un protocole du W3C conçu pour l’échange d’informations structurées dans un environ-
nement décentralisé. Il utilise les technologies XML pour définir un cadre de messagerie extensible 
qui permet d’échanger des messages via une multitude de protocoles sous-jacents. Il utilise XML 
comme format de données et généralement HTTP comme protocole de la couche Transport pour 
permettre aux clients sur serveurs d’exécuter les méthodes des services web SOAP. Les méthodes 
sont spécifiées au moyen du WSDL en combinaison avec une définition de schéma XML (XSD) 
comme IDL.  

Tabelle 46 Protocoles API 

10.4 Resource description framework / linked data84 

On entend par linked data des données structurées sur la base du RDF publiées pour être utilisées dans des logi-
ciels (communication M2M). Le RDF est un cadre de représentation des informations sur les ressources. Les res-
sources peuvent être de nature très variées : documents, personnes, objets physiques, concepts abstraits, etc. Le 
RDF est conçu pour les situations dans lesquelles les informations sur le web doivent non seulement affichées 
pour des personnes, mais également traitées par des applications logicielles.  

Les linked data sont utiles pour relier des objets de données en réseau, pour suivre des connexions, pour agréger 
des données et pour définir (sémantique) les objets de données de manière conventionnelle. Le RDF permet de 
faire des déclarations sur les ressources. Le format des déclarations est simple. Il a toujours la même structure : 

<sujet> <prédicat> <objet> 

Cette structure est appelée triplet RDF. Une déclaration (ou assertion) RDF exprime une relation entre deux res-
sources. Le sujet et l’objet représentent les deux ressources en relation. Le prédicat précise la nature de la relation. 
La relation est formulée de manière directive (du sujet à l’objet) et est appelée propriété RDF. La signification du 
sujet, du prédicat et de l’objet est définie dans des vocabulaires RDF recourant aux IRI. 

Un IRI identifie une ressource. Les URL, utilisées par les personnes comme adresses web, sont une forme d’IRI. 
Pour la définition de la sémantique, on trouve d’autres formes d’IRI qui sont des identificateurs de ressources ne 
traitant pas de la localisation ou de l’accès à celles-ci. Le terme IRI est une généralisation de l’URI, qui permet 
d’utiliser des caractères non ASCII dans la chaîne de caractères IRI. 

Les données liées s’obtiennent au moyen de requêtes formulées dans le langage SPARQL à partir de serveurs 
SPARQL ou de points de sortie SPARQL. Les services Linked data sont très répandus sur Internet. Une seule requête 
SPARQL peut être adressée à plusieurs de ces services. Les données liées sont gérées sous la forme de triplets RDF 
dans ce que l’on appelle des triplestores RDF. Les points de sortie SPARQL donnent accès à ces triplets RDF.  

                                                 
79 https://datatracker.ietf.org/doc/html/rfc6455  
80 https://mqtt.org  
81 https://www.amqp.org  
82 https://grpc.io  
83 https://www.w3.org/TR/soap12-part1  
84 https://www.w3.org/TR/rdf11-primer  


