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1 Dispositions générales

1.1 Objet

' La présente directive informatique régit les protocoles de messagerie et les adresses
électroniques de I'administration fédérale.

1.2 Champ d’application

' Le champ d’application de la présente directive informatique est identique a celui de
I'ordonnance sur l'informatique dans I'administration fédérale [OIAF]°.

2 Le caractére contraignant® des différentes dispositions de la présente directive informatique
est défini par les mots-clés explicités a 'annexe B.

1.3 Définitions

' Les termes utilisés dans la présente directive informatique sont définis comme suit:

a) Protocole SMTP (Simple Mail Transfer Protocol): protocole de communication
utilisé pour les échanges de courrier électronique entre agents de transfert de
messages (MTA) [RFC 5321].

b) Courrier électronique: I'adresse électronique permet d’acheminer le courrier
électronique via le protocole SMTP. Elle se compose de deux parties: la partie locale
(local part), qui précéde I'arobase (@), et le nom de domaine (domain part), qui suit
'arobase.

c) Boite aux lettres d’un office: désigne une boite aux lettres électronique centralisée
indiquée comme adresse de contact publique pour un office, la partie locale étant
standardisée.

2 Protocoles de messagerie

2.1 Protocole de communication SMTP

' L'adressage d’'un message envoyé par SMTP est soumis aux normes définies dans la
RFC 5322 Internet Message Format [RFC 5322]. L’adresse électronique se compose d’une
partie locale (local part) et d'un nom de domaine (domain part) séparés par I'arobase (@). Le
nom de domaine est défini dans la directive informatique E025 — Directive d’application sur les
domaines de messagerie [E025].

5RS 172.010.58

6 Degrés d'impérativité (caractére contraignant) selon Request of Comments: RFC 2119 (PCB 14), The Internet
Engineering Task Force (IETF). L'indication des degrés d'impérativité selon la [RFC 2119] est une pratique
répandue dans la normalisation internationale.
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2.1.1 Boite aux lettres personnelle

' Les définitions ci-aprés s’appliquent aux boites aux lettres personnelles:

Portée: Réglementation uniforme pour I'administration fédérale (admin.ch)

Syntaxe de l'adresse électronique:
<givenName>«.»{<Initials>«.»}<surname>@<UA>«.admin.ch»

Jeu de caracteres: {A-Z,a-z,«@»,«-»,«_»,«.»}

Conformément a la [RFC 5322], le caractere spécial Underscore (tiret
bas: «_») est autorisé dans la partie locale de I'adresse électronique, qui
précéde l'arobase. La [RFC 5321] interdit en revanche son utilisation
dans le nom de domaine.

Longueur de la suite de caractéres: Variable

Initials: Les initiales (Initials) sont définies dans la directive informatique E008 —
Convention de dénomination BA [EO008]. Elles peuvent étre employées en
lieu et place de I'adresse électronique. Les initiales peuvent comprendre
4 caractéres au maximum.

Display Name: Le Display Name pour la Global Address List (GAL) est défini dans
[EOO08].

Exemple: pierre.mulle@bit.admin.ch; pierre.mup.muller@bit.admin.ch

Remarque: L’adresse électronique doit étre unique, indépendamment de la casse
(majuscules/minuscules). Pour First Name (givenName), Last Name
(surname) et l'unité administrative (UA) les modifications nécessaires
pour les adresses électroniques s’imposent (p. ex. conversion des
voyelles infléchies &, 6, U en ae, oe, ue, suppression des accents et des
espaces). Le caractére spécial «-» est autorisé dans I'adresse
électronique. Conformément a la [RFC 5322], le tiret bas «_» est autorisé
dans la partie locale des adresses électroniques, c’est-a-dire celle qui
précéde l'arobase (@) [p. ex. dans les listes de diffusion]. Il n'est en
revanche pas admis dans le nom de domaine de courrier électronique,
qui suit 'arobase (cf. [RFC 5321]). Cela concerne le nom de domaine
dans son ensemble et en particulier le nommage des unités
administratives (UA).

2.1.2 Boite aux lettres d’un office

' Les définitions ci-aprés s’appliquent aux boites aux lettres des offices:

Portée: Uniformité au sein d’«admin.ch» pour tous les unités administratives (UA)
et les unités d’organisation (unitorg) qui leur sont directement
subordonnées (niveau organisationnel 2).

Syntaxe de l'adresse électronique: info{«.»<unitorg>}@<UA>«.admin.ch»

Jeu de caracteres: {A-Z,a-z,«@»,«-»,«_»,«.»}

Conformément a la [RFC 5322], le caractere spécial Underscore (tiret
bas: «_») est autorisé dans la partie locale de 'adresse électronique, qui
précéde l'arobase. La [RFC 5321] interdit en revanche son utilisation
dans le nom de domaine.

Longueur de la suite de caractéres: Variable

Unitorg: Utilisation autorisée uniquement pour le niveau organisationnel 2.
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Display Name: Le Display Name pour la Global Address List (GAL) est défini dans la
directive informatique [E008].

Exemple: Niveau organisationnel 1  (correspond a [l'unité administrative
info@isb.admin.ch.

Niveau organisationnel 2: info.armeestab@yvtg.admin.ch

2 La boite aux lettres d’un office DOIT

a) étre fixée au niveau de l'office (niveau organisationnel 1). La gestion de la boite aux
lettres d’'un office au niveau de l'office (niveau organisationnel 1) PEUT étre confiée a
une unité du niveau organisationnel 2,

b) étre intégrée dans le carnet d’adresses de Microsoft Outlook, I'Admin Directory et
I’Annuaire fédéral.

C) pouvoir recevoir et envoyer des messages €électroniques cryptés.

2.2 Autres protocoles autorisés

' Les autres protocoles autorisés et leurs champs d’application dans le domaine de la
messagerie sont définis dans la directive informatique E019 — Directive d’application pour la
messagerie a la Confédération [E019], y compris son annexe 1.

3 Routage

' L'Office fédéral de l'informatique et de la télécommunication (OFIT), qui est le fournisseur de
prestations, est responsable du routage, sachant qu’il doit notamment respecter les
prescriptions du chapitre 4 Réflexions en matiere de sécurité.

4 Réflexions en matiere de sécurité

' Les directives du Conseil fédéral concernant la sécurité informatique dans I'administration
fédérale prévoient qu’il y a lieu d’assurer la protection de la confidentialité, de l'intégrité et de
la disponibilité des données. Aussi faut-il en particulier authentifier la communication — y
compris les connexions SMTP correspondantes — et protéger la confidentialité et I'intégrité des
données.

2 A cet effet, le Comité de la sécurité informatique (C-Sl) a demandé, dans sa décision n° 88.10
du 3 février 2010, lintégration de SMTPAUTH et de TLS dans la présente directive
informatique. Le protocole de sécurité de la couche transport TLS (Transport Layer Security)
[RFC 5246] doit donc étre utilisé. L’envoi de messages électroniques doit de surcroit étre
authentifié au moyen de SMTPAUTH [RFC 4954].

3 A titre de mesure supplémentaire, I'utilisation d’Open Mail Relay est interdite.
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5 Dispositions finales

5.1 Dispositions transitoires

"Les boites aux lettres d’offices existantes doivent étre mises en conformité avec la présente
directive informatique d’ici au 30 avril 2021.

5.2 Application

' En vertu de I'JOIAF], les départements et la Chancellerie fédérale sont responsables de la
mise en ceuvre de la présente directive informatique dans leur domaine de compétence.

5.3 Vérification

' L’UPIC vérifie I'actualité au plus tard quatre ans aprés I'entrée en vigueur de la présente
version.

5.4 Entrée en vigueur

' La présente directive informatique entre en vigueur dans la présente version le
1¢r avril 2020.

6/8



1001 — Protocoles de messagerie de la Confédération, version 2.8

Annexes

A. Modifications par rapport a la version précédente

Les parties spécifiques aux RFC — comme le modele SMTP — ont été supprimées du texte
(concerne en particulier les chap. 6.3 a 6.6). Les définitions relatives a SMTP peuvent étre
consultées dans les RFC correspondantes. Les chapitres suivants ont été ajoutés:

- chap. 2.1.2 Boite aux lettres d’un office;

- chap. 2.2 Autres protocoles autorisés.

B. Signification des mots-clés déterminant le caractere
contraignant

Mot-clé

Caractére contraignant

DOIT La directive doit impérativement étre respectée (sauf dérogation).

EST INTERDIT | L’'option ne peut pas étre choisie.

EST AUTORISE | L’option est autorisée explicitement. Les utilisateurs décident s’ils veulent y
recourir. Si la directive concerne une solution informatique, le fournisseur de la
solution doit proposer cette option.

DOIT EN En regle générale, cette option doit étre choisie. Il est toutefois possible de

PRINCIPE s’écarter de cette directive sans qu’'une dérogation de 'UPIC soit nécessaire,
notamment si cette option ne permet plus de garantir la rentabilité ou la sécurité.
Une justification écrite est cependant requise.

PEUT L’'option est admise. Si la directive concerne une solution, le fournisseur de cette

derniére décide s’il veut proposer cette option.

C. Références

ID Référence

[E008] E008 — Convention de dénomination BA, version 3.04

[EO19] E019 — Directive d’application pour la messagerie a la Confédération, version 1.2;
annexe 1: protocoles de messagerie de la Confédération

[E025] E025 — Directive d’application sur les domaines de messagerie, version 1.0

[1003] 1003 — Convention de dénomination DNS, version 2.0

[OIAF] Ordonnance du 9 décembre 2011 sur I'informatique dans I'administration fédérale
(RS 172.010.58)

[OPrl] Ordonnance du 4 juillet 2007 concernant la protection des informations de la
Confédération (ordonnance concernant la protection des informations, OPrl;
RS 510.411)

[RFC 2119] Request for Comments: 2119 (PCB14), The Internet Engineering Task Force

(IETF)
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[RFC2045] Multipurpose Internet Mail Extensions (MIME), Part One: Format of Internet
Message Bodies [http://tools.ietf.org/html/rfc2045]

[RFC2046] Multipurpose Internet Mail Extensions (MIME), Part Two: Media Types
[http://tools.ietf.org/html/rfc2046]

[RFC2047] MIME (Multipurpose Internet Mail Extensions), Part Three: Message Header
Extensions for Non-ASCII Text [http://tools.ietf.org/html/rfc2047]

[RFC2049] Multipurpose Internet Mail Extensions (MIME), Part Five: Conformance Criteria and
Examples [http://tools.ietf.org/html/rfc2049]

[RFC2633] S/MIME Version 3 Message Specification [http://tools.ietf.org/html/rfc2633]

[RFC3461] Simple Mail Transfer Protocol (SMTP), Service Extension for Delivery Status
Notifications (DSNSs) [http://tools.ietf.org/html/rfc3461]

[RFC4288] Media Type Specifications and Registration Procedures
[http://tools.ietf.org/html/rfc4288]

[RFC4289] Multipurpose Internet Mail Extensions (MIME), Part Four: Registration Procedures
[http://tools.ietf.org/html/rfc4289]

[RFC4954] SMTP Service Extension for Authentication [http://tools.ietf.org/html/rfc4954)

[RFC5246] The Transport Layer Security (TLS) Protocol, Version 1.2
[http://tools.ietf.org/rfcmarkup/5246]

[RFC5321] Simple Mail Transfer Protocol [http://tools.ietf.org/html/rfc5321]

[RFC5322] Internet Message Format [http://tools.ietf.org/html/rfc5322]

[SB000] SB000 — Stratégie informatique de la Confédération 2020-2023 du 3 avril 2020

D. Abréviations

Abréviation Signification

MIME Multipurpose Internet Mail Extensions

OFIT Office fédéral de l'informatique et de la télécommunication
S/MIME Secure MIME

SMTP Simple Mail Transfer Protocol

SMTPAUTH Extension du protocole SMTP pour une authentification simple
UA Unité administrative

Unitorg Unité d’organisation

UPIC Unité de pilotage informatique de la Confédération
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