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1 Résumé

1.1 A quis’adresse le présent document ?

Le présent document s’adresse a I’'administration fédérale centrale.

1.2 Quel est son objet ?

Il vise a garantir la vérification et le renforcement systématiques de la souveraineté nu-
mérique dans tous les projets pertinents. L'objectif est de garantir la capacité de con-
trole et d'action de I'administration fédérale dans I'espace numérique, d’identifier les
risques de maniere précoce et de procéder a une pesée efficace des intéréts entre con-
tréle, protection des données et colts, par exemple.

1.3 Queregle-t-il ?

Il fixe des prescriptions relatives a la souveraineté numérique. La souveraineté numé-
rique désigne la capacité de contrdle et d'action nécessaire pour accomplir les taches de
I’Etat dans I'espace numérique.

Pour évaluer et préserver la souveraineté numérique, le présent document adopte une

approche en deux dimensions :

- le modele des couches, qui identifie les couches technologiques sur lesquelles repo-
sent les mesures (par ex. logiciels, services de plateforme, infrastructure informa-
tique, infrastructure de communication) ;

- lesvaleurs de référence, qui formulent des orientations et des axes de réflexion des
tinés a guider la mise en ceuvre sur le fond (par ex. indépendance et contréle, colits
et rentabilité, protection des données et sécurité de I'information, résilience, coopé-
ration et normalisation ou encore innovation et pertinence.

1.4 Quels sont ses objectifs ?

La question de la souveraineté numérique doit étre vérifiée et documentée de maniére
compréhensible des les prémices d'un projet.

Lorsqu’un projet présente un risque pour la souveraineté numérique ou des dépen-
dances stratégiquement significatives, le Conseil de la transformation numérique et de
la gouvernance informatique de la Confédération (conseil TNI) en est informé et peut
traiter le sujet dans le cadre d’une discussion.
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2 Contexte

Le présent document contient des prescriptions relatives a la souveraineté numérique
de I'administration fédérale. La souveraineté numérique désigne la capacité de contrdle
et d’action nécessaire pour accomplir les taches de I'Etat dans I’espace numérique.

Si I'administration fédérale veut utiliser des moyens numériques pour accomplir des
taches étatiques, elle doit identifier pour chacun d’eux la capacité de contréle et d’ac-
tion nécessaire, en appliquant le principe suivant : plus I'exécution de la tache dépend
d’une ressource numeérique, plus les exigences en matiere de souveraineté numérique
seront élevées.

Il lui faut ensuite vérifier dans quels domaines et de quelle maniéere elle va pouvoir pré-
server ou renforcer sa souveraineté numérique. Pour ce faire, elle suit une approche en
deux dimensions :

- le modéle des couches, qui montre sur quels supports reposent les mesures de ren-
forcement de la souveraineté numérique ;

- les valeurs de référence stratégiques, qui formulent des orientations et des axes de
réflexion.

Ces deux dimensions constituent un modele d'analyse et de pilotage qui permet d’'éva-
luer systématiquement la souveraineté numérique et de la préserver.

2.1 Le modéle des couches

La structure en couches technologiques constitue I'une des dimensions de la souverai-
neté numérique. Elle indique quelles couches présentent des aspects de la souveraineté
a prendre en considération. Les couches sont décrites dans une étude de I’'académie al-
lemande des sciences techniques (acatech) intitulée « Digitale Souveranitat - Status quo
und Handlungsfelder ».
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Couche

Description

Marge de
manceuvre

8. Systeme juridique
et systeme de valeurs

cadre juridique, éthique et sécuritaire (par ex. ac-
cords commerciaux, identité électronique, normes)

7. Technologies logi-
cielles et services lo-
giciels (Saas)

Applications, systémes d’exploitation, logiciels de
liaison et logiciels a code source ouvert qui déter-
minent la logique de fonctionnement de systémes
numeériques (par ex. bureautique, applications spé-
cialisées, logiciels de bureau, cadres d'intelligence
artificielle)

6. Espaces de don-
nées

Structures techniques et organisationnelles qui
permettent et réglent la fourniture sire et digne de
confiance, les échanges et la collecte de données
provenant de différentes sources et concernant des
acteurs différents (par ex. registres, mobilité, santé,
finances)

5. Plateformes et ser-
vices de plateforme
(PaaS)

Plateformes de développement et d’application,
offres fournissant des écosystémes logiciels pour
les entreprises et les utilisateurs (par ex. : Kuber-
netes, Docker, plateforme consacrée a la science
des données)

4. Infrastructure in-
formatique et ser-
vices d'infrastruc-
ture (IaaS)

Infrastructures physiques et virtuelles offrant des
ressources de calcul, de stockage et de réseau sur
des systémes partagés (par ex. : infrastructure vir-
tuelle [nuage], stockage, machines virtuelles, bases
de données, centres de données, instruments de
travail numériques).

3. Infrastructure de
communication

Réseaux qui servent de colonne vertébrale a la
communication numérique et qui revétent une im-
portance majeure en matiere sécurité (par ex. : ré-
seaux a large bande, infrastructure a fibre optique,
réseaux de téléphonie mobile, navigation par satel-
lite)
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Tableau 1 : modeéle des couches technologiques en relation avec la souveraineté numérique

Les couches numérotées de 3 a 8 sont celles dans lesquelles I’'administration fédérale
posseéde une marge de manceuvre lui permettant d’'influer directement sur sa souverai-
neté numérique. Cette marge de manceuvre décroit au fur et a mesure qu’on s'ap-
proche de la couche 0 en raison des contraintes qui pesent sur chaque couche et de la
capacité d’action de I'administration fédérale dans le domaine du numérique. Le pré-
sent document ne traite pas des couches numérotées de 0 a 2 (par ex. celle des ma-
tiéres premieres), qui sont situées au-dela de cette marge de manceuvre immédiate.

2.2 Valeurs de référence

Les valeurs de référence de la souveraineté numérique constituent I'autre dimension de
I'approche de I'administration fédérale. Elles fixent le cadre d’action normatif qui per-
met d’'évaluer et de renforcer la souveraineté numeérique. Il s’agit d’orientations et
d’axes de réflexion généraux a prendre en compte dans la réalisation des projets numé-
riques. Leur degré de priorité varie selon le projet, et elles sont susceptibles de causer
en pratique des tensions qu'il faut soupeser au cas par cas.

Valeurs de référence supérieures : les deux valeurs de référence supérieures consti-
tuent le cadre d’orientation de toutes les autres évaluations de la souveraineté numeé-
rique.

- Indépendance et contrdle : I'administration fédérale doit étre aussi autonome que
possible dans I'accomplissement de ses taches sollicitant des ressources numé-
riques, et en mesure d’exercer un contrble approprié sur les ressources et les don-
nées. L'objectif est d'éviter ou de réduire de maniere ciblée la dépendance vis-a-vis
de certains fournisseurs ou de certaines technologies et solutions propriétaires.
Etant donné qu’une indépendance totale n’est pas réaliste dans la plupart des cas, il
est nécessaire de garantir au moins la capacité de contréle, c'est-a-dire la possibilité
de vérifier le fonctionnement des ressources numériques.

- Colts et rentabilité : la souveraineté numérique doit étre garantie de maniére effi-
cace et en ménageant les ressources. Le recours aux ressources financieres, tech-
niques et humaines doit étre proportionné au but poursuivi. Cela implique la prise
en compte d'aspects concernant la rentabilité a court terme (frais d’exploitation,
ressources disponibles) et les effets a long terme (par ex. possibilités de finance-
ment durables). La rentabilité n'est donc pas vue comme le seul moyen de réduire
les colts ; les investissements durables peuvent aussi y contribuer.

Valeurs de référence spécifiques : elles s'imposent a I’échelon du dessous par leurs
propres orientations et leurs propres interactions.

- Résilience
Les applications, les infrastructures et les processus doivent étre congus pour rester
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opérationnels ou pouvoir étre rétablis rapidement méme en cas de dysfonctionne-
ment, d’attaque ou de panne.

Protection des données et sécurité de I'information

Les données relatives a des personnes ou a des affaires doivent étre protégées
contre tout acces non autorisé, toute perte et toute manipulation, dans le respect des
prescriptions légales et par des mesures techniques et organisationnelles appro-
priées.

Coopération et normalisation

Les données, les connaissances, les applications et les infrastructures doivent étre
utilisées conjointement avec les partenaires dignes de confiance (par ex. les cantons,
les administrations d'autres Etats, des organisations de la société civile, des entre-
prises), dans I'idéal au moyen d'interfaces normalisées et de données harmonisées,
les responsabilités et les procédures étant clairement définies.

- Innovation et adéquation

Les processus et les technologies doivent étre faciles a mettre en ceuvre, offrir de
multiples possibilités d'application et présenter une capacité d’évolutivité.

2.3 Interaction entre les dimensions

Une premiére étape consiste a vérifier si la souveraineté numérique de I’'administration
fédérale est concernée ou non. Elle I'est lorsque I'accomplissement d’une tache de I'Etat
incombant a I'administration fédérale dépend de maniéere déterminante d'une res-
source numérique.

Le cas échéant, une deuxiéme étape donne lieu a I'élaboration de mesures visant a
renforcer la capacité de contréle et d’action. Ces deux étapes suivent les deux dimen-
sions évoquées plus haut : les couches technologiques (2.1) et les valeurs de réfé-
rence (2.2).

- Les couches indiquent sur quels points doivent porter les mesures visant a ren-
forcer la souveraineté numérique.

- Lesvaleurs de référence indiquent le but de ces mesures, en formulant des
orientations et des axes de réflexion.
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Figure 2 : grille d’analyse de la souveraineté numérique

La figure ci-dessus illustre I'interaction entre les couches et les valeurs de référence. Les
discussions portant sur le renforcement de la souveraineté numérique doivent d’'une
part se limiter aux couches technologiques pertinentes et d’'autre part intégrer les va-
leurs de référence pertinentes. Cela permet, dans le contexte d’un projet donné, de dé-
tecter a un stade précoce les tensions potentielles entre différentes valeurs de réfé-
rence (par ex. entre les colts et I'indépendance ou entre I'innovation et la protection
des données), et de les localiser dans la couche technologique qui convient. Grace a
cette procédure, I’'administration fédérale est capable de prendre des décisions métho-
diques et compréhensibles en matiere de souveraineté numérique.

2.4 Application pratique

L’exemple qui suit illustre I'évaluation méthodique d'un projet sous I'angle de la souve-
raineté numérique. Il expose de maniére concréte les étapes que suivent les respon-
sables de projet afin d'identifier d'une part les actions nécessaires et d'autre part les
couches technologiques et les valeurs de référence pertinentes, dont ils déduisent en-
suite des questions précises.

Exemple : une unité administrative prévoit d’'instaurer une nouvelle application d’intelli-
gence artificielle permettant I'extraction et le dép6t automatiques d’informations dans
les dossiers de la gestion électronique des affaires (GEVER).
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Etape 1: premiére évaluation - Vérifier si la souveraineté numérique est concernée, et
si oui dans quelle mesure

- L’application soutient I'accomplissement de toutes les taches étatiques qui incom-
bent a I'administration fédérale de par la loi. Pour ces taches parfois sensibles, I'ad-
ministration fédérale est particulierement tributaire du bon fonctionnement et de la
sécurité du systeme, dont dépend sa capacité de contrdle et d’action. La souverai-
neté numérique est par conséquent concernée dans des proportions significatives.

Etape 2 : évaluation selon les deux dimensions

Les chefs de projet vérifient ensuite quelles sont les couches technologiques dans les-
quelles la souveraineté numérique est particulierement pertinente et quelles sont les
valeurs de référence concernées.

Couches concernées :

- Couche 7 - Technologies logicielles et services logiciels (SaaS) : le choix de I'applica-
tion spécialisée, de son architecture et de sa dépendance a des composants proprié-
taires détermine la capacité de contréle de I'administration.

- Couche 5 - Services de plateforme (PaaS) : si I'application spécialisée tourne sur une
plateforme de développement ou d’exploitation interne ou externe, cette couche
sera concernée. Il faut déterminer si, et le cas échéant dans quelle mesure, |'utilisa-
tion de la plateforme a des effets sur la souveraineté numérique sous I'angle, par
exemple, des dépendances, de la conception du contrat, de la disponibilité ou des
moyens de contrdle.

Valeurs de référence pertinentes :

- Indépendance et contréle : I'administration peut-elle piloter seule le fonctionne-
ment et le développement de I'application ou est-elle fortement dépendante du
fournisseur ? Le produit est-il remplacable en temps utile ?

- Protection des données et sécurité de I'information : comment les données rela-
tives a des personnes ou a des affaires sont-elles traitées et protégées ?

- Codts et rentabilité : le rapport colt-utilité est-il équilibré, méme a long terme ?
Etape 3 : détection des tensions et questions

Sur la base de ces résultats, les responsables de projet formulent des questions con-
crétes en vue de la phase d’étude et de conception, par exemple :

- Comment I'administration fédérale peut-elle garantir qu’en cas de besoin, elle
pourra faire fonctionner elle-méme |'application ou changer de fournisseur ?

- Aquelles exigences devront satisfaire la protection et la conservation des don-
nées ?
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- Que donne la comparaison entre indépendance accrue (par ex. fonctionnement
a I'interne) et colts (par ex. fonctionnement en nuage externe) ?

Ces questions seront intégrées dans la phase d’étude du projet et y feront I'objet d'un
examen et d’'une documentation méthodiques. C’est la garantie que la souveraineté nu-
meérique sera prise en considération des le début du projet.
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3 Prescriptions

Le présent document est contraignant pour toutes les unités administratives subordon-
nées. Celles-ci DOIVENT évaluer et prendre en compte la souveraineté numérique dans
tous les projets informatiques pertinents.

3.1 Intégration dans la gestion de projet HERMES

L'évaluation de la souveraineté numérique est assurée dans la gestion de projet
HERMES selon des points de contréle spécifiques a chaque organisation.

Les points de contrdle DOIVENT étre enregistrés dans les listes de contrdle de chaque
étape et traités a chaque étape par la direction du projet.

L'évaluation du contenu se fait a I’aide des moyens fournis par la Chancellerie fédérale,

si ces moyens sont disponibles. Ces moyens contiennent des instruments d’assistance a

I"évaluation.

3.2 Responsabilité

- Ladirection du projet est responsable du traitement des points de contréle et de la
planification et de la surveillance des activités requises dans le projet.

- Le mandant veillera a ce que les résultats soient intégrés aux processus de décision.

3.3 Comptes rendus et tragabilité
Les résultats de I'évaluation DOIVENT étre documentés.
Si I’évaluation révele qu’un projet présente des risques ou des dépendances de grande

portée politique ou stratégique, il est RECOMMANDE que le mandant en informe le con-
seil TNI.

Le cas échéant, le conseil TNI PEUT (optionnel) organiser une discussion sur la souverai-
neté numérique dans le projet concerné.
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Annexes

A. Informations générales sur le document

Version et statut Version 1.0 En vigueur
Langue originale Allemand

Décision du 10 décembre 2025
Entrée en vigueur le 1°" janvier 2026

B. Abrogation

Néant
C. Dispositions transitoires et dispositions finales

Le présent document s’applique a tout nouveau projet informatique lancé a partir de
I’entrée en vigueur fixée a la section A.

Il n"a pas d’effet rétroactif sur les projets en cours. Les unités administratives sont libres
d’appliquer les lignes directrices et les critéres qui y sont exposés, surtout si cela se ré-
vele utile pour garantir la souveraineté numérique.

D. Modifications par rapport a la version précédente / indications concernant la
premiére édition

Le présent document est une premiere édition.
E. Signification des mots-clés déterminant le niveau d’exigence

Le niveau d'exigence des différentes dispositions du présent document est indiqué par

les mots-clés ci-apres écrits en capitales. Ces niveaux sont repris de la norme internatio-
nale IETF/RFC 2119 BCP14 et correspondent donc a une pratique courante au niveau in-
ternational.

Mot-clé Niveau d’exigence

DOIT Ordre, exigence ou disposition a respecter absolument. Les excep-
tions et les dérogations doivent faire I'objet d’'une demande écrite et
étre approuvées par le secteur TNI de la ChF.

(MUST, REQUIRED, SHALL)

DEVRAIT / RE-  Ordre, exigence ou disposition a respecter.

COMMANDE Les exceptions et les dérogations, par exemple pour des raisons pra-
tiques ou des raisons de sécurité, doivent étre justifiées par écrit. Il
n'est pas nécessaire d’obtenir une dérogation explicite du secteur TNI
de la ChF.

(SHOULD, RECOMMENDED)
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NE DOIT PAS Option qui ne peut pas étre choisie ou mesure qui ne peut pas étre
mise en ceuvre.
(MUST NOT, SHALL NOT)

PEUT (facultatif) Option explicitement autorisée.
Les utilisateurs potentiels décident s’ils veulent |'utiliser. Le fournis-
seur doit proposer I'option en question.

PEUT (optionnel) Option admise.
Le fournisseur décide s'il veut la proposer.

F. Annexes, documents de référence et informations complémentaires

Les directives générales acquierent une importance stratégique et constituent désor-
mais I'échelon principal des directives. Les directives de rang inférieur qui s’y rappor-
tent approfondissent un sujet donné en tenant compte de toutes les réglementations
pertinentes.

ID Annexes

Informations complémentaires

G. Glossaire

Abréviation / Signification
terme

H. Métadonnées (optimisation des recherches en ligne)

Théme ONum art. 40, al. 1 Sous-stratégie
Lien avec la stratégie Sécurité (et fiabilité / souveraineté)
Domaine de capacité Pilotage stratégique & direction

Lien avec la vision de I'architecture 2050 L'interopérabilité comme nouveau standard
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