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P047 — Modeles pour I'établissement de documents de sécurité relatifs a la gestion électronique des affaires (GEVER)

1 Dispositions générales

1.1 Objet

' La présente directive informatique définit I'utilisation de modéles pour I'établissement des
documents de sécurité Concept de sécurité de l'information (concept SIPD) et Réglement de
traitement qui sont nécessaires (annexe 1 et annexe 2) dans le domaine de la gestion
électronique des affaires (GEVER) au niveau de l'unité administrative (UA, aux niveaux
département ou office). Elle contient en outre un guide spécifique a la gestion électronique
des affaires pour I'établissement de ces deux documents de sécurité (annexe 3) ainsi qu'une
collection de textes modéles pouvant étre utilisés pour la déclaration d’'un systéme GEVER
en tant que fichier au préposé fédéral a la protection des données et a la

transparence (PFPDT) (annexe 4).

2 Les conditions cadres suivantes sont applicables:

a. La directive informatique P042 — Concept de sécurité de l'information et de protection
des données (SIPD) [P042] comprend des modéles a utiliser de maniére contraignante
pour I'établissement des documents de sécurité Analyse de risque, Concept de la
sécurité de l'information (concept SIPD) ainsi que Réglement de traitement [Outils de
P042].

b. La présente directive informatique contient les modéles spécifiques a la gestion
électronique des affaires pour les documents de sécurité a mettre a disposition selon
[P042] (cf. a): le modéle de concept SIPD GEVER au niveau de I'unité administrative
(annexe 1 a [P047]) ainsi que le modéle de reglement de traitement GEVER (annexe 2
a [P047]). Il n'existe pas de modele spécifique a GEVER pour I'analyse de risque, il
faut utiliser le modéle selon P042.

c. L'organe responsable du traitement des données (c.-a-d. une unité de I'administration
fédérale) doit établir un concept SIPD GEVER au niveau de l'unité administrative
(département ou office), conformément a I'art. 16 de I'ordonnance GEVER.

d. Le concept SIPD GEVER au niveau de l'unité administrative est publié par la direction
du département ou de l'office en complément a la directive de la Confédération
Concept SIPD GEVER au niveau de la Confédération.

e. Toute unité administrative (UA) utilisant un systeme GEVER doit, conformément a
l'art. 7 de l'ordonnance GEVER et en application de I'art. 21 de I'ordonnance relative a
la loi fédérale sur la protection des données (OLPD), établir un reglement de traitement
GEVER.

f. Les UA déclarent, conformément a I'art. 8 de l'ordonnance GEVER, leurs systémes
GEVER en tant que fichiers au PFPDT, en vertu de l'art. 11a, al. 2, de la loi fédérale
sur la protection des données (LPD).

g. La gestion et I'achat de la prestation informatique GEVER dans I'administration
fédérale sont régis par le modele de marché Service informatique standard pour la
gestion électronique des affaires (GEVER) [modéle de marché SS GEVER].
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P047 — Modeles pour I'établissement de documents de sécurité relatifs a la gestion électronique des affaires (GEVER)

1.2 Champ d’application

' Le champ d’application de la présente directive informatique est identique a celui de
I'ordonnance sur l'informatique dans I'administration fédérale (OIAF)*.

2 Le caractére contraignant des dispositions du chapitre 2 de la présente directive
informatique est indiqué au moyen des mots-clés définis a 'annexe B.

1.3 Définitions

' Concept de sécurité de I'information et de protection des données (concept SIPD):
conformément au ch. 1.3, let. b, des directives du Conseil fédéral concernant la sécurité
informatique dans 'administration fédérale, le concept SIPD comprend la «description des
mesures de protection des objets informatiques a protéger et de leur mise en ceuvre ainsi
que des risques résiduels».

2 Reglement de traitement: conformément a l'art. 11, al. 1, OLPD, le réglement de traitement
décrit «en particulier 'organisation interne et les procédures de traitement et de contréle des
données» et comprend «les documents relatifs a la planification, a I'élaboration et la gestion
du fichier et des moyens informatiques».

3 Fichier: au sens de l'art. 3, let. g, LPD, on entend par fichier «tout ensemble de données
personnelles dont la structure permet de rechercher les données par personnes
concernées».

2 Modeles pour I’établissement des documents de
sécurité relatifs a GEVER

'Le modeéle de concept SIPD GEVER au niveau de I'unité administrative (annexe 1 de la
présente directive informatique) DOIT étre utilisé par I'UA lors de I'établissement de leur
concept SIPD relatif a la gestion électronique des affaires.

2Le modéle de réglement de traitement GEVER (annexe 2 a la présente directive
informatique) DOIT étre utilisé par les UA lors de I'établissement de son réglement de leur
traitement relatif a la gestion électronique des affaires.

3Le guide pour le concept SIPD et le réglement de traitement GEVER (annexe 3 a la
présente directive informatique) PEUT étre utilisé par les UA lors de I'établissement de leur

concept SIPD ou de son reglement de traitement relatif & la gestion électronique des affaires.

“Les textes modéles pour la déclaration de systemes GEVER au PFPDT (annexe 4 a la
présente directive informatique) PEUVENT étre utilisés par les UA lors de la déclaration de
leur systéeme GEVER au PFPDT.

5 Pour tous les autres documents de sécurité a fournir en vertu des directives du Conseil
fédéral concernant la sécurité informatique dans I'administration fédérale, les modéles
publiés sur Intranet® par 'UPIC relatifs a [P042] DOIVENT EN PRINCIPE étre utilisés.

4RS 172.010.58

5 https://intranet.isb.admin.ch/isb_kp/fr/home/ikt-vorgaben/prozesse-methoden/p042-informationssicherheits-
und-datenschutzkonzept_ISDS.html
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3 Dispositions finales

3.1 Dispositions transitoires

'Les concepts SIPD GEVER actuels ou en cours d'élaboration devront étre adaptés aux
nouveaux modéles lors de la prochaine révision.

3.2 Application

" En vertu des art. 21, al. 2, et 23, al. 2, OIAF, les départements et la Chancellerie fédérale
sont responsables de I'application de la présente directive informatique dans leurs domaines
de compétences respectifs.

3.3 Controéle

' L’'UPIC vérifie 'actualité et 'adéquation de la présente directive informatique au plus tard
quatre ans apres I'approbation de cette version.

3.4 Entrée en vigueur

' La présente version de cette directive informatique entre en vigueur le 1°" septembre 2018.
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Annexes

A. Modifications par rapport a la version précédente

e Adaptation aux nouveaux modeéles (version 2.0) conformément au processus P035
(directives informatiques)

e Adaptation aux nouveaux modeéles (version 4.2) conformément a P042 (concept SIPD).
La preuve (mise en ceuvre) des mesures de protection doit désormais figurer dans le
document «Analyse de risque».

Toutes les modifications figurent en détail dans les annexes 1 a 4.

B. Signification des mots-clés indiquant le caractere
contraignant des dispositions

Le caractére contraignant® des différentes dispositions de la présente directive informatique
est signalé par les mots-clés suivants écrits en majuscules:

Mot-clé Caractére contraignant
DOIT La directive doit impérativement étre respectée (sauf dérogation accordée).
EST INTERDIT | L’'option ne peut pas étre choisie.

EST AUTORISE

L’option est autorisée explicitement. Les utilisateurs décident s'ils veulent I'utiliser.
Si la directive concerne une solution informatique, le fournisseur de la solution doit
proposer cette option.

DOIT EN Normalement, I'option doit étre choisie. Il est toutefois possible de s’écarter de

PRINCIPE cette directive sans qu’une dérogation de 'UPIC soit nécessaire, notamment si
cette option ne permet plus de garantir la rentabilité ou la sécurité. Une
justification écrite est cependant requise.

PEUT L’option est admise. Si la directive concerne une solution, le fournisseur de cette

derniére décide s’il veut proposer cette option.

6 Verbindlichkeitsgrade geméass Request of Comments: RFC 2119 (PCB 14), The Internet Engineering Task
Force (IETF). Die Angabe von Verbindlichkeitsgraden gemass [RFC 2119] ist eine verbreitete Praxis in der
internationalen Standardisierung.
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C. Références

ID Référence

[OIAF] Ordonnance du 9 décembre 2011 (état le 1¢" avril 2018) sur I'informatique dans
'administration fédérale (OIAF; RS 172.010.58)

[LPD] Loi fédérale du 19 juin 1992 (état le 1¢" janvier 2014) sur la protection des données
(LPD; RS 235.1)

[Ordonnance Ordonnance du 30 novembre 2012 (état le 1°" janvier 2014) sur la gestion

GEVER] électronique des affaires dans I'administration fédérale (ordonnance GEVER,;
RS 172.010.441)

[OPTI] Ordonnance du 4 juillet 2007 (état le 1¢" janvier 2018) concernant la protection des
informations (OPrl; RS 510.411)

[Modeéle de Modele de marché Service informatique standard pour la gestion électronique des

marché SS affaires (GEVER) du 29 juillet 2016

GEVER]

[P0O42] P042 — Concept de sécurité de l'information et de protection des données (SIPD),

version 4.1

[Outil de P042]

Outil 1 de P042: Modéle de concept SIPD, version 4.1

Outil 2 de P042: Modéle d’analyse détaillée des risques relatifs au concept SIPD;
version 4.1

Outil 3 de P042: Modéle de concept d’urgence, version 3.0
Outil 4 de P042: Modéle de réglement de traitement, version 2.0

[PO47] P047 — Modeles pour I'établissement de documents de sécurité relatifs a la gestion
électronique des affaires GEVER, version 1.0

[RFC 2119] Request for Comments: 2119 (PCB14), The Internet Engineering Task Force
(IETF)

[SB000] Stratégie informatique de la Confédération 2016-2019 du 4 décembre 2015

[OLPD] Ordonnance du 14 juin 1993 (état le 16 octobre 2012) relative a la loi fédérale sur
la protection des données (OLPD; RS 235.11)

[DSIA(] Directives du Conseil fédéral du 1¢ juillet 2015 concernant la sécurité informatique

dans I'administration fédérale

D. Abréviations

Abréviation Signification

PFPDT Préposé fédéral a la protection des données et a la transparence
GEVER Gestion des affaires

UPIC Unité de pilotage informatique de la confédération

Concept SIPD

Concept de sécurité de l'information et de protection des données

UA

Unité administrative. Les départements sont également considérés comme des
unités administratives dans le contexte de la présente directive informatique.
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