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Si004 – Directives relatives à l’accès à Internet  

Directives de sécurité (Si) des services standard pour l’accès à Internet 

 

Version 2.0 du 1er avril 2026 
 

Le secteur Transformation numérique et gouvernance de l’informatique de la Chancellerie fédérale 
(secteur TNI), vu l’art. 40, al. 1, let. d et e, de l’ordonnance du 2 avril 2025 sur la numérisation (ONum), 

édicte les directives suivantes : 

I. Dispositions générales  

Ch. 1  Objet et but 

1 Les présentes directives règlent, dans le cadre du service standard de transmission de données, toutes 
les connexions sortantes vers Internet établies par les systèmes informatiques, les réseaux et les 
terminaux de l’administration fédérale. 

2 Elles servent à garantir un accès à Internet sûr, contrôlé et traçable et contribuent à faire respecter des 
prescriptions légales et fédérales en matière de protection des données, de sécurité de l’information et 
de conformité informatique. 

3 Elles concrétisent les relations de communication sortantes conformément à la protection informatique 
de base dans l’administration fédérale (Si001).  

Ch. 2  Champ d’application et cadre juridique  

1 Les présentes directives s’appliquent aux bénéficiaires des prestations de moyens informatiques mis 
à disposition de manière centralisée au sens de l’art. 11 ONum1, ainsi qu’aux fournisseurs de ces 
prestations ou aux exploitants d’infrastructures proxy.  

2 La surveillance du réseau est régie par les dispositions d’exécution des art. 57i à 57q de la loi du 
21 mars 1997 sur l’organisation du gouvernement et de l’administration (LOGA)2 relatives à la protection 
des données personnelles et des données qui sont saisies.  

3 Les collaborateurs et leur unité administrative assument la responsabilité d’un traitement des 
informations et d’une utilisation des ressources sur Internet conformes aux prescriptions (cf. art. 4 OSI3).  

Ch. 3  Définitions 

1 On entend par :  

a. services CDN (Content Delivery Network) : réseaux de serveurs répartis dans le monde entier 
pour la livraison de contenus web sauvegardés temporairement via des serveurs 
géographiquement proches, afin de réduire la latence, d’augmenter la disponibilité et de soulager 
les systèmes d’origine ; 

b. services en nuage / intermédiaires de services en nuage (cf. définition dans AR0104) : mise à 
disposition de ressources informatiques sous forme de services via des réseaux 
(cf. considérations technologiques OFCS5), notamment Software as a Service (SaaS), 
Infrastructure as a Service (IaaS) et Platform as a Service (PaaS) ainsi que leurs combinaisons ; 

 
1  RS 172.019.1  
2  RS 172.010  
3  RS 128.1  
4  Principes relatifs à l’informatique en nuage (AR010) 
5  Considérations technologiques OFCS : informatique cloud et cybersécurité  



Si004 – Directives relatives à l’accès à Internet  2/10 

c. Cloud Direct Connections : connexions réseau directes et sécurisées aux services en nuage, sans 
utiliser une connexion Internet publique ; 

d. requêtes CRL (Certificate Revocation List) : requêtes permettant de vérifier si des certificats 
numériques ont été révoqués afin d’assurer la validité et la fiabilité des connexions chiffrées ; 

e. accès directs : connexions réseau des systèmes informatiques de l’administration fédérale vers 
des réseaux externes ou des réseaux de transit ou vers des services en nuage au moyen de 
connexions réseau directes et sécurisées sans connexion Internet publique ; 

f. réseaux externes : tous les réseaux qui ne font pas partie de l’infrastructure de l’administration 
fédérale et qui ne sont pas exploités par celle-ci (p. ex. les Services du Parlement) ; 

g. appareils : appareils exploités au sein de l’environnement de l’administration fédérale (p. ex. SPT, 
appareils mobiles) ; appareils de tiers, de collaborateurs externes, de fournisseurs ou de 
particuliers (appareils privés) qui ne sont pas exploités par l’administration fédérale ; 

h. types de fichiers bloqués : fichiers dont la transmission est bloquée en raison de directives de 
sécurité visant à prévenir des risques tels que les logiciels malveillants, la perte de données ou 
les contenus non autorisés ; il s’agit notamment des formats de fichiers qui sont bloqués par défaut 
par l’infrastructure proxy en raison de leur profil de risque ;  

i. infrastructure de l’administration fédérale pour l’accès à Internet : ensemble de tous les 
composants entre l’internaute et l’accès à Internet ainsi qu’entre les ressources Internet, les clients 
et les serveurs au sein de l’administration fédérale (en lien avec le service standard de 
transmission de données) ;  

j. systèmes informatiques (cf. définition dans Si0016) : composants qui envoient ou reçoivent le trafic 
de données ; il s’agit des systèmes clients, des systèmes serveurs ainsi que des périphériques, 
appareils de mesure, éléments du réseau et points d’application des règles (policy enforcement 
points, PEP) ; des exceptions peuvent s’appliquer aux appareils mobiles ;  

k. sur site : exploitation de systèmes informatiques ou de logiciels au sein de sa propre 
infrastructure ; 

l. réglementation (policy) : prescription ou directive contraignante qui définit la manière dont certains 
systèmes, utilisateurs ou processus doivent se comporter pour respecter des exigences de 
sécurité, de conformité ou d’exploitation ;  

m. proxy : serveur intermédiaire qui reçoit les demandes des clients et les transmet par procuration 
aux serveurs cibles afin d’améliorer la sécurité, le contrôle ou les performances du réseau ;  

n. authentification par proxy : processus par lequel l’identité d’un utilisateur, d’un appareil ou d’un 
système est vérifiée afin de garantir que l’accès est accordé uniquement aux instances autorisées 
et que la traçabilité est assurée ;  

o. infrastructure proxy : ensemble des serveurs proxy utilisés, ainsi que les composants techniques 
et organisationnels correspondants, qui protègent le trafic de données des systèmes 
informatiques internes contre des accès directs à Internet ; 

p. directive relative aux proxys : prescriptions sur la manière dont les serveurs proxy peuvent traiter, 
filtrer ou transmettre les demandes, définissant ainsi les règles contraignantes pour la sécurité, le 
contrôle des accès et le trafic de données sur le réseau ; 

q. ensemble de règles : ensemble de règles techniques pour la mise en œuvre de la directive relative 
aux proxys ; définit quels accès sont autorisés (liste blanche), bloqués (liste noire) ou redirigés, 
en tenant compte des adresses, des protocoles, des groupes d’utilisateurs ou des plages 
horaires ; 

r. restrictions : restrictions établies ou prescriptions qui limitent l’accès, l’utilisation ou certaines 
actions afin de garantir la sécurité, la conformité ou des procédures structurées ; 

s. terminaison TLS : processus par lequel les connexions TLS chiffrées sont déchiffrées au niveau 
d’un proxy ou d’une passerelle (p. ex. HTTPS), vérifiées et, le cas échéant, retransmises sous 
forme chiffrée afin de permettre des contrôles de sécurité et des filtrages ; 

t. réseaux de transit : réseaux servant à la transmission du trafic de données entre les réseaux et 
qui ne sont pas destinés en premier lieu à être utilisés par des systèmes finaux de l’administration 
fédérale (p. ex. KOMBV-KTV7) ; 

u. services web : applications ou fonctions mises à disposition, y c. services web, services en nuage 
ou applications de collaboration ; 

 
6  Protection informatique de base dans l’administration fédérale (Si001)  
7  KOMBV-KTV est le réseau de communication de données privilégié pour l’exécution de tâches fédérales par les cantons et les communes.  
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v. modèle de zones de la Confédération : modèle générique de l’administration fédérale pour 
l’organisation et la gestion des systèmes et réseaux informatiques en zones et sous-zones.  

Ch. 4  Exécution  

1 Les fournisseurs de prestations (FP) du service standard de transmission de données, désignés 
conformément aux directives sur le pilotage et la gestion des services standard (W008), ainsi que les 
exploitants d’infrastructures proxy8 sont responsables de l’exécution des présentes directives.  

2 Pour la mise en œuvre de l’exécution, le fournisseur de prestations du service standard de transmission 
de données :  

a. assume la responsabilité de la mise en œuvre opérationnelle ;  

b. a la compétence d’ordonner et de mettre en œuvre des mesures d’urgence ;  

c. a l’obligation de programmer des contrôles de sécurité du trafic des données9 ;  

d. garantit de manière démontrable le respect des prescriptions applicables ;  

e. respecte les dispositions légales en matière de protection des données ; 

f. assure la gestion et le contrôle des exceptions.  

Ch. 5  Obligations  

1 Les systèmes informatiques accèdent à Internet via une infrastructure proxy de l’administration 
fédérale.  

2 Les exploitants d’infrastructures proxy sont tenus de respecter les règles des présentes directives qui 
s’appliquent à l’exploitant du service standard de transmission de données.  

3 Si l'infrastructure de l’administration fédérale pour l’accès à Internet est utilisée à d’autres fins ou de 
manière non conforme, le secteur TNI peut décider de déconnecter immédiatement d’Internet le service 
standard de transmission de données, dans son ensemble ou en partie. 

Ch. 6  Dérogations  
1 Sauf disposition contraire des présentes directives, les demandes de dérogation doivent être 
adressées à la Gestion des exigences et des directives relatives à la transformation numérique et à la 
gouvernance de l’informatique de la Confédération via le processus de demande de dérogation interne 
à la Confédération (P035) : 

a. le secteur TNI décide des dérogations aux directives qu’il a édictées (cf. art. 40, al. 3, ONum) ; 

b. le secteur TNI a la possibilité de déléguer le pouvoir de prendre des décisions au fournisseur de 
prestations du service standard de transmission de données ; 

c. en cas de désaccord sur les décisions prises par le fournisseur de prestations, le secteur TNI 
tranche. 

2 Les dérogations doivent être limitées dans le temps. 

3 Les réglementations spécifiques à la Si004 sont indiquées au chapitre V. 

Ch. 7  Rapports  

1 En plus des obligations prévues à l’art. 14, al. 1, OSI10, les fournisseurs de prestations rendent compte 
chaque année des dérogations au secteur TNI.  

2 Le rapport doit contenir au moins les éléments suivants : 

a. les dérogations mises en œuvre dans le domaine spécifique ; 

b. les mesures compensatoires définies et mises en œuvre ; 

c. l’évaluation des risques selon la matrice des risques de la Confédération ; 

d. tous les incidents de sécurité survenus au cours de la période couverte par le rapport.   

 
8  Exploitants de l’infrastructure proxy : DFF OFIT, IT-DFAE et CSI-DFJP  
9  Toutes les connexions, y c. trafic chiffré de données (connexions TLS)  
10  RS 128.1  
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Ch. 8  Structure  

1 L’ensemble de règles de l’infrastructure de l’administration fédérale pour l’accès à Internet se compose 
des éléments suivants :  

a. Chapitre II : Principe ;  

b. Chapitre III : Ensembles de règles ; 

c. Chapitre IV : Mesures supplémentaires.  

2 Représentation schématique de l’infrastructure de l’administration fédérale pour l’accès à Internet :  

 

 

 

II. Principe – Infrastructure de l’administration fédérale pour l’accès à Internet  

Ch. 9  Directives de base  
1 La réglementation suivante s’applique à l’utilisation de l’infrastructure de l’administration fédérale pour 
l’accès à Internet : 

a. l’accès à Internet11 doit passer par l’infrastructure de l’administration fédérale pour l’accès à 
Internet ; 

b. toutes les connexions à Internet doivent passer par des infrastructures proxy de l’administration 
fédérale ; 

c. les règles de base obligatoires (ensembles de règles) ainsi que les mesures complémentaires 
étendues s’appliquent ; 

d. les listes blanches ne sont autorisées que dans la mesure où elles n’affectent pas les prescriptions 
des ensembles de règles obligatoires ; 

e. l’accès direct aux adresses IP n’est pas autorisé ; seuls les accès aux Fully Qualified Domain 
Names (FQDN) sont autorisés ; 

f. l’encapsulation de protocoles via l’infrastructure proxy n’est pas autorisée ; 

g. les modifications des ensembles de règles doivent être mises en œuvre dans un délai de 10 jours 
ouvrables ; les mesures d’urgence doivent être prises immédiatement ; 

h. les unités spécifiques de l’administration fédérale qui doivent renoncer aux ensembles de règles 
obligatoires pour accomplir leurs tâches légales sont autorisées à recourir à des accès directs ou 
des accès séparés à Internet ; elles doivent en tel cas utiliser des appareils spécialement conçus 
à cet effet ; 

i. les exploitants d’infrastructure proxy sont soumis à autorisation, à l’exception des organes 
d’exécution visés au ch. 4, al. 1 ; l’autorisation est accordée dans le cadre du processus de 
demande de dérogation (P035) ; 

 
11  Cf. chapitre Z4.2 dans Protection informatique de base dans l’administration fédérale (Si001)  
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j. les exploitants d’infrastructure proxy (p. ex. proxy child, proxy cloud, proxy namespace et autres 
types de proxy) en assument l’entière responsabilité ; 

k. les demandes d’exception à l’authentification par proxy (p. ex. pour les appareils IoT, les 
environnements Linux, les utilisateurs système ou les zones) doivent être soumises à l’exploitant 
de l’infrastructure proxy. 

Ch. 10  Liste blanche  

1 La liste blanche permet de définir des destinations Internet explicitement autorisées. Les connexions 
ne peuvent être établies qu’avec ces destinations ; toutes les autres sont bloquées par le système. 
2 Principes :  

a. tous les échanges de données entre les systèmes informatiques et Internet sont en principe 
bloqués ; 

b. les demandes d’accès à Internet sont traitées de manière restrictive et reposent sur le principe du 
« moindre privilège » (attribution minimale de droits) ; la mise en œuvre se fait en fonction des 
possibilités techniques actuelles.  

Ch. 11  Liste noire  

1 La liste noire permet de définir les adresses de destination et les services qui ne doivent pas être 
accessibles via l’infrastructure proxy. Les demandes de connexion vers les destinations figurant sur la 
liste noire sont bloquées par le système.  
2 Principes : 

a. en principe, il n’y a pas de restriction générale de l’accès des systèmes client à Internet ; il n’y a 
pas lieu de bloquer l’usage privé si les activités ne peuvent être jugées avec certitude comme 
relevant du droit pénal, comme menaçant l’infrastructure informatique ou comme relevant d’un 
usage privé disproportionné ; 

b. l’absence de restrictions explicites ne signifie pas qu’une utilisation techniquement possible est 
autorisée (principe de subsidiarité) ; 

c. l’accès à Internet nécessite une identification préalable ; pour les clients personnels, celle-ci se 
fait obligatoirement au moyen d’une authentification individuelle de l’utilisateur. 

Ch.12  Inspection TLS  

1 L’inspection TLS (transport layer security ou sécurité de la couche de transport) est une mesure de 
sécurité permettant de vérifier le trafic réseau chiffré. Le chiffrage est décodé au niveau du proxy afin de 
vérifier que le contenu ne contient pas de code malveillant ou n’enfreint pas les directives.  

2 Principes :  

a. toutes les connexions doivent être soumises à une inspection, sauf dérogations explicites (p. ex. 
institutions financières, données personnelles sensibles ou restrictions techniques) ;  

b. le fournisseur de prestations du service standard de transmission de données tient une liste d’URL 
dans laquelle sont définies les connexions exclues de la terminaison ; 

c. l’octroi de dérogations passe exclusivement par l’inscription sur la liste blanche TLS (ensemble 
de règles individuel).  

3 Responsabilité :  

a. fournisseur de prestations du service standard de transmission de données.  

 

 

III. Ensembles de règles  

Ch. 13  Ensembles de règles obligatoires  

1 Les ensembles de règles obligatoires sont contraignants et doivent être impérativement respectés. Ils 
s’appliquent à toutes les connexions Internet sortantes. 

2 L’ensemble de règles obligatoires se compose des groupes de règles suivants : 

a. CP (code pénal) ;  

b. cybercriminalité et urgence ; 

c. performance.   
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3 Responsabilité :  

a. secteur TNI.  
4 Processus de dérogation : 

a. processus de demande de dérogation (P035).  

Ch. 13.1 Code pénal 

1 L’ensemble de règles obligatoires CP (code pénal) sert à interdire préventivement des activités relevant 
du droit pénal. Il contient les adresses cibles de sites web autorisant des activités relevant du droit pénal.  

2 Responsabilité :  

a. fedpol (Office fédéral de la police). 

Ch. 13.2 Cybercriminalité et urgence 

1 L’ensemble de règles obligatoires Cybercriminalité et urgence sert à détecter, prévenir et contrer les 
incidents liés à la sécurité, ainsi qu’à gérer les situations d’urgence. 

2 Responsabilité : 

a. CSIRT (Computer Security Incident Response Team) de l’OFIT (Office fédéral de l'informatique 
et de la télécommunication) ;  

b. OFCS (Office fédéral de la cybersécurité) ;  

c. exploitant de l’infrastructure proxy.  

Ch. 13.3 Performance  

1 L’ensemble de règles obligatoires Performance sert à mesurer et à surveiller les performances du 
réseau afin de garantir un bon fonctionnement adapté à la bande passante. 

2 Directives : 

a. le fournisseur des prestations d’infrastructure a le pouvoir de procéder à des blocages temporaires 
au profit de la performance du réseau (p. ex. blocage temporaire de certaines ressources Internet 
ou de certains services s’ils sollicitent de manière excessive la capacité de transmission de la 
connexion Internet). 

3 Responsabilité : 

a. fournisseur de prestations du service standard de transmission de données ; 

b. exploitant de l’infrastructure proxy. 

Ch. 14  Ensembles de règles individuels 

1 Les ensembles de règles individuels permettent de prévoir d’une part des dérogations ponctuelles en 
cas de blocage de catégories de trafic (liste blanche) et d’autre part des blocages supplémentaires, qui 
ne sont couverts ni par les ensembles de règles obligatoires ni par le blocage de catégories de trafic 
(liste noire), au niveau du département, de l’unité administrative ou du groupe. 

2 Directives :  

a. seuls les fournisseurs de prestations sont autorisés à adapter les ensembles de règles 
individuels ;  

b. les blocages sans lien avec la sécurité (p. ex. interdiction d’une organisation d’accéder à des 
ressources ciblées sur Internet) ne sont pas mis en œuvre ;  

c. les configurations client pour l’accès à Internet, y compris les adaptations de proxy PAC, ne 
peuvent être modifiées que par les services responsables.  

3 Formes possibles de l’ensemble de règles individuel :  

a. liste blanche serveurs : octroie à des serveurs définis (adresses IP de serveurs) des dérogations 
au blocage de catégories de trafic spécifiques ;  

b. liste blanche utilisateurs : permet à certains groupes d’utilisateurs d’accéder à des catégories de 
trafic autrement bloquées ; 

c. liste noire utilisateurs : limite davantage l’accès à des catégories de trafic spécifiques pour des 
groupes d’utilisateurs définis ; 

d. liste blanche TLS : désigne l’autorisation ciblée de certaines connexions TLS ou de certains 
certificats afin de n’autoriser que les destinations ou services dignes de confiance pour les 
communications chiffrées ; 
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e. liste blanche d’authentification par proxy : comprend des dérogations pour les URL cibles qui ne 
sont pas compatibles techniquement avec l’authentification par proxy ; elle permet d’accéder à 
certaines ressources sans authentification préalable.  

4 Responsabilité :  

a. fournisseur de prestations du service standard de transmission de données ; 

b. exploitant de l’infrastructure proxy pour la liste blanche d’authentification par proxy.  
5 Processus de dérogation (selon le type d’adaptation) :  

a. liste blanche serveurs, liste blanche utilisateurs, liste noire utilisateurs ou liste blanche TLS : 

unité administrative après validation DSIO ou DSID comme demande au fournisseur de 
prestations du service standard de transmission de données ; 

b. liste blanche d’authentification par proxy : demande à l’exploitant de l’infrastructure proxy.  

Ch. 15  Catégories de trafic bloquées  

1 Les catégories de trafic sont des groupes prédéfinis de sites web permettant de classer les contenus 
web. Elles permettent de contrôler de manière ciblée l’accès à Internet en autorisant, surveillant ou 
bloquant certaines catégories.  

2 Directives : 

a. les catégories de trafic bloquées figurant dans l’annexe « Liste des catégories de trafic bloquées » 
doivent obligatoirement être bloquées ; 

b. le fournisseur de prestations du service standard de transmission de données peut apporter des 
modifications mineures à l’annexe « Liste des catégories de trafic bloquées » ; 

c. le fournisseur de prestations du service standard de transmission de données peut définir 
certaines URL comme dérogations pour des catégories de trafic ; 

d. en cas d’incident (p. ex. faux positif), le fournisseur de prestations du service standard de 
transmission de données peut valider certaines URL.  

3 Responsabilité :  

a. catégories de trafic : secteur TNI ; 

b. certaines URL : fournisseur de prestations du service standard de transmission de données.  

4 Processus de dérogation :  

a. catégories de trafic : processus de demande de dérogation (P035) ; 

b. certaines URL : demande au fournisseur de prestations du service standard de transmission de 
données.  

5 Source :  

a. fournisseur de proxy. 

Ch. 16  Blocage de types de fichiers  

1 Types de fichiers bloqués selon les recommandations de la branche12, qui sont bloqués en raison de 
leur risque de sécurité accru, afin d’éviter les infections par des logiciels malveillants, la perte de données 
ainsi que la diffusion de contenus non autorisés.  

2 Directives :  

a. les types de fichiers potentiellement dangereux13 qui sont bloqués par le fournisseur de prestations 
du service standard de transmission de données sont obligatoires ; 

b. le fournisseur de prestations du service standard de transmission de données doit tenir une liste 
des types de fichiers potentiellement dangereux, la vérifier au moins une fois par an et la mettre 
à jour si nécessaire.  

3 Responsabilité :  

a. secteur TNI.  

4 Processus de dérogation :  

a. adaptation au blocage à long terme : processus de demande de dérogation (P035) ; 

b. si une adaptation à court terme mise en œuvre perturbe gravement un processus commercial, 
elle peut être immédiatement annulée après consultation du secteur TNI.   

 
12  Liste des bonnes pratiques du fournisseur de prestations du service standard de transmission de données selon la norme ISO 27001:2022 (annexe A) avec les types de fichiers bloqués.  
13  Stratégie partielle : Protection contre les maliciels (SB003) 



Si004 – Directives relatives à l’accès à Internet  8/10 

IV. Mesures supplémentaires  

Ch. 17  Accès directs  

1 Les accès directs sont des connexions réseau des systèmes informatiques de l’administration fédérale 
vers des réseaux externes, des réseaux de transit ou des services en nuage avec Cloud Direct 
Connections.  

2 Directives :  

a. les accès directs doivent utiliser les infrastructures proxy de l’administration fédérale, sauf 
disposition contraire des présentes directives ; 

b. les accès directs sont autorisés s’ils sont validés par une réglementation de zone ; 

c. les accès directs aux fournisseurs de services en nuage14 sont autorisés, pour autant qu’ils 
figurent dans le catalogue des services standard ; 

d. les autorisations de dérogation d’accès direct à des services en nuage ou à des intermédiaires de 
tels services, nécessaires pour des raisons techniques, sont accordées par le fournisseur de 
prestations du service standard de transmission de données ; ce dernier définit les conditions 
auxquelles elles sont soumises ; 

e. les dérogations doivent s’accompagner de mesures de sécurité, les risques résiduels doivent être 
identifiés et assumés.  

3 Responsabilité :  

a. fournisseur de prestations du service standard de transmission de données.  

4 Processus de dérogation :  

a. unité administrative après validation DSIO ou DSID comme demande au fournisseur de 
prestations du service standard de transmission de données.  

Ch. 18  Service de transfert de fichiers  

1 Le service de transfert de fichiers est un service web qui permet l’échange sécurisé et fiable de fichiers 
entre des systèmes, des applications ou des utilisateurs.  

2 Directives :  
a. seul le service officiel de transfert de fichiers validé par l’administration fédérale est autorisé.  

3 Responsabilité :  

a. fournisseur de prestations du service standard de transmission de données.  

4 Processus de dérogation :  

a. unité administrative après validation DSIO ou DSID comme demande au fournisseur de 
prestations du service standard de transmission de données.  

Ch. 19  Appareils IoT sans compatibilité proxy 

1 Les appareils IoT (Internet des objets) sans compatibilité proxy sont des appareils dont la 
communication réseau n’est pas conçue pour être utilisée via des serveurs proxy. Ils ne sont donc pas 
compatibles avec la configuration proxy.  

2 Directives :  
a. les appareils IoT non compatibles avec l’infrastructure proxy doivent utiliser un proxy 

transparent. 
3 Responsabilité :  

a. fournisseur de prestations du service standard de transmission de données. 

4 Processus de dérogation : 

a. demande au fournisseur de prestations du service standard de transmission de données. 

Ch. 20  Blocages TLD 

1 Le blocage TLD désigne le blocage de domaines de premier niveau (TLD ou top level domain) entiers 
sur l’infrastructure de proxy web de l’administration fédérale afin d’éviter tout risque de sécurité ou 
d’accès abusif.  
2 Responsabilité :  

a. fournisseur de prestations du service standard de transmission de données.  
 

14  S’applique aux fournisseurs de nuages à très grande échelle (cloud hyperscaler) selon l’appel d’offres OMC 20007 et le catalogue de services 
des services standard (SD100), avec précision dans la spécification de services IP WAN (SD101).  
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3 Processus de dérogation :  

a. demande au fournisseur de prestations du service standard de transmission de données.  

 

 

V. Réglementation spécifique à la Si004  

Ch. 21   Service standard de l’administration fédérale – Microsoft 365  

1 Microsoft 365 (M365) est une plateforme fournie par Microsoft. Elle est utilisée dans l’administration 
fédérale comme service standard de bureautique (service standard de l’administration fédérale) sous 
forme d’exploitation hybride (sur site et SaaS) et comprend des applications de productivité, de 
collaboration et de communication ainsi que des fonctions centrales de sécurité et de gestion.  

2 Directives :  

a. dérogations : contournements de l’infrastructure proxy de l’administration fédérale pour les 
connexions directes à l’environnement Microsoft 365 SaaS, si l’exploitation le requiert et que les 
contournements sont défendables du point de vue de la sécurité ; 

b. les connexions entre les systèmes informatiques de l’administration fédérale et l’environnement 
Microsoft 365 doivent être chiffrées, à l’exception des requêtes CRL ; 

c. des dérogations s’appliquent aux systèmes informatiques du service standard de bureautique 
(service standard de l’administration fédérale) de l’administration fédérale civile ; 

d. les dérogations doivent être réduites au minimum et ne peuvent être mises en œuvre que si, sans 
exécution, l’utilisation de l’environnement Microsoft 365 entraîne des effets secondaires 
indésirables, des pertes de qualité, des problèmes de saturation ou des fonctionnalités 
restreintes ; 

e. les dérogations se fondent sur les URL et les plages d’adresses IP15 publiées par Microsoft pour 
l’utilisation de Microsoft 365 ; 

f. en plus de la liste d’URL concernant les connexions dynamiques, les serveurs du service standard 
de l’administration fédérale peuvent également établir des connexions directes à Microsoft 365 ; 
les connexions pour la gestion des appareils et la sécurité (entre autres Microsoft Defender) sont 
également autorisées ; 

g. en cas d’utilisation à distance, les systèmes de postes de travail (SPT) du service standard de 
l’administration fédérale peuvent établir des connexions directes (split tunneling ou séparation des 
flux réseau VPN) avec Microsoft 365, si l’exploitation le requiert et que des connexions directes 
sont défendables du point de vue de la sécurité ; 

h. les dérogations mentionnées au ch. 6 doivent être signalées par le fournisseur de prestations 
compétent ; 

i. les dérogations sur des sites à l’étranger sont autorisées si elles sont validées par une 
réglementation de zone. 

3 Responsabilité :  

a. secteur TNI pour la définition des composants Microsoft M365 utilisés par le service standard de 
l’administration fédérale ; 

b. fournisseur de prestations du service standard de transmission de données pour la vérification et 
la mise en œuvre des dérogations reposant sur les URL et les plages d’adresses IP publiées par 
Microsoft.  

4 Processus de dérogation :  

a. processus de demande de dérogation (P035). 

Ch. 22  Service standard de transmission de données – filtrage de l’accès public à Internet  

1 Le fournisseur de prestations du service standard de transmission de données ainsi que les 
fournisseurs de réseaux sans fil publics externes (WLAN public) mettent à disposition des accès à 
Internet pour les invités, les fournisseurs et les collaborateurs externes, après authentification et 
acceptation de la convention d’utilisation WLAN. 

2 Directives :  

a. le trafic WLAN public se connecte à Internet via une infrastructure de filtrage ; 

b. les exploitants de WLAN public sont autorisés à limiter le service en tout ou en partie et à retirer 
l’accès aux utilisateurs en cas de non-respect de la convention d’utilisation. 

3 Responsabilité :  

a. fournisseur de prestations du service standard de transmission de données.  

 
15  Points de terminaison Microsoft 365 (lien web) 

https://learn.microsoft.com/fr-ch/microsoft-365/enterprise/urls-and-ip-address-ranges?view=o365-worldwide
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4 Des restrictions d’accès sont prévues dans les cas suivants : 

a. pour empêcher les activités sur Internet relevant du droit pénal ; 

b. pour limiter les utilisations à forte intensité de données (p. ex. empêcher les retransmissions en 
direct) ; 

c. pour prévenir des dangers imminents pour les utilisateurs du WLAN public ; 

d. pour éviter de nuire à la réputation de l’administration fédérale.  

5 Catégories de trafic :  

a. les catégories de trafic suivantes doivent être bloquées par défaut dans le WLAN public (liste non 
exhaustive) : contenus pour adultes, maliciels, hameçonnage et violence.  

6 Restriction d’accès supplémentaire par le fournisseur d’accès à Internet : 

a. les fournisseurs d’accès à Internet peuvent imposer des restrictions d'accès plus strictes ; 

b. le fournisseur de prestations du service standard de transmission de données documente les 
restrictions d’accès plus étendues des fournisseurs d’accès à Internet.  

 

 

VI. Dispositions finales  

Ch. 23  Abrogation des directives en vigueur 

1 La directive Si004 « Réglementation de l’accès aux ressources sur Internet (directive de l’administration 
fédérale relative aux proxys web) » dans sa version 1.3 du 4 octobre 2016 (état au 1er avril 2019) est 
abrogée.  

2 La directive SD104 « Proxy Policy für WLAN Public » (disponible en allemand uniquement) dans sa 
version 1.0 du 1er juillet 2016 est abrogée.  

Ch. 24  Dispositions transitoires  

1 Les dérogations existantes conservent leur validité pendant 6 mois au plus à compter de l’entrée en 
vigueur des présentes directives.  

Ch. 25  Entrée en vigueur  

1 Les présentes directives entrent en vigueur le 1er avril 2026.  


