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1 Inhalt und Ziel dieses Dokuments

Das vorliegende Dokument beschreibt die Prinzipien’, nach denen das Datendkosystem Schweiz auf-
gebaut wird. Die Prinzipien férdern die interoperable und vertrauenswiirdige Mehrfachnutzung von Da-
ten und sollen immer eingehalten werden. Ist eine Einhaltung eines oder mehrerer Prinzipien im Ein-
zelfall nicht mdglich, so ist eine sorgfaltige Giterabwagung durchzufiihren und zu dokumentieren.

2 Einfiihrung

Das Datendkosystem Schweiz ibernimmt auf den folgenden Prinzipien aus der Architekturvision
20252. Im Folgenden wird ihre Wirkung und Konsequenzen angepasst auf das Datendkosystem be-
schrieben.

e Once-Only-Prinzip (Mehrfachnutzung von Daten)

e Standardmassig Interoperabel

¢ Inklusion und Barrierefreiheit

e Offenheit und Transparenz

e Standardmassig grenziibergreifend

e Vertrauenswiirdigkeit und Sicherheit

Die Prinzipien aus der Architekturvision 2050 werden durch drei spezifische Prinzipien des Datendko-
system erganzt:

¢ digitale Selbstbestimmung

e gemeinsame Architektur und Gouvernanz

e dezentral und modular

Diese Prinzipien beruhen auf folgenden Grundlagen

e Verhaltenskodex flir den Betrieb von vertrauenswiirdigen Datenrdumen?

e EU-eGovernment Aktionsplan 2016-20204Strategie Digitale Verwaltung Schweiz 2024-2027°
e Strategie Digitale Schweiz®

e Gaia-X’

e Twelve principles for value creation at ecosystem level through data sharing, Sitra®

" Ein Prinzip ist im Kontext der Architektur eine allgemeine und universell gliltige Aussage, die die Entscheidungsfindung im Datendkosystem durch
festgelegte strategische Ziele leitet. Prinzipien geben eine klare Richtung vor und stellen sicher, dass die vorgeschlagenen technischen Lésun-
gen auf die Gesamtvision des Datenékosystems abgestimmt sind.

2 https://www.ech.ch/de/ech/ech-0279/1.0.0

3 https://www.bakom.admin.ch/dam/bakom/de/dokumente/bakom/digitale_schweiz_und_internet/verhaltenskodex.pdf.download.pdf/Verhaltensko-
dex_DE_07.12.2023.pdf

4 https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?2uri=CELEX:52016DC0179

5 https://www.digitale-verwaltung-schweiz.ch/strategie

7 https://www.bmwk.de/Redaktion/EN/Publikationen/Digitale-Welt/das-projekt-gaia-x-executive-summary.pdf? __blob=publicationFile&v=6

8 https://www.sitra.fi/en/articles/twelve-principles-for-value-creation-at-ecosystem-level-through-data-sharing/
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e IDSA, Design Principles for Data Spaces — Position Paper®

3 Die acht Prinzipien des Datendkosystem Schweiz

Im Folgenden wird ihre Wirkung und Konsequenzen der Prinzipien beschrieben. Im Fall der ersten

sechs, aus der Architekturvision 2050 ibernommenen Prinzipien erfolgt dies angepasst auf das Daten-

Okosystem.

3.1 Once-Only-Prinzip (Mehrfachnutzung von Daten)

Titel

Beschreibung

Once-Only-Prinzip (Mehrfachnutzung von Daten)
Once-Only (EN)
Die offentlichen Verwaltungen stellen sicher, dass betroffene Perso-

nen dieselben Informationen nur einmal an eine 6ffentliche Verwal-
tung Ubermitteln missen.

Wirkung im Datenbékosystem Die einmalige Erfassung und Nachfiihrung von Daten im Sinne von

Once-Only steigert die Datenqualitat und erhéht die Effizienz der Be-
hérdengange bzw. Verwaltungsablaufe. Fur nattrliche und juristi-
sche Personen reduziert sich der Arbeitsaufwand, da Daten nur ein-
mal bereitgestellt werden missen.

Konsequenzen (Auswahl) fir ~ Offentliche Verwaltungen ergreifen unter Berlicksichtigung der gel-
das Datenbkosystem tenden Datenschutzbestimmungen Massnahmen, dass sie diese

Daten weiterverwenden dirfen, so dass keine zusatzliche Belastung
fur betroffene Personen und Stakeholder entsteht. Dies kann z.B.
eine verwaltungsinterne Richtlinie zur Datenweitergabe sein.

3.2 Standardmassig interoperabel

Titel

Beschreibung

Wirkung im Da-
tenbkosystem

Konsequenzen
(Auswahl) fiir das
Datenbkosystem

Standardmassig interoperabel

Interoparability (EN)

Offentliche Dienste sind so gestaltet, dass sie in der ganzen Schweiz und Uber
organisatorische Grenzen hinweg erbracht werden kénnen. Dazu ist der freie
Austausch von Daten und digitalen Dienstleistungen in der Schweiz und inter-
national gewahrleistet.

Die Interoperabilitat schafft die Basis u.a. fur die mehrfache Datennutzung in-
nerhalb eines Datenraums und daruber hinaus.

Die vier Ebenen der Interoperabilitat (rechtlich, organisatorisch, semantisch,
technisch) sind bei samtlichen Tatigkeiten im Rahmen des Datendkosystems
Schweiz zu berucksichtigen. Einige Beispiele sind:

e Rechtlich: Schaffung neuer und Anpassung bestehender Rechtsgrundlagen
zur Umsetzung von Once-Only.

e Organisatorisch: Erarbeitung und Etablierung einer standardisierten Be-
schreibung und Strukturierung von Behodrdenleistungen.

e Semantisch: Erarbeitung und Etablierung einer Ontologie flr die Strukturie-
rung von Entitaten (bspw. gemeinsame Regeln, wie Entitaten gruppiert und
strukturiert werden).

e Technisch: Schaffung von standardisierten Webdiensten und Schnittstellen.

9 https://www.researchgate.net/publication/351307125_Design_Principles_for_Data_Spaces_-_Position_Paper
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3.3 Inklusion und Barrierefreiheit

Titel

Beschreibung

Wirkung im Da-
tenbkosystem

Konsequenzen
(Auswahl) fiir das
Datendkosystem

Inklusion und Barrierefreiheit

Accessibility for Everyone (EN)

Die offentlichen Verwaltungen entwickeln digitale 6ffentliche Dienste, die stan-
dardmassig inklusiv und nichtdiskriminierend sind, und unterschiedliche Bedurf-
nisse berlcksichtigen, wie die von alteren Menschen und Menschen mit Behin-
derungen.

Der freie Zugang zum Datendkosystem stellt sicher, dass eine moéglichst grosse
Anzahl von Datennutzungsvorhaben im Rahmen des Datendkosystems
Schweiz abgewickelt werden kénnen. Dies ermdglicht auch, Synergien zu er-
schliessen.

Alle naturlichen und juristischen Personen aus Bevolkerung, Behérden, Wis-
senschaft und Unternehmen kénnen am Datendkosystem Schweiz teilnehmen.
Der Zugang zu Daten und Services wird durch rechtliche und vertragliche
Grundlagen definiert. Das Datendkosystem Schweiz wird so gestaltet, dass
eine Teilnahme mdglichst einfach und niederschwellig ist.

e Die Hirden fur die Teilnahme am Datentkosystem werden so niedrig wie
moglich gestaltet.

e Es wird ein nutzenzentrierter Ansatz fir das Datendkosystem Schweiz um-
gesetzt.

e Es gibt keine Technologievorgaben, deren Einhaltung Voraussetzung zur
Teilnahme am Datendkosystem ist.

3.4 Offenheit und Transparenz

Titel

Beschreibung

Wirkung im Da-
tenbkosystem

Konsequenzen
(Auswahl) fiir das
Datenbkosystem

Offenheit und Transparenz

Openness and Transparency (EN)

Offentliche Verwaltungen tauschen Informationen und Daten untereinander aus
und ermdglichen, betroffenen Personen und anderen Stakeholdern, auf ihre ei-
genen Daten zuzugreifen, sie zu kontrollieren und zu korrigieren. Sie ermdgli-
chen Nutzenden, Verwaltungsprozesse, die sie betreffen, transparent nachzu-
verfolgen. Die 6ffentlichen Verwaltungen bertcksichtigen Interessengruppen
bei der Gestaltung und Erbringung von 6&ffentlichen Dienstleistungen (wie Un-
ternehmen, Wissenschaft und gemeinnutzige Organisationen).

Die Services und Daten des Datendkosystems Schweiz werden offentlich be-
schrieben, sofern dem keine Ubergeordneten Schutzinteressen entgegenste-

hen. Bei Vorhandensein von Ubergeordneten Schutzinteressen ist eine Guter-
abwagung zwischen dem Schutzinteresse und dem Prinzip der Offenheit und

Transparenz durchzufihren und zu dokumentieren.

Transparenz und Offenheit Gber das Service- und Datenangebot férdern die
Wiederverwendbarkeit der Services und Daten und senken die Eintrittshiirde in
das Datendkosystem Schweiz fir neue Teilnehmende. Zudem erlaubt es eine
informierte Entscheidungsfindung tber die Nutzung von Angeboten des Daten-
Okosystems Schweiz durch Teilnehmende.

o Umfassende und leicht verstandliche Beschreibungen der im Datendkosys-

tem verfugbaren Services werden in Servicekatalogen verdéffentlicht.

Daten werden in Datenkatalogen dokumentiert.

o Es werden Ausnahmeregelungen eingefuhrt, die definieren, wann tberge-
ordnete Schutzinteressen bestehen und eine 6ffentliche Beschreibung ein-
geschrankt oder zurlickgehalten werden kann.
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e Ein zentraler Zugriffspunkt zu allen Beschreibungen erleichtert den Zugang
zu und die Vergleichbarkeit von angebotenen Daten und Services.

3.5 Standardmassig grenziibergreifend

Titel

Beschreibung

Wirkung im Da-
tenbkosystem

Konsequenzen
(Auswahl) fiir das
Datendkosystem

Standardmassig grenziibergreifend

International Interoperability (EN)

Die offentlichen Verwaltungen machen relevante digitale 6ffentliche Dienste
grenziberschreitend verfigbar und verhindern die weitere Fragmentierung der
Behordenleistungen, um so die Anschlussfahigkeit innerhalb der Schweiz (und
in der Welt) zu erleichtern.

Das Datenokosystem Schweiz ist anschlussfahig zu wichtigen internationalen
Datendkosystemen und Datenrdumen. Die Architektur und Gouvernanz des
Datendkosystems Schweiz sind so gestaltet, dass die mehrfache Datennutzung
Uber Landergrenzen hinweg maoglich ist. Die internationale Anschlussfahigkeit
des Datentkosystems Schweiz ermdglicht Teilnehmenden, von globalen Da-
tenressourcen profitieren zu kénnen und gleichzeitig die eigenen Daten und
Services international verfugbar zu machen. Die landeribergreifende Zusam-
menarbeit und Mehrfachnutzung von Daten wird geférdert.

¢ International bestehende Normen, Standards und Best Practices werden,
wo moglich und sinnvoll, als Grundlage fiir die Ausgestaltung von Daten-
raumen des Datendkosystems Schweiz verwendet.

e Die Weiterentwicklung international glltiger Standards wird mindestens
verfolgt und idealerweise begleitet. Die Anschlussfahigkeit des Datendko-
systems Schweiz wird bei Anpassungen internationaler Standards gepruft
und sichergestellt.

3.6 Vertrauenswiirdigkeit und Sicherheit

Titel

Beschreibung

Wirkung im Da-
tenbkosystem

Konsequenzen
(Auswahl) fiir das
Datenbkosystem

Prinzipien Datenékosystem Schweiz

Vertrauenswirdigkeit und Sicherheit

Security and Privacy by Design (EN)

Der Schutz personenbezogener Daten, der Privatheit und der Sicherheit ist «by
design, by default, zero trust» Uber die blosse Einhaltung des Rechtsrahmens
hinaus umgesetzt. Um diesen Anforderungen Rechnung zu tragen, ist bereits in
der Gestaltung besonderes Augenmerk zu schenken. Dies tragt wesentlich zur
Erhéhung des Vertrauens und der Akzeptanz digitaler Dienste bei. So kann
z.B. zur Gewahrung der digitalen Souveranitat dank Standardisierung eine
«Exit Strategie» ermdglicht werden.

Samtliche Bestandteile des Datendkosystems sind so ausgestaltet, dass die In-
formationssicherheit und der Datenschutz als zentrale Anforderungen beruck-
sichtigt und umgesetzt werden. Daten, die im Datendkosystem Schweiz zur
Mehrfachnutzung zur Verfigung stehen, sind bedarfsgerecht geschitzt.

Ein guter Schutz der im Datendkosystem Schweiz bereitgestellten Daten ist
eine zentrale Voraussetzung fir dessen Erfolg und schafft Vertrauen. Nur wenn
Daten vor unberechtigtem Zugriff ausreichend geschuitzt werden, werden Teil-
nehmende ihre Daten im Datendkosystem bereitstellen.

¢ Die Informationssicherheit und der Datenschutz sind zentrale Anforderun-
gen fir die Architektur, die Gouvernanz sowie samtliche Bestandteile des
Datendkosystems.

e Datenraume implementieren die notwendigen Sicherheitsmassahmen
(bspw. Zugriffskontrollen, Verschlisselungstechniken, regelmassige Si-
cherheitsevaluationen).

e Daten werden nach ihrem Schutzbedarf klassifiziert.
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e Sicherheitsprufungen und Audits werden bei Bedarf durchgefinhrt.

o Notfallplane fur den Fall eines drohenden oder erfolgten Datenverlustes
werden definiert und umgesetzt.

e Alle Transaktionen werden aufgezeichnet.

3.7 Digitale Selbstbestimmung

Titel

Beschreibung

Wirkung im Da-
tenékosystem

Konsequenzen
(Auswahl) fiir das
Datenbkosystem

Digitale Selbstbestimmung
Digital Self-Determination (EN)

Teilnehmende des Datendkosystems Schweiz erhalten die notwendige Trans-
parenz und Kontrollmdglichkeiten, um tber die Nutzung ihrer Daten durch
Dritte selbstbestimmt entscheiden zu kénnen. Gesetzliche Rahmenbedingun-
gen konnen in spezifischen Fallen die Kontrolle einschranken.

Teilnehmende kénnen sich darauf verlassen, dass ihre Daten auf transparente
Weise und nur fir die Zwecke verwendet werden, fiir die sie entweder ihre Zu-
stimmung gegeben haben oder fir welche rechtliche Grundlagen bestehen. Die
Einhaltung des Prinzips stellt die Respektierung individueller Rechte und Frei-
heiten sicher, starkt das Vertrauen in das Datendkosystem Schweiz und férdert
eine aktive und verantwortungsvolle Teilnahme.

e Die Prinzipien aus dem Verhaltenskodex fiir den Betrieb von vertrauens-
wiirdigen Datenrdumen basierend auf der Digitalen Selbstbestimmung'®
werden im Datendkosystem Schweiz eingehalten und umgesetzt.

e Das Eigentum an allen nicht offenen Daten, welche im Datendkosystem
Schweiz vorhanden sind, muss einer Person oder einer Organisation zuge-
ordnet werden kénnen, die die vollstdndige Kontrolle Gber diese Daten hat.
Ein Dateneigentimer soll nicht nur bestimmen kénnen, wer auf welche Da-
ten zugreifen darf, sondern auch, wer das Recht hat, seine Daten an wen
weiterzugeben. In diesen Fallen ist eine verteilte Architektur anzustreben
(siehe Prinzip 8).

e Die Selbstbestimmung wird durch Mechanismen zur Verwaltung und Kon-
trolle der eigenen personlichen und besonders schiitzenswerten Daten ge-
wabhrleistet.

3.8 Gemeinsame Architektur und Gouvernanz

Titel

Beschreibung

Wirkung im Da-
tenbkosystem

Gemeinsame Architektur und Gouvernanz

Shared Architecture and Governance (EN)

Die Leistungen und Lésungen des Datendkosystems Schweiz richten sich an
einer gemeinsamen Architektur und Gouvernanz aus. Alle Teilnehmenden, un-
abhangig von ihrer Rolle oder ihrem Tatigkeitsbereich, nutzen gemeinsame
Grundlagen fiir die Architektur und halten sich an ibergreifende Regeln, Ver-
antwortlichkeiten und Entscheidungsprozesse.

Eine gemeinsame Architektur und Gouvernanz schaffen die minimal notwendi-
gen Grundlagen, damit dezentral bereitgestellte Daten und Services des Daten-
Okosystems zueinander interoperabel sind. Sie schaffen Konsistenz in Bezug
auf die Umsetzung von Vertrauenswirdigkeit. Teilnehmende haben die Még-
lichkeit, auf den gemeinsamen Grundlagen aufbauend, effiziente und innova-
tive Lé6sungen zu entwickeln.

10 Verhaltenskodex fiir den Betrieb von vertrauenswiirdigen Datenrdumen (admin.ch)
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Konsequenzen
(Auswahl) fiir das
Datendkosystem

3.9 Dezentral und

Titel

Beschreibung

Wirkung im Da-
tenbkosystem

Konsequenzen
(Auswahl) fiir das
Datenbkosystem

e Die gemeinsame Architektur und Gouvernanz sind 6ffentlich dokumentiert
und werden laufend weiterentwickelt.

¢ Die Architektur und Gouvernanz regeln nur so viel wie notwendig und las-
sen den Teilnehmenden grésstmogliche Freiheit bei der Ausgestaltung ih-
rer individuellen Angebote und Lésungen.

Modular

Dezentral und modular

Decentralized and modular (EN)

Das Datenokosystem Schweiz ist modular und dezentral aufgebaut und besteht
aus einer Vielzahl technischer und organisatorischer Komponenten. Die ge-
meinsamen Architektur- und Gouvernanzgrundlagen sind entsprechend ausge-
staltet.

Die Komponenten (z.B. Authentisierungsmechanismen) des Datendkosystems
kdénnen von den Teilnehmenden implementiert und kombiniert werden, um die
spezifischen Anforderungen umzusetzen. Die Mehrfachnutzung von Kompo-
nenten schafft iber Skaleneffekte eine Reduktion der Betriebs- und Entwick-
lungskosten und senkt damit die Hirden flir den Aufbau von Datenrdumen. Ein
dezentraler Aufbau des Datendkosystems tragt dem féderalen Aufbau der
Schweiz Rechnung und ermdglicht es, flexible Lésungen fiir spezifische Frage-
stellungen zu finden. Gleichzeitig kann so sichergestellt werden, dass die Da-
tenverantwortlichen ihre Aufgaben fiir schiitzenswerte Daten gemass Daten-
schutzgesetz wahrnehmen kénnen.

o Die Architektur ist auf Langfristigkeit angelegt und wird so ausgestaltet,
dass modulare und dezentrale Komponenten ermoglicht und geférdert wer-
den.

e Jede Staatsebene nutzt die jeweiligen Infrastrukturen, Systeme und An-
wendungen entsprechend der Gouvernanz des Datendkosystems Schweiz.

e Die Gouvernanz beschrankt sich auf das Minimum an Regeln, die notwen-
dig sind, um Interoperabilitdt und Vertrauenswirdigkeit im Datendkosystem
sicherzustellen.

o Als weitere Anforderung resultiert daraus der Dienst fur die sichere Vernet-
zung'.

o Bewahrte Komponenten kdnnen im Sinn einer «digital public infrastructure»
zentral bereitgestellt und betrieben werden.

" Sicheres Datenverbundnetz Plus (SDVN+) (https://www.babs.admin.ch/de/sicheres-datenverbundnetz-plus-sdvn)
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4 Umsetzung der Architekturprinzipien aus den Architekturgrundlagen in der Architektur
des Daten6kosystem Schweiz

in Kapitel 3 aufgefiihrten Prinzipien sind in der nachfolgenden Tabelle den Architekturprinzipien aus
verschiedenen Grundlagen gegeniibergestellt. In den Spalten sind die Architekturprinzipien fiir das Da-
tenokosystem Schweiz aufgefiihrt, in den Zeilen jene aus den verwendeten Grundlagen.

Dabei wird ersichtlich, dass die zwei Prinzipien «standardmassig Interoperabel», «standardmassig
grenziberschreitend» - abgesehen vom Verhaltenskodex, welcher ebenfalls im Zusammenhang mit

dem Datendkosystem entwickelt wurde - mit den verwendeten Grundlagen aus der EU und der

Schweiz nicht abgedeckt werden. Auch das Prinzip «Gemeinsame Architektur & Gouvernanz» ist in
den Grundlagen nur vereinzelt aufgefiihrt.

Once-Only

Standardmassig
interoperabel

Inklusion und Barrie-
refreiheit
Offenheit und Trans-
parenz
standardmassig
grenziibergreifend
Vertrauenswiirdig-
keit und Sicherheit
Digitale Selbstbe-

stimmung

Gemeinsame Archi-

tektur & Gouvernanz

Dezentral und modu-

lar

Verhaltenskodex fiir den

Betrieb von vertrauenswiirdigen Datenraumen

Transparenz (Dokumentation, Organi-
sation, Verstandlichkeit und Zugang)

X

Kontrolle (Instrumente, Weitergabe,
Teilnahmefreiheit, Sicherheit)

Fairness (Verhaltnismassigkeit, Diskri-
minierungsfreiheit, Interessenausgleich,
Datenqualitat, Besonderer Schutz von
Kindern und Jugendlichen)

Effektivitat (Umsetzung, Interoperabitli-
tat, Agilitat, Nachhaltigkeit)

X

X

Strat

egie Digi

tale Verwaltung Schweiz 2024-2027

Nutzerzentrierung und Inklusion

X

Digital first und digital only

Interoperabilitdt und Mehrfachnutzung

Sicherheit, Vertrauen und Transparenz

Ganzheitlichkeit und Nachhaltigkeit

GAIA X

European data protection

Openness and Transparency

Autheticity and trust

Digital sovereignity and self-determina-
tion

Free market acess and European value
creation

Modularity and interoperability

User-friendliness

X

Twelve principles for value

creation

at ecosystem level through data sharing

Decentralisation

Standardisation

Interoperability

Discoverability

Acessibility

Common rules (sofereignty)

Traceability

Business value

Compliance with European data protec-
tion law

Usability

Regulation by automation

Compliance as code
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Design Principles for Data Spaces

Data sovereignty
Data level playing field

Decentralised soft Infrastructure

Public-private governance
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