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1 Einleitung

Fir die Vernetzung des Bundes mit den kantonalen und kommunalen Vollzugsstellen, bzw.
den kantonalen Netzen, betreibt die Bundesverwaltung das Datenkommunikationsnetz
KOMBV-KTV. Das IP-Netz wurde basierend auf dem Bundesratsbeschluss (BRB) KOMBV3
[4] im Laufe der 90er Jahre aufgebaut und laufend den neuen Anforderungen angepasst. Die
Vernetzung Bund — Kantone war auch ein priorisiertes Vorhaben der Umsetzung der E-
Government-Strategie (B.2.11 Durchgéngige Netzwerk-Infrastruktur fur alle Verwaltungs-
ebenen) [8].

Kantonale
Stellen

Abbildung 1: Geltungsbereich der Strategie KOMBV-KTV

Aufgrund der organisatorischen Veranderungen in den letzten Jahren, den technologischen
Entwicklungen sowie den steigenden Bedurfnissen ist fur die bedarfsgerechte und wirtschaft-
liche Weiterentwicklung des KOMBV-KTV eine gemeinsame mit den Kantonen, vertreten
durch den Lenkenden Ausschuss Telekommunikation (LA-TK), abgestimmte Strategie not-
wendig.

Aus den Strategien ,Strategie fur eine Informationsgesellschaft Schweiz und E-
Government-Strategie Schweiz® [8] wurde im Jahr 2011 die ,IKT-Strategie Bund 2012-2015*
[1] abgeleitet. Diese setzt sich zum Ziel, mit dem Einsatz von IKT die Kundenorientierung der
Verwaltung und deren Effizienz zu verbessern. Es sei eine standige Aufgabe der Verantwort-
lichen, die Kosten zu optimieren und den Nutzen zu steigern, wird weiter darin festgehalten.

Interviews mit Vertretern der Nutzer, welche im Rahmen der Erarbeitung der vorliegenden
Strategie erfolgten, haben die kinftige Notwendigkeit eines dedizierten, geschlossenen
Netzwerkes fur die Belange der offentlichen Verwaltung klar bejaht, insbesondere um einen
zuverlassigen und sicheren Datenverkehr Uber die féderalen Ebenen zu ermdglichen.

Gemass der Bundesinformatikverordnung (BinfV) [2] und dem Marktmodell Datenkommuni-
kation (DAKO) [5] gehdrt die Vernetzung der Kantone mit der Bundesverwaltung zum IKT-
Standarddienst Datenkommunikation (SD DAKO).

Auf diesen Grundlagen aufbauend definiert die vorliegende Strategie die Vision, strategi-
schen Grundsatze und Stossrichtungen fir das KOMBV-KTV von 2016 bis 2020.

Die Arbeitskonferenz SIK hat der Strategie KOMBV-KTV am 26.11.2015 zugestimmt. Das
ISB hat diese mit dem IKT Beschluss vom 10.12.2015 genehmigt und setzte die Strategie
per 01.01.2016 in Kraft.
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2 Vision

Zusammenarbeit Uber alle Staatsebenen

Das KOMBV-KTV unterstitzt den schweizweiten Vollzug der Staatsaufgaben und die gene-
relle Zusammenarbeit Uber alle Staatsebenen.

Das KOMBV-KTYV ist das bevorzugte Datenkommunikations-Netz fur den Vollzug von Bun-
desaufgaben durch Kantone und Gemeinden. Es erfilllt die erhéhten Anforderungen in Be-
zug auf die Sicherheit und Funktionalitat fur diese Aufgaben. Es stellt daflr bedarfsgerecht
ein sicheres, performantes IP-Netzwerk fir den Zugriff der Kantone, der Gemeinden und des
Furstentums Liechtenstein auf nicht krisenresistente Anwendungen des Bundes zur Verfi-

gung.

Der Bund stellt diese Anwendungen bevorzugt tUber dieses Netz zur Verfliigung. KOMBV-
KTV soll somit als zentrale Zugangsmoglichkeit zu diesen Anwendungen zur Verfligung ge-
stellt werden.

Zusammenarbeit zwischen den Kantonen

Das KOMBV-KTV st ein Element zur Unterstiitzung der organisationstibergreifenden Zu-
sammenarbeit zwischen den Kantonen, insbesondere auch im Bereich des E-Government.

Das KOMBV-KTV soll auch fir interkantonalen Daten- und Informationsaustausch genutzt
werden kénnen. Externe Leistungserbringer (Drittorganisationen), welche Fachanwendungen
und Services fur mehrere Kantone betreiben, kdnnen bei Bedarf und unter bestimmten Vo-
raussetzungen ebenfalls am KOMBV-KTV angeschlossen werden.

Governance - Steuerung

Die Steuerung des KOMBV-KTV erfolgt durch das ISB im Rahmen der Fihrung des SD
DAKO. Die Steuerung der Kantonsnetze erfolgt durch die jeweiligen Kantone.

Der Lenkende Ausschuss Telekommunikation (LA TK) der Schweizerischen Informatik Kon-
ferenz (SIK) ist das konsultative Gremium um Ubergreifende Belange zwischen KOMBV-KTV
und den daran angeschlossenen Netze (Kantonsnetze, Netze von Drittorganisationen) zu
koordinieren.

Zwischen den foderalen Ebenen wird eine partnerschaftliche, konstruktive Zusammenarbeit
angestrebt. Entscheide werden nach Mdglichkeit im Einvernehmen aller Beteiligten getroffen.

5/17



Strategie KOMBV-KTV 2016- 2020 Informatiksteuerungsorgan des Bundes ISB
Schweizerische Informatikkonferenz SIK

3 Strategische Grundsatze

3.1 Ubersicht

Die strategischen Grundsétze (G1 — G12) sind nach den Themen gemass folgender Abbil-
dung strukturiert:

Nutzer

i)

Service-Funktionalitat /
Services
Service Levels

4

KOMBV-KTV
Betrieb und Sicherheit <:| (Netz, Perimeter, |:> Wirtsgg;ﬁgf;;i’ okte
Netziibergénge) P

v

Technologie,
Lifecycle-Management

Abbildung 2: Struktur der Grundsétze

Die strategischen Grundsatze sind in den folgenden Abschnitten ,top-down® aufgefiihrt - zu-
erst die Nutzersicht und dann die betrieblichen, technischen und Governance-Aspekte. Zum
Thema Technologie und Lifecycle-Management werden in der Strategie keine Aussagen
gemacht, da sie in der Kompetenz des Leistungserbringers bzw. des Anwendungsverant-
wortlichen (ISB) liegen.

3.2 Rollenmodell und Nutzung des KOMBV-KTV

3.2.1 Gl -Rollenmodell aus Sicht des KOMBV-KTV
Folgende Rollen sind fir das KOMBV-KTV definiert:

Rolle " Inhaber

Nutzer Offentlich-rechtliche Korperschaften uber alle fodera-
len Ebenen Bund - Kanton - Gemeinde der Schweiz,
sowie des Firstentum Liechtensteins. Privatrechtliche
Korperschaften, welche offentliche Aufgaben vollzie-
hen (z.B. Gesundheits-, Zoll- oder Polizeiwesen).

Anwendungsverantwortlicher ISB
KOMBV-KTV
Leistungsbeziiger Bund, Kantone, das Furstentum Liechtenstein sowie

Drittorganisationen (Privatrechtliche Kdrperschaften,
welche im Auftrag von offentlich-rechtlichen Korper-
schaften IKT-Leistungen erbringen).
Leistungserbringer BIT

Koordinationsgremium KOMBV-KTV | LA TK
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Nutzer sind diejenigen Organe, welche KOMBV-KTV fiir die Ubermittlung von Informationen
(indirekt) nutzen. Nutzer sind keine direkten Vertragspartner im Konstrukt KOMBV-KTV,
sondern werden via dem Netzwerk des Leistungsbeziigers an das KOMBV-KTV ange-
schlossen.

Leistungsbeziger (LB) sind die Vertragspartner im Konstrukt KOMBV-KTV. Zwischen LB
und Leistungserbringer (LE) wird ein SLA abgeschlossen, welches die Bezugsmodalitaten
(Leistung, Tarif, Mitwirkungspflichten) regelt. LB erhalten einen direkten Anschluss an das
KOMBV-KTV. Die LB vertreten ihre Nutzer und kdnnen deren Anforderungen in den LA-TK
einbringen. Die LB stellen den Zugang zum KOMBV-KTV fir ihre Nutzer Gber ihre eigenen
Netze sicher. Fur allféllige Vereinbarungen mit den Nutzern ist der jeweilige LB verantwort-
lich.

Der Leistungserbringer (LE) betreibt das KOMBV-KTV. Er ist zustandig fur die In- und Aus-
serbetriebnahme von Anschlissen, die Stérungsbehebung sowie fir die Information der LB
(Wartungsfenster, SLA-Reporting).

Die Rolle Anwendungsverantwortung KOMBV-KTV steuert KOMBV-KTV und ist zustandig
fur deren Weiterentwicklung.

Das Koordinationsgremium KOMBV-KTV koordiniert Gibergreifende Belange zwischen
KOMBV-KTV und den daran angeschlossenen Netzen. Im Koordinationsgremium vertreten
sind LB, LE und Anwendungsverantwortliche des KOMBV-KTV. Anforderungen der LB wer-
den in diesem Gremium behandelt.

.,
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Abbildung 3: Prinzipschema des KOMBV-KTV aus Sicht der Nutzer
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3.2.2 G2 - Nutzung

Das KOMBV-KTV ist fur die Nutzung aller nicht krisenresistenten Anwendungen, die der
Bund den Nutzern zur Verfigung stellt, ausgelegt. Der Bund bietet diese Anwendungen be-
vorzugt tiber das KOMBV-KTV an.

Die Leistungsbeziiger konnen Services Uiber das KOMBV-KTV anbieten, sofern der Service-
Level des KOMBV-KTV ausreichend ist.

Das IP-Netz KOMBV-KTV steht insbesondere fiir folgende Anwendungen zur Verfugung:

e Allgemeine Anwendungen fur den Vollzug der Staatsaufgaben;
e Besondere Anwendungen der Behérden und Organisationen fir Rettung und Sicher-
heit.

Die Leistungsbeziger stellen sicher, dass keine Anwendungen uber das KOMBV-KTV ge-
nutzt werden, welche strengere Service-Level verlangen - insbesondere bezlglich der Ver-
flgbarkeit hinsichtlich Krisenresistenz - oder sie sorgen selber fur eine addquate end-zu-end
Rickfallebene im Falle einer Stérung im KOMBV-KTV.

3.2.3 G3- Anschluss von Drittorganisationen

Drittorganisationen, welche IKT-Leistungen zu Gunsten mehrerer Kantone erbringen, kon-
nen, sofern die Zulassungsbedingungen erfillt sind, Gber einen direkten Anschluss am
KOMBV-KTV angebunden werden.

Dafir ist die Erfullung folgender kumulierter Bedingungen Voraussetzung fir einen An-
schluss:

e Diese Drittorganisationen betreiben Fachanwendungen zu Gunsten mehrerer 6ffent-
lich-rechtlicher Leistungsbeziiger. Der Anschluss und seine Verwendung missen
durch die jeweiligen 6ffentlich-rechtlichen Leistungsbeziiger beantragt und durch das
ISB genehmigt werden. Das ISB konsultiert vor dem Entscheid den LA TK.

e FUr die Drittorganisationen gelten die gleichen Bezugsmodalitdten im Bereich Tech-
nik, Sicherheit sowie der Anlaufstelle fur operative Belange wie fur die restlichen Leis-
tungsbezuger.

e Es wird ein Service Level Agreement mit dem Leistungserbringer des KOMBV-KTV
vereinbart. Der Anschluss fur die Drittorganisation ist kostenpflichtig.
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3.3 Service-Funktionalitat

3.3.1 G4 - Funktionalitat

Das KOMBV-KTV stellt am Anschlusspunkt eine Layer-3-Konnektivitat (Layer-3 Transport-
Funktionalitat) zur Verfugung. Es findet das Internetprotokoll (IP) mit Dual-Stack IPv4 und
IPv6 Anwendung.

Das KOMBV-KTV unterscheidet folgende mdgliche Transportdienste:
e den ,klassischen” Dienst flr die Kommunikation zwischen Bund und Kantonen;

e den ,interkantonalen” Dienst fiir die Kommunikation zwischen den Kantonen.

Der Zugang erfolgt fur beide Transportdienste tUber den redundanten, hochverfligbaren sin-
gle-entry-exit-point, der den Kantonen auch Zugang auf das Internet erlaubt.

Drittorganisationen benltzen entsprechend ihren Leistungen und Kunden den ,klassischen®
oder den ,interkantonalen® Transportdienst.

3.3.2 G5 - Dienstgute

Die Dienstgite im KOMBV-KTV ist ein wichtiges Leistungsmerkmal. Das KOMBV-KTV stellt
bedarfsgerecht Bandbreite zur Verfliigung. Anwendungen oder Daten, welche zeitkritisch und
geschaftskritisch sind, werden im KOMBV-KTV priorisiert Gbermittelt.

Die Dienstglte setzt sich aus verfigbarer Bandbreite und Priorisierung des Datenverkehrs
zusammen. Die Auslastung der Bandbreite wird an den Anschlusspunkten tberwacht und
kann bei Bedarf in markttblichen Schritten ausgebaut werden.

3.3.3 G6 - Weiterentwicklung

Das ISB sorgt fur die Sicherstellung der Weiterentwicklung des KOMBV-KTV in Absprache
und enger Zusammenarbeit mit dem LA TK.

Bedurfnisse und neue Anforderungen der Leistungsbeziiger werden im LA TK beurteilt, prio-
risiert und dem ISB Ubergeben. Die Leistungsbeziiger vertreten im LA TK ihre Nutzer und
bringen die Anforderungen der Nutzer ein. Anforderungen von Drittorganisationen werden
durch die Leistungsbeziger, fir welche die Drittorganisation IKT-Leistungen erbringen, in
den LA TK eingebracht.

Das KOMBV-KTYV ist ein Teil des IKT-Standarddienstes Datenkommunikation der Bundes-
verwaltung gemass Bundesinformatikverordnung und in der Verantwortung des ISB.

1 Mit ,single-entry-exit-point* ist derjenige Punkt definiert, an welchem der Entscheid zur Weiterleitung von Daten
zwischen dem KOMBV-KTV und weiteren Netzen (z.B. Internet) erfolgt. Dieser Punkt soll so nahe als moglich an
den Grenzen dieser Netzwerke sein, mit dem Ziel auf den Netzwerknoten (Router / Firewall) der Kantons- und
Bundesnetzen die Anzahl statisch konfigurierte Routen und Firewall-Regeln zu minimieren (bzw. zu vermeiden)
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Neue Anforderungen werden im LA-TK eingebracht. In enger Zusammenarbeit mit dem Be-
darfstrager, dem Leistungserbringer und mit Ricksprache im LA-TK werden unter der Feder-
fuhrung des ISB die Anforderungen geprift und entsprechende Losungsvorschlédge sowie
ein Vorschlag fir die Sicherstellung der Finanzierung erarbeitet.

3.4 Betrieb und Sicherheit

3.4.1 G7 - Betriebsleistungen

Das ISB steuert den Leistungserbringer fir das KOMBV-KTV. Die Leistungen sind in einer
Leistungsbeschreibung fur alle Leistungsbeziiger durch den Leistungserbringer verbindlich
geregelt und werden regelméssig ausgewiesen.

Die Eskalationsstelle zwischen Leistungserbringer und Leistungsbeziiger ist das ISB. Sollten
die Kantone mit einem Entscheid der Eskalationsstelle nicht einverstanden sein, haben sie
die Moglichkeit, ihr Anliegen beim Vorstand der SIK einzubringen. Dieser wird bemiht sein,
die Differenzen mit den Beteiligten zu bereinigen.

Der Leistungserbringer ist die direkte Anlaufstelle fur alle operativen Belange (Incident, Prob-
lem- und Change-Management) und stellt dafiir eine zentrale Anlaufstelle zur Verfligung.

Die Leistungsbeziiger bezeichnen fir die operativen, betrieblichen Aufgaben gegentiber dem
Leistungserbringer ebenfalls die zustandigen Stellen fiir Belange des KOMBV-KTV. Der
Support fur die Nutzer wird durch die jeweiligen Leistungsbeziiger oder die Anwendungsver-
antwortlichen sichergestellt.

Der Leistungserbringer stellt den Leistungsbeziigern regelméassig ein SLA Reporting zur Ver-
fugung.

3.4.2 G8- Sicherheit

Die am KOMBV-KTV angeschlossenen Netze verpflichten sich, den minimalen Sicherheits-
level der NSP-SIK [7] einzuhalten. Den Kommunikationsteilnehmern resp. den Leistungsbe-
ziigern steht es dabei offen, weitergehende Massnahmen umzusetzen.Die Vertraulichkeit
und Integritat von Informationen muss auf Stufe Anwendung sichergestellt werden.

Das KOMBV-KTV stellt fiir die Ubertragung von Informationen zwischen den Anschlusspunk-
ten den IKT-Grundschutz gemass Weisung Informatik Sicherheit der Bundesverwaltung
(WiSB) [6] sicher.

Die gemeinsame, kooperative Netzwerksicherheit beim Datenaustausch zwischen dem
Bund, den Kantonen und den Gemeinden schafft ein gegenseitiges Vertrauen und ermog-
licht eine netziibergreifende Kommunikation.

Die Leistungsbeziger lassen auf den Firewalls zum KOMBV-KTV nur die notwendige Kom-
munikation zu.

Der IKT-Grundschutz [12] ist beim KOMBV-KTV sichergestellt. Bei erhéhten Anforderungen
an den Informations- und Datenschutz sind allenfalls weitergehende technische und / oder
organisatorische Massnahmen durch die jeweiligen Anwendungsverantwortlichen umzuset-
zen.
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3.5 Governance / wirtschaftliche Aspekte

3.5.1 G9 - Governance

Die Governance erfolgt basierend auf den jeweiligen Netzhoheiten. Das ISB ist fir das
KOMBV-KTV verantwortlich. Der LA-TK Ubernimmt die koordinativen Aufgaben fur die Uber-
geordneten Belange zwischen KOMBV-KTV und den daran angeschlossenen Netzen.

Der LA TK kann zusammen mit dem ISB technische Empfehlungen beziglich KOMBV-KTV
ausarbeiten. Das ISB kann diese fir verbindlich erklaren. Die Einhaltung dieser Vorgaben ist
Voraussetzung fur den Anschluss am KOMBV-KTV.

Die Umsetzung erfolgt durch die jeweils zustandigen Organisationen bei den Leistungsbezi-
gern und Leistungserbringer. Die Umsetzung der Entscheide muss innerhalb einer jeweils
vereinbarten Frist erfolgen.

3.5.2 G10 - Finanzierung und Tarifmodell

Die Leistungen des KOMBV-KTV werden verursachergerecht finanziert.

Die Leistungen werden in einem geeigneten Tarifmodell definiert, periodisch tberpriuft und
angepasst. Es wird angestrebt die Leistungen zu marktiblichen Tarifen bereitzustellen.

Das zukunftige Tarifmodell basiert im Grundsatz auf dem Bundesratsheschluss (BRB)
,KOMBYV 3“ [3] von 1995, in welchem definiert ist, dass jeder die Ubertragungskosten in sei-
nem Netzwerk Gbernimmit.

Durch die mogliche vermehrte Nutzung des KOMBV-KTV fir interkantonalen Datentransport
und zu angeschlossenen Drittorganisationen ist insbesondere auch der Umgang mit dem
dort erwahnten potentiellen «Ungleichgewicht» zwischen den beiden Diensten (Bund-
Kantone, interkantonal) klar zu regeln.

3.6 Netzinfrastruktur und -Anschluss

3.6.1 G11- Netzinfrastruktur

Das KOMBV-KTV wird auf einer Infrastruktur betrieben, welche fir die definierten Service-
Levels ausgelegt ist. Die Definitionen der Service-Levels werden periodisch Uberprift und
angepasst.

Synergien mit ahnlichen Netzvorhaben im Umfeld von Bund und Kantonen sind anzustre-
ben.?

Der Leistungserbringer ist fiir die Bereitstellung dieser Infrastruktur besorgt.
Mogliche Synergien zwischen dem SD DAKO und den krisenresistenten Netzen des VBS
werden gemeinsam zwischen dem ISB und der FUB geprift und wenn méglich realisiert.

2 Als explizites Beispiel wird hier das Projekt ,Sicheres Datenverbundnetz SDVN“ des BABS
aufgefihrt, welches ein potentielles Layer-2 Tragernetz fir KOMBV-KTV ist.
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3.6.2 G12- Netzanschluss

Der Anschluss der 6ffentlich-rechtlichen Leistungsbezuger an das KOMBV-KTV erfolgt an
zwei redundanten Anschlusspunkten. Er stellt die notwendige Infrastruktur und die Verbin-
dung zwischen den Anschlusspunkten sicher.

Der Leistungserbringer ist fir den Anschluss und den Betrieb der zwei Service Delivery
Points (SDP) verantwortlich. Flir das Housing der Netzwerk-Infrastruktur vor Ort (Raum,
Energie, Klima und Zutritt) und die Verbindung zwischen den beiden SDP ist der Leistungs-
bezliger verantwortlich.

4 Strategische Stossrichtungen

In den strategischen Stossrichtungen (S1 — S4) werden die konkreten Massnahmen zur Um-
setzung der Strategie festgelegt.

4.1 S1 - Anforderungsmanagement und Weiterentwicklung

4.1.1 Zweck

Die Weiterentwicklung von KOMBV-KTV erfolgt bedarfs- und marktgerecht. Neue Anforde-
rungen oder technologische Neuerungen sind friihzeitig zu erkennen, zu bewerten sowie im
Sinne einer Release-Planung zeitgerecht und geordnet umzusetzen. Es ist sichergestellt,
dass Anforderungen aller Nutzer (Organisationen innerhalb der Leistungsbeziiger) geordnet
einfliessen und dass die Release-Planung allgemein kommuniziert ist.

Die Sicherstellung der Dienstgute fur zeit- und geschéftskritische Anwendungen und Daten
wird aufgenommen und weiterverfolgt.

4.1.2 Ziel

Die Rollen und Prozesse fiir ein geordnetes Anforderungsmanagement sind definiert und
kommuniziert.

Das Serviceportfolio von KOMBV-KTYV ist so gestaltet, dass Anwendungen nach ihrer Kritika-
litat klassiert und entsprechend priorisiert Gbertragen werden kénnen.
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4.1.3 Massnahmen

Folgende Massnahmen sind einzuleiten:

Definition von Rollen, Prozessen und Verantwortlichkeiten;

Deren Verankerung in den verschiedenen Organisationen (Bund, Kantone, Nutzer,
Dritte);

Uberprifung und Erganzung (Governance) des Pflichtenheftes LA-TK;

Festlegen von Priorisierungsregeln sowie technischen Massnahmen fir die Umset-
zung der Serviceklassen mit der entsprechenden Dienstgute;

Festlegen der Serviceklassen fir KOMBV-KTV und der Zusténdigkeiten fur die Zu-
weisung der Anwendungen in diese Klassen.

4.2 S2 - Sicherheit

421

Zweck

Die Zunahme der Vielfaltigkeit auf Seite der Nutzergruppen darf die Sicherheit nicht kom-
promittieren. Der Bund als verantwortliche Stelle garantiert im KOMBV-KTV die nétige hohe
betriebliche Verfugbarkeit. Ein Regelwerk minimiert das Risiko von nicht erlaubten Zugriffen
auf das KOMBV-KTV Netz, insbesondere bei Anschliissen von Drittorganisationen.

Fur die Sicherstellung der Vertraulichkeit und Integritat ist die Anwendung bzw. der Anwen-
dungsverantwortliche zustéandig.

4.2.2

4.2.3

Ziele

Der Zugriff auf das Netz, bzw. die Zugriffsregeln an den Netziibergangen, sind in ei-
nem klaren und fUr Leistungsbeziiger und den Leistungserbringer verbindlichen Re-
gelwerk definiert.

Die betriebliche Verfugbarkeit wird durch den Leistungserbringer sichergestellt und
regelmassig ausgewiesen.

Massnahmen

Das Regelwerk und die dazu nétigen organisatorischen und technischen Massnah-
men sind durch das ISB in Zusammenarbeit mit dem Leistungserbringer und dem
Leistungserbringer und dem LA-TK zu definieren.

Fur den Anschluss von Drittorganisationen wird ein technisches Konzept erstellt und
die notwendigen Prozesse werden implementiert.

Die NSP-SIK wird auf die Aktualitat und Vollstandigkeit Uberprift und gegebenenfalls
aktualisiert.

Die Vorgaben fir ein SLA-Reporting sind in Zusammenarbeit mit dem Leistungser-
bringer zu definieren.
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4.3 S3 - Architektur

431 Zweck

Das Bedurfnis fur den Informationsaustausch zwischen Bund und Kantonen steigt stéandig.
Die zunehmende Zusammenarbeit im Rahmen des Vollzuges der Staatsaufgaben - aber
auch daruber hinaus - sowie der Trend zu gemeinsamen standardisierten Lésungen erfor-
dern ein leistungsfahiges und sicheres Datennetz und damit eine entsprechende Infrastruktur
fur die Vernetzung der beteiligten Stellen. Die Leistungsfahigkeit des KOMBV-KTV ist ent-
sprechend anzupassen und zu erhéhen.

43.2 Ziel

Die Architektur und die Funktionalitat sind den neuen Anforderungen anzupassen. Insheson-
dere soll der Zugang der Kantone zum Bund und untereinander mit einem ,Single-entry-exit-
point“-Prinzip vereinfacht und standardisiert werden. Damit verbunden soll gepruft werden,
mit welcher Architektur, respektive Topologie die zukinftige interkantonale Datenkommuni-
kation realisiert werden kann.

Dafir sind die nétigen Konzepte zu erarbeiten, damit die Umsetzung in enger Zusammenatr-
beit mit den betroffenen Stellen erfolgen kann.

Weiter sind unter anderem vor dem Hintergrund von IPv6 die Adressierungsgrundsatze zu
prufen und ggf. anzupassen. Insbesondere ist die Frage zu klaren, wie der gemeinsame
IPv6-Adressraum aufgeteilt werden soll und wer fur die operative Pflege und Dokumentation
der vergebenen Adressblécke zustandig ist, um damit die Anforderung der RIPE beziglich
Dokumentation zu entsprechen.

4.3.3 Massnahmen

Folgende Massnahmen sind einzuleiten:

Netzkonzepte

e Erarbeitung technischer Netzkonzepte (Architektur, Topologie, Adressierung, Netz-
Ubergange und Sicherheit);

e Migrationskonzept - aufzeigen, wie der heutige Zustand in das neue Konzept Uber-
fuhrt werden kann;

e Ein Adressierungskonzept fur die gemeinsamen IP-Adressraume ist zu pflegen (IPv4)
und zu erstellen (IPv6) und anzuwenden.

4.4 S4 - Kosten und Finanzierung

441 Zweck

Die Kosten von KOMBV-KTV werden grundsatzlich verursachergerecht finanziert, daftir wird
ein Tarifmodell festgelegt.

4.4.2 Ziel
Fur den Leistungsbezug KOMBV-KTYV liegt ein transparentes Tarifmodell vor.
Das Tarifmodell berlicksichtigt die bezogenen Leistungen mit einer entsprechenden Para-

metrisierung und orientiert sich an marktgangigen Modellen.
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4.4.3 Massnahmen

Folgende Massnahmen sind einzuleiten:

e Basierend auf dem Netzkonzept sind die Kosten fir den KOMBV-KTV-Dienst zu er-
mitteln;

e Die moglichen Kostentreiber sind zu eruieren und daraus die Parameter fur das zu
erstellende Tarifmodell zu definieren;

e Das Tarifmodell wird nach Konsultation des LA-TK durch das ISB verabschiedet. Die
geltenden Bestimmungen (BRB KOMBYV 3 1995) sind entsprechend zu berticksichti-
gen oder allenfalls durch einen neuen BRB abzuldsen;

e Die bundesinterne Verrechnung der kantonalen Anschlisse am KOMBV-KTV ist zu
regeln.

4.5 S5 - Anschluss von Drittorganisationen

451 Zweck

Kantone und das Furstentum Lichtenstein werden zunehmend Service-Leistungen von Drit-
ten beziehen. Dabei werden zunehmend mehrere Leistungsbeziiger von diesen Drittorgani-
sationen beliefert, womit sich ein Anschluss an das KOMBV-KTV aufdrangt, um das wirt-
schaftliche Synergiepotential fir die Kantone ausnutzen zu kénnen. Dies soll nur nach be-
stimmten Regeln erfolgen (Verhaltnismassigkeit von Aufwand und Nutzen).

45.2 Ziele

e Es liegen Regeln vor, wann und wie Drittorganisationen einen Anschluss an das
KOMBV-KTV erhalten kénnen.

45.3 Massnahmen

e Erarbeitung der Regeln und Massnahmen.

5 Umsetzung

Die strategischen Stossrichtungen zeigen den Handlungsbedarf fir 2016 bis 2020 auf.

Fur die Umsetzung der strategischen Stossrichtungen S1 — S5 wird ein Masterplan erarbei-
tet, in welchem die Abhéangigkeiten und Prioritaten festgelegt werden. Die Umsetzung erfolgt
schrittweise und entsprechend den finanziellen und personellen Méglichkeiten und unter der
Bericksichtigung des foderativen Umfeldes.
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6 Anhang

6.1 Abklrzungen und Begriffe

Abkiirzung [Bedeutung

BinfV Bundesinformatikverordnung

BIT Bundesamt fur Informatik und Telekommunikation
DAKO Datenkommunikation

FUB Fuhrungsunterstitzungsbasis des VBS (LE VBS)
IKT Informations- und Kommunikationstechnologie
IPv4 / IPv6 Internet-Protocol-Versionen 4 und 6

ISB Informatiksteuerungsorgan des Bundes

ISchVv Informationsschutzverordnung

KOMBV-KTV | Kantonsverbundnetz zwischen den Kantonen und der Bundesverwaltung
LA-TK Lenkender Ausschuss Telekommunikation
LB/LE Leistungsbeziiger / Leistungserbringer

NSP Network Security Policy

SDVN Sicheres Datenverbundnetz (Projekt des VBS)
SDP Service Delivery Points

SIK Schweizerische Informatikkonferenz

SLA Service Level Agreement

16/17



Strategie KOMBV-KTV 2016- 2020

6.2 Referenzen

Informatiksteuerungsorgan des Bundes ISB
Schweizerische Informatikkonferenz SIK

Um die Lesbarkeit des vorliegenden Dokumentes zu verbessern, wurde bei Bezugnahme auf
ein referenziertes Dokument in der Regel die Referenznummer [n], angegeben.

Referenz

Dokumentation

Bezeichnungen/Dokument(e)

Version/Info

[1]

IKT-Strategie des Bundes

IKT-Strategie des Bundes

2012-2015

1.0

[2]

Bundesinformatikverord-
nung

Verordnung Uber die Informatik
und Telekommunikation in der
Bundesverwaltung (BinfV)

172.010.58

Stand 1. Januar
2012

[3]

BRB ,KOMBV3*“

KOMBV3: Orientierung/Bericht
an den Bundesrat

189/95; 24.04.1995

[4]

Servicekatalog IKT-
Standarddienste

Servicekatalog IKT-
Standarddienste 2015

Servicekata-
log_SD 2015 V1-
1.pdf

[5]

Marktmodell Standarddienst
Datenkommunikation

Marktmo-
dell_IKT_SD_Datenkommunikati
on_2012

2012

[6]

Weisungen des Bundesra-
tes

Uber die IKT-Sicherheit in
der Bundesverwaltung

Weisungen-Bundesrat-IKT-
Sicherheit-BV_2014-de

14. August 2013

[7]  |Network Security Policy SIK [S05-1D 2.0

[8] |E-Government Strategie  |E-Gov+CH_Strategie_2007_D 24.01.2007

[9] |Strategie fiir eine Informati- |http://portfolio- Méarz 2012
onsgesellschaft Schweiz bund.force.com/welcome?lang=de

[10] |Katalog priorisierter Vorha- |E-Gov-CH_Katalog_2015-02- 20.02.2015
ben 20_D_web

[11] [|Informationsschutzverord- [°10.411 4. Juli 2007 (Stand
nung am 1. Januar 2015)

[12] IKT-Grundschutz in der IKT-Grundschutz_Version_2-0-d V2.0, vom
Bundesverwaltung 19.3.2013

17/17




