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1 Allgemeine Bestimmungen

1.1 Gegenstand

1. Die [AR015] definiert die Nutzung von Cloud Ressourcen des Microsoft Okosystems
einschliesslich Microsoft Azure Services (PaaS, laaS), Dynamics 365 sowie die Nutzung
der Power Plattform fiir Fachanwendungen und stellt hierbei Anforderungen an die
Bereitstellung und Nutzung eines EntralD-Tenants von Microsoft.

2. Diese Architekturvorgabe [AR009] regelt den Umgang mit Microsoft 365 und Power
Platform Services im IKT-Standarddienst Buroautomation (Tenant Typ-1).

a. Es betrifft den Tenant Typ-1 gemass der [AR015] Architekturvorgabe bei Nutzung von
Cloud Ressourcen des Microsoft Okosystems.

b. Diese Architekturvorgabe richtet sich an die Leistungserbringer (LE) der
Buroautomation und Anwendungsverantwortliche (AV) gemass Geltungsbereich.

3. Ergeben sich Widerspriche zur [AR015], gelten die Vorgaben aus dieser
Architekturvorgabe [AR009] fir die Tenants des Standarddienstes Bliroautomation.

1.2 Geltungsbereich

1. Der Geltungsbereich dieser Weisung umfasst die Microsoft 365 Tenants des
Standarddienst Blroautomation, fir die gemass «W008 - Weisung zur Steuerung und
Flihrung von Standarddiensten nach VDTI»® beauftragten LE.

2. Der Verbindlichkeitsgrad® der einzelnen Bestimmungen in dieser Weisung ist gemass den
Schlisselwdrtern in Anhang B festgelegt.

3. Die Beilagen sind integraler Bestandteil der Architekturvorgabe und damit gelten auch die
Verbindlichkeitsgrade darin.

1.3 Begriffe

1. In dieser Weisung bedeuten

a. EntralD-Tenant (ehemals Azure-Tenant): Ein (EntralD-)Tenant im Microsoft Cloud
Okosystem ist der gegeniiber anderen Tenants abgrenzbare Bereich gefiillt mit allen
fur die Nutzung der Cloud Services notwendigen Konfigurationen, Benutzeraccounts
und Fachdaten. Ein Tenant im Sinne des Microsoft Cloud Okosystems ist die eine
Unternehmung umgebende Hiulle aller nutzbaren Cloud Services. Ein Tenant ist nicht
in weitere Tenants teilbar. Innerhalb des Tenants gilt genau ein durch die
Tenantkonfiguration bestimmtes Sicherheitsniveau.

Der Tenant bietet eine zentralisierte Verwaltung und Uberwachung durch den LE,
einschliesslich Benutzer- und Gerateverwaltung, Sicherheit und Compliance.

5WO008 - Weisungen zur Steuerung und Flhrung der Standarddienste gemass VDTI:
https://intranet.dti.bk.admin.ch/isb_kp/de/home/ikt-vorgaben/grundlagen/w008-weisungen-zur-steuerung-und-
fuehrung-der-standarddienste.html

6 Verbindlichkeitsgrade geméass Request of Comments: RFC 2119 (PCB 14), The Internet Engineering Task
Force (IETF). Die Angabe von Verbindlichkeitsgraden gemass [RFC 2119] ist eine verbreitete Praxis in der
internationalen Standardisierung.
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Entra ID ist ein Cloud-basiertes Identity- und Access Management-System von
Microsoft. Es bietet eine zentrale Verwaltung von Identitaten und Zugriffskontrolle fir
Anwendungen, die in der Cloud oder auf lokalen Geraten ausgefuhrt werden.

b. Microsoft Cloud Okosystem: die Gesamtheit aller angebotenen Cloud Services. Diese
Angebote werden nicht alleinig von Microsoft unterbreitet; Microsoft stellt generell die
Plattform «EntralD / Azure» und einige wenige Basisfunktionen zur Verfligung. Auf
dieser Plattform bietet Microsoft selbst Microsoft 365, Dynamics 365 sowie die
Services der Power-Plattform an.

c. Microsoft 365 (M365): M365 besteht aus lokalen und cloudbasierten Services
einschliesslich Geratemanagement und erweiterten Sicherheitsfeatures fiir
Blroautomationsservices.

d. Microsoft 365 Apps: Microsoft 365 Apps sind Office-Anwendungen, die tber Office
365-Plane verflgbar sind, z. B. Access, Excel, OneDrive, OneNote, Outlook,
PowerPoint, Publisher, Teams und Word.

e. Power Plattform (PP): Die Microsoft Power Plattform ist eine Sammlung von Cloud-
basierten Diensten und Tools, die es Benutzern ermdglichen, ohne umfangreiche
Programmierkenntnisse Anwendungen zu erstellen, Daten zu analysieren,
Automatisierungen durchzufiihren und benutzerdefinierte Lésungen zu entwickeln.

f. Software as a Service (SaaS): SaaS ist ein Modell flr die Bereitstellung von
Softwareanwendungen Uber das Internet. Im Gegensatz zur traditionellen Art der
Softwareinstallation auf einem einzelnen Computer oder einer lokalen
Netzwerkumgebung, werden SaaS-Anwendungen als Dienstleistung von einem
externen Anbieter bereitgestellt und Uber das Internet zuganglich gemacht. Die
Services werden dabei nach dem «Shared Responsibility Model» betrieben.

g. Benutzerkonten bzw. Account: Jedes Benutzerkonto ist einzigartig und verfligt Gber
einen eindeutigen Benutzernamen und ein Passwort, Zertifikat oder Token, das zur
Uberpriifung der Identitat des Benutzers bei der Anmeldung verwendet wird. Mit einem
Benutzerkonto kann ein Benutzer auf freigegebene Ressourcen und Anwendungen in
einem System zugreifen, entweder in interaktiven Nutzeroberflachen oder mittels nicht-
interaktiver API zur Ausflihrung elektronischer Operationen. Interaktive Oberflachen
sind Menschen vorbehalten, wahrend nicht-interaktive Arbeitssitzungen sowohl von
Maschinen als auch Menschen verwendet werden kénnen.

h. Microsoft Graph: Microsoft Graph ist eine API-Plattform von Microsoft, die Zugriff auf
eine Vielzahl von Daten und Diensten im Microsoft-Okosystem bietet. Microsoft Graph
stellt eine einheitliche Programmierschnittstelle fur die Interaktion mit Microsoft-
Diensten wie Exchange Online, SharePoint Online, OneDrive und Microsoft Teams
bereit.

i. Entra ID Gastkonten: Entra ID Gastkonten sind Benutzerkonten in Entra ID, die von
Personen ausserhalb der Organisation verwendet werden kénnen, um auf berechtigte
Ressourcen zuzugreifen.

j. Externer Zugriff: Mit externem Zugriff kann mit Personen ausserhalb der Organisation,
die Microsoft als Identitatsanbieter verwenden, in Teams kommuniziert werden.
Benutzer kénnen eingehende Chats von Personen ausserhalb der Organisation
annehmen oder blockieren.

k. Daten: Daten sind Rohmaterial, das aus Zahlen, Texten, Symbolen oder anderen
Formen von Zeichen besteht. Sie sind im Allgemeinen unstrukturiert und haben keine
spezifische Bedeutung oder Kontext. Daten kénnen aus verschiedenen Formaten und
Quellen stammen und sie kdnnen maschinenlesbar oder menschenlesbar sein.

I. Informationen: Informationen sind Daten, die in einen Kontext eingebettet und
strukturiert sind, um Bedeutung zu erlangen. Informationen sind Daten, die interpretiert
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und verarbeitet wurden, um einen bestimmten Zweck zu erflillen oder um Wissen zu
schaffen.

m. Label: Office Dokumente sind mit einem Label entsprechend ihrer Klassifizierung nach
ISG sowie Einstufung nach DSG zu kennzeichnen.

n. Hybrid Cloud-Modell: Das Hybrid Cloud-Modell ist eine Art von Cloud-Computing-
Umgebung, die aus der Kombination von zwei oder mehreren verschiedenen Cloud-
Infrastrukturen besteht, namlich der offentlichen Cloud und der privaten Cloud. Es
ermoglicht Unternehmen, ihre IT-Ressourcen flexibler und effizienter zu nutzen, indem
sie die Vorteile beider Cloud-Typen kombinieren.

o. Office Dokumente: Word-, Excel-, PowerPoint- und PDF-Dokumente werden als Office
Dokumente bezeichnet.

p. Tenantverantwortlicher (TAV): Nach innen gerichtete Rolle der Regelungs- und
Sourcing-Kompetenz sowie Eskalationsinstanz.

1.4 Auswirkungen auf die SD-Bluroautomation

1. Die bestehenden Funktionalitaten der Biuroautomation werden mit M365 nach dem
Hybrid Cloud Modell erweitert (vgl. Kap. Error! Reference source not found., Abs. 4)

2. Mit M365 gilt das Shared Responsibility Model (Modell fir geteilte Verantwortung):

a. Im Kontext von Cloud-Computing bezieht sich das Shared Responsibility Model auf die
Verantwortung, die sowohl beim Anbieter (Microsoft), dem internen Leistungserbringer
(SD/BA LE), als auch beim Kunden (aka Bundesverwaltung) fur die Vertraulichkeit,
Verfugbarkeit und Integritat der Daten und Anwendungen in der Cloud liegt.

b. Das Shared Responsibility Model ist wichtig, um die Verantwortung fir die IT-
Sicherheit und Datenintegritat in einer Cloud-Umgebung zu definieren und zu klaren.
Es hilft, potenzielle Risiken und Bedrohungen zu identifizieren und angemessen zu
bewaltigen:

i. Verantwortlichkeit BK-DTI: Entsprechend der Weisung «W008-Weisungen zur
Steuerung und Flihrung der Standarddienste gemass VDTI» sowie weitere
relevante gesetzlichen Vorgaben.

ii. Verantwortlichkeit SD/BA LE: Verantwortlichkeit flr die Umsetzung der
Sicherheits- und Datenschutzvorgaben (z.B. das Fihren von Identitdten und
Verzeichnisse, Benutzerkonten, Zugriffsverwaltung, Endgerate, Data Governance
und Rights Management, Compliance) sowie Massnahmen fur die sichere und
performante Nutzung der Cloud Services im Rahmen dieser Architekturvorgabe
zum Zwecke der Leistungserbringung nach der Servicespezifikation des SD/BA.

iii. Verantwortlichkeit LB: Verantwortlichkeit beziglich des regelkonformen Einsatzes
der Cloud Services und der durch die Nutzenden verarbeiteten Daten. Dabei ist
die [EO031 - Einsatzrichtlinie Microsoft 365] zu berucksichtigen.

iv. Verantwortlichkeit Microsoft: Entwicklung, Bereitstellung sowie Wartung und Pflege
der M365 Plattform, einschliesslich notwendiger Sicherheitsdienste und
Massnahmen fiir einen performanten, sicheren und zuverlassigen Betrieb. Der
Dienst wird als SaaS-Modell bereitgestellt und durch Microsoft hinsichtlich
Verfugbarkeit und Einhaltung der definierten SLA rapportiert.

3. Geschwindigkeit der Veranderung: M365 wird laufend weiterentwickelt, entsprechend
werden regelmassig Erweiterungen bereitgestellt oder Services abgekindigt. Der LE ist
daflir verantwortlich, dass die zustandige Betriebsorganisation entsprechend qualifiziert ist
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und die Bereitstellung, Weiterentwicklung und der Betrieb in geeigneter Weise zeithah
sichergestellt sind.

4. Reduzierte Autonomie: Die SD/BA hat nicht die volle Autonomie, sondern teilt den M365
Tenant zusammen mit Fachanwendungen (FA), welche Schnittstellen zu
Buroautomationsdaten haben oder Daten der Buroautomation benétigen. Der
Standarddienst Blroautomation hat immer die Hoheit Gber den M365 Tenant und
bestimmt die Richtlinien (Policy) und dessen Life-Cycle. Die FA richten sich nach der
[ARO15].

1.5 Zustandigkeiten

1. Die Verantwortlichkeiten und die SD/BA LE sind in der «W008 - Weisungen zur Steuerung
und Fuhrung der Standarddienste gemass VDTI» geregelt.

2. Die Gesamtverantwortung von M365 im Einsatzgebiet des SD/BA wird durch den Bereich
Digitale Transformation und IKT-Lenkung (DTI) wahrgenommen. Die DTI nimmt auch die
Verantwortung als Tenantverantwortlichen (TAV) wahr.

a. Sie bestimmt, welche Cloud Services ausserhalb des Fachanwendungsbereichs der
[ARO15] (Kap. 2.2) verwendet oder angeboten werden und tragt auch die Restrisiken
der M365 Plattform, die im ISDS-Konzept festgehalten sind.

b. Davon ausgenommen sind Fachanwendungen (FA), die im gemeinsamen Tenant
BA/FA (DRB-Richtungsentscheid) betrieben werden. Diese sind in [AR015] geregelt.

3. Veranderungen im M365 Tenant der Buroautomation werden durch das zustandige
Gremium im Rahmen der DTI-Vorgaben entsprechend Geschéaftsorganisationskonzept
des LE bestimmt. Anderungen an dieser Architekturvorgabe oder an Standards (z.B.
A029, A033) MUSSEN mittels dem Anforderungsprozess P035 beim DTI beantragt
werden.

4. Die Betriebsverantwortung fur den M365 Tenant (TB) der Bliroautomation hat der SD/BA
LE. Der SD/BA LE hat dafiir zu sorgen, dass die M365 Umgebung und Power Platform
Services im Rahmen der Vorgaben betrieben werden.

5. Der Fachanwendungsverantwortliche (FAV) und der Integrationsmanager (IM) der
jeweiligen Verwaltungseinheit sind fiir die Einhaltung der Weisung in ihrem
Zustandigkeitsbereich verantwortlich.
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2 Architekturvorgaben

2.1 Tenant

1.

Die M365 Tenants des SD/BA MUSSEN konsequent zwischen Entwicklung, Integration
und Produktion getrennt sein. Fir jeden M365 Tenant MUSS eine dedizierte SD/BA-
Betriebsumgebung (nach dem Hybrid Cloud Modell Prinzip) aufgebaut werden. Der
Umfang der On-Premises Umgebung wird durch den LE definiert.

Die Datenverarbeitung MUSS in der Cloud Region Schweiz und/oder Européische Union
erfolgen.

. Die gespeicherten Informationen MUSSEN taglich gesichert werden.

a. Hierbei erfolgt die Sicherung nach dem Mehrgenerationenprinzip und die
Sicherungsdaten werden u.a. in den Rechenzentren der Bundesverwaltung mehrstufig
vorgehalten.

b. Eine Wiederherstellung der Daten MUSS unabhangig von cloudbasierten Diensten und
Hersteller Unterstitzung moglich sein.

M365 wird hybrid an die On-Premises Plattformen des SD/BA angebunden. Die
Konfiguration MUSS gemass der M365 Soll-Architektur in Beilage 1 [AR009-1] umgesetzt
werden.

Die Konfigurationen im M365 Tenant werden durch die SD/BA LE vorgenommen.

a. Dabei sollen fur die sicherheitsrelevanten Einstellungen anerkannte Standards (BSI,
CIS-Benchmark, NATO, usw.) berlcksichtigt werden.

b. Anderungen an den Richtlinien, die Benutzer- und/oder sicherheitsrelevant sind,
MUSSEN durch das entsprechende Gremium gemass Geschéftsorganisationskonzept
des LE freigegeben und terminiert sowie das BK-DTI (TAV) dartber schriftlich
informiert werden. Fuhren die Sicherheitseinstellungen zu einer Reduzierung der
Sicherheit, ist eine Freigabe durch BK-DTI (TAV) erforderlich.

c. Bei Sicherheitsvorfallen DURFEN sicherheitsrelevante Richtlinien durch die betrieblich
verantwortliche Organisation des LE sofort angepasst werden, das Gremium gemass
Geschaftsorganisationskonzept des LE sowie das BK-DTI ist nachtraglich dartber zu
informieren.

d. Die Tenant Konfiguration MUSS soweit als moglich und wirtschaftlich mittels durch den
LE bestimmbaren Mechanismus automatisiert erfolgen (Verwaltung und
Provisionierung), womit die Konfigurationen einfacher bearbeitet und verteilt werden
kénnen und eine Versionskontrolle ermdglicht wird.

e. Differenzen von Sicherheitsrelevanten Konfiguration zwischen den produktiven SD/BA
Tenants (BIT und IT-EDA) missen jeweils jahrlich ausgewiesen werden. Dies
beinhaltet auch die DLP-Rules, welche fur das Labeling eingesetzt wird.

Die Fachanwendungen im Tenant Typ-1 MUSSEN sich den Richtlinien und Vorgaben des
M365 BA-Tenants anpassen, ansonsten DARF der TAV sie entsprechend Kap. 3.8
[ARO15] ausser Betrieb setzen.
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2.2 Lokale Benutzerkonten und Gruppen

1. Die lokalen” Benutzerkonten des SD/BA haben ihren Ursprung im lokalen Active Directory
(AD) und DURFEN nach M365 Tenant des SD/BA synchronisiert werden. Dies unter
folgenden Rahmenbedingungen:

a.

Es DURFEN NUR Benutzertypen gemass der M365 Soll-Architektur in Beilage 1
[AR00Q9-1] synchronisiert werden.

. Die als «Hidden» markierten Benutzerkonten (nicht in der GAL [Exchange Global

Address List] ersichtlich) DURFEN NICHT nach M365 synchronisiert werden. Davon
ausgenommen sind Benutzerkonten, fir welche explizit die Marktleistung zur Nutzung
der M365 Services bestellt wurde.

Es DURFEN keine Passwérter der hybriden Benutzerkonten8 in M365 gespeichert
werden.

. Es DURFEN NUR die durch das BK-DTI und zustandigen DSBO freigegebenen?®

Benutzereigenschaften zu einem Benutzerkonto synchronisiert werden.

Eine Weitergabe der Benutzerinformationen an weitere Dienste ausserhalb Microsoft
365 DURFEN NUR nach vorgangiger Freigabe gemass Antrag der Verordnung uber
Identitatsverwaltungs-Systeme und Verzeichnisdienste des Bundes (IAMV) erfolgen.

2. M365 Gruppen DURFEN in das lokale AD zurlickgeschrieben werden (von aussen nach
innen), wenn diese und andere Entra ID Gruppen (Security Gruppen) nicht den Zugriff auf
On-Premises Ressourcen steuern.

2.3 Einbindung der Endgerate

1. Es gelten die Endgerat Varianten gemass den Servicespezifikationen der
Standarddienste.

2. Fir die Einbindung der Endgerate MUSSEN die Regelungen gemass der Beilage 1
[AR009-1] eingehalten werden.

2.4 Nutzung von M365 Apps und Dienste

1. In der produktiven Umgebung DURFEN NUR diejenigen M365 Apps und Dienste aktiviert
werden,

a.
b.

welche im M365 Portfolio Bund des Standard A029 freigegeben sind;

die vom zustandigen Department offiziell freigegeben sind. Dies gilt insbesondere im
Zusammenhang mit der Nutzung der Power Platform [AR009-2];

bei welchen die Datenbearbeitung in der Cloud Region Schweiz und Europaische
Union (EU) erfolgt;

. fur welche die Anwendungsverantwortung (AV) geregelt ist;

. eine Marktleistung beim SD/BA LE unter Berlcksichtigung der Finanzierung und

betrieblicher Aufwendungen geregelt ist.

7 Mit lokal ist On-Premises gemeint
8 |m SD/BA LE-BIT ist das der Account Modern

9 Verweis: bewilligter «Antrag Bekanntgabe von Personendaten an einen externen Betreiber (Microsoft)»,
einschliesslich Anhang (GEVER Referenznummer BK-D-C5D73401/328)
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2. Apps von Drittanbietern MUSSEN durch das Gremium geméss
Geschaftsorganisationskonzept und Prozess freigegeben werden. Das gleiche Prinzip gilt,
wenn Apps in Microsoft Teams oder SharePoint Online integriert werden.

2.5 Zusammenarbeit mit anderen Tenants

1. Die Zusammenarbeit zwischen M365 Tenants des SD/BA mit anderen Tenants der
Bundesverwaltung bzw. weiterer Organisationen DARF NUR im Rahmen der Beilage 1
[AR009-1] umgesetzt werden.

2. Die Regeln der [AR015] Kap. «3.4.3 Nutzung von EntralD Accounts in Kollaborationen
und Fdderationen» gelten zusatzlich; Konflikte oder Widerspriche zwischen [AR009-1]
und [AR015] Kap. «3.4.3 Nutzung von EntralD Accounts in Kollaborationen und
Foderationen» werden im Einzelfall auf Antrag [P035] an DTI behandelt.

2.6 Nutzung von Standard oder Premium Konnektoren

1. Microsoft veroffentlicht Konnektoren, die externe Dienste verwenden: Wann immer ein
Konnektor die Microsoft-Infrastruktur verlasst, fihrt Microsoft eine Reihe von
Validierungsprifungen aus, um den Datenschutz zu gewahrleisten. Hinsichtlich den in
M365 verfugbaren Konnektoren MUSS folgendes sichergestellt werden:

a. Konnektoren, die auf Daten innerhalb des M365 Tenants zugreifen: Die Konnektoren
DURFEN in der Verantwortung des SD/BA LE eingesetzt werden.

b. Konnektoren, die auf Daten ausserhalb des M365 Tenants zugreifen: Die Konnektoren
DURFEN in der Verantwortung des SD/BA LE eingesetzt werden. Ergeben sich aus
der Nutzung erhéhte Risiken fir die On-Premises Betriebsumgebung oder werden
damit Datenverbindungen zu Diensten ausserhalb der Bundesverwaltung aufgebaut,
DARF der entsprechende Konnektor bzw. die entsprechende Verbindung erst nach
vorgangiger Freigabe durch das Gremium gemass Geschaftsorganisationskonzept fir
den definierten Verbindungszweck eingesetzt werden.

c. Die eingesetzten Konnektoren MUSSEN durch den SD/BA LE dokumentiert werden.

d. Der Datenschutz und die Informationssicherheit MUSS durch den SD/BA LE
sichergestellt werden.

e. Es MUSS sichergestellt werden, dass die beschaffungsrechtliche Situation geregelt ist.

2.7 Nutzung der Graph API-Schnittstelle

1. Die Graph API-Schnittstelle DARF auch flir Fachanwendungen genutzt werden. Dazu
MUSS der Applikationsverantwortliche (AV) einen Antrag beim zustandigen LE einreichen
und konfigurieren lassen.

2. Der Zugang DARF maximal 1 Jahr befristet sein. Der Applikationsverantwortliche (AV)
KANN eine Verlangerung beantragen, indem er bestatigt, dass es gegeniber dem
urspriinglich bewilligten Antrag keine Anderungen bestehen. Der LE vergibt hierfir
wiederum die Zugangsberechtigung befristet auf maximal 1 Jahr.

3. Wenn eine Fachanwendungen auf die API-Schnittstelle mit Admin-Consent zugreifen will,
MUSS dies durch das zustandige Gremium gemass Geschéaftsorganisationskonzept des
LE unter nachfolgenden Bedingungen gepruft werden und die entsprechenden
Dokumente MUSSEN vorliegen:
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a. Ermdglicht die verwendete Schnittstelle einen Zugriff auf Personendaten, MUSS durch
den Applikationsverantwortlichen (AV) der Fachanwendung eine datenschutzrechtliche
Abklarung (DSFA-Risikovorprifung) unter Einbezug des hierfur zustdndigen DSBO
durchfuhren. Ergibt die DSFA-Risikovorprufung ein erhéhtes Risiko, MUSS eine DSFA
unter Einbezug des EDOB unter Berlicksichtigung des DSFA-Leitfaden des BJ1°
erstellt und unterhalten werden.

b. Die vom Datenzugriff betroffenen Departemente MUSSEN durch den
Applikationsverantwortlichen (AV) konsultiert werden. Hierbei gilt der mit dem Admin-
Consent potenziell zugangliche Datenbereich, unabhangig davon, ob ein Zugriff auf
alle moglichen Datenbereiche vorgesehen ist.

4. Der LE MUSS ein Verzeichnis der Fachanwendungen flhren, die die Graph API-
Schnittstelle verwenden. Das Verzeichnis MUSS die Fachanwendung, den
Applikationsverantwortlichen und einen Link zum genehmigten Antrag enthalten.

5. Der LE MUSS einen Bewilligungsprozess etablieren und die entsprechenden Gremien bei
der Entscheidung einbeziehen, dies aufgrund moglicher Risiken, die entstehen kénnen.
Jeder positive Antrag MUSS dem TAV einschliesslich der zugehdrigen Unterlagen’
gemeldet werden.

2.8 Produktion von hybriden BA-Services

1. Die Verwaltung und Produktion der freigegebenen M365-Apps und -Diensten MUSS unter
Verwendung des Orchestrierungsframework (ORA), soweit technisch mdglich und
wirtschaftlich, erfolgen.

2. Alle verwaltbaren Objekte (z.B. Benutzerkonten, M365 Gruppen, SharePoint/Teams
Gruppen, Apps) MUSSEN soweit moglich automatisiert bereitgestellt werden und einem
Lebenszyklus unterliegen.

2.9 Uberwachung und Protokollierung der Umgebungen

1. Der LE MUSS eine laufende Uberwachung entsprechend den heutigen etablierten
Uberwachungen der Betriebsumgebung sicherstellen.

a. Die gesammelten Daten werden in einem SIEM System (Uberwachungs- und
Protokollierungssysteme) bearbeitet und I6sen Alarme aus, um verdachtige Aktivitaten
zu erkennen und nachzuverfolgen. Dies ermdglicht eine schnelle Reaktion auf
Sicherheitsvorfalle.

b. Die Vorgaben zur Speicherung und Auswertung der Randdaten sind hierbei die RVOG
sowie VBNIB zu berlcksichtigen.

c. Die LE MUSSEN jahrliche Sicherheitspriifungen und Penetrationstests durchfiihren,
um Schwachstellen zu identifizieren und zu beheben. Die minimalen Anforderungen
des SEPOS MUSSEN berticksichtigt werden.

d. Die im Microsoft Service Trust Portal relevanten verfiigbaren Auditberichte’> MUSSEN
durch den LE analysiert und daraus zusammen mit dem TAYV allfallig notwendige
Massnahmen abgeleitet werden.

0 www.bj.admin.ch > Staat & Blrger > Datenschutz > Informationen flr Bundesorgane

" Die Info wird insb. dazu benétigt, damit der EDOB bei umfassenden Datensammlungen informiert werden
kann.

12 Verweis Service Trust Portal: https://servicetrust.microsoft.com/
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e. Nach Moglichkeit SOLLEN auch eigene M365 Audits durchgeflinrt werden (im Idealfall
in Kooperation mit anderen bundesnahen Stellen).

f. Die LE informieren den TAV uber die Ergebnisse von Audits und Prifungen sowie die
geplanten Massnahmen.

2. Jahrlich MUSSEN Compliance Priifungen gegenuber Vorschriften und Verfiigungen
mittels Microsoft Purview Compliance Manager (Berichte) durchgefiihrt und die
Ergebnisse dem TAV Ubergeben werden. Im Vordergrund stehen Berichte bezlglich dem
Schweizerischen DSG, SoC2, CSl und 1ISO27001 sowie Berichte aus Defender Secure
Score.

2.10 Benutzer-generierte Inhalte

1. Office Dokumente, die in M365 bearbeitet werden, MUSSEN durch den Benutzer mit
einem Label entsprechend der Klassifizierung nach ISG und Einstufung nach DSG
gekennzeichnet werden.

a. Der Benutzer MUSS die Kenntnisnahme der [E031] vor der Nutzung von M365
bestatigen.

b. Es DURFEN NUR diejenigen Labels in M365 bearbeitet werden, welche hierfir
zugelassen sind. Welche Labels gesetzt werden und welche davon fiir die Bearbeitung
in M365 zugelassen sind entscheidet der TAV.

c. Werden Office Dokumente aus Fachanwendungen heraus generiert, oder basieren
diese auf speziellen Vorlagen, DARF ein Default Label gesetzt werden.

2.11 Zugriff durch den Hersteller Microsoft

1. Der Zugriff durch Microsoft auf den M365 Tenant MUSS Uber einen definierten
Freigabeprozess des SD/BA LE erfolgen (Customer Lockbox).

2. Die Microsoft Zugriffe MUSSEN vom SD/BA LE protokolliert werden.

3. Der SD/BA LE MUSS den Sicherheitsverantwortlichen SD und den
Tenantverantwortlichen (TAV) quartalsweise Uber die Zugriffe informieren.

2.12 Schnittstellen zur Microsoft Power Plattform

1. Die Power Plattform Services der SD/BA Tenants DARF unter Berlcksichtigung der
[ARO15] Architekturvorgaben bei Nutzung von Cloud Ressourcen des Microsoft
Okosystems bei Nutzung von Microsoft Azure Ressourcen und der [AR009-2] verwendet
werden.

1114



AROO09 - Architekturrichtlinie Microsoft 365 im IKT-Standarddienst Bliroautomation, Version 1.1

3 Schlussbestimmungen

3.1 Einhaltung

1. Die Departemente und die Bundeskanzlei sorgen gemass Artikel 3 der Verordnung lber
die digitale Transformation und die Informatik (VDTI) in ihrem Zustandigkeitsbereich fir
die Umsetzung dieser Weisung.

3.2 Uberpriifung

1. Der Bereich Digitale Transformation und IKT-Lenkung der Bundeskanzlei (Bereich DTI-
BK) Uberprifen die Aktualitat und Zweckmassigkeit dieser Weisung spatestens vier Jahre
nach deren Inkraftsetzung.

3.3 Inkrafttreten

1. Diese Weisung tritt in der hier vorliegenden Version mit der Freigabe durch das DTI per
01.03.2026 in Kraft.
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Anhange

A. Anderungen gegeniiber Vorversion

Die Weisung regelt jetzt den Umgang der Power Platform. Die Regelungen sind insb. in der
Beilage 2 [AR009-2] zu finden.

Minimale Anderungen in diesem Dokument durchgefiihrt.

B. Bedeutung der Schllisselworter zur Bestimmung des
Verbindlichkeitsgrades

Der Verbindlichkeitsgrad'® der einzelnen Bestimmungen in den Kapiteln 2 bis 4, dieser
Weisung wird mittels folgender Schllsselwérter in Grossbuchstaben gekennzeichnet:

Schliisselwort | Verbindlichkeitsgrad

MUSS Vorgabe, die einzuhalten ist (gewahrte Ausnahmen ausgenommen)

DARF NICHT Option, die nicht gewahlt werden darf

DARF Die Option ist explizit erlaubt. Die Nutzer entscheiden, ob sie die Option nutzen
md&chten. Betrifft die Vorgabe eine IKT-Lésung, muss der Anbieter der Losung die
Option anbieten.

SOLL Option, die im Normalfall zu wahlen ist. Es kann jedoch ohne
Ausnahmegewahrung des Bereich DTl bzw. des NCSC davon abgewichen
werden, insbesondere wenn die Wirtschaftlichkeit oder Sicherheit andernfalls nicht
mehr gewahrleistet werden kénnen. Die Abweichung von der Vorgabe ist jedoch
schriftlich zu begrinden.

KANN Akzeptierte Option. Betrifft die Vorgabe eine Lésung, entscheidet der Anbieter der
Lésung darlber, ob er die Option unterstiitzen will.

C. Referenzen

ID Referenz4

ARO15 ,.6_\R015 - Architekturvorgaben bei Nutzung von Cloud Ressourcen des Microsoft
Okosystems

E031 E031 — Einsatzrichtlinie Microsoft 365

VDTI Verordnung Uber die digitale Transformation und die Informatik, VDTI vom 25.

November 2020; SR 172.010.58

3 Verbindlichkeitsgrade geméass Request of Comments: RFC 2119 (PCB 14), The Internet Engineering Task
Force (IETF). Die Angabe von Verbindlichkeitsgraden gemass [RFC 2119] ist eine verbreitete Praxis in der
internationalen Standardisierung.

14 Erlasse auf Bundesstufe werden gemass der «Systematischen Rechtssammlung» referenziert. Bei einer
referenzierten Bundesvorgabe wird die zum Beschlussdatum dieser Weisung giiltige Version angegeben.
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D. Abkirzungen

Kiirzel Bedeutung

AV Anwendungsverantwortlicher gemass A029

DTI Bereich Digitale Transformation und IKT-Lenkung der Bundeskanzlei
M365 Microsoft 365

LE Leistungserbringer

LB Leistungsbeztger

PEZ Policy Enforcement Zone

SD/BA Standarddienst Blroautomation
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