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1 Allgemeine Bestimmungen

1.1 Gegenstand

Diese Beilage zur Architekturrichtlinie Identitatenschutz regelt die Grundsatze und Gestal-
tungsprinzipien fir Privileged Access Management (PAM) in der IAM-Plattform (siehe IAM-
Sollarchitektur) Biroautomation.

1.2 Geltungsbereich

' Der Geltungsbereich dieser IKT-Vorgabe ist identisch mit dem Geltungsbereich des Haupt-
dokuments.

2 Der Verbindlichkeitsgrad der einzelnen Bestimmungen in dieser IKT-Vorgabe ist gemass den
Schlisselwdrtern in Anhang B des Hauptdokuments festgelegt.

1.3 Begriffe

Nebst den Begriffen im Hauptdokument bedeuten in dieser Beilage:

a.

b.

Break Glass: Notfallzugriffskonten sind auf Notfall- oder "Glasbruch"-Szenarien be-
schrankt, in denen normale administrative Konten nicht verwendet werden kénnen.
Credentials Vault: Der Vault (Tresor) speichert die Credentials (Anmeldeinformatio-
nen) und deren Informationen in einem gesicherten Verfahren.

Jump Host: Ein Jump-Server oder ein Jump Host ist ein System in einem Netzwerk,
Uber welches auf Zielsysteme in verschiedenen Netzzonen zugegriffen werden kann.
JiT-Administration (Just in Time): Credentials flr privilegierte Konten, die nach dem
JIT Prinzip behandelt werden, werden nur flir den Zeitraum des Bedarfes erstellt. Da-
nach werden diese Credentials wieder restlos von den Systemen entfernt. So wird eine
«Just-In-Time» Bereitstellung gewahrleistet.

Lateral Movement: VVon Lateral Movement spricht man, wenn ein Angreifer ein Geréat
innerhalb eines Netzwerks und Tiers kompromittiert oder die Kontrolle dartber erlangt
und dann von diesem Gerat zu anderen innerhalb desselben Netzwerks und Tiers ge-
langt. Dies muss verhindert werden.

Service Account: Ein Service Account (Dienstkonto) ist ein Benutzerkonto, das erstellt
wird, um eine bestimmte Software oder einen bestimmten Dienst auszufihren.
Session Recording and Monitoring (SRM) (Sitzungsaufzeichnung und -uberwa-
chung): SRM ist eine Erweiterung der PSM-Tools, um erweiterte Auditing-, Uberwa-
chungs- und Uberpriifungsmaéglichkeiten fiir privilegierte Aktivitaten wahrend einer pri-
vilegierten Sitzung zu bieten. Dies kann z.B. Tastenanschlagsprotokollierung, Videosit-
zungsaufzeichnung, Screen Scraping, OCR-Ubersetzung und andere Sitzungsiiberwa-
chungstechniken beinhalten.

Privilege Escalation: Diese Methode beinhaltet die Entwendung von Credentials auf
einem System und die Erlangung von Zugriff auf hdhergestellten Systemen oder Sys-
tem-Typen, dadurch, dass Credentials auf unterschiedlichen Stufen eingesetzt werden
kdnnen oder bereits eingesetzt wurden.
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2 PAM: Ausgangslage und Ziele

2.1 Ausgangslage

Die Leistungsbeziger (LB) der Bundesverwaltung verlassen sich darauf, dass die IT-Infra-
strukturen gemass den durch den IT-Grundschutz (Si001) vorgegebenen Rahmenbedingun-
gen und den Best Practices der Hersteller betrieben werden.

Die heute eingesetzte Technik, sowie die bestehenden Betriebsverfahren in den IT-Infrastruk-
turen bei den Leistungserbringern (LE) der Bundesverwaltung mussen mit der aktuellen und
zuklnftigen Bedrohungslage von Cyber-Angriffen umgehen kénnen.

Besonders die privilegierten Konten einer IT-Landschaft missen gut vor gangigen Angriffsme-
thoden, welche sich auf den Credential-Diebstahl fokussieren, geschitzt werden.

Die Administration von IT-Systemen und -Services erfolgt bei den flnf Leistungserbringern im
Bund auf unterschiedliche Art und Weise. In der Vergangenheit wurden in vielen Bereichen
Systeme mit personlich bekannten privilegierten Credentials, haufig mit Username und Pass-
wort, administriert. Die EinfUhrung von MFA (Multi-Factor Authentication), welche in den meis-
ten Bereichen Anwendung durch die Leistungserbringer findet, hat zu einer gewissen Erho-
hung der Sicherheit geflhrt, jedoch noch nicht vollstandig im Bereich der System-Administra-
tion resp. der Administration mit privilegierten Credentials. In Teilbereichen sind bei Leistungs-
erbringern bereits PAM-Systeme (Privileged Access Management) im Einsatz, die Passworter
und Accounts sowie deren Verwendung zusatzlich schitzen.

Oftmals haben die privilegierten Accounts einzelner Administratoren Berechtigungen auf sehr
viele Systeme, was zu einem erhdhten Risiko flihrt und bei einem Angriff viele Systeme mittels
«Lateral Movement» (Seitwarts Ausbreitung) in Mitleidenschaft ziehen kann. Die Systeme
werden teilweise direkt von APS Systemen verwaltet. Teilweise sind Jump Hosts im Einsatz,
auf denen die Credentials der privilegierten Accounts nicht isoliert und tberwacht vom Admi-
nistrator eingegeben werden. Solche Systeme stellen einen Angriffsvektor flr Dritte dar.

Nicht in allen Bereichen der Bundesverwaltung wird das Principle of Least Privilege (PoLP)
konsequent eingehalten, sodass die Menge an Berechtigungen von Administratoren hoher als
notwendig ausfallt und somit ein grundséatzliches Risiko darstellt.

Berechtigungen werden Administratoren in vielen Fallen permanent und personlich zugewie-
sen. Somit ist ein Administrator zu Zeiten mit Berechtigungen ausgestattet, an denen diese
gar nicht bendtigt werden. Hierdurch entsteht ein unnétiges zusatzliches Risiko. Zudem be-
steht die Gefahr, dass bei einem internen Wechsel bestehende Berechtigungen nicht entfernt
werden, und sie sich somit summieren.

Die Verwendung von oder der Zugriff auf privilegierte Credentials oder vergleichbare Secrets
(Geheimnisse) kann heute in der Bundesverwaltung nicht lickenlos zurlickverfolgt oder aktiv
mitverfolgt werden. So besteht die latente Gefahr, dass der Missbrauch durch gestohlene Cre-
dentials unentdeckt bleibt. Kommt es zu Sicherheitsvorfallen, bei denen solche Credentials be-
troffen sind, ist es nicht immer mdéglich, Geschehnisse umfassend aufzuklaren.

Privilegierte Credentials sind zum Teil nicht einer Rolle, sondern einer Person zugeteilt, was
die Verwaltung und Kontrolle zusatzlich erschwert.

Service Accounts verfligen oftmals Uber statische Passworter, werden oft nicht aktiv verwaltet
oder unterliegen keiner Password-Policy. Das wiederum bedeutet, dass solche Accounts be-
sonders gut geschutzt werden missen. Ein regelmassiger Passwortwechsel reduziert Risiken.
Nicht in allen Bereichen der Bundesverwaltung ist dieser Prozess automatisiert.

Viele Bereiche der IT der Bundesverwaltung sind dem Risiko von Credential Theft ausgesetzt.
Ein gestohlenes Credential kann zu extrem negativen Effekten in der Bundesverwaltung und
damit auch zu hohen Kosten oder einem Image-Schaden fuhren.
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2.2 Ziele

Der Einsatz von PAM-Systemen (Privileged Access Management) zur automatisierten Steue-
rung und Verwaltung der privilegierten Accounts und deren Zugriffe zielt darauf ab, die in der
Ausgangslage beschriebenen Sicherheitsherausforderungen der IT in der Bundesverwaltung
Zu minimieren.

Die flachendeckende Verwendung einer PAM-Unterstitzung ermdglicht ein verbessertes
Handling und die Nachvollziehbarkeit der Nutzung privilegierter Accounts (z.B. Administrato-
ren-Accounts, Service Accounts, etc.). Unerwlinschte Aktionen, welche die Schutzziele Ver-
traulichkeit, Integritat und Verfiigbarkeit gefahrden kénnen, werden dadurch behindert. Das Ri-
siko einer Kompromittierung durch Credential-Diebstahl oder —Missbrauch wird insgesamt
deutlich reduziert.

Im Falle eines Abflusses der Credentials eines Accounts ist bei der Verwendung von lokalen
Accounts nur noch ein System betroffen. Sicherheitsvorfalle werden Giberwacht und ausgewer-
tet. Zusatzlich wird durch die Automatisierung von Passwortwechseln bei privilegierten Ac-
counts dank kurzer Wechselintervalle die Sicherheit erhdht und gerade bei Service Accounts
der Aufwand reduziert.

Eine weitere Risikoreduktion kann durch die Verwendung von JiT-Administration (just in time)
erzielt werden. Hierbei sind administrative Privilegien nur fur einen bendtigten Zeitraum verfig-
bar.

Ausserdem kénnen durch den Einsatz von dedizierten, besonders geschitzten Client-Syste-
men fir die direkte Administration (sicherer Arbeitsplatz fir Administratoren) Sicherheitsrisiken
aufgrund von nicht ausreichend geschtitzten Administrationsumgebungen verhindert werden.
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3 PAM: Architektur-Prinzipien

In diesem Kapitel werden Architektur-Prinzipien einer PAM-LAsung beschrieben.

Diese MUSSEN bei der Implementierung einer PAM-L&sung und bei deren Nutzung beriick-

sichtigt werden.

Nr. 1 Titel

Verwaltung privilegierter Accounts tiber PAM Lésung

Aussage (Prinzip)

Privilegierte Accounts missen mit einer PAM-Lésung verwaltet
werden.

Begrindung

Um Credential-Diebstahl und -Missbrauch vorzubeugen, mus-
sen privilegierte Accounts stets uber die PAM-LOsung verwaltet
werden und sollen dem nutzenden Administrator nicht bekannt
gemacht werden.

Auswirkung

Verwendete Accounts missen in der PAM-LAsung hinterlegt
und verwaltet werden. Die separate, von einem Administrator
manuell ausgeflhrte Verwaltung von Accounts ist nicht zulas-
sig. Ausnahme bilden hier «Break Glass Accounts», welche
aber nur im Notfall zum Einsatz kommen durfen.

Zur Wiederherstellung von Services missen die notwendigen
«Break Glass» Accounts sicher abgelegt werden.

Bei Verwendung der Break Glass Accounts mussen die Cre-
dentials im Nachgang zeitnah geandert werden.

Nr. 2 Titel

Nutzung privilegierter Accounts liber die PAM-L6sung

Aussage (Prinzip)

Privilegierte Accounts resp. deren Credentials mussen Uber die
PAM-L6sung (PSM) automatisiert genutzt werden.

Begriindung Hierdurch wird der Abfluss von Credentials erschwert.
Ein allfalliger Angriff/Missbrauch kann rasch detektiert und ge-
stoppt werden.

Auswirkung Die Nutzung von privilegierten Accounts erfolgt grundsatzlich
automatisiert. Auf manuelle Prozesse soll verzichtet werden.

Nr. 3 Titel | Privilegierte Credentials sind Administratoren nicht be-

kannt

Aussage (Prinzip)

Die Credentials (mindestens das Secret) des Uber das PAM-
Werkzeug genutzten Accounts sollen dem nutzenden Administ-
rator (Mensch) prinzipiell nicht bekannt gegeben werden.

Falls dies dennoch notwendig ist, so muss das PAM-Werkzeug
nach der Nutzung der Credentials diese zeitnah andern.

Begriindung Hierdurch wird der Abfluss von Credentials erschwert und ein
allfalliger Angriff/Missbrauch kann rasch detektiert werden.
Auswirkung Die Nutzung von privilegierten Accounts erfolgt grundsatzlich

automatisiert. Auf manuelle Prozesse soll verzichtet werden.
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Nr. 4 Titel

PAM-Authentisierung nur mit MFA

Aussage (Prinzip)

Am PAM-Werkzeug muss mittels zugelassener MFA authenti-
siert werden. Die Nutzung der privilegierten Accounts ist somit
nur mittels MFA maoglich.

Begrindung

Hierdurch wird der Zugriff auf die Komponenten/Werkzeuge der
PAM-L6sung gesichert und ein Missbrauch bestmaoglich verhin-
dert. Der IKT Grundschutz wird eingehalten.

Auswirkung

Ein zweiter Anmelde-Faktor muss gepflegt werden und stets
einsatzbereit sein (Thema Verfligbarkeit). Ohne MFA ist eine
geordnete Administration nicht moglich.

Nr. 5 Titel

Einsatz von lokalen privilegierten Accounts

Aussage (Prinzip)

Auf den Zielsystemen ist mit, durch das PAM-Tool verwalteten,
lokalen privilegierten Accounts zu arbeiten.

Begriindung

Durch den Verzicht auf Domanen-Accounts oder Verzeichnis-
dienst-Accounts flr lokale privilegierte Rechte wird die Kompro-
mittierung der IKT-Systeme und Komponenten mittels «lateral
movement» und «privilege escalation» mitigiert.

Auswirkung

Ein Account gehort prinzipiell zu einem System und hat ein uni-
kales Passwort (Secret).

Betriebsprozesse miissen dahingehend angepasst werden,
dass eine Verwaltung der Systeme mit lokalen Accounts nur
Uber die PAM-L6sung erfolgen kann.

Nr. 6 Titel

Einsatz unpersonlicher privilegierter Accounts

Aussage (Prinzip)

Auf den Zielsystemen sind lokale, unpersoénliche privilegierte
Konten fur privilegierte Aufgaben (z.B. System-Administration,
OS-Administration, Konfiguration etc.) einzurichten, die durch
die Rollentrager sicher und nachvollziehbar tUber die PAM-L6-
sung genutzt werden.

Ausnahmen kénnen bspw. Microsoft Active Directory Domain
Administratoren sein.

Begriindung

Gemass Prinzip 5 sollen mit dem Einsatz von PAM auf den
Zielsystemen lokale privilegierte Accounts verwendet werden.
Wirde man nun hierzu persénliche Accounts verwenden, so
stiege die Anzahl der lokalen Accounts auf einem Zielsystem
u.U. ins Unermessliche.

Zudem ware eine Administration dieser Accounts auf den Ziel-
systemen unabhangig von PAM notwendig.

Auswirkung

Administrative Prozesse und Zielsysteme sind dahingehend zu
gestalten, dass unpersoénliche Accounts verwendet werden
kénnen.

Die Nachvollziehbarkeit der Nutzung von privilegierten Ac-
counts verlagert sich vom Zielsystem auf die PAM-L6sung.

Eine Mutation von Zugriffsberechtigten hat «nur» einen direk-
ten Impact auf eine Rolle sowie das PAM-Werkzeug und nicht

7/26




ARO012 - Architekturrichtlinie fir den Identitatenschutz - Beilage 2

Nr. 6 Titel

Einsatz unpersonlicher privilegierter Accounts

aufs Zielsystem.

Bemerkungen

Unpersonliche Accounts lassen sich einfach einer Rolle zutei-
len. Diese Rolle wird wiederum in PAM den Zugriffsberechtig-
ten verfigbar gemacht. Eine Mutation von Accounts auf Ziel-
systemen wird nicht mehr notwendig.

Nr. 7 Titel

100%-Nachvollziehbarkeit der Nutzung privilegierter Ac-
counts

Aussage (Prinzip)

Die Verwendung von privilegierten Accounts muss jederzeit
nachvollziehbar lickenlos aufgezeichnet werden.

Begriindung

Im Falle eines Sicherheitsvorfalls ist eine lickenlose Rickver-
folgung von privilegierten Account-Verwendungen erforderlich.

Auswirkung

Entsprechende Logging-Mechanismen mussen eingerichtet
werden.

Das PAM-Werkzeug muss zu den von ihm verwalteten Ac-
counts jederzeit Auskunft dartiber geben kénnen, wer welche
privilegierten Accounts eingesehen, verandert oder wie genutzt
hat.

Nr. 8 Titel

Berechtigungen nach dem Prinzip Least Privilege

Aussage (Prinzip)

Die Berechtigungen der privilegierten Accounts sollen nach
dem Prinzip Least Privilege vergeben werden.

Begriindung

Zum einen wird hierdurch verhindert, dass ein Administrator
ungewollt Schaden an Systemen herbeiflihren kann, die nicht
in seinem Verantwortungsbereich liegen und zum anderen wird
der Schaden minimiert, falls die Credentials eines Accounts ab-
fliessen.

Auswirkung

Die Berechtigungsvergabe fir privilegierte Accounts muss da-
hingehend gestaltet werden, dass diese dem Prinzip Least Pri-
vilege folgt.

Nr. 9 Titel

Einsatz von Verzeichnisdienst-Accounts auf ein System
oder wenige Systeme

Aussage (Prinzip)

Werden privilegierte Accounts aus Verzeichnisdiensten ge-
nutzt, so sind diese auf so wenige Systemen/Services wie
mdglich anzuwenden Die Nutzung ist auf den Anwendungsfall
Zu begrenzen.

Begriindung

Damit bei einem Angriff ein «Lateral Movement» nicht mdglich
ist, durfen privilegierte Accounts, welche in einem Verzeichnis-
dienst gepflegt werden, nur auf ein oder eine eingeschrankte
Menge Systeme/Services angewendet werden. Als solche Aus-
nahmen zahlen bspw. Domain Administratoren oder Cluster-
Accounts.

Auswirkung

Die Anzahl Accounts pro System und Service steigt.
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Nr. 9 Titel

Einsatz von Verzeichnisdienst-Accounts auf ein System
oder wenige Systeme

Die Anzahl Accounts aus Verzeichnisdiensten, welche direkt
auf Systemen berechtigt werden, wird fast ganzlich eliminiert.

Eine Applikation hat nebst den Applikations-Rollen zumindest
und prinzipiell auch pro System/Service unterschiedliche privi-
legierte Accounts.

Ein Service muss unter Umstanden mit mehreren Service Ac-
counts bedient werden.

Nr. 10 Titel

Geringstmogliche Anzahl privilegierter Accounts

Aussage (Prinzip)

Die Anzahl der privilegierten Accounts ist so klein wie moglich
zu halten (aber so viele wie notwendig fur Zugriff auf PAM und
Zugriff auf Zielsysteme).

Begrindung Hierdurch werden zum einen Betriebsprozesse schlank gehal-
ten und zum anderen besteht eine gute Ubersicht der vorhan-
denen Accounts und Zugriffe.

Auswirkung Vergabeprozesse von Berechtigungen und Accounts miissen
nach diesem Prinzip gestaltet werden. Eine regelmassige Pru-
fung ist erforderlich.

Bemerkungen

Nr. 1 Titel | Just-in-Time-Provisionierung von Accounts

Aussage (Prinzip)

Die Nutzung der privilegierten Accounts soll nach Bedarf erfol-
gen (Just in Time, JiT). «Just in Time» Provisionierung von Ac-
counts bedeutet, dass Credentials nicht persistent sind, son-
dern fir die bendtigte Zugriffsdauer bereitgestellt werden und
danach entsorgt werden.

Begriindung Hierdurch wird verhindert, dass ein Account ausserhalb der
vorgesehenen Nutzung durch Dritte missbraucht werden kann

Auswirkung Ein PAM-Werkzeug muss JiT-Provisionierung von Accounts
unterstatzen.

Bemerkungen

Nr. 12 Titel | Detektion von Missbrauch oder Unregelméssigkeiten von

privilegierten Accounts

Aussage (Prinzip)

Unregelmassigkeiten oder die Umgehung bzw. der Missbrauch
der privilegierten Accounts mussen detektiert werden koénnen.

Begrindung Hierdurch kdnnen versuchte oder erfolgreiche Angriffe auf Bun-
dessysteme oder Fehlkonfigurationen erkannt werden. Es be-
steht die Chance, Schaden abzuwenden und Einfallstore zu
schliessen.

Auswirkung Es mussen Werkzeuge eingesetzt werden, mit denen eine De-

tektierung moglich ist.
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Nr.

12

Titel

Detektion von Missbrauch oder Unregelmassigkeiten von
privilegierten Accounts

Es missen entsprechende Betriebsprozesse implementiert
werden, damit diese Events nicht still auf den Systemen auf-
poppen, sondern entsprechend beachtet und verarbeitet wer-
den.

Nr.

13

Titel

PAM beriicksichtigt das Schichten-Modell (Tier Model)

Aussage (Prinzip)

Die PAM-L6sung halt die Prinzipien bezlglich des Schichten-
Modells ein (vgl. AR012 Beilage 2: Architektur Tier-Modell MCT
[AR012-2])

Begriindung Durch die Einhaltung der Prinzipien kdnnen Schaden bei einem
Abfluss von Credentials begrenzt und minimiert werden.

Auswirkung Die Architektur der PAM-L&sung und seiner Komponenten
muss das Schichten-Modell unterstitzen.

Nr. 14 Titel | Administration der PAM-L6sung uber PAM

Aussage (Prinzip)

Die tagliche Administration der PAM-Systemkomponenten er-
folgt ebenfalls mit privilegierten Accounts aus der PAM-Ldsung
Uber einen sicheren Administrations-Arbeitsplatz.

Begrindung

Hierdurch wird die Integritat der PAM-Umgebung gewahrleistet
und zusatzliche Einfallstore werden unterbunden.

Auswirkung

Es entsteht u.a. auch hierdurch ein Bedarf an einem sicheren
Administrations-Arbeitsplatz.

Das Aufsetzen der PAM-Systemkomponenten muss somit, bis
die privilegierten Accounts in der PAM-LAsung installiert sind,
Uber dedizierte Systeme oder direkt vor Ort physisch an den
PAM-Systemkomponenten erfolgen.

Nr.

15

Titel

Unabhangiges Bereitstellen der PAM-Systemkomponenten

Aussage (Prinzip)

Zur Bereitstellung der PAM-Systemkomponenten werden keine
Remote-Netzwerkverbindungen genutzt, bis die privilegierten
Accounts der bereitzustellenden PAM-Systemkomponenten
Uber die PAM-Ldsung genutzt werden kénnen. D.h. die PAM-
Systemkomponenten werden in einem geschitzten und abge-
sicherten Rahmen aufgebaut.

Begriindung

Hierdurch wird die Integritat der PAM-Umgebung gewahrleistet.

Auswirkung

Der Prozess der Inbetriebnahme einer PAM-Lésung muss so
gestaltet werden, dass das Prinzip eingehalten werden kann.
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Nr. 16

Titel

Angriffsflache fir privilegierte Accounts minimieren

Aussage (Prinzip)

Die Angriffsflache der privilegierten Accounts soll insbesondere
durch Einsatz von aktuellen Authentisierungsmethoden, Ver-
schlisselungsparametern, und die Rotation von hinterlegten
Credentials etc. minimiert werden.

Begrindung Hierdurch werden Angriffsflachen reduziert, die wahrend einer
Authentifizierung entstehen.

Auswirkung Zielsysteme und Applikationen auf diesen missen dahinge-
hend konfiguriert werden, dass aktuelle Authentisierungsme-
thoden und Verschlusselungen verwendet werden.

Nr. 17 Titel | Bereitstellung der privilegierten Accounts

Aussage (Prinzip)

Die privilegierten Accounts mussen im Regelfall Gber einen or-
dentlichen Prozess in das PAM System einfliessen.

Begrindung

Die privilegierten manuellen Tatigkeiten im PAM-System sollen
auf ein Minimum beschrankt werden.

Der Entstehungsprozess der privilegierten Accounts und der
entsprechenden Berechtigungen soll nachvollziehbar von aus-
sen angestossen werden.

Auswirkung

Es sollte einen klaren organisatorischen Prozess mit stets aktu-
ellen Prufkriterien (z.B. Backgroundchecks) geben, um die Zu-
weisung eines privilegierten Accounts zu beantragen.

In regelmassigen Abstanden sollte die Verteilung der privile-
gierten Zugangsrechte Uberprift werden.

Die Account-Quellen mussen Uber eine Schnittstelle ange-
schlossen werden (z. B. CIS via HPP).
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4 Optional: PAM-Architektur

In diesem Kapitel werden die Komponenten und Verbindungen beschrieben, welche bei einer
PAM-L&sung zur Anwendung kommen.
Sie sind grafisch dargestellt und im Folgenden textuell beschrieben.

(11) Monitoring, Logging und Alarmierung

(10) Management (bsp. Reporting, Workflow, API)

(9) Uberwacht und Kontrolliert
(bsp. abnormales Verhalten erkennen, Schutz vor Missbrauch, Session Recording)

(8) Gesicherte und isolierte Umgebung

o

Privileged Access

Management
i i & o
ggd?;(i;::ﬁr, % Wl paw (6) Privileged ot /) E Servers
; MFA Account Session - /'
Arbeitsplatz IIII'“ > 3 Manager (;:;:i?;?s
Access =
(2) Technische IIIIIIIIIA ﬁ Control _14_>/>- Databases
Instanzen liber Mecha-
gesicherte Umgebung ||||| Credentials nism — S— —-EI Web
; s
||||'1" P> (5) Credential .
Verwaltung —
T Cloud

T B2 Endpoints

(4) Credentials
Vault

(7) Zielsysteme

Abbildung 1: Grafische Darstellung eines mdglichen Zielbilds (Quelle: eigene Grafik)
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Beschreibung der Komponenten:

Nr. 1

Komponente

Sicherer Arbeitsplatz fiir Administratoren

Beschreibung

Der sichere Arbeitsplatz flir Administratoren erlaubt die sichere Verwal-
tung der Zielsysteme Uber ein PAM-Werkzeug.

Funktion

- Vom Standard-Arbeitsplatz getrennter, dedizierter Arbeitsplatz fir Ad-
ministratoren
- MFA-Authentisierung fiir den Zugang zum sicheren Arbeitsplatz

Anforderungen

Dem sicheren Arbeitsplatz liegt eine dedizierte, gehartete Infrastruktur
zugrunde (nicht etwa die gleiche Infrastruktur und deren Management-
systeme wie beim Standardarbeitsplatz).

Der sichere Arbeitsplatz verfugt Giber keine Internetverbindung und
Uber keine Mail-Postfachfunktion, da er ausschliesslich fir die sichere
Verwaltung der Zielsysteme verwendet werden soll.

Der sichere Arbeitsplatz kann Gber gangige sichere Netzwerktechnolo-
gien (z.B. VDI, VPN) auch von ausserhalb des Bundesnetzwerkes er-
reicht werden.

Jegliche administrativen Arbeiten mit privilegierten Rechten an den
Zielsystemen durfen nur Uber den Weg des sicheren Arbeitsplatzes fur
Administratoren und das PAM-Werkzeug erfolgen.

Nr. 2

Komponente

«Technische Instanzen» (5) liber gesicherte Umgebung

Beschreibung

Technische Instanzen (5) sollen Uber eine sichere Umgebung analog
menschlicher Administratoren Credentials fiir Zielsysteme aus dem
PAM-Werkzeug «just in time» (JiT) nutzen kdénnen.

Funktion

- Das PAM-Werkzeug (5) bietet aus einer gesicherten Umgebung, ei-
nen gesicherten Zugang zu den Zielsystemen damit die «Technischen
Instanzen» die Credentials fur Zielsysteme bei der PAM-Ldsung erfra-
gen, nutzen und gegebenenfalls verwalten kénnen.

Anforderungen

Damit die «Technischen Instanzen» (5) Credentials fiir Zielsysteme
aus dem PAM-Werkzeug «just in time» (JiT) nutzen kdnnen, muss ein
sicherer, isolierter Rahmen geschaffen und vom PAM-Werkzeug ent-
sprechend unterstutzt werden.

Keine Speicherung der Credentials fiir das Zielsystem sowohl auf der
sicheren Umgebung als auch auf der «Technischen Instanzy.

Die Credentials fir das Zielsystem werden nur fir eine «just in time»-
Nutzung zur Verfligung gestellt.

Bemerkungen

Als Beispiele kdnnen die Produkte Tenable Nessus oder BMC Remedy
genannt werden. Beide Suiten konnen sich auf Zielsysteme mit privile-
gierten Credentials verbinden.

Nr. 3-
6

Komponente

PAM-Lo6sung (Privileged Access Management)

Beschreibung

Die PAM-Umgebung (hellblaues Kastchen) beinhaltet alle relevanten
PAM-Komponenten und -Werkzeuge.
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Nr. 3-
6

Komponente

PAM-L6sung (Privileged Access Management)

Funktion

Funktionen aller bisher aufgefihrten Beschreibungen und Komponen-
ten wie auch (nicht abschliessend):

- MFA-Unterstitzung

- HSM-Integration

- Autorisierung fur Zugang zu Zielsystemen

Anforderungen

Privilegierte Credentials werden ausschliesslich Uber die PAM-Lésung
benutzt.

Die PAM-Umgebung darf maximal tber einen sicheren Arbeitsplatz ad-
ministriert werden. Bestmaoglich nur Uber PAM oder dann direkt physi-
kalisch vor Ort.

Die PAM-Umgebung muss an mehreren Standorten hochverfiigbar
aufgebaut sein

Die Nutzung der Credentials muss aufgabenbezogen und zeitlich ein-
geschrankt werden kdnnen.

Die PAM-L6sung soll auf physikalischen Systemen betrieben werden
kénnen.

Die PAM-L6sung muss auditierbar und revisionssicher nachvollziehbar
sein.

Nr. 3

Komponente

Access Control Mechanism

Beschreibung

Der ACM Uberprift die Authentifizierung und die entsprechenden
Rechte des zugreifenden Accounts. Es wird bei einer positiven Priifung
die Authorisierung zur Nutzung der PAM L&sung erteilt.

Funktion

Uberpriifung der Credentials von Nutzern und Service-Accounts.

Log-Erstellung von Nutzer Zugriffen.

Auspragung

Der Policy Enforcement Point ist ein Tier 0-System und wird Uber eine
dedizierte Administrationsrolle gesichert und isoliert betrieben.

Anforderungen

Der Policy Enforcement Point ist netzwerktechnisch im Cluster der
PAM Ldésung aufgehangen und ist von PAM-fremden Systemen ge-
trennt.

Die Kommunikation erfolgt auf spezifisch definierten Ports (kleinste
mogliche Anzahl). Eine state-of-the-art Kommunikations-Verschlisse-
lung muss umgesetzt sein.

Nr. 4

Komponente

Credentials Vault

Beschreibung

Der Vault speichert die Credentials und deren Informationen in einem
gesicherten Verfahren. Weiter werden Verbindungsinformationen und
Nutzungsdaten zu den Credentials ebenfalls sicher gespeichert.

Funktion

- Sichere dedizierte Credentials-Speicherung
- Sichere Speicherung der Verbindungsinformationen
- Sichere und nachvollziehbare Speicherung der Nutzungsdaten
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Nr.4 | Komponente

Credentials Vault

- Rollen- und/oder benutzerbasiert getrennte Speicherung der Creden-
tials

Auspragung

Die Vault Systeme sind Tier 0-Systeme und werden Uber eine dedi-
zierte Administrationsrolle gesichert und isoliert betrieben.

Die Vault-Systeme sollen aus Sicherheits- und Verfligbarkeitsiiberle-
gungen physikalische Systeme sein.

Bei Einsatz einer Virtualisierung muss die Virtualisierung ebenfalls von
den Administratoren des Vaults betrieben werden.

Anforderungen

Die Vault-Systeme sind netzwerktechnisch isoliert und bieten eine ab-
solut minimale Angriffsflache.

Die Kommunikation erfolgt auf spezifisch definierten Ports (kleinste
mogliche Anzahl). Eine state-of-the-art Kommunikations-Verschlisse-
lung muss umgesetzt sein.

Die tagliche Administration der Vault-Systeme erfolgt ebenfalls Uber die
PAM-Umgebung.

Nr.5 | Komponente

Credential Verwaltung der Zielsysteme

Beschreibung

Die PAM-Komponente Credential-Verwaltung verwaltet die Credentials
der Zielsysteme selbstandig und erlaubt auch die Verwaltung der Cre-
dentials der Zielsysteme durch einen Administrator.

Die Credential-Verwaltung interagiert zwischen Administrator, techni-
scher Instanz, Zielsystem und Credential Vault.

Funktion

- Automatische und manuelle Verwaltung der Credentials der Zielsys-
teme

- Erfassung, Mutation und Léschung der Credentials

- Einsehen und Nutzung der Credentials flir manuelle Zwecke als Aus-
nahme

- Einsehen/Auditieren der Aktivitdten/Verbindungsinformationen/Logs
- Einsehen allfalliger Session Recordings

Anforderungen

MFA-Authentisierung fir den Zugang zur Credential-Verwaltung

Die Nachvollziehbarkeit jeglicher Veranderung muss auditsicher ge-
wahrleistet sein.

Pro Tier und fir die Cloud werden dedizierte Verwaltungs-Systeme ver-
wendet.

Nr. 6 | Komponente

PSM (Privileged Session Management)

Beschreibung

Die PAM Komponente PSM ermdglicht die interaktive Administration
via privilegiertem Remote Session Management auf die unterschied-
lichsten Zielsysteme. Die hierzu verwendeten Credentials flr das Ziel-
system werden automatisch vom PAM-Werkzeug gesichert und isoliert
verwendet.

Funktion

- Privilegierte Zugriffe werden Uber isolierte und gesicherte Sessions
abgehandelt.

- Privilegierte Sessions sind tUiberwacht, kontrolliert und kénnen auf-
gezeichnet werden.
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Nr. 6

Komponente

PSM (Privileged Session Management)

- Die verwendeten Credentials fiir die Zielsysteme werden via PAM
verwaltet und angewendet.

Anforderungen

Die Sessions miissen eine minimale Angriffsflache gegen Missbrauch
bieten.

Nach Ablauf der Session dirfen keine Credentials und/oder Session-
Daten von der abgeschlossenen Session auf dem PSM gespeichert
werden. Wenn die Session abgebaut ist, verbleiben keine Creden-
tial/Session-Daten auf dem PSM.

Monitoring und Logging des privilegierten Zugriffes auf ein Zielsystem
darf keine Daten tber den PSM hinterlassen.

Pro Schicht mussen dedizierte PSM-Systeme verwendet werden.

Nr.7

Komponente

Zielsysteme

Beschreibung

Als Zielsysteme werden alle IKT-Systeme und -Services verstanden.

Cloud Services, die mit privilegierten Credentials aus dem Bundesnetz
heraus administriert/verwaltet werden, gehéren dazu.

Funktion

- Ermdglicht die Anmeldung mit privilegierten Credentials

Anforderungen

Zielsysteme missen einen sicheren Kommunikationskanal fiir die si-
chere Verwaltung der Services wie auch Credentials ermdglichen.

Die Administration der Zielsysteme erfolgt nur noch mittels unpersonli-
chen Accounts (ausgenommen Domain Administration und Vergleich-
bares wie bspw. z.T. auch die Cluster Administration).

Nr. 8

Komponente

Gesicherte und isolierte Umgebung

Beschreibung

Die Komponenten in diesem Kontext (griines Kastchen) sind gesichert
und isoliert gegentber den anderen Komponenten/IKT Systemen und
Services. Der Vault Server wird zudem dediziert abgeschottet.

Funktion

- Isolierte und gesicherte Verwaltung und Betrieb dieser Systemkompo-
nenten (entsprechend dem Schichtenmodell)

(vgl. ARO12 Beilage 1 Tier-Modell MCT [ARO012-1])

Anforderungen

Die Komponenten in diesem Bereich werden netzwerktechnisch soweit
moglich isoliert und bieten dadurch eine absolut minimale Angriffsfla-
che.

Die Administration dieser Komponenten erfolgt ebenfalls in dieser
PAM-Umgebung.

Bemerkungen

Im Notfall kbnnen Administratoren gegebenenfalls tGiber einen sicheren
Arbeitsplatz fir Administratoren mit Break Glass Accounts oder phy-
sisch mit Notfallkonten vor Ort auf die Systeme zugreifen.

Nr.9

Komponente

Uberwachung und Kontrolle

Beschreibung

Die PAM-Umgebung und deren Komponenten sowie insbesondere die
darin verwalteten und genutzten privilegierten Accounts werden perma-
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Nr.9 | Komponente

Uberwachung und Kontrolle

nent Gberwacht und bei Vorkommnissen, die von LE-definierten Stan-
dards abweichen, wird sofort alarmiert.

Funktion

- Monitoring der PAM Lésung

- Detektion und Alarmierung beim Versuch und bei der missbrauchli-
chen Nutzung der durch die PAM-L6sung verwalteten privilegierten Ac-
counts. (u.a. Umgehungserkennung)

- Detektion von anomalem Verhalten eines privilegierten Benutzers

- Detektion von privilegierten Accounts, welche noch nicht in der PAM-
Lésung integriert sind.

Anforderungen

Ein Vergleich der Aktivitaten in Echtzeit (Sitzungsanalyse) zu Aktivita-
ten der Vergangenheit muss bei der Detektion einbezogen/beriicksich-
tigt werden koénnen.

Anomales Verhalten eines Benutzers soll erkannt werden.

Der Einsatz von «Break Glass» Accounts muss ebenfalls detektiert
werden kdnnen. Bei der Verwendung eines «Break Glass» Accounts
muss eine Auswahl an Sicherheits-geschulten Personen alarmiert wer-
den.

Bemerkungen

Diese Komponente bedient sich auch PAM-externen Komponenten wie
bspw. SIEM-Log-Informationen.

Nr. 10 | Komponente

Management

Beschreibung

Die PAM-Umgebung verfligt Gber ein Management der PAM-LOsung.

Funktion

- Sichere PAM-Verwaltung (z.B. Erstellung und Umsetzung von Richtli-
nien)

- Management-Oberflache

- Reporting

- Workflows

- Monitoring inkl. Alarming

- Logging

- SIEM Anbindung

- Versenden von Mails

- API-Schnittstelle, Gber welche die PAM-Umgebung bspw. automati-
siert werden kann

- abgesichertes, verschlisseltes Backup der PAM-Daten und Konfigu-
rationsdaten

Anforderungen

Sichere PAM-Administration. Die Administration der PAM-Komponen-
ten muss ebenfalls Gber die PAM-L6sung erfolgen kénnen.

Die PAM-L6sung muss standig Uberwacht werden kdnnen, damit miss-
brauchliche Aktivitaten, Fehlmanipulationen, sonstige Unregelmassig-
keiten oder Fehler festgestellt werden kénnen und eine Alarmierung
stattfinden kann.

Manuelles, automatisches und teilautomatisches Onboarding von
neuen privilegierten Accounts.

Madglichkeit der Massenmutation Uber alle Attribute hinweg.

Es muss ein Weg bestehen, um im Notfall die PAM-Umgebung wieder-
herstellen zu kénnen.
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Nr.10 | Komponente | Management
Die Nachvollziehbarkeit (Auditierung) muss garantiert werden.

Bemerkungen Diese Komponente bedient sich auch PAM-externer Komponenten wie
bspw. SIEM-Log-Informationen. Deshalb ist das Késtchen auch aus-
serhalb PAM eingezeichnet.

Nr. 11 | Komponente | Monitoring, Logging und Alarming

Beschreibung

Die PAM-Umgebung ist in die Ubergeordneten Monitoring-, Logging-
und Alarming-Prozesse eingebunden und behalt dabei die administra-
tive Eigenstandigkeit.

Funktion - Monitoring inkl. Alarming
- Logging (SIEM Anbindung)

Anforderungen Die PAM-LAsung muss in die bestehenden Monitoring-, Logging- und
Alarming-Prozesse integriert werden, damit man feststellen und alar-
mieren kann, wenn etwas nicht [&uft oder Unregelmassigkeiten tUber
alle Systemlandschaften hinweg stattfinden.

Die Nachvollziehbarkeit Uber alle Systemlandschaften hinweg muss
garantiert werden.

Nr. 12 | Verbindung Zugang PAM: Administrator

Beschreibung

Ein Administrator eines Zielsystems oder der PAM-Umgebung meldet
sich Uber einen sicheren Arbeitsplatz an der PAM-Umgebung mittels
MFA an.

Funktion - Sichere Authentisierung an den Komponenten der PAM-Umgebung
- MFA

Anforderungen Die Authentisierung am PAM darf nur iiber MFA erfolgen (ausgenom-
men «Break Glass» Accounts und Notfallkonten).

Nr. 13 | Verbindung Zugang PAM: «Technische Instanz»

Beschreibung

Eine «Technische Instanz», welche sich mit privilegierten Credentials
auf ein Zielsystem verbinden muss, meldet sich Gber eine sichere Um-
gebung sicher an der PAM-Umgebung an.

Funktion - Sichere Authentisierung an der PAM-Umgebung
Anforderungen - Es missen Zeitintervalle flr Authentifizierungen eingestellt werden.
- Es muss eine angemessene Verschliisselung bei der Ubertragung
der Authentisierungsdaten genutzt werden.
Nr. 14 | Verbindung Credential-Nutzung

Beschreibung

Die PAM-Umgebung resp. deren Komponenten melden sich mit den
Credentials der Zielsysteme automatisch an den Zielsystemen an.

Funktion

Sichere Nutzung der Credentials der Zielsysteme
Sicheres Auslesen der Credentials-Informationen

Anforderungen

Die Nutzung der Credentials der Zielsysteme erfolgt prinzipiell iber die
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Nr. 14 | Verbindung Credential-Nutzung

PAM-Umgebung resp. deren Komponenten automatisch und abgesi-
chert.

Nr. 15 | Verbindung Credential Cycle

Beschreibung Die PAM-Umgebung resp. deren Komponenten melden sich an den
Zielsystemen an und andern die Credentials in einem vordefinierten
ZykKlus.

Funktion Andern der Credentials der Zielsysteme auf dem Zielsystem sowie

auch in der PAM-Umgebung (Vault)

Anforderungen Die Anderung der Credentials der Zielsysteme erfolgt prinzipiell iiber
die PAM-Umgebung resp. deren Komponenten automatisch.

Nr. 16 | Verbindung Zugang Zielsystem

Beschreibung Die PSM-Komponente in der PAM-Umgebung (5) meldet sich fur den
Administrator (2) mit den entsprechenden Credentials der Zielsysteme
automatisch an. Die Session wird vom PSM zum Zielsystem Uber die
PAM-Umgebung gesichert und isoliert neu aufgebaut.

Funktion - Gesicherte und isolierte Zugriffe/Sessions auf die Zielsysteme
- Uberwachte und kontrollierte Sessions

Anforderungen Die Zugriffe auf die Zielsysteme erfolgen gesichert und isoliert:

* Die Sessions sind Uberwacht und kontrolliert.

* Die verwendeten Credentials werden via PAM-Umgebung verwaltet
und angewendet.

* Die Sessions kénnen nicht missbraucht werden (bspw. PtH und PtT
nicht maoglich).

» Wenn die Session abgebaut ist, verbleiben keine Credentials/Ses-
sion-Daten auf dem PSM.

Die Uberwachung erfolgt ohne Fussabdruck auf dem Zielsystem.

Die Sessions konnen aufgezeichnet werden.
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5 Optional: Privilegierte Accounts / Credentials

Nachfolgende Tabelle gibt einen Uberblick dariiber, was privilegierte Accounts und Creden-
tials sein kdnnen. Diese Tabelle ist nicht abschliessend zu verstehen und soll als Wegweiser

dienen.

(vgl. hierzu auch Referenz AR012 Beilage 1 - Schichten-Modell MCT) [AR012-1]

Account-Kategorien und -Typen

Systeme/Devices '

Accounts/Konten'

1) Lokale System Accounts

- Local System Accounts auf Systemen
/Hardware/Device/Firmware

- Operator Accounts

- Service Accounts

2) Verzeichnisdienste Accounts

- Verzeichnisdienst-Administratoren

- Verzeichnisdienst-Operatoren

- Verzeichnisdienst-Service Accounts

3) Applikations-Accounts
- Privilegierte Applikations-Accounts,
die auf

Systemen/Applikationen laufen

4) Notfall Accounts
- BreakGlass Accounts
- Notfall Accounts

- Domain Controller

- PAM

- IAM (MIM/IDM/....)

- Management

- Hypervisor

- Public Cloud (Systeme,
Services)

- Applikations-Server (SAP ...)

- Netzwerk-Infrastruktur
(Firewall, RAS/VPN, SDN,
Switches ...)

- Haustechnik (Domotik)

- Backend-Systeme

- APS/BA Clients

- Drucker

- Active Directory Domain Admin
- PAM Administrator
- Management Administrator
- Hypervisor Administrator
- Cloud Admin /
Cloud: Privilegierte Rollen
- Server-Administratoren
- Netzwerk-Administratoren

- Haustechnik Administrator

- Backend System Administrator
- APS-Administratoren

- Drucker-Administrator

" Es sind jeweils die Administratoren- und die Operatoren-Konten gemeint
Tabelle 1: Privilegierte Accounts / Credentials

20/26




ARO012 - Architekturrichtlinie fir den Identitatenschutz - Beilage 2

6 Schlussbestimmungen

6.1 Aufhebung bisheriger Vorgaben

1. Keine. Dies ist eine neue Vorgabe.

6.2 Ubergangsbestimmungen

1. Diese IKT-Vorgabe muss angewendet werden, wenn ein Leistungserbringer ein PAM Tool
einfuhrt und betreibt.

6.3 Einhaltung

1. Die Departemente und die Bundeskanzlei sind gemass VDTI [VDTI] fur die Umsetzung die-
ser Weisungen in ihrem Zustandigkeitsbereich verantwortlich.

6.4 Uberpriifung

1. Die BK(DTI) Uberpruft die Aktualitat und Zweckmassigkeit dieser IKT-Vorgabe spatestens
vier Jahre nach der Inkraftsetzung der vorliegenden Version.

6.5 Inkrafttreten

1. Diese Beilage zur IKT-Vorgabe tritt mit der Hauptversion in Kraft.

21/26



ARO012 - Architekturrichtlinie fir den Identitatenschutz - Beilage 2

7 Anhange

A.Anderungen gegeniiber Vorversion

B.Referenzen

ID Referenz?

[1ISchV] Verordnung vom 4. Juli 2007 (Stand am 1. Januar 2018) Gber den Schutz von In-
formationen des Bundes (Informationsschutzverordnung, 1SchV; SR 510.411)

[SB000] SB000 — IKT-Strategie des Bundes 2016-2019 vom 4. Dezember 2015

[VDTI] Verordnung vom 12. Januar 2021 (Stand am 1. April 2018) Gber die digitale Trans-

formation und die Informatik, VDTI; SR 172.010.58)

C.Abklirzungen
Kiirzel Bedeutung
AAPM Application-to-Application Password Management
APS Arbeitsplatzsystem (Client Workstations)
BA Biro Automatisation
CA Certificate Authority — Zertifizierungsstelle fur digitale Zertifikate
CIS Central Identity Store (IAM Bund)
CPEDM Controlled Privilege Escalation and Delegation Management
EPM Endpoint Privilege Management
HSM Hardware Security Module
1AM Identity And Access Management
IDM Identity Managment
JEA Just Enough Administration
JIT Justin Time

2 Erlasse auf Bundesstufe werden gemass der «Systematischen Rechtssammlung» referenziert. In Anhang C
wird zu einem referenzierten Erlass jeweils auch der zum Zeitpunkt des IKT-Beschlusses der IKT-Vorgabe (vgl. Me-
tadaten) giiltige Stand vermerkt. Bei referenzierten IKT-Vorgaben des Bundes wird die zum Zeitpunkt des IKT-Be-
schlusses glltige Version angegeben.
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MFA Multi-Factor Authentication

MIM Microsoft Identity Manager

PAM Privilege Access Management

PAW Privileged Access Workstation — sicherer Arbeitsplatz fiir Administration
PKI Public Key Infrastruktur

PoLP Principle of least Privilege

PSM Privilege Session Manager

PtH Pass the Hash

PtT Pass the Ticket

RAS Remote Access Service

SAPM Shared Account Password Management
SDN Software Defined Network

SIEM Security Information and Event Management
SRM Session Recording and Monitoring

VPN Virtual Private Network

WinRM Windows Remote Management
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D.Erlauterungen zu PAM?

Die fur die sichere Verwaltung des privilegierten Zugriffs verwendeten Losungen werden als
"Privileged Access Management" oder "PAM-L6sungen” bezeichnet. Sie behandeln den As-
pekt der "Zugriffsverwaltung", der sich in erster Linie auf die Verwaltung des privilegierten Zu-
griffs von Benutzern und IT-Administratoren durch individuelle oder gemeinsame Konten und
andere Mechanismen zur Delegation und Erweiterung/Erhéhung von Privilegien konzentriert.
Die Einfliihrung der PAM-L6sung hilft der Bundesverwaltung dabei, die mit einem privilegierten
Zugang verbundenen Risiken nach heutigen «Best Security Practices» bestmoglich zu redu-
zieren.

Privileged Access Management-Lésungen (PAM) beinhalten in der Regel folgende technologi-
schen Schlusselfunktionen:

Passwortverwaltung fiir gemeinsam genutzte Konten (Shared Account Password Ma-
nagement SAPM): Die Passwortverwaltung fir gemeinsam genutzte Konten bietet eine Tech-
nologie zur sicheren Verwaltung privilegierter Credentials, einschliesslich Systemkonten,
Dienstkonten oder Anwendungskonten, die im Allgemeinen gemeinsam genutzt werden. Kern-
stiick der SAPM-Komponente ist ein verschlisselter und geharteter Passwort-Tresor (auch
Vault genannt) zur Speicherung von Passwortern, Schlisseln und anderen privilegierten Cre-
dentials (Zugangsdaten) fir eine kontrollierte, geprifte und richtliniengesteuerte Freigabe und
Aktualisierung. Die SAPM-Komponente ist daneben fir die periodische, planmaRige oder er-
eignisgesteuerte Randomisierung von Kennwdrtern und anderen Credentials verantwortlich
und erflllt damit eine der grundlegendsten Sicherheitsanforderungen.

Verwaltung privilegierter Sitzungen (Privileged Session Management, PSM): Privileged
Session Management bietet die Technologie zur Einrichtung einer privilegierten Sitzung zu
Zielsystemen einschliesslich grundlegender Auditierung und Uberwachung privilegierter Aktivi-
taten. PSM-Werkzeuge bieten auch Authentifizierung, Autorisierung und Single Sign-On
(SSO) fur die Zielsysteme.

Application-to-Application Password Management (AAPM): AAPM ist eine Erweiterung
der SAPM-Werkzeuge zur Verwaltung von Konten, die von einer Anwendung oder einem Sys-
tem zur Kommunikation mit anderen Anwendungen oder Systemen (wie Datenbanken usw.)
verwendet werden. Dazu gehdrt auch die Verwendung von Dienstkonten, die zur Ausfuhrung
bestimmter Funktionen oder zum Auslésen von Prozessen mit den fiir eine erfolgreiche Aus-
fuhrung erforderlichen Privilegien verwendet werden. AAPM-Werkzeuge sorgen flr die Elimi-
nierung hartkodierter Credentials in Anwendungscode, Skripten und anderen Konfigurations-
dateien, indem sie einen Mechanismus (in der Regel APIs) bieten, um Credentials beim Aufruf
sicher verfligbar zu machen.

Sitzungsaufzeichnung und -iiberwachung (Session Recording and Monitoring SRM):
SRM ist eine Erweiterung der PSM-Tools, um erweiterte Auditing-, Uberwachungs- und Uber-
prifungsmoglichkeiten fir privilegierte Aktivitaten wahrend einer privilegierten Sitzung zu bie-
ten, einschlieBlich, aber nicht beschrankt auf Tastenanschlagsprotokollierung, Videositzungs-
aufzeichnung, Screen Scraping, OCR-Ubersetzung und andere Sitzungsiiberwachungstechni-
ken.

Controlled Privilege Elevation and Delegation Management (CPEDM): Die CPEDM-Kom-
ponente ist die Technologie, die sich mit der kontrollierten Erweiterung/Anhebung und richtli-

nienbasierten Delegation der Privilegien eines Benutzers an Super-User-Privilegien flir admi-
nistrative Zwecke befasst.

Analyse des Verhaltens von privilegierten Benutzern (Privileged User Behavior Analy-
tics PUBA): PUBA verwendet datenanalytische Techniken zur Erkennung von Bedrohungen,
die auf anomalem Verhalten gegeniber etablierten Verhaltensprofilen von administrativen Be-
nutzern sowie Benutzergruppen und Administratorrollen basieren.

Privileged Account Discovery and Lifecycle Management (PADLM): PADLM sorgt mit Er-
kennungsmechanismen fur die Identifizierung gemeinsam genutzter Konten, Software-Konten,
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Dienstkonten und anderer unverschlisselter / Klar-Text-Credentials in der gesamten IT-Infra-
struktur. PADLM-Tools bieten Workflow-Funktionen zur Identifizierung und Verfolgung der ge-
schaftlichen und technischen Eigentiimer des Kontos wahrend seines gesamten Lebenszyklus
und kénnen Anderungen in seinem Zustand erkennen, um Benachrichtigungen und notwen-
dige AbhilfemalRnahmen zu veranlassen.

Endpunkt-Privilegienverwaltung (Endpoint Privilege Management EPM): EPM bietet
Funktionen zur Verwaltung von Bedrohungen im Zusammenhang mit lokalen Administrator-
rechten auf Windows, Mac oder anderen Endpunkten. EPM-Tools bieten im Wesentlichen
eine kontrollierte und Uberwachte Eskalation der Benutzerrechte auf Endpunkten und umfas-
sen Funktionen wie z. B. Anwendungs-Whitelisting fir den Endpunktschutz. Die EPM-L&sun-
gen sind in die folgenden drei Technologien klassifiziert:

a. Application Control (Anwendungskontrolle): Damit kdnnen Organisationen kontrollieren,
welche Anwendungen auf einem Endpunkt ausgefuhrt werden dirfen. Dies wird in der Regel
durch Application Whitelisting erreicht, bei dem nur bekannte und zugelassene Anwendun-
gen auf eine vorab genehmigte Liste gesetzt und zum Ausfihren zugelassen werden. Die
Anwendungskontrolle bietet Unternehmen einen wirksamen Schutz vor Schatten-IT-Heraus-
forderungen.

b. Sandboxing: Bei dieser Technologie wird der Ansatz verwendet, die Ausfihrung unbe-
kannter Anwendungen oder Programme zu isolieren, indem die Ressourcen, auf die sie zu-
greifen kdnnen (z.B. Dateien, Register usw.), eingeschrankt werden. Diese Technologie, die
auch als Anwendungsisolation bezeichnet wird, bietet einen wirksamen Schutz vor Cyberat-
tacken, indem sie die Ausfuhrung von bésartigen Programmen einschrankt und ihre Mittel
zur Schadensverursachung begrenzt.

c. Privilege Management (Verwaltung von Privilegien): Diese Technologie umfasst die
Verwaltung von Benutzer- und Anwendungsprivilegien. Bei der Verwaltung von Benutzerpri-
vilegien handelt es sich um die kontrollierte und Uberwachte Erweiterung/Erhéhung der loka-
len Administratorrechte. Die Verwaltung von Anwendungsprivilegien befasst sich mit der aus-
nahme- oder richtlinienbasierten Erweiterung/Erhéhung der Administratorrechte, damit be-
kannte und genehmigte Anwendungen erfolgreich ausgefiihrt werden kénnen.

Privileged Access Governance (Verwaltung des privilegierten Zugriffs PAG): PAG be-
fasst sich damit, wertvolle Einblicke in den Zustand des privilegierten Zugangs zu gewahren,
der zur Unterstitzung des Entscheidungsprozesses erforderlich ist. PAG umfasst Zertifizierun-
gen fur privilegierten Zugang und Bestimmungen fiir anpassbare Berichterstattung und Dash-
boarding.
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Das nachfolgende Bild zeigt die grundlegenden Werkzeuge und Technologien einer PAM-L6-
sung:

PRIVILEGED ACCOUNT DISCOVERY

)

AUTHENTICATION (Users & Services)

e

PRIVILEGED SESSION MANAGEMENT (PSM)

PRIVILEGED USER BEHAVIOR ANALYTICS
PRIVILEGED ACCESS GOVERNANCE

Abbildung 2: Blueprint Architektur PAM-Ldsungen (Quelle: Kuppingercole Analysts - www.kuppingercole.com)

SAPM = Shared Account Password Management

SRM = Session Recording and Monitoring

AAPM = Application-to-Application Password Management

CPEDM = Controlled Privilege Escalation and Delegation Management
EPM = Endpoint Privilege Management
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