FAQ - Rechtliche Fragen

Einrichtung eines Chatbots: Datenschutzfragen

Frage

Ein Dienst eines Bundesamts wiinscht die Klarung rechtlicher Fragen in Zusammenhang mit einem
Chatbot-Projekt, insbesondere mit Blick auf den Datenschutz und die Ubereinstimmung mit den
Gesetzesgrundlagen der Schweiz.

Antwort

Da die Frage den Datenschutz betrifft, gilt es die besonderen Anforderungen fir Bundesorgane im
neuen Datenschutzrecht zu beachten. Auf der Website des BJ stehen den Bundesbehdrden
verschiedene Dokumente zur Verfligung, die allgemeine oder spezifische Informationen enthalten,
namentlich zur Vorbereitung der gesetzlichen Grundlagen fiir eine Datenverarbeitung (vgl. FAQ «Wo
sind auf der Website des BJ relevante Informationen zu Kl zu finden?»). Diese Dokumentation kann
auch im Rahmen von Projekten nitzlich sein, bei denen KI-Systeme zum Einsatz kommen und
personenbezogene Daten verarbeitet werden.

Insbesondere der Bericht «Totalrevision des Datenschutzgesetzes (DSG) — Ubersicht zu den
wichtigsten Anderungen fiir die Erarbeitung der Rechtsgrundlagen betreffend Datenbearbeitungen
durch Bundesorgane» auf der Website des BJ enthalt spezifische Ausfiihrungen zum Thema Kl in der
Bundesverwaltung (S. 18 ff).

In manchen Fallen kann flr personenbezogene Daten eine Datenschutz-Folgenabschatzung sinnvoll
sein. Weitere Informationen dazu finden Sie auf der Website des BJ.

Einrichtung eines Chatbots: Grundsatz von Treu und Glauben

Frage

Ein Dienst winscht die Klarung rechtlicher Fragen in Zusammenhang mit einem Chatbot-Projekt. Er
hat insbesondere Fragen zum allfélligen Einsatz eines «Disclaimers», der auf die Unzuverlassigkeit
von Chatbot-Antworten hinweist.

Antwort

Es stellt sich die Frage, inwiefern ein «Disclaimer» zur Unzuverlassigkeit der Antworten im Hinblick auf
Artikel 9 BV (Schutz vor Willkiir und Wahrung von Treu und Glauben) ausreicht. Nach Lehre und
Rechtsprechung schiitzt Artikel 9 BV ganz allgemein vor Benachteiligung (oder Schaden) durch die
Handlungen eines staatlichen Organs, die gegen die Regeln von Treu und Glauben verstossen. Der
«Commentaire romand» nennt als Beispiel eine ungenaue Rechtsmittelbelehrung: Eine falsch
adressierte oder verspatete Beschwerde muss fir zuldssig erklart werden, wenn der
Beschwerdeflhrer sich auf den Hinweis verlassen hat und den Fehler bei Anwendung der nach den
Umstanden gebotenen Aufmerksamkeit nicht erkannt hat — und auch nicht hatte erkennen missen.
Wenn die vom Chatbot gelieferten Informationen eindeutig falsch sind, sollte dies grundsatzlich keine
Konsequenzen haben. Es ist jedoch denkbar, dass scheinbar plausible Angaben eine Person zu
einem bestimmten Verhalten veranlassen (z. B. falsche Angaben zu einer Frist), was die Behorde
bertcksichtigen muss, um die Person nicht zu benachteiligen. In jedem Fall muss der Hinweis auf die
Unzuverlassigkeit des Chatbots moglichst gut sichtbar sein bzw. direkt ins Auge stechen, sodass die
Nutzenden wissen, dass sie flr eine zuverlassige Auskunft einen anderen Kanal verwenden sollten.

Roboter als IT-Benutzer

Frage

Ein Dienst mdchte wissen, ob und unter welchen Umstanden ein «Roboter» Zugriffsrechte auf ein

System erhalten und als Benutzer Transaktionen durchfiihren kénnte. Konkret stellt der Dienst

folgende Fragen:

e Rechtliche Rahmenbedingungen: Gibt es einen Rechtsrahmen fir den Einsatz von Robotern als
Benutzer von IT-Systemen in der 6ffentlichen Verwaltung?

e Haftung und Compliance: Welche Compliance- und Haftungsaspekte miissen beim Einsatz von
Robotern in diesem Kontext berlicksichtigt werden?



https://www.bj.admin.ch/bj/de/home/staat/datenschutz/info-bundesbehoerden.html
https://www.bj.admin.ch/bj/de/home/staat/datenschutz/info-bundesbehoerden.html

e Datenschutz: Was sind die mdglichen Auswirkungen mit Blick auf den Datenschutz und wie ist
damit umzugehen?

e Praktische Empfehlungen: Gibt es Empfehlungen oder Best Practices, um sicherzustellen, dass
bei beim Einsatz von Robotern die gesetzlichen und ethischen Normen eingehalten werden?

Antwort

Rechtliche Rahmenbedingungen: Uns ist kein bestehender Rechtsrahmen bekannt, der sich
spezifisch auf den Einsatz von Robotern als Benutzer von IT-Systemen bezieht. Die einschlagigen
Rechtsgrundsatze der schweizerischen Rechtsordnung, die dem technologieneutralen Ansatz der
Schweizer Gesetzgebung entsprechen, sind in einer solchen Situation jedoch anwendbar.
Insbesondere sind die Bestimmungen der Bundesverfassung, des Datenschutzgesetzes (DSG), des
Bundesgesetzes Uber das Verwaltungsverfahren (VWVG), des Obligationenrechts (OR), des
Zivilgesetzbuches (ZVG), des Strafgesetzbuches (StGB), des Bundesgesetzes uber die
Verantwortlichkeit des Bundes sowie seiner Behérdenmitglieder und Beamten (VG) und des
Bundesgesetzes uber die Produktesicherheit (PrSG) einzuhalten.

Haftung und Compliance: Die oben genannten Rechtsgrundlagen gelten insbesondere auch
hinsichtlich Haftung und Compliance.

Datenschutz: Soll ein Kl-basierter Roboter auch Personendaten verarbeiten, muss er hinsichtlich der
Risiken fir die Grundrechte der betroffenen Personen einer Datenschutz-Folgenabschatzung
unterzogen werden. Weiter miissen die Rechte und Pflichten gemass Artikel 21 und 25 DSG
eingehalten werden, wenn aus dem Einsatz des Kl-Systems eine automatisierte Einzelentscheidung
hervorgeht. Dartiber hinaus gelten die Anforderungen hinsichtlich der Rechtsgrundlagen gemass
Artikel 34 DSG. Generell wird bezuglich Datenschutz und Kl-Systeme auf die Dokumentation
verwiesen, die auf der Website des BJ verfugbar ist:
https://www.bj.admin.ch/bj/de/home/staat/datenschutz/info-bundesbehoerden.html

Praktische Empfehlungen:

e Automatisierte (rein mechanische) Entscheide missen immer von Menschen Uberpruft werden
kénnen. Die Personen, die entsprechende Systeme nutzen, missen gezielt geschult werden,
damit sie die Funktionsweise des Systems in groben Ziigen verstehen und somit die von der
Maschine vorgeschlagenen Ergebnisse einschatzen und hinterfragen kénnen.

e Wenn das System entscheidungsfahig ist, missen samtliche Interaktionen mit dem KlI-System
und die daraus resultierenden Entscheide klar als solche erkennbar sein.

e Fur noch mehr Transparenz kann das Kl-Projekt beim Kompetenznetzwerk flr kiinstliche
Intelligenz gemeldet werden, damit es in der Datenbank der Kl-relevanten Projekte in der
Bundesverwaltung erscheint.

e Generell gelten die Kl-Leitlinien des Bundes.

Erstellen von Protokollen durch einen Roboter (Transkription)

Frage

Gibt es gesetzliche Bestimmungen, die vorschreiben, dass Protokolle im Rahmen von Verfahren vor
Verwaltungsinstanzen zwingend von einem Menschen verfasst werden muissen, oder wéare es aus
rechtlicher Sicht auch mdéglich, die Transkription zukinftig vollstandig von einem Kl-Programm
erstellen zu lassen?

Antwort

Die vollstandige Aufzeichnung einer Anhérung in digitaler Form ist kein adaquater Ersatz fir ein
Protokoll. Das Protokoll muss, um den Anspruch der betroffenen Person auf rechtliches Gehér zu
wahren (Art. 29 Abs. 2 BV), den Sachverhalt schriftlich wiedergeben, der fir das weitere Verfahren
wesentlich ist. Eine verfassungsrechtliche Verpflichtung, eine vollstandige Abschrift der Anhdrung zu
den Akten zu nehmen, gibt es hingegen nicht. Ein auf den wesentlichen Inhalt der Anhdrung
beschranktes Protokoll ist ausreichend.

Es bestehen einige Softwareldésungen, die Audiodateien mithilfe eines KI-Systems automatisch
transkribieren. Die Verwaltung darf eine solche Transkriptionssoftware — wie erwahnt — grundsatzlich
als Hilfsmittel verwenden. Die Behorde, die diese Software verwendet, ist aber in der Pflicht, die
Qualitat der Transkription zu Uberprifen. Die Behdrde tragt — auch wenn sie eine
Transkriptionssoftware als Hilfsmittel verwendet — die Verantwortung dafir, dass (mindestens) der fur
das weitere Verfahren wesentliche Sachverhalt protokolliert wird. Nach Massgabe des
Verfahrensrechts ist es denn auch Aufgabe der Behérde, den Sachverhalt festzustellen (Art. 12
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VwVG). Wird die Transkriptionssoftware in diesem Sinne verwendet, bewegt sich das staatliche
Handeln innerhalb der Rechtsordnung, weshalb es aus rechtlicher Sicht nichts dagegen einzuwenden
gibt.

Die Ausfertigung des Protokolls kann nach dem Gesagten zwar nicht «ganzlich» einem KI-System
Uberlassen werden. Der Verwaltung ist es aber mdglich, eine Softwarelésung als Hilfsmittel zu
verwenden, solange eine Person, die an der Anhérung teilgenommen hat, die Qualitat der
Transkription Uberprift. Alle weiteren Bedingungen des Verwaltungsverfahrens bleiben vorbehalten,
insbesondere das Recht der betroffenen Personen auf rechtliches Gehor.

Wo sind auf der Website des BJ relevante Informationen zu Kl zu finden?

e www.bj.admin.ch > Staat & Burger > Datenschutz > Fragen und Antworten zum Datenschutz
o FAQ Datenschutzrecht: Automatisierte Einzelentscheidung, Kap. 6.2 / Profiling, Kap.
2.3 / Datenschutz-Folgenabschatzung, Kap. 6.3
e www.bj.admin.ch > Staat & Biirger > Datenschutz > Informationen fiir Bundesorgane
o Totalrevision des Datenschutzgesetzes (DSG) — Ubersicht zu den wichtigsten
Anderungen fiir die Erarbeitung der Rechtsgrundlagen betreffend Datenbearbeitungen
durch Bundesorgane: Automatisierte Einzelentscheidungen, Kap. 2.2.1 Bst. ¢ (mit
spezifischen Ausflihrungen zu Kil) / Profiling, Kap. 2.2.1 Bst. b / Datenschutz-
Folgenabschatzung, Kap. 4.3
o Gesetzgebungsleitfaden Datenschutz: Automatisierte Einzelentscheidung: Kap. 2.3.4
und 3.2.3 / Automatisierte Unterstiitzung der individuellen Entscheidfindung durch
kinstliche Intelligenz, Kap. 2.3.5 und 3.2.3 / Profiling, Kap. 2.3.3 und 3.2.2
o Instrument fiir die Risikovorpriifung (Excel-Tabelle)
o DSFA-Leitfaden, S. 3 und 17
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