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1 Allgemeine Bestimmungen

1.1 Gegenstand

' Diese IKT-Vorgabe regelt die Fiihrung, Erbringung und Nutzung des IKT-Standarddienstes
Geschéftsverwaltung (IKT-SD GEVER) gemass SD006 - Marktmodell Standarddienst: GE-
VER [SD006] sowie SD100 - Servicekatalog SD [SD100].

1.2 Geltungsbereich

' Der Geltungsbereich dieser IKT-Vorgabe ist identisch mit dem Geltungsbereich Artikel 2 der
Verordnung (ber die Koordination der digitalen Transformation und die IKT-Lenkung in der
Bundesverwaltung (VDTI).

2 Diese IKT-Vorgabe gilt auch fur alle nicht der [VDTI] unterstellten Organisationen, sofern
diese den IKT-SD GEVER beziehen.

3 Diese IKT-Vorgabe betrifft ausschliesslich das standardisierte GEVER-System (geméass Ge-
ver-Verordnung) welches gemass [SD006] zu fihren, zu beziehen und zu betreiben ist.

4 Der Verbindlichkeitsgrad® der einzelnen Bestimmungen in dieser IKT-Vorgabe ist gemass
den Schlisselwdrtern in Anhang B festgelegt.

1.3 Begriffe

'In dieser IKT-Vorgabe bedeuten

a. Bundesstandard (BS): Der Begriff Bundesstandard bezeichnet die fur die Bundesverwal-
tung adaptierte Software-Lieferung des Lieferanten inklusive den durch den IKT-SD GE-
VER bestellten Konfigurationen.

b. Erweiterung (Software): Anpassung der Funktionalitdt einer Software mittels Ande-
rung/Erweiterung ihres Programm-Codes — dies im Unterschied zu Einstellungen und
Konfigurationen, die Uber die Benutzeroberflache (GUI) der Anwendung vorgenommen
werden kénnen (vgl. Konfiguration). Beim IKT-SD GEVER [SD006] betreffen SW-Ande-
rungen/Erweiterungen insbesondere die Dynamischen Module der bundesweiten GE-
VER-Standardanwendung ActaNova.

c. Geschéftskonfiguration: In diesem Dokument wird der Begriff Geschaftskonfiguration flr
die Zusammenfassung aller Einstellungen und falls zulassig Installationen (z.B. von Er-
weiterungen) zur Abbildung der Geschéaftsprozesse einer Aufgabe verstanden.

d. Basiskonfiguration: Eine Basiskonfiguration beinhaltet Konfigurationen, welche in meh-
reren Konfigurationen desselben Aufgabengebietes wiederverwendet werden.

e. Geschiftsverwaltung GEVER: Informatiksystem, das im Sinne von Artikel 57h RVOG
[RVOG] und gemass Termdat-ID 54347 fur die Verwaltung der Gesamtheit der Aktivita-
ten und Regeln fiir die Planung, Steuerung, Kontrolle und Nachweis von Geschaften in
der Bundesverwaltung dient.

6 Verbindlichkeitsgrade gemass Request for Comments: RFC 2119 (PCB 14), The Internet Engineering Task
Force (IETF). Die Angabe von Verbindlichkeitsgraden gemass [RFC 2119] ist eine verbreitete Praxis in der inter-
nationalen Standardisierung.
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f. Geschéftsobjekt: Ein Geschaftsobjekt ist ein Objekt der realen Welt, welches im Ge-
schaft eine Rolle spielt. Der Stammdatensatz ist eine digitale Reprasentation (nicht voll-
standige Beschreibung) des Objekts.

g. Konfiguration: Eine Konfiguration besteht aus einer oder mehreren Einstellungen bzw.
Kombinationen von Einstellungen an einer Software. In dieser IKT-Vorgabe wird der
Ausdruck sowohl fur standardmassige als auch individuelle Einstellungen der GEVER-
Anwendung verwendet. Dadurch kdnnen sowohl bundesweite als auch departements-
und amtsspezifische Gegebenheiten der Geschaftsebene berlicksichtigt und abgebil-
det werden (vgl. Geschéftskonfiguration). Konfigurationen kénnen Einstellungen be-
zuglich des grundsatzlichen Verhaltens der Anwendung, fir die Abbildung des Ge-
schafts, der Ordnungsstrukturen sowie der Organisation beinhalten.

h. VE-ibergreifende Geschéftskonfigurationen: betrifft die Gesamtheit aller Einstellungen
zu Geschaftskonfigurationen, die mehrere Verwaltungseinheiten untereinander teilen
bzw. anwenden. Es gilt dabei zwischen der Verantwortung fir die Geschaftskonfigurati-
onsdefinition selbst und der Verantwortung fir deren Implementierung zu unterscheiden.

i. Weiterentwicklung (IKT-SD GEVER): Wenn im vorliegenden Dokument von Entwicklun-
gen und Weiterentwicklungen gesprochen wird, betrifft dies Anpassungen am IKT-SD
GEVER (vgl. [VDTI], [SD006]). Diese kann gleichermassen die Hardware, Software oder
die Konfiguration des IKT-SD GEVER betreffen.

j. Fremdsystem: Ein Fremdsystem ist ein System, welches nicht zum Umfang des IKT-SD
GEVER gehort.”

1.4 Rahmenbedingungen

1 Zusétzlich zu den geltenden Bestimmungen der [VDTI] und Marktmodell [SD006] gelten flr
den IKT-SD GEVER die Bestimmungen der GEVER-Verordnung [GEVER-Verordnung].

2 Nicht der [VDTI] unterstellte Verwaltungseinheiten, welche den IKT-SD GEVER beziehen,
verpflichten sich dazu, die [VDTI] sowie die ihr untergeordneten Weisungen und Vorgaben
einzuhalten oder die Nutzungsvereinbarung IKT-Standarddienste zu unterzeichnen.

7 Die gultige Definition des Umfangs des IKT-SD GEVER findet sich im SD Service-Katalog [SD100].
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2 Einsatzrichtlinien zum IKT-SD GEVER

2.1 Grundprinzipien

! Weiterentwicklungen und Konfigurationen zur Umsetzung von Geschéftsanforderungen
SOLLEN im IKT-SD GEVER bereits umgesetzte Funktionalitdten nutzen.

2Weiterentwicklungen zur Umsetzung von technischen Anforderungen SOLLEN die Effizienz
im Betrieb steigern, die Fahigkeiten der Leistungserbringung ergdnzen und MUSSEN den
Schutz der Informationen sicherstellen (vgl. IKT-Strategie des Bund 2020-2023 [IKT-Strat]).

3 Konfigurationen und Erweiterungen DURFEN die Datensicherheit und die Betriebssicherheit
des IKT-SD GEVER NICHT gefahrden.

4 Konfigurationen, Erweiterungen und Schnittstellen zu Fremdsystemen MUSSEN die Entwick-
lungsrichtlinien, Prozesse und Wartungsplane des Leistungserbringers des IKT-SD GEVER
einhalten.

5 Jede Konfiguration MUSS einer der drei Ebenen Bund, Departement oder Verwaltungsein-
heit zugewiesen sein.®

6 Fir jede Konfiguration und Erweiterung auf der Ebene Bund MUSS die Verbindlichkeit fest-
gelegt werden. Konfigurationen und Erweiterungen der Ebene Bund MUSSEN durch die Fach-
gruppe GEVER Bund (FGGB)® dokumentiert werden.

7 Konfigurationen und Erweiterungen der Ebene Bund MUSSEN in departements- und VE-
spezifischen Konfigurationen beibehalten werden.

8 Fur Konfigurationen und Erweiterungen auf der Ebene Departement MUSSEN die jeweiligen
Departemente die Verantwortung ibernehmen. Die Releasefahigkeit der Konfiguration MUSS
durch das Departement gewahrleistet werden.

® Fur Konfigurationen und Erweiterungen auf der Ebene Verwaltungseinheit MUSSEN die je-
weiligen Verwaltungseinheiten die Verantwortung Gbernehmen. Die Releasefahigkeit der Kon-
figurationen MUSS durch die Verwaltungseinheit gewahrleistet werden.!!

19 Der IKT-SD GEVER DARF NICHT als flihrendes Stammdaten-System (Register) fiir Ge-
schaftsobjekte verwendet werden.

" Bei Verbindungen von Fremdsystemen zum IKT-SD GEVER MUSS ein vollstandiges Dos-
sier oder ein Beitrag an die Vollstandigkeit eines Dossiers geleistet werden.

8 Verwaltungseinheitsiibergreifende Konfigurationen werden im Kapitel 2.2.2 geregelt und gehoren zu den Kon-
figurationen der Ebene Verwaltungseinheit.

9 Vergleiche [GEVER-Verordnung] SR 172.010.441
10 Vergleiche [P052] — Bereitstellung von Releases zum GEVER-Bundesstandard, Kapitel 2.2
1 Vergleiche [P052] — Bereitstellung von Releases zum GEVER-Bundesstandard, Kapitel 2.2
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2.2 Geschaftskonfigurationen

2.2.1 Grundsatze

' Elemente einer bestimmten Geschéftskonfiguration DURFEN NICHT in anderen Geschéfts-
konfigurationen verwendet werden.

2 Basiskonfigurationen DURFEN NICHT ausserhalb eines (1) Aufgabengebietes verwendet
werden.

3 Eine Geschaftskonfiguration DARF in mehreren Mandanten verwendet werden.

4 Geschaftskonfigurationen oder Teile davon, welche von allgemeinem Nutzen sind, SOLLEN
durch die VE/Departemente Uber das fachliche Anforderungsmanagement? fir die Aufnahme
in die Konfigurationen der Ebene «Bund» vorgeschlagen werden.

5 Alle Konfigurationen SOLLEN die Namenskonventionen fiir Konfigurationsobjekte einhal-
ten. Die Namenskonventionen SOLLEN durch die BK-DTI erlassen werden. Abweichungen
der Namenskonventionen SOLLEN durch die verantwortliche Verwaltungseinheit dokumen-
tiert werden.

¢ Das Integrieren von Erweiterungen und Konfigurationen im IKT-SD GEVER MUSS nach den
Vorgaben des LE erfolgen.

" Der LE IKT-SD GEVER DARF Geschaftskonfigurationen der Departemente und Verwal-
tungseinheiten deaktivieren oder entfernen, sofern die Betriebsstabilitat gefahrdet ist oder mit
der Geschaftskonfiguration eine Sicherheitsliicke besteht.

8 Geschaftskonfigurationen DURFEN NICHT Uber eigens eingefiihrte Schnittstellen Verbin-
dungen zu Fremdsystemen aufbauen.

° Erweiterungen DURFEN als Bestandteile von Geschaftskonfigurationen zur Anwendung
kommen.

10 Erweiterungen in Geschéftskonfigurationen auf Ebene Verwaltungseinheit DURFEN NICHT
neue oder eigene Bibliotheken mitbringen und verwenden.

" Erweiterungen DURFEN das Berechtigungskonzept des IKT-SD GEVER NICHT veran-
dern, umgehen oder Ubersteuern.

2 Erweiterungen DURFEN fachliche Funktionen und fachliche Berechnungen, welche tber
die Grenzen der Geschaftsverwaltung hinausgehen, NICHT realisieren.

2.2.2 VE-ubergreifende-Geschaftskonfigurationen

' Flr eine VE-Ubergreifende Geschaftskonfiguration MUSS die Verwaltungseinheit des Pro-
zesseigners die Verantwortung tbernehmen (in der Regel ein Fachamt).

2 Der Prozesseigner MUSS fur die Geschaftskonfiguration eine Dokumentation fur die Imple-
mentierung in den weiteren Amtern bereitstellen. Diese MUSS nach den Vorgaben der
FSGB gestaltet sein.

12 Vergleiche [GEVER-Verordnung] SR 172.010.441 und P052 — Bereitstellung von Releases zum GEVER-Bun-
desstandard

13 Namenskonventionen im GEVER-wiki
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3 Die Verwaltungseinheit des Prozesseigners MUSS Wartung und Support der Geschéafts-
konfiguration und die Kommunikation bei deren Veranderung sicherstellen.™

2.3 Schnittstellen

'Fur die Ubermittlung zwischen IKT-SD GEVER-Systemen und Fremdsystemen (inkl. anderen
GEVER-Systemen) MUSS eine gesicherte zonenkonforme Verbindung verwendet werden.

2Fur die direkte Verbindung mit dem IKT-SD GEVER MUSS eine zertifikatsbasierte Identifi-
zierung verwendet werden.

3 Lose gekoppelte Schnittstellen (asynchrone Kommunikation) MUSSEN gegeniiber eng ge-
koppelten Schnittstellen (synchrone Kommunikation) bevorzugt werden.

4 Der IKT-SD GEVER DARF NICHT mit anderen departementsiibergreifenden Systemen des
Bundes eng gekoppelt verbunden werden.

® Der Befehlssatz der Webservice-Verbindung SOLL fiir das Fremdsystem auf die von ihm
genutzten Befehle eingeschrankt werden.

2.3.1 Service-Accounts
! Service Accounts DURFEN KEIN interaktives Login haben.
2 Service Accounts MUSSEN immer unpersénlich sein.

3 Jede eingehende Schnittstelle von Server gehosteten Fremdsystemen MUSS mindestens
pro Mandant und pro Umgebung einen Service Account haben.

4 Eingehende Schnittstelle ab Client-Systemen sind nur im User-Kontext zulassig.
® Jeder Service Account MUSS auf die maximal benétigten Rechte eingeschrankt werden.

6 Service Accounts MUSSEN sich mittels Zertifikaten authentisieren.'®

2.3.2 Eingehende Schnittstelle

! Fur die Verbindung von Fremdsystemen mit dem IKT-SD GEVER MUSSEN die in der SD-
140 Servicespezifikation GEVER [SD140] angebotenen Schnittstellen verwendet werden.

2 Bestehende Befehle der Webservice-Schnittstelle SOLLEN zu den bisherigen Webservice-
Funktionen riickwarts kompatibel sein. Der Befehlssatz SOLL mit fehlenden Befehlen erweitert
werden, bevor neue Schnittstellen eingefuhrt werden.

3 Der Acting User des Webservice DARF NICHT verwendet werden. Die gemass Artikel 13
GEVER-Verordnung verlangten Protokollierungen MUSSEN durch die Fremdsysteme sicher-
gestellt werden.

4 Authentisierungen von Aufrufen ab Fremdsystemen MUSSEN die Authorisierungsanforde-
rung LoA3'® des IKT-SD GEVER efrfillen.

14 Vergleiche auch P052 — Bereitstellung von Releases zum GEVER Bundesstandard, Kapitel 2.2.1
15 Die Moglichkeiten zu Ausnahmen werden in den Erlauterungen dieser Weisung beschrieben.
16 VVergleiche 1050
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2.3.3 Ausgehende Schnittstellen

' Der Bedarf fiir ausgehende Schnittstellen DARF als Anforderung liber das Anforderungsma-
nagement'” eingegeben werden.

2 Schnittstellen, deren Betrieb, Wartung und Support nicht sichergestellt ist, DURFEN NICHT
mit dem IKT-SD GEVER verbunden werden.

3 Ausgehende Schnittstellen MUSSEN durch den IKT-SD GEVER bereitgestellt werden.

4 Alle anderen ausgehenden Verbindungen DURFEN im IKT-SD GEVER nicht installiert wer-
den.

7 Vergleiche auch P052 — Bereitstellung von Releases zum GEVER Bundesstandard, Kapitel 2.1
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3 Schlussbestimmungen

3.1 Ubergangsbestimmungen

' Die Umstellung an die strengeren Vorgaben an Fachanwendungen, welche direkt mit dem
IKT-SD GEVER verbunden sind, MUSSEN bis zur Einfihrung des darauffolgenden Major-Re-
leases von GEVER nach Inkrafttreten der Einsatzrichtlinie erfolgen.

3.2 Einhaltung

' Die Departemente und die Bundeskanzlei sind gemass Artikel 3 VDTI fur die Umsetzung
dieser IKT-Vorgabe in ihrem Zustandigkeitsbereich verantwortlich.

2 Nicht der [VDTI] unterstellte Leistungsbezliger setzen diese IKT-Vorgabe in ihrer Verwal-
tungseinheit um, sofern sie den IKT-SD GEVER einsetzen.

3.3 Uberpriifung

' Der Bereich Digitale Transformation und IKT-Lenkung der Bundeskanzlei (Bereich DTI-BK)
Uberprift die Aktualitat und Zweckmassigkeit dieser Weisung spatestens vier Jahre nach de-
ren Inkraftsetzung.

3.4 Inkrafttreten

' Diese Weisung tritt in der hier vorliegenden Version am 15. Juni 2022 in Kraft.
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Anhange

A. Anderungen gegeniiber Vorversion

e Uberarbeitung der gesamten Richtlinie nach den redaktionellen Grundsatzen gemass

P035

Erweiterung des Kapitels 1.3 um die Begriffe Basiskonfiguration und Fremdsystem
Léschen der Absatze 1 und 2 des Kapitels 2.1 Grundprinzipien

Erganzung der Absatze 4, 10, 11 in Kapitel 2.1 Grundprinzipien.

Aktualisierung der Absatze 7 und 8 in Kapitel 2.2.1 Grundsatze.

Erganzung der Abséatze 2 und 9 bis 12 in Kapitel 2.2.1 Grundsatze.

Erganzung des Absatzes 4 in Kapitel 2.3.2 Eingehende Schnittstellen.
Aktualisierung der Absatze 3 und 4 in Kapitel 2.3.3 Ausgehende Schnittstellen

B. Bedeutung der Schlusselworter zur Bestimmung des
Verbindlichkeitsgrades

Der Verbindlichkeitsgrad der einzelnen Bestimmungen in Kapitel 2 dieser IKT-Vorgabe wird
mittels folgender Schlisselworter in Grossbuchstaben gekennzeichnet:

Schliisselwort

Verbindlichkeitsgrad

MUSS

Vorgabe, die einzuhalten ist (gewahrte Ausnahmen ausgenommen)

DARF NICHT

Option, die nicht gewahlt werden darf

DARF

Die Option ist explizit erlaubt. Die Nutzer entscheiden, ob sie die Option nutzen
mdochten. Betrifft die Vorgabe eine IKT-Lésung, muss der Anbieter der Losung die
Option anbieten.

SOLL

Option, die im Normalfall zu wahlen ist. Es kann jedoch ohne Ausnahmegewah-
rung des Bereich DTl bzw. des NCSC davon abgewichen werden, insbesondere
wenn die Wirtschaftlichkeit oder Sicherheit andernfalls nicht mehr gewahrleistet
werden kénnen. Die Abweichung von der Vorgabe ist jedoch schriftlich zu begriin-
den.

KANN

Akzeptierte Option. Betrifft die Vorgabe eine Lésung, entscheidet der Anbieter der
Lésung dariiber, ob er die Option unterstiitzen will.
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C. Referenzen

ID Referenz'®

[VDTI] Verordnung vom 25. November 2020 Uber die Koordination der digitalen Transformation
und die IKT-Lenkung in der Bundesverwaltung (Verordnung Uber die digitale Transforma-
tion und die Informatik, (VDTI), 172.010.58)

[GEVER-Verord- | Verordnung vom 1. April 2019 Uber die elektronische Geschaftsverwaltung in der Bun-

nung] desverwaltung (GEVER-Verordnung), SR 172.010.441

[IKT-Strat] IKT-Strategie des Bundes 2020-2023 vom 3. April 2020

[PO35] P035 - Umgang mit Anforderungen und Vorgaben zur Bundesinformatik, Version 2.1

[PO52] P052 — Bereitstellung von Releases zum GEVER Bundesstandard, Version 1.0

[RVOG] Regierungs- und Verwaltungsorganisationsgesetz vom 21. Marz 1997 (Stand am 2. De-
zember 2019) (RVOG); SR 172.010

[SD006] SD006 - Marktmodell Standarddienst: GEVER vom 29. Juni 2016

[SD100] SD100 - Servicekatalog SD, Ausgabe 2019

[SD140] SD140 - Servicespezifikation GEVER, Version 1.1

[1050] 1050 — Verlasslichkeit von Identitatsbestatigungen

D. Abkirzungen

Kiirzel Bedeutung

BK Schweizerische Bundeskanzlei

BS Bundesstandard

DTI Digitale Transformation und IKT-Lenkung des Bundes
FGGB Fachgruppe GEVER Bund

FSGB Fachstelle GEVER Bund

GEVER Elektronische Geschaftsverwaltung

GUI Graphical User Interface (Benutzeroberflache)

IKT Informatik und Telekommunikation

IKT-SD GEVER | IKT-Standarddienst elektronische Geschaftsverwaltung
LE Leistungserbringer GEVER

SD Standarddienst

SM Service Management GEVER (BK-DTI)

SR Systematische Rechtssammlung

VE Verwaltungseinheit (Amt, Stelle, Organisationseinheit)
VO Verordnung

18 Erlasse auf Bundesstufe werden gemass der «Systematischen Rechtssammlung» referenziert. In Anhang C

wird zu einem referenzierten Erlass jeweils auch der zum Zeitpunkt des IKT-Beschlusses der IKT-Vorgabe (vgl.
Metadaten) glltige Stand vermerkt. Bei referenzierten IKT-Vorgaben des Bundes wird die zum Zeitpunkt des IKT-
Beschlusses glltige Version angegeben.
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https://www.fedlex.admin.ch/eli/cc/2020/988/de
https://www.fedlex.admin.ch/eli/cc/2020/988/de
https://www.fedlex.admin.ch/eli/cc/2019/253/de
https://www.fedlex.admin.ch/eli/cc/2019/253/de
https://www.bk.admin.ch/dam/bk/de/dokumente/dti/ikt-vorgaben/strategien/ikt-strategie-bund/SB000%20-%20IKT%20Strategie_2020_de.pdf.download.pdf/SB000%20-%20IKT%20Strategie_2020_de.pdf
https://intranet.dti.bk.admin.ch/isb_kp/de/home/ikt-vorgaben/prozesse-methoden/p035-ikt-anforderungs-und_vorgabenmanagement_bund.html
https://intranet.dti.bk.admin.ch/isb_kp/de/home/ikt-vorgaben/prozesse-methoden/p052-umsetzung-bereitstellung-releases-gever.html
https://www.fedlex.admin.ch/eli/cc/1997/2022_2022_2022/de
https://www.fedlex.admin.ch/eli/cc/1997/2022_2022_2022/de
https://intranet.dti.bk.admin.ch/isb_kp/de/home/ikt-vorgaben/standarddienste/sd006-marktmodell-sd-gever.html
https://intranet.dti.bk.admin.ch/isb_kp/de/home/ikt-vorgaben/standarddienste/sd100-servicekatalog.html
https://intranet.dti.bk.admin.ch/isb_kp/de/home/ikt-vorgaben/standarddienste/sd140-servicespezifikation-gever.html
https://intranet.dti.bk.admin.ch/isb_kp/de/home/ikt-vorgaben/standards/i050-verlaesslichkeit_identitaetsbestaetigungen.html
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