O

Schweizerische Eidgenossenschaft Bundeskanzlei BK
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Digitale Transformation und IKT Lenkung (DTI)

DTI-TI-Al 31. Januar 2023

Diskussionspapier
«Schweizer Datenokosystem»

Aufbau und Weiterentwicklung des
Schweizer Datenokosystems und der
dazugehorigen
Datenaustauschinfrastrukturen




Inhalt

Y F= VAT Vo L= 4 0= T 0L ST ULy T - 1 N 5
1 EiNIQItUNG ... 6
1.1 B E=To F= g T < = o = 6
1.2 Ziel der Initiativmassnahme Schweizer Datendkosystem ...............uvvviviiiiiiiiiiiiiiienieninnnn. 7
1.3 Einordnung in die Aktivitdten der Digitalen Verwaltung Schweiz (DVS)...........cccccceie. 8
1.4 Auftrage des Bundesrates im vorliegenden Kontext............cooooiiiii, 9
1.5 VorgehensmethodiK ...... ... 10
1.6 Struktur und Einordnung des Berichts ............coooiviiiiiiiii 11
2 Datenraume: Definition und Kontext...........ccccooiiririiiinirrrrrrrrrr s 12
2.1 Was SiNd DateNrAUMIE?..... ..ot e et e e e et e e e e e e eenarnnas 12
2.1.1  Der Datenraum aus einer fachlichen Perspektive.............ccccevvviieiiiiiiiiiininnnnn. 12
2.1.2 Der Nutzen von Datenraumen ...........oooooiiiiiiiiiaa e 13
2.1.3 Der Datenraum aus einer regulatorischen Perspektive..............ccccvvvvviiiiiiinnnne. 13
2.2 Datenrdume im internationalen Kontext..............ooeeeiiiiiiii e 13
2.2.1 Europaische Datenstrategie..........ccooeeiiiiiiiiiiiiii e 14
2.2.2  INterN@tioN@l ........oooiiie e 17
2.3 Beispiele flir Datenraume..........ccooiiiiiiii e 17
2.3.1  Mobilitdtsdateninfrastruktur (MODI)..............uuueriiiiiiiiiiiiiiiiiiiiiiiiiieeeeeeee. 17
2.3.2  Bereich GeOdaten..........eiiiiiiiiie e 17
24 Was macht einen Datenraum vertrauenswirdig? ...............eeeeveeeereiriermmrnimnnnenennn. 18
241 Digitale SelbsStbeStiMMUNG .........uuuiiiiiiiiiiiiiiiiiiiiiiiiie e 18
2.4.2 Vertrauenswirdige Datenraume fir die digitale Selbstbestimmung ................. 19
2.5 Interoperabilitdt von Datenraumen .............cooooiiiiiiiii i 21
2.5.1 Rechtliche Interoperabilitat ............cccoooiiiiiiiiiii e, 23
2.5.2 Organisatorische Interoperabilitat ...................euuiiiiiiiiiiiiiiii. 23
2.5.3 Semantische Interoperabilit@t.................uuviiiiiiiiiiiiiiiiiii 24
2.5.4 Technische Interoperabilitat..................uuuiiiiiiiiiiiiiiiiiiiiiiiees 25
3 Das Schweizer Datenokosystem als Grundlage fiir vertrauenswiirdige und
interoperable DateNrAumMe ...........cccciiceieiiir s 26
3.1 Vision des Schweizer DatenOKOSYSIEMS .........eeiiiiiiiiiiiiiiiiee e 29
3.2 Ziele des Schweizer DatenSkoSYStEMS .......iiiiiiiiiiiiie e 30
3.3 Prinzipien des Schweizer DatenOKoSyStEMS.........ccovevviiiiiiiii e 31
3.4 F N1 0] (o [T 0 q oY o S 33
3.5 Das Schweizer Datendkosystem ist nicht und kann nicht ... ..., 34
4 Nutzen und Wirkung des Schweizer Datenékosystems und der daraus entstehenden
DateNrAUME ...t 36
5 Beispiele fiir mogliche Datenraume im Schweizer Datenokosystem ............ccceeveveeeeeinnnn. 37
5.1 Beispiel eines Datenraums zur Sekundarnutzung von Gesundheitsdaten.................... 37
5.2 Beispiel eines Datenraums zur Erstellung eines Lagebildes der Energieversorgung in
Lo 1= S Y] 1YY 38
6 Gouvernanz des Schweizer DatenOKOSYStemS.........cccooviiiiiiiiiiiiiirr e 40
6.1 Regelwerke des Schweizer DatenOkosystems. ..o 40
6.1.1  DatenOKOSYStEMQOUVEIMANZ..........uuuuiiriiiiiiiiiiiiiiiiiieiiieeeeeeeeeeeeeeeeeeeeeeeeeeeaaaeeene 41
6.1.2  DatenraumMQOUVEINANZ ..........uuuuueeeeeeueeeenueeeeeaeeeeeeeeneneeeeeeeeeeeeeeeeerennenneeneenenneene 41

Diskussionspapier «Schweizer Datendkosystem»

2/75



6.2 Rollen und Verantwortlichkeiten im Schweizer Datendkosystem.............cccccceeeiiieiine, 41
6.2.1 Die Rollen im Schweizer Datendkosystem ..............uuuuviviiiiiiiiiiiiiiiiiiiiiiiiiiiiinns 42

6.2.2 Die Rollen im Datenraum...........ouuiiii i 42

7 Architektur des Schweizer DatenOKosystems ......... ..o e 45
8 Rechtliche BetraChtungen .......... .. 48
8.1 Status Quo der rechtlichen Grundlagen in der Schweiz ............ccccccccciiiiiiii, 48
8.1.1  Das Legaltatsprinzip ......coooiiiiiiiiii 48

8.1.2  Schutzbedarf vOn Daten ............ccooiiiiiiiiiiiii e 48

8.1.3 Sekundamutzung von Daten..............ccovvviiiiiiiiii 48

8.1.4 Organisation des Schweizer DatenOKoSYStEMS............ccovvvvvviiiiiiiiiiiiiiiieiieeee, 50

8.1.5 Interoperabilitat.............oooiiiiiiiii 51

8.1.6  VertrauenswlrdigKeit...........coooiiiiiiiiiii 52

8.2 Rechtliche Grundlagen im Ausland mit Fokus aufdie EU ................ccccciieeieeee 52
8.2.1 Sekundamutzung von Daten — Beispiele ausderEU .................ccccciinee. 52

8.2.2 Organisation des Datendkosystems — Beispiele ausder EU ........................... 53

8.2.3 Interoperabilitat — Beispiele aus der EU ...........ccooiiiiiiiiiiii e 54

8.2.4 Vertrauenswirdigkeit — Beispiele aus der EU.............cccccociiiiii, 55

8.3 Bedeutung der europaischen Bestrebungen fiir das Schweizer Datendkosystem ........ 55
9 NEChSte SCRIItte........ s e 56
9.1 Aufbau des Schweizer Datendkosystems in drei Phasen.............cccccvi, 56
9.2 AUDAU TraGErSChaft ... 58
9.3 Umsetzung entlang identifizierter Prototypen...........ccco 58
94 Erarbeitung rechtliche Rahmenbedingungen ............cccccc 58
L0 - Vo 1 T T ' 59
10.1  Anhang 1: Glossar und ABKUrZUNGEN ............uuuuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieiieeeeeeeeeeeeeenenenenees 59
10.2  Anhang 2: Beispiele fir ungenutztes Potenzial bei der Datennutzung...............ccceeeee.. 62
10.2.1 Parallele Datenerhebung .........ccooooiiiiii 62

10.2.2 Datenkonzentration ............oouuiiiiiiiiiie e 62

10.2.3 Rechtliche, organisatorische und technische Hurden ...................coooi 62

T0.2.4 VEITAUEN ...t e e et e e e e e e eeea e e e e 63

10.3  Anhang 3: Anforderungen an das Schweizer Datendkosystem..........cccccceeevieeiiiiennnnnnn. 64
10.4  Anhang 4: Sicherheitsrelevante Aspekte des Schweizer Datendkosystems................. 68
10.4.1 Kilassifizierung VON Daten ..........cooiiiiiiiiiiiai e 68

10.4.2 DatenzUuGHIff. ...t e e e e e e e e e e eeas 68

10.4.3 KontinUitat der SEIVICES ......ceviiii i 69

10.4.4 Intervention bei Sicherheitsvorfallen..............oocci 69

10.5 Anhang 5: Fahigkeiten des Schweizer Datendkosystems..............cccovvvviiiiiiieeeceeeninnnnn, 70
10.5.1 Eigenschaften von Fahigkeiten .........ccoooioiiiiiii 70

10.5.2 Geschaftsfahigkeiten im Kontext Schweizer Datendkosystems ....................... 70

10.5.3 Beispiele fur Geschaftsfahigkeiten im Schweizer Datendkosystem.................. 71

10.6  Anhang 6: Funktionen des Schweizer DatenOKOSYStEMS..........uuvvviiriiiriiiiiiiiiininieneannnns 72
10.6.1 Strategische FUNKLONEN ... .., 72

10.6.2 Taktische und operative Funktionen..............coooooiii 72

10.6.3 Unterstltzende FUNKONEN ........oooiiiiiiiii e 73

10.7  Anhang 7: Plattform- und Infrastrukturkomponenten des Schweizer Datendkosystems 74

Diskussionspapier «Schweizer Datendkosystem»

3/75



10.7.1 Verzeichnisse (DIr€CIOMES) ....uuuuiii i 74

10.7.2 Schnittstellen (API) ... e 74
10.7.3 Zugehdrige Services (Associated Services) .......oouveviiiiviiiiiiiiiiiieeeeeeee e, 74
10.7.4 Richtlinien, Standards und Practices (Policies, Standards & Practices) ........... 75

Abbildungsverzeichnis

Abbildung 1: Zusammenhang der regulatorischen Grundlagen (links in den Kreisen).............ccccc....... 14
Abbildung 2: Common European Data Spaces...........ccoovvviiiiiiiii 16
Abbildung 3: Trade-off Datennutzung und Datenschutz...............cccccviiii 18
Abbildung 4: Interoperability model des European Interoperability Framework..................cccccoeeeii 21
Abbildung 5: Elemente des Schweizer DatendkosyStems ... 26
Abbildung 6: Das Schweizer Datendkosystem als Landschaftsplanung ...........cccccccoieeiiiiiiiiiieen e, 28
Abbildung 7: Zusammenhang der Prinzipien des Schweizer Datendkosystems .............ccccccvvvvvenennn. 33
Abbildung 8: Regelwerke des Schweizer DatenOkoSyStemMS ..........cooiiiiiiiiiiiiiiiiiee e 40
Abbildung 9: Rollen und Beziehungen im Datenraum .............ccccociiiiiiie 43
Abbildung 13: Architektur des Schweizer Datenokosystem ..........ccocoovviiiiiiiiii e, 45
Abbildung 14: Rechtliche Situation zur Sekundamutzung von Daten in der Schweiz.......................... 50
Abbildung 15: Aufbau des Schweizer Datendkosystems in drei Phasen.............occcociiiiiiiiiieen. 57
Abbildung 17: Geschaftsfahigkeiten des Schweizer Datendkosystems .........oooevvveeiiiiiiiieiiicieee e, 71

Tabellenverzeichnis

Tabelle 1: Ubersicht Regelwerke des DatendKOSYSIEMS..........c.ccveoueeeeeeeeeeeeeeeee e 41
Tabelle 2: Aufgaben, Kompetenzen und Verantwortlichkeiten der Datendkosystemtragerschaft......... 42
Tabelle 3: Aufgaben, Kompetenzen und Verantwortlichkeiten der Datenraumtragerschaft................. 43
Tabelle 4: Aufgaben, Kompetenzen und Verantwortlichkeiten der Dateneignenden ........................... 44
Tabelle 5: Aufgaben, Kompetenzen und Verantwortlichkeiten der Datenvermittelnden....................... 44
Tabelle 6: Aufgaben, Kompetenzen und Verantwortlichkeiten der Datennutzenden ........................... 44
Tabelle 7: Komponenten des Ubergreifenden Architekturmodells..............oovviiiiiiiiiiiiiii e, 46
Tabelle 8: Beziehungen im Ubergreifenden Architekturmodell..............coooviiiiiii i, 47
Tabelle 9: Glossar UNd ADKUIZUNGEN ..o e ettt e e e e ettt e e e e e e e s aaeb e e e e aae e e s annbbeeeeaaaeeaanns 61
Tabelle 10: Anforderungen an das Schweizer DatenOkosyStem ............cooooiiiiiiiiiiiiiiieiiiieeeeee e, 67

Diskussionspapier «Schweizer Datendkosystem»

4/75



Management Summary

Der vorliegende Bericht stellt die Ergebnisse der Abteilung Digitale Transformation und IKT-Lenkung
der Bundeskanzlei (BK-DTI) im Kontext vertrauenswiirdiger Datenrdume und des «Okosystems Data-
Hub» vor'. Er bildet mit der Vision, Ziele und Prinzipien eines Schweizer Datenokosystems eine Dis-
kussionsgrundlage und schafft als Grundlagenbericht zur gemeinsamen Architektur und Gouvernanz
eine konzeptionelle Basis fir die weiteren Schritte zur Umsetzung sowie eine Orientierungshilfe fiir den
Aufbau von Datenrdumen, Interoperabilitat und Vertrauenswiirdigkeit.

Das Schweizer Datendkosystem soll den Rahmen schaffen, in welchem Teilnehmende der verschiede-
nen Staatsebenen, privatwirtschaftlicher Organisationen und natiirliche Personen vertrauenswiirdige
und interoperable Datenraume schaffen und betreiben kdnnen.

Ein Datenraum wird dabei von den jeweiligen Akteuren basierend auf der gemeinsamen Architektur
und Gouvernanz des Schweizer Datendkosystems geschaffen und betrieben. Das Hauptziel ist die ver-
einfachte, sichere und vertrauenswiirdige mehrfache Nutzung von Daten innerhalb rechtlicher und ver-
traglicher Rahmenbedingungen mit dem Zweck, aus den vorhandenen Daten einen Nutzen zu generie-
ren. Der Zugriff auf Daten wird dabei dezentral durch die Teilnehmenden gesteuert. Mogliche Nutzen
der Teilnahme an einem Datenraum sind:

o Hohere Effizienz und Qualitat der Datennutzung bei der Leistungserbringung fir Kundschaft.

e Neue Erkenn zu Forschungszwecken durch Kombination einer grosseren Datenmenge.

e Die Gewinnung von neuen Informationen fiir die Steuerung und Planung der eigenen Arbeiten.
¢ Umsetzung des Once-Only Prinzips unter Berlicksichtigung der digitalen Selbstbestimmung.

e Schaffung neuer Geschaftsmodelle durch mehrfache Nutzung von Daten.

Datenrdume konnen bereits heute und auch in Zukunft ausserhalb der gemeinsamen Architektur und
Gouvernanz des Schweizer Datendkosystems betrieben werden. Fur Datenraume, welche zukiinftig

innerhalb der gemeinsamen Architektur und Gouvernanz des Schweizer Datendkosystems betrieben
werden, sollen sich folgende Vorteile ergeben:

¢ Reduzierter Aufwand fur die Schaffung eines Datenraums durch Nutzung bestehender Grundlagen.
o Datenrdume des Schweizer Datentkosystems sind vertrauenswiirdig und zueinander interoperabel.
o Gemeinsame, datenraumibergreifende Nutzung bestehender Komponenten und Services.

o Sicherstellung der koordinierten Weiterentwicklung des Schweizer Datendkosystems.

Zur Konkretisierung des Schweizer Datendkosystems sind folgende Aktivitaten geplant:

o Aufbau der Tragerschaft des Schweizer Datendkosystems und Vertiefung der Arbeiten im Bereich
der Gouvermnanz und der Architektur.

e Umsetzung von Prototypen gemeinsam mit interessierten Partnern zur Schaffung von Mehrwert
und zur Validierung und Verfeinerung der erarbeiteten Resultate.

e Prifung der rechtlichen Rahmenbedingungen, um Anpassungsbedarf aufzuzeigen.

o Kontinuierliche Weiterentwicklung der Grundlagen.

Interessierte Akteure aus der Privatwirtschaft und der 6ffentlichen Verwaltung sind eingeladen, sich an
der Gestaltung und Etablierung des Schweizer Datendkosystems aktiv zu beteiligen.

' Die Arbeiten erfolgen im Rahmen des Bundesratsauftrages zur «Schaffung von vertrauenswiirdigen Datenrdumen basierend auf der digitalen
Selbstbestimmung» (Bericht von UVEK-BAKOM und EDA-DV an den Bundesrat, Marz 2022). Die Digitale Verwaltung Schweiz (DVS) unter-
stlitzt das Vorhaben mit der Initiativmassnahme «Anforderungsmanagement und Weiterentwicklung einer Datenaustauschinfrastruktur» und ist
Teil des Strategierates. Zur einfacheren Kommunikation mit einem breiten Publikum wird der Arbeitstitel «Schweizer Datendékosystem» genutzt.
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1 Einleitung
1.1 Ausgangslage

Die gemeinsame Nutzung von Daten Uber die gesamte 6ffentliche Verwaltung der Schweiz hinweg so-
wie gemeinsam mit der Privatwirtschaft, Wissenschaft und Offentlichkeit ist ein Bediirfnis, das in den
letzten Jahren an Wichtigkeit gewonnen hat. Es wirkt sich auf die Arbeit der Kantone, der Gemeinden
und des Bundes aus und zeigt sich auch in politischen Vorstdssen wie beispielsweise der Motion
«Rahmengesetz fir eine Sekundarnutzung von Daten»?. Zudem werden Erwartungen an den Staat zur
Entlastung von Biirgem und Untemehmen durch eine effizientere Datennutzung geaussert®.

Die Menge an verfiigbaren Daten steigt tiber die letzten Jahre hinweg kontinuierlich an. Gleichzeitig
werfen neue Mdglichkeiten der Datennutzung die Frage auf, wie eine nachhaltige Datengesellschaft
aufgebaut werden kann, welche sowohl den Wohlstand als auch das Allgemeinwohl férdert. Wenn Da-
ten besser gemeinsam genutzt werden, kdnnen in vielen Bereichen unserer Gesellschaft und Wirt-
schaft Bedurfnisse gezielter befriedigt, Innovation geférdert sowie Ressourcen effizienter und nachhal-
tiger eingesetzt werden. Gleichzeitig miissen berechtigte Schutzinteressen weiterhin gewahrt bleiben.

Im Scope dieses Dokumentes sind jegliche Art von Daten, wobei sich je nach Kategorie andere Anfor-
derungen ergeben:

« Offene Daten: Daten, welche o6ffentlich zuganglich sind und genutzt werden kénnen (beispiels-
weise «Open Government Data (OGD)» aus dem Geodatenbereich).

o Teilbare Daten: Daten, welche unter bestimmten Bedingungen und mit ausgewahlten Akteuren ge-
teilt werden kdnnen (beispielsweise das Zivilstandsregister «Infostar», welches vom Bund betrieben
wird und von diversen Gemeinden und Kantonen genutzt wird).

¢ Daten fiir rein organisationsinternen Gebrauch: Daten, welche lediglich innerhalb der eigenen
Organisationseinheit und gegebenenfalls nur von einzelnen Personen mit der entsprechenden Frei-
gabe genutzt werden kénnen (bspw. Daten aus dem Militarbereich mit der Klassifizierung «ge-
heimy).

Die offentliche Verwaltung samtlicher Staatsebenen publiziert im Rahmen von Open Government Data
bereits heute eine Vielzahl von verschiedenen Daten. Auch wenn das volle Potenzial im Sinne von
«OGD by default» noch nicht ausgeschopft wird, sind teilweise standardisierte Vorgaben und Tools
vorhanden*. Im Bereich der teilbaren Daten gibt es ebenfalls Teilbereiche, in welchen bereits heute
Daten in standardisierten Verfahren zwischen verschiedenen Akteuren gemeinsam genutzt werden®. In
vielen Teilbereichen ist das Potenzial der mehrfachen Datennutzung jedoch nicht ausgeschopft. Die im
Anhang 2: Beispiele flr ungenutztes Potenzial bei der Datennutzung aufgefuihrten Beispiele illustrieren
dies.

2 Motion 22.3890 Rahmengesetz fiir die Sekundérnutzung von Daten (CuriaVista, eingereicht am 22.08.2022)

3 Stichwort «Once-Only»

4 Beispielsweise opendata.swiss basierend auf dem DCAT-Standard, LINDAS fiir Linked Data (https:/lindas.admin.ch/), oder das Bundesportal fir
Geodaten (https://www.geo.admin.ch/de/) sowie diverse weitere.

5 Beispielsweise im Bereich des Personenmeldewesens gibt es diverse gut etablierte eCH -Standards, welche fiir den Datenaustausch zwischen
den Staatsebenen und weiteren berechtigten Akteuren genutzt werden.
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Innerhalb und ausserhalb der 6ffentlichen Verwaltung in der Schweiz und auch im intemationalen Kon-
text gibt es Bestrebungen, Datenraume fiir einzelne sektorspezifische Bereiche (beispielsweise im Mo-
bilitats- oder Agrarbereich) aufzubauen. Ein Datenraum (siehe auch Kapitel 2) ist ein organisatori-
sches, rechtliches und technisches Konstrukt, innerhalb dessen die mehrfache Datennutzung® verein-
facht werden soll. Auf Grund von fehlenden Best-Practices und Referenzarchitekturen besteht dabei
teilweise die Gefahr, dass fir die Datennutzung und die digitale Transformation neue hinderliche Da-
tensilos geschaffen werden, die nicht interoperabel sind. Die Covid-Pandemie illustrierte die Wichtigkeit
der Datennutzung Uber einzelne Datenrdume hinaus: Mobilitdtsdaten wurden auf einmal fir den Ge-
sundheitsbereich wichtig, um anhand von Bewegungsmustern zu verstehen, wie sich die Pandemie
ausbreitet.

1.2  Ziel der Initiativmassnahme Schweizer Datendkosystem

Das Vorhaben «Okosystem DataHub» wird als Initiativmassnahme «Anforderungsmanagement und
Weiterentwicklung einer Datenaustauschinfrastruktur»” im Rahmen der Ambition «féderales Datenma-
nagement» der Digitalen Verwaltung Schweiz (DVS) erarbeitet und durch den Bereich Digitale Trans-
formation und IKT Lenkung (DTI) der Bundeskanzlei gefihrt.

Mit der Initiativmassnahme zum Schweizer Datendkosystem als Teil der Ambition «Fdderales Daten-
management aufbauen» sollen folgende Ergebnisse erzielt werden:

¢ Architektur-Blueprint: Beschreiben von Zielen, strategischen Treibem, Architekturvision und Ar-
chitekturprinzipien flir den Betrieb interoperabler und vertrauenswirdiger Datenraume unter Beriick-
sichtigung relevanter nationaler und intemationaler Architekturen. Erarbeiten eines Konzeptes fiir
den Aufbau und Betrieb von interoperablen und vertrauenswirdigen Datenraumen.

¢ Identifikation Tragerschaft: Aufbau und Fihrung eines Stakeholdermanagements Uber alle rele-
vanten Stellen der Verwaltung. Entwicklung und Aufbau der flir den Betrieb interoperabler und ver-
trauenswirdiger Datenrdume bendtigten Gouvernanz. Identifikation und Erarbeitung der rechtlichen
Grundlagen, Eruierung des Finanzierungsbedarfs und Erarbeitung von Finanzierungskonzepten.

¢ Identifikation & Umsetzung Prototypen: Erheben von potenziellen Prototypen in der féderalen
Verwaltung.

Der vorliegende Bericht ist das Ergebnis der Arbeiten zur Initiativmassnahme und umfassen insbeson-
dere folgende Aspekte:

o Erarbeitung eines ersten Entwurfs der Datendkosystem-Architektur, die den konzeptionellen Rah-
men bereitstellt und die Interoperabilitdt von vertrauenswirdigen Datenrdumen ermdglicht.

o Konzeption der Gouvernanz und Tragerschaft des Schweizer Datendkosystems, welche die Entste-
hung von interoperablen Datenrdumen und den Aufbau des Schweizer Datendkosystems fordert.

¢ Definition des Rollenmodells innerhalb des Schweizer Datentkosystems und Identifikation von Akt-
euren zur Operationalisierung von interoperablen und vertrauenswiirdigen Datenrdumen und dem
Schweizer Datentkosystem.

o Erste Ansatze, wie die Rahmenbedingungen des Schweizer Datendkosystems anhand von konkre-
ten Prototypen konkretisiert und auf die Umsetzbarkeit gepriift werden kénnen.

o |dentifikation von zentralen Services, die fiir das Funktionieren von interoperablen und vertrauens-
wirdigen Datenraumen sowie fiir das Schweizer Datentkosystems benétigt werden.

6 Als «mehrfache Datennutzung» wird die Nutzung einmal erhobener Daten durch mehrere Akteure zu weiteren Zwecken verstanden. Hierfiir wer-
den synonym oft auch die Begriffe «Sekundarnutzung» oder «gemeinsame Datennutzung» verwendet. Der vorliegende Bericht verwend et den
Ausdruck «mehrfache Datennutzung».

7 Initiativmassnahme «Anforderungsmanagement und Weiterentwicklung einer nationalen Datenaustauschinfrastruktur» (Digitale Verwaltung
Schweiz) — NEU:_«Aufbau und Weiterentwicklung des Schweizer Datendkosystems und der dazugehdrigen Datenaustauschinfrastrukturen»
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o Empfehlung beziglich der notwendigen nachsten Schritte hin zur Umsetzung des Schweizer Daten-
Okosystems.

Im nachfolgenden Bericht wird der Begriff «Schweizer Datendkosystem» verwendet. Dieser umfasst
die Gesamtheit aller Aspekte und Komponenten, die fir die mehrfache Datennutzung innerhalb in-
teroperabler und vertrauenswurdiger Datenrdume bendtigt werden.

1.3 Einordnung in die Aktivititen der Digitalen Verwaltung Schweiz (DVS)

Mit der «Strategie Digitale Schweiz 2023» vom 11. September 20208 wurde das Konzept der «vertrau-
enswurdigen Datenrdume basierend auf der digitalen Selbstbestimmung» erstmals auf Bundesebene
eingefihrt. Der Bundesrat setzte sich darin Folgendes zum Ziel:

«Die Schweiz verfligt (iber vertrauenswiirdige Datenrdume, in denen die Einwohnerinnen und Einwoh-
ner die Kontrolle (iber ihre eigenen Daten ausliben kénnen. [...] Es gibt klar geregelte Verhéltnisse zwi-
schen Datenproduzierenden, Datennutzenden und betroffenen Personen, die es allen Akteuren erlau-
ben, existierende Datenbesténde innerhalb von Okosystemen selbstbestimmt und sicher iiber ihren
urspriinglichen Verwendungszweck hinaus verfligbar zu machen. Diese Datenrdume erlauben es, so-
wohl innerhalb von Sektoren als auch sektorentiibergreifend Innovationen und neue Businessmodelle
voranzutreiben.»

Sowohl der Ansatz der dezentral betriebenen Systeme als auch die Berticksichtigung aller Staatsebe-
nen als Teilnehmende des Schweizer Datendkosystems setzen auf der «Agenda Nationale Infrastruk-
turen und Basisdienste Digitale Verwaltung Schweiz» (Agenda DVS)°® auf: Sie legt die von Bund und
den Kantonen gemeinsam erarbeiteten Ambitionen dar, die fur die digitale Transformation der gesam-
ten Verwaltung relevant sind und den in der Schweiz festgestellten Handlungsbedarf im Bereich der
Infrastrukturen und Basisdienste fir die Digitale Verwaltung darstellen.

Folgende Ambitionen werden in der Agenda DVS beschrieben:

o Ein digitaler Kanal zwischen Bevdlkerung und Verwaltung ist etabliert.

o Das Potenzial zur Automatisierung und Vereinfachung fur die Wirtschaft ist ausgeschdpft.
o Es existiert eine behdérdenibergreifende digitale Identifikation.

o Ein féderales Datenmanagement ist aufgebaut.

¢ Die institutionellen Grundlagen fiir Cloud-Dienste der Verwaltung sind geschaffen.

Im Kontext des Schweizer Datendkosystems ist insbesondere die Ambition «Fdderales Datenmanage-
ment» von Bedeutung, mit der die DVS folgende Stossrichtung verfolgt:

«Die technischen, semantischen und institutionellen Grundlagen fiir die Datenbewirtschaftung liber
Staatsebenen hinweg sind bis 2026 geschaffen und in den Gemeinwesen umgesetzt».'°

Die Ambition «Fdderales Datenmanagement» strebt folgendes Zielbild an:

8 Strategie Digitale Schweiz 2023; weitere friihe Beziige zum Thema finden sich auch in der «Aussenpolitischen Strategie 2020 — 2023» und der
«Strategie Digitalaussenpolitik 2021 — 2024 ».

9 Agenda Nationale Infrastrukturen und Basisdienste Digitale Verwaltung Schweiz (Digitale Verwaltung Schweiz, Mérz 2021).

10 Vgl. Ambition «Féderales Datenmanagement ist aufgebaut» der Agenda Digitale Verwaltung Schweiz (Digitale Verwaltung Schweiz)
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«Die wesentlichen (rechtlichen, organisatorischen und kulturellen) Voraussetzungen fiir das féderale
Datenmanagement unter Wahrung der hoheitlichen Zusténdigkeiten sind geschaffen. Damit ist auf al-
len féderalen Ebenen eine systematische Datenbewirtschaftung, nach einheitlichen Grundsétzen, etab-
liert. Dies erlaubt namentlich die systematische Umsetzung des Once-Only-Prinzips (wesentliche Re-
duktion der Mehrfacherhebung der Daten). Der Nationale Adressdienst ist bei einer Mehrheit der Kan-
tone im produktiven Einsatz. Weitere Projekte zeigen den konkreten Nutzen des féderalen Datenmana-
gements.» !

Die Ambition der DVS in diesem Kontext fokussiert auf die behdrdenibergreifende mehrfache Daten-
nutzung sdmtlicher Ebenen der 6ffentlichen Verwaltung. Dabei sollen auch Dritte als Akteure bertck-
sichtigt werden, welche entweder Daten zur Nutzung bereitstellen oder diese selbst nutzen.

Weitere Ambitionen, insbesondere diejenige zur behdrdentibergreifenden digitalen Identifikation sowie
die zum digitalen Kanal zwischen Bevolkerung und Verwaltung werden durch den Ansatz des Schwei-
zer Datendkosystems ebenfalls berticksichtigt.

1.4 Auftrage des Bundesrates im vorliegenden Kontext

Neben der Initiativmassnahme der DVS gibt es im Kontext des Berichts zur «Schaffung von vertrau-
enswirdigen Datenrdumen basierend auf der digitalen Selbstbestimmung»'? Auftrédge des Bundesra-
tes zu Datenraumen und einem Schweizer Datenokosystem. Sie fokussieren dabei auf nationale An-
strengungen mit intemationaler Anschlussfahigkeit.

e Swiss Data Hub: Abklarung, ob zur Unterstltzung von vertrauenswiirdigen Datenrdumen ein
Schweizer DataHub realisiert und eine zentrale Anlaufstelle geschaffen werden soll.

¢ Interoperabilitiat: Entwicklung von Ansatzen fir die interoperable Ausgestaltung von nationalen
und internationalen Datenraumen.

¢ Nationaler Verhaltenskodex: Erarbeitung eines freiwilligen Kodex fur den Betrieb von vertrauens-
wirdigen Datenraumen.

¢ Internationale Datengouvernanz: |dentifikation von Partnem zur internationalen Férderung von
vertrauenswiurdigen Datenrdumen und digitaler Selbstbestimmung.

¢ Internationale Richtlinien: Erarbeitung von internationalen Richtlinien fur vertrauenswirdige Da-
tenraume und die digitale Selbstbestimmung, die den nationalen Verhaltenskodex reflektieren.

Diese Arbeiten werden in enger Koordination durch die BK-DTI, das EDI-BFS, UVEK-BAKOM sowie
die EDA-DV erarbeitet. Die Ergebnisse sollen im Dezember 2023 dem Bundesrat vorgelegt werden.

Weiter ist der Auftrag des Bundesrates an das EDI-BFS zu erwahnen, basierend auf welchem die In-
teroperabilitatsplattform 114Y aufgebaut wird'3. Sie ist Teil des Programmes Nationale Datenbewirt-
schaftung NaDB™, mit dem der Bundesrat die Datenbewirtschaftung der 6ffentlichen Hand durch die
Mehrfachnutzung von Daten einfacher und effizienter machen will.

" |nitiative «Féderales Datenmanagement aufbauen» (Digitale Verwaltung Schweiz)

12 Schaffung von vertrauenswiirdigen Datenrdumen basierend auf der digitalen Selbstbestimmung (Bericht von UVEK-BAKOM und EDA-DV an
den Bundesrat, Marz 2022)

13 Medienmitteilung zur 114Y Interoperabilitatsplattform (01.07.2021)

4 Programm Nationale Datenbewirtschaftung (NaDB) des Bundesamtes fiir Statistik BFS
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Im vorliegenden Kontext zu berlicksichtigen ist zudem die Motion 22.3890 «Rahmengesetz fiir die Se-
kundamutzung von Daten»'®, welche schweizweite Mehrfachnutzung von Daten adressiert. Diese for-
dert, dass durch ein Rahmengesetz Grundlagen geschaffen werden, damit Infrastrukturen fur die Se-
kundamutzung von Daten in strategisch relevanten Bereichen rasch initialisiert und aufgebaut werden
kdénnen. Die geregelte Sekundarnutzung von Daten, insbesondere die Verknipfung von Daten, ist eine
zentrale Grundlage fur den Aufbau und die Umsetzung des Schweizer Datendkosystems. Diese Mo-
tion wurde im November 2022 vom Bundesrat zur Annahme empfohlen. Der Standerat ist dieser Emp-
fehlung im 14. Dezember 2022 gefolgt, der Nationalrat wird das Geschaft im Laufe des Jahres 2023
behandeln.

1.5 Vorgehensmethodik

Der vorliegende Bericht wurde auf Grundlage des von der DVS publizierten Berichts «Informationspa-
pier DataHub»'® sowie des gemeinsamen Berichts der EDA-DV und dem UVEK-BAKOM «zur Férde-
rung der digitalen Selbstbestimmung und vertrauenswiirdiger Datenraume»'” erarbeitet.

Die vorliegenden Inhalte sind eng mit den Auftragnehmern der Bundesratsauftrage (EDA-DV, UVEK-
BAKOM, EDI-BFS) abgestimmt. Die tbergreifende Koordination und inhaltliche Abstimmung Uber
samtliche Auftrage wird durch den Strategierat «Vertrauenswirdige Datenrdume und digitale Selbstbe-
stimmung» sichergestellt. Der Strategierat setzt sich aus Vertretem des Bundes (UVEK-BAKOM, EDI-
BFS, EJPD-BJ, BK, EDA-DV), der DVS sowie den Kantonen Ziirich und Waadt zusammen.

Im Rahmen der Arbeiten wurde eine Analyse bestehender Datenraume, Komponenten und Services
durchgefiihrt. Dies sind beispielsweise der Linked Data Service LINDAS'® des Bundesarchivs, das Vor-
haben der Nationalen Datenbewirtschaftung NaDB'® des Bundesamtes fiir Statistik, die Plattform O-
pendata.swiss?’, das Geoportal des Bundes?' oder die Nationale Datenvernetzungsinfrastruktur Mobili-
tat NADIM?? des Bundesamtes fiir Verkehr.

Um ein moglichst breites Verstandnis zu schaffen, wurden auch Vorhaben analysiert, die nicht oder
nicht ausschliesslich durch die 6ffentliche Verwaltung bereitgestellt werden. Beispiele hierflr sind das
Swiss Personal Health Network SPHN?3 sowie das Gemeinschaftsprojekt Swissdec, welches den Da-
tenaustausch zwischen Untemehmen, Versicherern und Behdrden vereinfacht?*. Auch das Framework

5 Motion 22.3890 Rahmengesetz fiir die Sekundérnutzung von Daten (CuriaVista, eingereicht am 22.08.2022)

18 |Informationspapier DataHub (egovernment Schweiz, Mérz 2022)

7 Schaffung von vertrauenswiirdigen Datenrdumen basierend auf der digitalen Selbstbestimmung (Bericht von UVEK-BAKOM
und EDA-DV an den Bundesrat, Marz 2022)

'8 Linked Data Service LINDAS

9 NaDB Detailinformation

20 portal Schweizer Open Government Data

2! Geoportal des Bundes

2 Daten fiir ein effizientes Mobilitétssystem

2 Swiss Personal Health Network SPHN

24S issd
wissdec 10/75
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von Gaia-X?® wurde analysiert und als Grundlage in die Arbeiten mit einbezogen. Zusétzlich zum holis-
tischen Ansatz von Gaia-X war insbesondere die Verankerung im europaischen Raum von grosser Re-
levanz.

Die Inhalte fur den vorliegenden Bericht wurden unter anderem in Workshops mit Stakeholder aus der
offentlichen Verwaltung sowie dritten erarbeitet und validiert. An den Workshops waren insbesondere
folgende Stellen beteiligt:

¢ Bundesverwaltung: EDA (DV), EDI (BAG, BAR, BFS, GS-EDI), EFD (DVS, GS-EFD, ESTV, SIF),
WBF (BLV, BLW, SECO), EJPD (GS-EJPD, ISC-EJPD), UVEK (GS-UVEK, BAKOM, BAV, BFE),
VBS (FUB, swisstopo), BK

¢ Kantone und Gemeinden: Kantone BE, FR, GE, BS, NE, TG, VD, VS, ZH, Stadt Zirich

o Dritte: EPFL, Opendata.ch, Swiss Data Alliance, Post, Swissdec, Bedag, GAIA-X

1.6  Struktur und Einordnung des Berichts

Der Bericht ist wie folgt strukturiert:

o Kapitel 2 definiert, wie der Begriff Datenraum verstanden wird und welche Kriterien ein Datenraum
erflllen muss, um interoperabel und vertrauenswiirdig zu sein.

o Kapitel 3 definiert den Begriff des Schweizer Datenokosystems und beschreibt dessen Vision,
Ziele, Prinzipien und Anforderungen.

o Kapitel 4 beschreibt den Nutzen des Schweizer Datentkosystems sowie der darin enthaltenen Da-
tenrdume fiir die verschiedenen Stakeholder.

o Kapitel 5 skizziert Beispiele fir neue Datenrdaume, welche im Rahmen des Schweizer Datendko-
systems entstehen kénnten.

o Kapitel 6 beschreibt die Grundlagen der Gouvernanz des Schweizer Datendkosystems sowie der
darin enthaltenen Datenraume inklusive der dazugehérigen Rollenmodelle.

o Kapitel 7 beschreibt den Stand der Arbeiten zur Architektur des Schweizer Datendkosystems.

¢ Kapitel 8 gibt eine Ubersicht iber rechtliche Grundlagen, welche fiir das Schweizer Datenékosys-
tem sowie darin enthaltene Datenrdume relevant sind.

o Kapitel 9 zeigt die geplanten nachsten Schritte zur Umsetzung des Schweizer Datendkosystems.

¢ Im Anhang sind weiterflihrende Informationen zu verschiedenen Themen zu finden.

Der vorliegende Bericht dient als Diskussionsgrundlage, vergleichbar mit dem Bericht zur Schaffung
von vertrauenswirdigen Datenraumen basierend auf der digitalen Selbstbestimmung von EDA und
UVEK?® und dem Informationspapier DataHub der DVS?. Er vertieft und erweitert die dort beschriebe-
nen Grundlagen und legt die Basis fiir weitere Arbeiten im Kontext von Datenraumen und dem Schwei-
zer Datendkosystem.

25 Gaia-X Framework

2 Schaffung von vertrauenswiirdigen Datenrdumen basierend auf der digitalen Selbstbestimmung (Bericht von UVEK-BAKOM und EDA-DV an
den Bundesrat, Marz 2022)

27 Informationspapier DataHub (egovernment Schweiz, Mérz 2022)
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2 Datenraume: Definition und Kontext

Der Bericht zur «Schaffung von vertrauenswirdigen Datenrdumen basierend auf der digitalen Selbst-
bestimmung» vom UVEK und EDA zuhanden des Bundesrats vom Marz 202228 legt dar, was unter ei-
nem Datenraum verstanden wird. Datenrdume sowie deren optimale Ausgestaltung sind zudem Ge-
genstand der aktuellen Forschung. Der Begriff «Datenraum» befindet sich daher noch im Wandel?® und
wird aktuell in der Fachliteratur nicht einheitlich definiert und verwendet.

Der oben erwahnte Bericht betrachtet Datenrdume aus einer holistischen Perspektive. Datenrdume
kénnen dabei von einer beliebigen Organisation aus der Privatwirtschaft oder der 6ffentlichen Verwal-
tung geschaffen und betrieben werden. Diese Sichtweise wird auch im vorliegenden Bericht beibehal-
ten.

2.1 Was sind Datenrdume?

Datenraume sind organisationstbergreifende «Umgebungen», welche es berechtigten Akteuren erlau-
ben, Daten effizient mehrfach zu nutzen, indem das Datenangebot und die Datennachfrage miteinan-
der verbunden werden. Der Datenraum definiert die Regeln, Standards und Frameworks fiir die mehr-
fache Datennutzung und stellt gegebenenfalls Infrastrukturkomponenten zur gemeinsamen Nutzung
zur Verfligung. An einem Datenraum kénnen sich sowohl natlirliche Personen als auch private oder
offentliche Organisationen beteiligen. Um operativ die mehrfache Datennutzung zu ermdglichen, wird
im Allgemeinen auch eine technische Dateninfrastruktur benétigt.°

Datenrdume im Verstandnis dieses Berichts werden dezentral durch die teilnehmenden Individuen und
Organisationen aufgebaut. Dadurch werden Datenredundanzen nicht in jedem Fall verhindert. Um all-
fallige Redundanzen zu erkennen und um Daten aus verschiedenen Quellen miteinander kombinieren
zu kénnen, missen den durch Daten beschriebenen Entitaten eindeutige Identifikatoren zugewiesen
werden®'. Wird einer natiirlichen Person beispielsweise in verschiedenen Datenraumen ein unter-
schiedlicher eindeutiger Identifikator zugeteilt, so braucht es fir berechtigte Akteure Mdglichkeiten,
diese verschiedenen eindeutigen Identifikatoren der gleichen Entitat miteinander zu verbinden. Fir die
mehrfache Datennutzung braucht es zudem gemeinsame Standards®, wie Daten beschrieben werden,
so dass die Interoperabilitat funktioniert.

211 Der Datenraum aus einer fachlichen Perspektive

Datenraume sind eine Form der Zusammenarbeit mehrerer Individuen oder Organisationen, typischer-
weise in einem fachlichen Kontext (wie z.B. Energie, Gesundheit, Mobilitat). Der Datenraum ist

dadurch gekennzeichnet, dass die Teilnehmenden meist ahnliche Anforderungen an die Daten haben.
In einem Datenraum gibt es ein oder mehrere Teilnehmende, welche Daten zur gemeinsamen Nutzung

28 Schaffung von vertrauenswiirdigen Datenrdumen basierend auf der digitalen Selbstbestimmung (Bericht von UVEK-BAKOM und EDA-DV an
den Bundesrat, Marz 2022)

2 Designing Data Spaces, © 2022 Springer

30 Schaffung von vertrauenswiirdigen Datenrdumen basierend auf der digitalen Selbstbestimmung (Bericht von UVEK-BAKOM und EDA-DV an
den Bundesrat, Marz 2022)

31 Beispielsweise die AHV-Nummer fiir natiirliche Personen.

32 Beispielsweise eCH-Standards im Personenmeldewesen (https:/www.ech.ch/de/ech/ech-0105/2.0)
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bereitstellen und ein oder mehrere Teilnehmende, welche diese Daten fir ahnliche oder unterschiedli-
che Zwecke verwenden mochten und dirfen. Dabei gilt es sicherzustellen, dass die rechtlichen Rah-
menbedingungen fur die Nutzung der Daten eingehalten werden.

Damit ein Datenraum seinen Zweck erfullen kann, braucht es verschiedene Voraussetzungen:

¢ Eine gemeinsame Gouvernanz regelt die Rollen, Aufgaben, Kompetenzen und Verantwortlichkeiten
der verschiedenen Teilnehmenden.

¢ Im Rahmen der Architektur werden beispielsweise Standards fir eingesetzte technische Kompo-
nenten oder die Beschreibung der Daten definiert.

o Rechtliche und vertragliche Grundlagen regeln die mehrfache Datennutzung.

Datenrdume kdnnen verschachtelt und tGberlappend sein. Dies fiihrt einerseits dazu, dass Teilneh-
mende ihre Daten in verschiedenen Datenraumen bereitstellen kdnnen. Andererseits konnen Teilneh-
mende Daten aus verschiedenen Datenraumen nutzen, sofem sie Uiber die entsprechenden Berechti-
gungen verfugen.

2.1.2 Der Nutzen von Datenrdumen

Die Ziele, und daraus abgeleitet der erwartete Nutzen durch den Aufbau von Datenraumen, sind viel-
faltig. Folgende Liste zeigt exemplarisch einige Beispiele:

o Durch eine mehrfache Datennutzung kénnen die Qualitat und die Effizienz von Prozessen und
Dienstleistungen zu Gunsten der eigenen Kundinnen und Kunden gesteigert werden, was zu einem
Wettbewerbs- und Standortvorteil flhrt.

¢ Die mehrfache Datennutzung in einem Datenraum kann zu neuen Erkenntnissen beispielsweise in
der Forschung fuhren, indem durch Kombination von bestehenden Daten neue Informationen ge-
wonnen werden.

¢ Die mehrfache Datennutzung kann neue Informationen fiir die Steuerung und Planung der eigenen
Arbeiten liefern sowie ein Enabler fir die digitale Transformation sein, indem beispielsweise Pro-
zesse End-2-End basierend auf der gleichen Datenbasis abgewickelt werden kénnen.

o Datenrdume kdnnen, bei geeigneter Ausgestaltung und der Umsetzung des Once-Only Prinzips,
auch die digitale Selbstbestimmung der Teilnehmenden férdern, indem ihnen Hilfsmittel zur Kon-
trolle Uber die Nutzung der eigenen Daten zur Verfligung gestellt werden.

o Die mehrfache Datennutzung kann neue Geschaftsmodelle ermdglichen. Der Datenraum braucht in
diesem Fall gegebenenfalls zusatzliche Komponenten, welche beispielsweise die kostenpflichtige
Nutzung von Daten ermdéglichen.

213 Der Datenraum aus einer regulatorischen Perspektive

Aus regulatorischer und rechtlicher Sicht stellt sich die Frage nach der Rechtsgrundlage fuir die Schaf-
fung von Datenrdumen. Es ist bereits heute mdglich, Datenraume zu schaffen (siehe auch Abschnitt
2.3). Es sind aktuell jedoch aktuell keine tbergreifenden regulatorischen Regelwerke fiir die Schweiz
vorhanden, welche als Rechtsgrundlage fiir beliebige Datenraume dienen. Eine detaillierte Betrach-
tung der Rechtsgrundlagen ist in Kapitel 8 Rechtliche Betrachtungen zu finden.

2.2 Datenraume im internationalen Kontext

Es existieren eine Vielzahl von nationalen und internationalen Bemuhungen zum Aufbau von Daten-
raumen. Ausgewahlte Beispiele sind in den folgenden zwei Abschnitten aufgefiihrt.
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2.21 Europaische Datenstrategie

Die Europaische Datenstrategie® vom Februar 2020 legte den Grundstein fiir weitere Aktivitaten der
EU im Bereich der Datenrdaume. Sie verfolgt das Ziel, einen Binnenmarkt flr Daten innerhalb der EU zu
schaffen. Teilnehmende kdnnen ihre Daten fur die Nutzung durch Wirtschaft und Gesellschaft bereit-
stellen. Dabei ist es zentral, dass die Anbietenden der Daten auch die Kontrolle Gber deren Verwen-
dung und Nutzung behalten®.

Um die Europaische Datenstrategie umzusetzen und die Bildung von Datenrdaumen zu beschleunigen,
will die EU einen rechtlichen Rahmen schaffen, dessen Zusammenhange in Abbildung 1: Zusammen-

hang der regulatorischen Grundlagen® aufgezeigt sind.

Data Act

Digital
Markets
Act

Aim

Data Covered

Regulated Actors

Ensure in the allocation of
data value among the actors of the data
economy

Tackle imbalances caused by the
MARKET POWER of gatekeepers

Private sector data, personal and non-
personal data, and co-generated (loT)
data

Personal data and private sector data
held by online platforms and originating
from the users

Businesses, public sector bodies, cloud and
other data processing service providers

Cloud and other data processing service
providers, large data platforms

Data Public and private non-personal data, Data intermediation service providers, public
GOV:T;’"CE Ensure in data transactions and personal data voluntarily made sector bodies, (Recognised) Data Altruism

GDPR

N Vertical }

\legislation

Promote use of OPEN DATA

Ensure FREE FLOW OF DATA other
than personal data within the Union

Ensures a high-level of DATA
PROTECTION and free flow of personal
data in the Union

available by data holders

Data in an open format that can be freely
used, re-used and shared by anyone for
any purpose

Non-personal data

Personal data

Organisations

Public sector bodies, bodies governed by public
law, public undertakings, universities

Member States, competent authorities,
professional users

Data controller, data processor, data subject,
DPO, supervisory authorities, EDPB

Promote a competitive market
according to SECTOR-SPECIFIC rules
where necessary, €.g. automotive

Personal and non-personal data

Individuals and private and public sector bodies

Abbildung 1: Zusammenhang der regulatorischen Grundlagen (links in den Kreisen).

European Data Act

Der Data Act® wurde im Februar 2022 durch die Europaische Kommission angenommen. Er soll dazu
dienen, ungenutzte Potentiale von Daten auszuschopfen. Der Data Act legt fest, wer unter welchen Be-
dingungen Wert aus Daten schaffen darf. Zu diesem Zweck kdnnen insbesondere private Untemeh-
men unter bestimmten Umstanden dazu verpflichtet werden, den Nutzenden Zugang zu ihren Daten zu
gewahren. Der Data Act und seine Auswirkungen auf Struktur, Organisation und Prozesse sowie die

33 Européische Datenstrategie

34 Je nach Anwendungsfall gilt es geeignete Massnahmen zu treffen. Diese kénnen beispielsweise vertraglicher Natur sein oder auch technische
Limitierungen (beispielsweise Weitergabe von aggregierten Daten anstatt von Rohdaten) beinhalten.

35 Webinar Common European Data Spaces and the Data Economy, 3. November 2022

36 Data Act Data Act
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Interoperabilitat wird im Kapitel 8.2 Rechtliche Grundlagen im Ausland mit Fokus auf die EU vertieft be-
trachtet.

European Data Governance Act (DGA)

Auf europaischer Ebene dient der im Juni 2022 in Kraft getretene European Data Governance Act®
dazu, Datenrdume in Europa zu schaffen. Er beschreibt insbesondere die Bedingungen fur die Weiter-
verwendung von Daten durch 6ffentliche Stellen und schafft einen Rahmen und Regeln fur die Vermitt-
lungsdienste von Daten. Die Implikationen des Data Governance Acts auf die Sekundarnutzung von
Daten, auf die Struktur, die Organisation und die Prozesse sowie auf die Interoperabilitdt und Vertrau-
enswurdigkeit von Datenraumen werden in Kapitel 8.2 Rechtliche Grundlagen im Ausland mit Fokus
auf die EUaufgezeigt.

European Directive on open data and the re-use of public sector information

Die «Directive on open data and the re-use of public sector information», auch bekannt als die «Open
Data Directive»8, trat am 16. Juli 2019 in Kraft. Die Lander der EU mussten mit einer zweijahrigen
Ubergangsfrist bis zum 16. Juli 2021 die Direktive /EU 2019/1024 entsprechend umsetzen.

Nach der vollstandigen Umsetzung auf nationaler Ebene sollen folgende Ziele erreicht werden:

¢ Die Veroffentlichung dynamischer Daten und die Nutzung von Anwendungsprogramm-Schnittstel-
len (APIs) sollen geférdert werden.

¢ Die Ausnahmen, die es 6éffentlichen Einrichtungen derzeit erlauben, fir die Weiterverwendung ihrer
Daten mehr als die Grenzkosten der Verbreitung zu verlangen, sollen eingeschrankt werden.

e Transparenzanforderungen fur 6ffentlich-private Vereinbarungen tber Informationen des 6ffentli-
chen Sektors sollen verscharft werden, um Exklusivvereinbarungen zu vermeiden.

Européische Initiative «Offene Daten — Verfiigbarkeit 6ffentlicher Datensatze»

Die EU-Initiative «Offene Daten — Verfligbarkeit 6ffentlicher Datens&tze»3® wurde von der Kommission
am 21. Dezember 2022 angenommen. Sie soll dafiir sorgen, dass Offentliche Institutionen das Poten-
tial von Open Govermment Data besser ausschopfen.

Common European Data Spaces & Data Spaces Support Centre

Die Europaische Kommission definiert die in Abbildung 2: Common European Data Spaces aufgezeig-
ten neun Datenrdume als Fokus*°. Im Oktober 2022 wurde das «Data Spaces Support Centre» lan-
ciert, welches firr die Datenraume Ubergreifende Dienstleistungen erbringen soll. Das Unterstiitzungs-
zentrum flur Datenrdume wird die Bedurfnisse von Datenraum-Initiativen erforschen, gemeinsame An-
forderungen definieren und bewahrte Verfahren festlegen, um die Bildung souveraner Datenraume zu
beschleunigen. Ziel ist es, die Schaffung gemeinsamer Datenrdume in Europa zu unterstiitzen, indem
Technologien und Standards sektoriibergreifend verfligbar gemacht werden.

37 European Data Governance Act

38 European legislation on open data | Shaping Europe’s digital future (europa.eu)

3 Offene Daten — Verfiigbarkeit 6ffentlicher Datensatze

40 Webinar Common European Data Spaces and the Data Economy, 3. November 2022
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Abbildung 2: Common European Data Spaces*'
Gaia-X

Nachfolgende Beschreibung ist ein Auszug zu Gaia-X aus dem Informationspapier DataHub*?, welches
im Frahjahr 2022 von eGovernment Schweiz veroffentlicht wurde.

Gaia-X* ist ein Projekt zum Aufbau einer foderierten, sicheren Dateninfrastruktur mit Fokus auf Eu-
ropa, das seit 2020 von ber 500 Vertretern und Vertreterinnen aus der Verwaltung, der Wissenschaft
und der Wirtschaft vorangetrieben wird. Das Okosystem Gaia-X ist in nationalen «Hubs» organisiert,
wobei es pro Land einen Hub gibt. Unter anderem verfigen Deutschland, Frankreich, Italien und Oster-
reich bereits Uber einen Hub, die Schweiz aktuell jedoch noch nicht.

Gaia-X zielt darauf ab, ein Okosystem zu schaffen, in welchem Daten in einer vertrauenswiirdigen Um-
gebung zur Verfigung gestellt, gesammelt und geteilt werden kénnen. Dabei behalten die Teilnehmen-
den stets die Hoheit Uber ihre Daten. Es entsteht keine Cloud, sondem ein féderiertes System, wel-
ches viele Cloud-Service-Anbietende und Nutzende miteinander verbindet.

Gaia-X besteht aus verschiedenen Kernelementen: «Federation Services» definieren die technischen
Minimalanforderungen und Dienste, die fiir den Betrieb des féderierten Okosystems nétig sind. «Data
Spaces» stellen ein Datenintegrationskonzept ohne zentrale Speicherung dar. So bleiben die Daten an
ihrer Quelle und werden nur bei Bedarf gemeinsam genutzt. Ein Datenraum wird durch die Gesamtheit
seiner Teilnehmenden gebildet, die alle den gleichen Regeln folgen.

41 Webinar Common European Data Spaces and the Data Economy, 3. November 2022

42 Informationspapier DataHub (egovernment Schweiz, Marz 2022)

43 Gaia-X
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2.2.2 International

Die Aktivitaten rund um regulierte Datenrdume konzentrieren sich heute vorwiegend auf den europai-
schen Raum. Grdssere Organisationen mit Sitz ausserhalb Europas engagieren sich, so weit bekannt,
hauptsachlich in Gaia-X und umfassen u.a. die Hyperscaler Microsoft, Amazon, Google, Alibaba**.

Besonders hervorzuheben ist die International Data Space Association*® (IDSA), die aktiv an der Ge-
staltung von internationalen Datenraumen beteiligt ist und ihren Schwerpunkt auf die Datensouverani-
tat legt. Diese hat zum Ziel, globale Standards und Schnittstellen fiir intermationale Datenraume sowie
entsprechende Technologien und Geschaftsmodelle zu férdern.

2.3 Beispiele fiir Datenrdume

In der Schweiz sind noch keine fertig ausgestalteten Datenrdume sichtbaré. Es werden aber in unter-
schiedlichen Bereichen Initiativen zum Aufbau von Datenrdumen und datenraumahnlichen Konstrukten
vorangetrieben. Sie alle haben einen gemeinsamen fachlich-thematischen Kontext und eine sektorspe-
zifische Ausgestaltung*’. Weitere Beispiele finden sich im «Informationspapier DataHub»“8.

2.31 Mobilitatsdateninfrastruktur (MODI)

Die Mobilitatsdateninfrastruktur (MODI)*® leistet einen wichtigen Beitrag fiir einen sich im Aufbau befin-
denden Datenraum. Um Angebote des Verkehrs optimal betreiben und nutzen zu kénnen, braucht es
einen maoglichst reibungslosen Informationsfluss zwischen Infrastrukturbetreibern, Verkehrsunterneh-
men, privaten Anbietenden und Verkehrsteilnehmenden. Dafir wird eine Infrastruktur aufgebaut, wel-
che die gemeinsame Nutzung von Mobilitatsdaten (Lieferung, Bereitstellung, Austausch, Verknipfung,
Bezug) verbessert. Ein Kemelement von MODI ist die Nationale Datenvernetzungsinfrastruktur Mobili-
tat (NADIM). Diese ermdglicht den standardisierten Austausch von Mobilitatsdaten.

Der Aufbau von MODI wird initial vom Bund finanziert. Sie soll die gemeinsame Nutzung sowohl von
offentlichen als auch von privaten Akteuren ermdglichen. Mobilitét ist in der Schweiz sehr stark foderal
organisiert. Nur wenige Mobilitatsleistungen werden direkt durch den Bund erbracht. Die Mehrheit der
Leistungserbringenden im Bereich Mobilitat sind entweder kantonal, kommunal oder (teil-)privatwirt-
schaftlich organisiert. Durch die mehrfache Datennutzung dieser Akteure kdnnen bessere Angebote flr
die Kundinnen und Kunden bereitgestellt werden.

2.3.2 Bereich Geodaten

Im Bereich Geodaten sind die Arbeiten zur Schaffung eines gemeinsamen Datenraums weit fortge-
schritten. Insbesondere im Bereich der Geobasisdaten ist eine interoperable gemeinsame Nutzung der

4 Gaia-X Members directory

45 International Data Space Association (IDSA)

46 Je nach Definition sind die Anforderungen an einen Datenraum unterschiedlich ausgepragt. Hier wird die umfassendere Sicht des Berichts ver-
wendet, in welcher auch insbesondere die Interoperabilitdt und die Vertrauenswiirdigkeit umgesetzt sein miissen. Wirden Definitionen verwen-
det, welche weniger umfassend sind, so ware beispielsweise der Geodatenbereich in der Schweiz bereits heute ein Datenraum.

47 Schaffung von vertrauenswiirdigen Datenrdumen basierend auf der digitalen Selbstbestimmung (Bericht von UVEK-BAKOM und EDA-DV an
den Bundesrat, Marz 2022)

48 Informationspapier DataHub (egovernment Schweiz, Marz 2022)

4% Daten fiir ein effizientes Mobilitdtssystem
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Daten Uber alle Staatsebenen hinweg umgesetzt®. Die Interoperabilitét ist iber gemeinsame Stan-
dards®' und Metadatenmodelle®? sichergestellt. Viele Geodaten sind als Open Government Data
(OGD) 6ffentlich publiziert®.

2.4 Was macht einen Datenraum vertrauenswiirdig?

Gemass dem Bericht von UVEK-BAKOM und EDA-DV zur «Schaffung von vertrauenswirdigen Daten-
raumen basierend auf der digitalen Selbstbestimmung»®* férdern entsprechend aufgebaute Daten-
raume das Vertrauen von naturlichen und juristischen Personen in die mehrfache Datennutzung.

241 Digitale Selbstbestimmung

Der Bericht von UVEK-BAKOM und EDA-DV definiert die digitale Selbstbestimmung als neuen Ansatz
einer Datenpolitik, welche das Potenzial der Datennutzung mit den Grenzen des Datenschutzes ver-
bindet und den vermeintlichen Gegensatz von Datenschutz und Datennutzung Uberwindet:

DATENSCHUTZ

DATENNUTZUNG

POTENTIAL DES DATENAUSTAUSCHES, MENSCHENRECHTSSCHUTZ,
GESELLSCHAFTLICHER UND ZIVIL- UND STRAFRECHTLICHER
WIRTSCHAFTLICHER MEHRWERT PERSONLICHKEITSSCHUTZ

DIGITALE SELBSTBESTIMMUNG
VON INDIVIDUEN

UND UNTERNEHMEN

Abbildung 3: Trade-off Datennutzung und Datenschutz%®

50 Beispielsweise die Information zu Geobasisdaten (https:/www.geo.admin.ch/de/geobasisdaten/) oder das Geoinformationsgesetz
(https://www.fedlex.admin.ch/eli/cc/2008/388/de)

51 Beispielsweise Interlis (https://www.interlis.ch/)
52 GM03 Metadatenmodell

53 Beispielsweise https:/map.geo.admin.ch/

5 Schaffung von vertrauenswiirdigen Datenrdumen basierend auf der digitalen Selbstbestimmung (Bericht von UVEK-BAKOM und EDA-DV an
den Bundesrat, Marz 2022)

55 Schaffung von vertrauenswiirdigen Datenrdumen basierend auf der digitalen Selbstbestimmung (Bericht von UVEK-BAKOM und EDA-DV an
den Bundesrat, Marz 2022)
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«Individuen, Unternehmen und die Gesellschaft als Ganzes sollen (iber ihr Handeln im digitalen Raum

selbst bestimmen kénnen. Dies beinhaltet die Fahigkeit, die Relevanz und den Wert der fiir sie wesent-
lichen Daten einordnen zu kénnen, Zugang zu und Kontrolle tiber diesen Daten zu haben und (iber de-
ren Verwendung zu bestimmen% »

Die Selbstbestimmung im digitalen Raum setzt sich gemass dem Bericht neben kollektiven Komponen-
ten auch aus folgenden individuellen Komponenten zusammen:

e Wissen beinhaltet die Fahigkeit, digitale Anwendungen zu verstehen und zu gebrauchen, Uber ge-
ndgend Informationen zu verfugen, um die Folgen der Nutzung einzuordnen und sich im Klaren dar-
Uber zu sein, wie man personliche Praferenzen im digitalen Raum verwirklichen kann.

¢ Entscheidungsfreiheit beinhaltet die Moglichkeit, sich im digitalen Raum eine eigene Meinung zu
bilden, Wahlmdglichkeiten zu haben und Entscheidungen zu treffen.

¢ Handlungsfahigkeit beinhaltet die Fahigkeit, eigene Entscheidungen im digitalen Raum umzuset-
zen.

¢ Mehrfache Datennutzung: Verschiedene Akteure kdnnen Daten mehrfach und gemeinsam nut-
zen. Dadurch soll die Teilnahme an kollektiven Formen der Datennutzung geférdert und der Hand-
lungsspielraum der Akteure durch gemeinsam genutzte Daten erweitert werden.

2.4.2 Vertrauenswiirdige Datenraume fiir die digitale Selbstbestimmung

Ein vertrauenswurdiger Datenraum ermdglicht es Individuen und Organisationen, ihre digitale Selbst-
bestimmung wahrzunehmen. Dazu missen bestimmte Grundanforderungen erfiillt werden. Der Bericht
zur Schaffung vertrauenswirdiger Datenraume®’ identifizierte dazu 5 Grundprinzipien, auf die im Fol-
genden eingegangen wird.

Rechtliche Aspekte wie beispielsweise das Datenschutzgesetz werden in der Aufzdhlung bewusst
nicht beriicksichtigt. Diese begrenzen und regulieren die Nutzung von Daten, unabhangig davon, ob
ein Datenraum vertrauenswirdig ist oder nicht.

Transparenz

Transparenz ist eine Grundlage fir Vertrauen und schafft Verstandlichkeit und Vorhersehbarkeit®®.
Transparenz ermoglicht Teilnehmenden, das nétige Wissen und Verstandnis Uber die Funktionsweise
eines Datenraumes aufzubauen (Verstandlichkeit) und die zu erwartenden Ablaufe und Konsequenzen
klar nachzuvoliziehen (Nachvollziehbarkeit). Ein Datenraum ist demzufolge dann vertrauenswiirdig:

o Wenn der Umfang der zur Verfligung stehenden Information ausreichend ist, damit sich Teilneh-
mende ein klares Bild der Datennutzung und -bearbeitung machen kénnen.

o Wenn Teilnehmende wirksam dariiber informiert werden, wie die Daten verwendet werden und
welche Datenfreigaben vorhanden sind.

o Wenn die bereitgestellten Auskiinfte und Informationen nachvollziehbar sind. Teilnehmende mis-
sen die Informationen moglichst leicht verstehen und allfallige Risiken schnell erkennen kénnen.

56 Es gibt diverse Falle, in welchen gesetzlich geregelt ist, dass eine natiirliche Person gewisse Daten bekanntgeben muss. Der obenstehende
Abschnitt bezieht sich in erster Linie auf solche Félle, in welchen eine Datenbekanntgabe nicht gesetzlich vorgeschrieben ist.

57 Schaffung von vertrauenswiirdigen Datenrdumen basierend auf der digitalen Selbstbestimmung (Bericht von UVEK-BAKOM und EDA-DV an
den Bundesrat, Marz 2022)

%8 Siehe auch: Machbarkeitsstudie zur Nachvollziehbarkeit der Verwendung persénlicher Daten (UZ13)
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e Wenn eine Uberpriifung der bereitgestellten Informationen zu einem gewissen Grad garantiert ist.
Teilnehmende missen sich darauf verlassen kdnnen, dass die zur Verfiigung gestellten Informatio-
nen maglichst genau und wahrheitsgetreu sind.

Kontrolle

Kontrolle erlaubt es Individuen und Organisationen ihre Rechte effektiv wahrzunehmen und auszu-
Uben. Ein Datenraum ist demzufolge dann vertrauenswiurdig:

e Wenn er den Teilnehmenden Steuerungsmaglichkeiten bietet, um eine Entscheidung dartiber zu
fallen, ob und unter welchen Umstanden Daten genutzt werden kénnen, flir wen diese Daten freige-
geben sind und um was fiir Daten es sich handelt®®.

o Wenn er Freiwilligkeit und Wahlfreiheit gewahrleistet. Die Teilnahme an einer gemeinsamen Da-
tennutzung soll auf eigenen Wunsch und ohne dusseren Druck erfolgen®. Teilnehmende sollen die
Moglichkeit haben, frei aus verschiedenen Angeboten wahlen zu kénnen, ohne dass diese Ent-
scheidung zukinftige Moglichkeiten verbaut oder zu Abhangigkeiten fiihrt.

o Wenn er Schutz vor Kontrollverlust bietet. Das beinhaltet, dass die Integritdt des Datenraumes
und damit die Sicherheit der Daten durch die nétigen (Cyber-)Sicherheitsvorkehrungen und klare
Risikomanagement-Prozesse gewahrleistet ist.

Fairness

Fairness garantiert allen Akteuren eine gerechte Behandlung. Ein Datenraum ist demzufolge dann ver-
trauenswiirdig:

o Wenn er die Verhéltnismassigkeit garantiert, sowohl in Bezug auf die Bearbeitung von Daten als
auch in der Ausgestaltung der verschiedenen Rollen.

o Wenn er Lasten und Nutzen fair verteilt. Das bezieht sich auf den Zugang zu Datenraumen und
die Nutzung ihrer Vorteile. Und es betrifft Fragen der Kostenteilung fiir beteiligte Akteure.

¢ Wenn er diskriminierungsfrei operiert. Dies betrifft sowohl den Zugang zu Daten als auch die
Grundlagen fiir Entscheidungen. Datenraumbetreiber miissen sicherstellen, dass alle involvierten
Akteure nach objektiven und fairen Kriterien Zugang zu den bendtigten Daten erhalten.

¢ Wenn er unabhangig betrieben wird, d.h. von allfalligen Interessenskonflikten®' befreit und gegen
Machtmissbrauch geschitzt wird. Die fur die Technik und die Regelsetzung verantwortlichen Stel-
len durfen nicht einseitig von bestimmten Akteuren abhangig sein.

Verantwortlichkeit

Verantwortlichkeit bedeutet, dass Rechte und Pflichten innerhalb eines Datenraumes zugeordnet und
eingefordert werden kdnnen. Ein Datenraum ist demzufolge dann vertrauenswiurdig:

o Wenn klare rechtliche Grundlagen zur Umsetzung und Einhaltung der Gouvernanz vorgegeben
sind, so dass die organisatorische Funktionsweise eines vertrauenswirdigen Datenraumes fiir alle
Akteure definiert und bekannt ist.

59 Es gibt rechtliche Vorgaben zur Bereitstellung von persénlichen Daten. Hier geht es um dariiber hinaus gehende Steuerungsméglichkeiten.
80 Auch hier geht es in erster Linie um die Teilnahme an Datenraumen, welche {iber den gesetzlich festgeschriebenen Teil hinausgeht.

81 Interessenskonflikte lassen sich in der Realitit kaum je vollstéandig beheben. Die aktive Auseinandersetzung mit dem Thema erlaubt es, geeig-
nete organisatorische und technische Massnahmen zu definieren, um allfallige negative Auswirkungen fiir Personen zu reduzieren.
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¢ Wenn Durchsetzungsmechanismen bestehen, welche es den involvierten Akteuren erlauben, die
Einhaltung der im Datenraum gultigen Vorgaben einzufordern, auch wenn es nicht um Verstésse
gegen anwendbares Recht geht.

Datenrdume sind nur dann nttzlich, wenn die relevanten Daten ohne Probleme gemeinsam genutzt
werden kénnen. Ein Datenraum ist demzufolge dann vertrauenswiirdig

o Wenn er Daten in einer genligend hohen Qualitat verfigbar macht oder mindestens ausweist, wel-
che Genauigkeit oder Qualitat die jeweiligen Daten haben.

¢ Wenn er Interoperabilitdt zwischen verschiedenen Datenrdumen garantiert.

o Wenn er adaptierbar ausgestaltet ist und in einem dynamischen Umfeld rasch auf andemde Gege-
benheiten flexibel angepasst werden kann.

2.5 Interoperabilitat von Datenraumen

Viele Fragestellungen, welche basierend auf Datenauswertungen beantwortet werden sollen, sind in-
terdisziplinar und transnational. Es ist daher wichtig, dass Daten von berechtigten Akteuren sowohl
Uber mehrere Themengebiete und Sektoren bzw. Datenrdume als auch Uber Landesgrenzen hinweg
genutzt werden kdnnen. Fur einen effizienten Datenaustausch Uber Datenrdume hinweg missen neue
Datenraume von Anfang an interoperabel zueinander aufgebaut werden, sodass die Bildung von Silos-
trukturen verhindert wird.

Interoperabilitat bezeichnet die Fahigkeit unabhangiger, heterogener Systeme oder Organisationen,
nahtlos zusammenzuarbeiten, ohne dass dazu im Einzelfall gesonderte Absprachen notwendig sind .52
Fir das reibungslose Zusammenwirken der involvierten Organisationen und ihrer Services muss In-
teroperabilitat auf den vier Ebenen Technik, Semantik, Organisation und Recht betrachtet werden. Die
vier Ebenen sind durch das «European Interoperability Framework» (EIF)®3 definiert und beschrieben.

Interoperability Governance
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Abbildung 4: Interoperability model des European Interoperability Framework

62 Bericht «Programm Nationale Datenbewirtschaftung: Prozesse, Rollen und Verantwortlichkeiten zur Fiihrung und Steuerung der Interoperabili-
tats-Plattform» (Bundesamt fiir Statistik, November 2021)

83 European Interoperability Framework
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Rechtliche Interoperabilitat

Bei der rechtlichen Interoperabilitdt geht es darum, die Zusammenarbeit von Organisationen zu ge-
wabhrleisten, die im Rahmen unterschiedlicher rechtlicher Rahmenbedingungen tatig sind.®*

Organisatorische Interoperabilitat

Die organisatorische Interoperabilitat bezieht sich auf die Art, mit der Organisationen ihre Geschafts-
prozesse, Verantwortlichkeiten und Erwartungen aufeinander abstimmen, um gemeinsam vereinbarte
und fir beide Seiten vorteilhafte Ziele zu erreichen. Sie beinhaltet, dass die Geschaftsprozesse und die
ausgetauschten Informationen dokumentiert und aufeinander abgestimmt sind.%®

Semantische Interoperabilitat

Die semantische Interoperabilitat stellt sicher, dass das genaue Format und die Bedeutung der ausge-
tauschten Daten und Informationen wahrend des gesamten Austauschs zwischen den Beteiligten bei-
behalten und verstanden wird. Sie umfasst sowohl semantische (Bedeutung) als auch syntaktische
(Beschreibung) Aspekte und erfordert die Verwendung gemeinsamer Standards, Vokabulare und On-
tologien, um die Semantik der Informationen zu beschreiben .66

Technische Interoperabilitat

Betrifft die Anwendungen und Infrastrukturen, die Systeme und Dienste miteinander verbinden. Zu den
Aspekten der technischen Interoperabilitat gehéren Schnittstellenspezifikationen, Verbindungsdienste,
Datenintegrationsdienste, Datenprasentation, Datenaustausch sowie sichere Kommunikationsproto-
kolle und die sichere Verwendung und Aufbewahrung entlang der weitergegebenen Daten .6”

Zusatzlich zu den vier Ebenen der Interoperabilitat enthalt das EIF den Rahmen «Interoperability
Governance» sowie die Querschnittskomponente «Integrated Public Service Governance»:

Interoperability Governance

Die Gouvernanz stellt die Gewahrleistung und Uberwachung der verschiedenen Ebenen der Interope-
rabilitat sicher. Sie enthalt beispielsweise Interoperabilitats-Frameworks, institutionelle Vereinbarun-
gen, Organisationsstrukturen, Rollen und Verantwortlichkeiten und Richtlinien. Die Gouvernanz ist die
Grundlage flr einen ganzheitlichen Ansatz fur die Interoperabilitat, da sie alle benétigten Grundlagen
vereint.58

84 European Interoperability Framework — 3.3 Legal interoperability

85 European Interoperability Framework — 3.4 Organisational interoperability

86 European Interoperability Framework — 3.5 Semantic interoperability

87 European Interoperability Framework — 3.6 Technical interoperability
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Integrated Public Service Governance

Die «Integrated Public Service Governance» befasst sich mit der Koordination aller beteiligten Organi-
sationen der 6ffentlichen Verwaltung, der Steuerung ihrer Services fiir die Bevolkerung, deren Integra-
tion, Ausfuhrung, Wiederverwendung und Neuentwicklung. Diese Koordination erfolgt Gber die Gren-
zen der Mitgliedsstaaten hinweg im gesamten EU-Raum.®®

Damit Daten Uber mehrere Datenradume hinweg geteilt und gemeinsam genutzt werden kénnen, mis-
sen Datenrdume untereinander interoperabel sein. Die Interoperabilitdt zwischen Datenrdumen wird in
den folgenden Abschnitten vertieft beleuchtet.

2.51 Rechtliche Interoperabilitat

Die rechtliche Interoperabilitat legt die Grundlage flir gemeinsames Handeln. Der gemeinsame Rechts-
rahmen definiert insbesondere die rechtlichen Rahmenbedingungen zur gemeinsamen Nutzung von
Daten innerhalb von einem oder mehreren Datenrdumen.

Sie bezieht sich auf die Einhaltung und Ausgestaltung von Gesetzen, Vorschriften und rechtlichen
Rahmenbedingungen in Bezug auf das Datenmanagement und den Datenaustausch und stellt sicher,
dass Daten rechtmassig und in Ubereinstimmung mit Datenschutzbestimmungen, Sicherheitsrichtlinien
und Rechten an geistigem Eigentum Ubertragen und mehrfach genutzt werden kénnen.

Beispiel: Um Daten aus verschiedenen Themenbereichen mehrfach nutzen zu kénnen, miissen die
geltenden rechtlichen Grundlagen das zulassen.

In der Schweiz und in Europa sind verschiedene Regelungen in Kraft oder in Entstehung. Diese wer-
den im Kapitel 8 erlautert.

2.5.2 Organisatorische Interoperabilitat

In der EU besteht die Ambition, Dienstleistungen an die Bevdlkerung Uber die verschiedenen Mitglieds-
staaten hinweg durchgangig anzubieten. Die organisatorische Interoperabilitat fokussiert auf die Har-
monisierung von Verwaltungsablaufen tGber mehrere Organisationen hinweg. Damit sollen Anforderun-
gen und Erwartungen der Bevolkerung im Sinne einer End-to-End Betrachtung der Prozesse und eines
nutzerzentrierten Ansatzes besser erfiillt werden.”®

Beispiel: Auf Stufe der éffentlichen Verwaltung bedeutet organisatorische Interoperabilitdt, dass Leis-
tungen der verschiedenen Leistungsanbietenden soweit standardisiert sind, dass bei gleichwertigen
Leistungen gleichwertige Lieferobjekte erzeugt werden.

Angewendet auf die Schweiz wiirde dies bedeuten, dass die Behérdenleistungen lber die verschiede-
nen Staatsebenen hinweg standardisiert und harmonisiert werden miissen’'. Mindestens sind die Na-
men und der Umfang der Leistungen sowie deren Inputs und Outputs zu standardisieren. An einigen
Stellen muss als Vorleistung zur Erreichung der organisatorischen Interoperabilitdt auf Leistungsebene
zuerst die rechtliche Interoperabilitdt zwischen den kantonalen, den kommunalen und den Gesetzen
auf Bundesebene herstellt werden.

89 European Interoperability Framework — 3.2 Integrated public service governance

0 European Interoperability Framework — 3.4 Organisational interoperability

™ Siehe auch eCH-0070 (https://www.ech.ch/de/ech/ech-0070/4.2.0)
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2.5.3 Semantische Interoperabilitat

Die semantische Interoperabilitat stellt sicher, dass der Inhalt von gemeinsam genutzten Daten von al-
len Beteiligten gleich verstanden wird.

Beispiel: Das inhaltliche Versténdnis des Objekts «Adresse» kann eine « Wohnadresse» oder eine
«Rechnungsadresse» sein.

Ohne genauere Beschreibung des Inhalts wird es bei der gemeinsamen Datennutzung zu Missver-
standnissen kommen, denn es gibt:

Wohnadressen
Lieferadressen
Rechnungsadressen

Zur Unterstitzung der semantischen Interoperabilitat werden zudem auch Referenzdaten eingesetzt,
welche haufig in zentralen Registern geflihrt werden. Beispiele sind:

¢ Eindeutige UID-Nummer fir Unternehmen in der Schweiz"?
¢ Eindeutige AHVN13-Nummer fiir natiirliche Personen in der Schweiz’
e Code-Listen wie der NOGA-Code™

Je grosser und heterogener der Nutzerkreis von Daten ist, desto schwieriger ist es, sich auf eine ge-
meinsame Semantik zu einigen. In Bezug auf Interoperabilitdt zwischen verschiedenen Datenrdumen
wird dies zusatzlich erschwert, da sich die Datenrdume in unterschiedlichen fachlichen Kontexten be-
finden, in denen die Semantik jeweils basierend auf fachspezifischen Anforderungen gepragt ist.

Um die semantische Interoperabilitat sicherzustellen, kbnnen gemeinsame Standards geschaffen wer-
den. Beispiele hierfiir sind:

e eCH-0031: Der Interlis-Standard fiir Geobasisdaten
e eCH-0105: Die Standards im Bereich des Personenmeldewesens

Die eindeutige und standardisierte Beschreibung von Daten erlaubt es, diese auch ausserhalb des ur-
spriinglichen fachlichen Kontexts zu nutzen, indem Transformationsregeln zwischen Datenmodellen
definiert werden.

Zur Forderung der semantischen Interoperabilitdt wurde durch das BFS die 114Y Interoperabilitatsplatt-
form’® aufgebaut. Auf 114Y kénnen Datenquellen entlang dem DCAT-Standard dokumentiert werden
und per dokumentierten APIs zur Wiederverwendung bereitgestellt werden. Folgende Voraussetzun-
gen werden mit der Publikation von Datensammlungen auf 114Y sichergestellt:

72 UID-Register@BFS

3 Unique Person Identification (UP1)

74 Aligemeine Systematik der Wirtschaftszweige — NOGA (114Y)

75 114Y Interoperabilititsplattform
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¢ 114Y schafft Transparenz dariiber, welche Organisation tiber welche Daten verfuigt”®.

o Die Beschreibung der Daten basiert auf gemeinsam vereinbarten Standards und ist mit den ent-
sprechenden Schnittstellen der Interoperabilitatsplattform 114Y zuganglich und nutzbar.

e Daten sind so strukturiert und dokumentiert, dass sie fir verschiedene Zwecke leicht aufbereitet
werden kdnnen.

114Y dient damit in erster Linie zur Dokumentation von Datensammlungen, Referenzdaten und Schnitt-
stellen. 114Y ersetzt dabei nicht die eigentliche Arbeit der Definition von Standards sowie deren Umset-
zung in den einzelnen Datensammlungen.

254 Technische Interoperabilitat

Die technische Interoperabilitat soll sicherstellen, dass Daten aus technischer Sicht gemeinsam ver-
wendet werden konnen. Die technische Interoperabilitat bezieht sich primar auf Services und Infra-
strukturen, welche verschiedene Systeme miteinander verbinden. Sie umfasst beispielsweise Schnitt-
stellenspezifikationen, Verbindungsdienste, Datenintegrationsdienste, Dienste zur Prasentation und
zum Austausch von Daten sowie Kommunikationsprotokolle. Ein Beispiel hierfir ist der Standard fir
die SEDEX-Schnittstelle fiir sicheren Datenaustausch””. Die 114Y Interoperabilitatsplattform® leistet
durch die Dokumentation von vorgangig standardisierten APIs wiederum einen Beitrag zur gemeinsa-
men Nutzung von Daten.

Beispiel: Es bestehen standardisierte Schnittstellen, welche einen zuverldssigen Datenaustausch zwi-
schen beliebigen Systemen erlauben.

Im Kontext der gemeinsamen Nutzung von Daten in einem oder mehreren Datenrdumen bedeutet dies
fur die technische Interoperabilitat unter anderem:

o Daten mlssen so gespeichert sein, dass sie flr verschiedene Zwecke zuganglich gemacht werden
koénnen.

e Die Anwendungssysteme muissen Uber geeignete Mittel zum effizienten und anforderungsgerech-
ten Datenaustausch verfiigen — beispielsweise Uber elektronische Schnittstellen (APIs).

o Es muss dokumentiert sein, wie Daten und Services zuganglich sind und wie die technische Anbin-
dung umgesetzt werden kann.

8 Analog zu opendata.swiss im OGD-Bereich.
77 eCH-0090

78 114Y Interoperabilititsplattform
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3 Das Schweizer Datenokosystem als Grundlage fiir vertrauenswiirdige und interoperable
Datenraume

Es ist bereits heute mdglich, einzelne Datenrdume zu schaffen. Der Aufwand hierfir ist jedoch auf-
grund fehlender Standards und Best Practices im Allgemeinen hoch. Dies insbesondere dann, wenn
zusatzliche Anforderungen wie Interoperabilitdt zwischen den Datenrdaumen sowie Anforderungen an
die Vertrauenswurdigkeit hinzukommen.

Gleichzeitig besteht ein Bedarf an zusatzlichen Datenraumen, damit die verschiedenen Akteure der
drei Staatsebenen, der Privatwirtschaft, Wissenschaft und der Offentlichkeit bestehende Daten inner-
halb des rechtlichen Rahmens gemeinsam nutzen kénnen. Die digitale Transformation, das Once-
Only-Prinzip aber auch Erwartungen im Bereich der digitalen Selbstbestimmung sowie der Sekun-
darnutzung von Daten sind hierfiir wichtige Treiber.

Das Schweizer Datendkosystem soll den Rahmen schaffen, basierend auf welchem neue interope-
rable und vertrauenswiirdige Datenrdume geschaffen und weiterentwickelt werden kénnen. Insbeson-
dere sollen es gemeinsam erarbeitete Standards vereinfachen, neue Datenraume aufzubauen, indem
die Wiederverwendbarkeit von verschiedenen technischen und nichttechnischen Komponenten gefor-
dert wird.

Gouvernanz & Architektur

Interoperabilitat

Datenraum 1

Datenraum 2

Datenraum n

Prinzipien

Datendkosystem-Teilnehmende *) beispielsweise Storage,
@ Schweizer Verwaltungsstellen . Dritte: Wissenschaft, Medien, g‘:;t‘i;zata' Linked Data
. . zivilgesellschaftliche Akteure etc. o

Abbildung 5: Elemente des Schweizer Datendkosystems

Die verschiedenen Komponenten des Schweizer Datendkosystems gemass Abbildung 5: Elemente
des Schweizer Datenékosystems beinhalten folgende Aspekte:

¢ Die Gouvernanz regelt insbesondere die Aufgaben, Kompetenzen und Verantwortung der einzel-
nen Akteure sowohl im Schweizer Datendkosystem und daraus abgeleitet in den einzelnen Daten-
raumen.

¢ Die Architektur definiert Standards, welche sicherstellen, dass Datenraume zueinander interopera-
bel sind und dass Grundsatze wie die Vertrauenswiurdigkeit sichergestellt werden.

¢ Die Prinzipien sind die Leitlinien fir die Ausgestaltung und die Weiterentwicklung des Schweizer
Datendkosystems.
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o Die Directories erfiillen die Aufgabe von Datenkatalogen, in welchen dokumentiert wird, welche
Akteure welche Daten an welcher Stelle gespeichert haben und wie auf diese zugegriffen werden
kann.

e APIs (Schnittstellen) stellen sicher, dass auf Daten zugegriffen werden kann — unter Einhaltung bei-
spielsweise der ISDS-Vorgaben.

e Associated Services sind Dienstleistungen zuhanden des Datenraums oder des Schweizer Daten-
Okosystems. Beispiele sind Speicherdienste oder auch Dienstleistungen zur Identifizierung und Au-
thentifizierung von Teilnehmenden. Auch weitere Services wie beispielsweise Bezahlservices zur
kostenpflichtigen Nutzung von Daten kénnen Bestandteil des Schweizer Datendkosystems sein.

¢ Policies, Standards & Practices erganzen die Architektur und Gouvernanz, indem sie vorgeben,
wie gewisse Komponenten des Schweizer Datendkosystems und der darin enthaltenen Daten-
rdume ausgestaltet werden sollen.

o Datenraume des Schweizer Datentkosystems werden von einem oder mehreren Akteuren basie-
rend auf den Ubergreifenden Vorgaben des Schweizer Datendkosystems erstellt und betrieben.
Teilnehmende kdnnen innerhalb von Datenrdumen Daten zur gemeinsamen Nutzung anbieten.
Teilnehmende, welche Daten anbieten, bestimmen in Eigenregie und basierend auf rechtlichen und
vertraglichen Grundlagen, welche anderen Teilnehmenden welche ihrer Daten flr welche Zwecke
und unter welchen Bedingungen nutzen diirfen.

Datenraume sind dabei interoperabel zueinander gestaltet, damit Daten aus verschiedenen Date nrau-
men kombiniert werden kénnen. Der Okosystem-Ansatz schreibt explizit nicht vor, dass beispielsweise
ein zentralisiertes Directory zu verwenden ist, sondern erlaubt hier zur Steigerung der Innovation ver-
schiedene Implementierungen der einzelnen Komponenten. Das Zusammenspiel dieser Komponenten
wird Uber die Gouvemanz, die Architektur sowie Uber Standards sichergestellt.

Durch den Austausch von Daten zwischen Verwaltungsstellen, Untermehmen und Dritten ermdglichen
Datenraume des Schweizer Datentkosystems die mehrfache Datennutzung und darauf aufbauend die
Gestaltung und Bereitstellung von effizienteren, umfassenderen und, wo angebracht, auch personali-
sierten Dienstleistungen und Produkten. Als Konsequenz erlangt die breite Verfugbarkeit von Daten in
bestimmten Bereichen (bspw. Mobilitat, Gesundheit oder Energie) einen Infrastrukturcharakter.

Das Schweizer Datendkosystem kann somit auch als «Landschaftsplanung» der Datenrdume der
Schweiz verstanden werden. Abbildung 6: Das Schweizer Datendkosystem als Landschaftsplanung
zeigt schematisch auf, wie die verschiedenen Datenrdume im Schweizer Datendkosystem aufgebaut
werden kénnten. Die Landkarte der Schweiz im Hintergrund hat dabei einen rein graphischen Charak-
ter: Jeder der Datenrdume erstreckt sich im Idealfall Uber die gesamte Schweiz und samtliche Staats-
ebenen sowie weitere relevante Stakeholder. Daten kdnnen dabei grundsétzlich in mehreren Daten-
raumen zur gemeinsamen Nutzung angeboten werden, sofem sich daraus ein Mehrwert ergibt.
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Abbildung 6: Das Schweizer Datendkosystem als Landschaftsplanung

Das Schweizer Datendkosystem sowie die darin enthaltenen Datenrdume sollen wo immer mdglich
und sinnvoll auch an Datenrdume und Okosysteme beispielsweise der EU anschlussfahig sein.
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3.1 Vision des Schweizer Datendkosystems

Die nachfolgende Vision mit ihren fiinf Auspragungen basiert auf dem Infopapier DataHub®, das An-
fang 2022 von der Digitalen Verwaltung Schweiz (DVS) publiziert wurde. Die Vision wurde in einer
Reihe von Workshops mit Stakeholdern aus allen Ebenen der 6ffentlichen Verwaltung sowie Dritten
validiert und weiterentwickelt. Die Vision wird mit den finf Elementen Zusammenarbeit, Interoperabili-
tat, verteilte Architektur, Nutzen und Unterstiitzung ergénzt und konkretisiert.

Vision Schweizer Datenokosystem Elemente der Vision
Das Schweizer Datendkosystem schafft im Sinne einer «Land- W Zusammenarbeit
schaftsplanung» im Datenbereich die Voraussetzungen fiir einen

effizienten Datenaustausch und die mehrfache Datennutzung zwi- ;@3; Interoperabilitat
schen Verwaltungsstellen, zwischen Dritten und von Verwaltungs-

stellen mit Dritten, um effektivere Ablaufe zum Nutzen aller zu er- %;JL; Verteilte Architektur
maoglichen. Das Schweizer Datendkosystem schafft die Vorausset- o

zungen fir die Umsetzung des Once-Only-Prinzips, die Mehrfach- @ Nutzen

nutzung von Daten sowie die Skalierung von Lésungen und stellt TR

die nationale sowie intemationale Anschlussfahigkeit sicher. Q@ Unterstlitzung

Zusammenarbeit

0000 Das Schweizer Datendkosystem wird durch die Gouvernanz und Architektur definiert. Damit
‘H M']ﬂ} m ermdglicht es die Zusammenarbeit in sicheren und vertrauenswurdigen Datenrdumen tber
die drei Staatsebenen hinweg und darliber hinaus.

Interoperabilitat
Q Das Schweizer Datendkosystem stellt die notwendige Interoperabilitat und Anschlussfahig-
{533\ keit auf allen Ebenen sicher (technisch, semantisch, organisatorisch, rechtlich) und férdert
= die Standardisierung und Harmonisierung.
Verteilte Architektur
Das Schweizer Datendkosystem stellt sicher, dass dezentrale Losungskomponenten Uiber-
""‘%2@ greifend genutzt werden kénnen. Es bietet Raum fiir Innovation fir alle Teilnehmenden und
A3  stellt wo notig zentrale und sichere Komponenten zur Verfiigung.
Nutzen
N Das Schweizer Datenokosystem schafft einen volkswirtschaftlichen Nutzen, indem es die
N "~ mehrfache Datennutzung innerhalb der Schweiz und die Anschlussfahigkeit an internatio-
~ nale Losungen ermdglicht. Alle Teilnehmenden profitieren von der Teilnahme am Schwei-
zer Datendkosystem.

Unterstiitzung

Das Schweizer Datendkosystem unterstitzt Fachdomanen im Aufbau von vertrauenswirdi-
w gen Datenraumen und beschleunigt dadurch die digitale Transformation der Verwaltung.

7 Informationspapier DataHub (egovernment Schweiz, Mérz 2022)
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3.2 Ziele des Schweizer Datenokosystems

Die Ziele des Schweizer Datendkosystems prazisieren die Vision. Sie sind abgeleitet aus dem Infopa-
pier DataHub®® und wurden mit Stakeholdern aus allen Ebenen der 6ffentlichen Verwaltung sowie mit
Dritten validiert und weiterentwickelt.

Ziel 1: Gemeinsame Architektur und Gouvernanz als Grundlage

Das Schweizer Datendkosystem schafft mittels einer gemeinsamen Architektur (Landschaftsplanung)
und einer gemeinsamen Gouvemanz (Regelwerk) eine Grundlage, an der sich Vorhaben und Organi-
sationen orientieren kdnnen.

Ziel 2: Nutzenmaximierung durch Kollaboration und Kooperation

Das Schweizer Datendkosystem schafft Anreize zur Kollaboration und Kooperation Uber die Ebenen
der offentlichen Verwaltung hinweg und vereinfacht die Zusammenarbeit. So kdnnen bestehende L6-
sungen und Daten gemeinsam genutzt werden, Synergien realisiert und organisatorische Grenzen
Uuberwunden werden. Als Resultat kdnnen die Teilnehmenden ihre Leistungen effizienter erbringen und
den wirtschaftlichen Nutzen fir sich selbst erhéhen.

Ziel 3: Volkswirtschaftlicher Nutzen realisieren

Das Schweizer Datendkosystem verbindet die Teilnehmenden schrittweise, indem es sukzessive
wachst. Durch die gemeinsame Nutzung von bestehenden Komponenten werden Skaleneffekte reali-
siert, wahrend die Einbindung von bestehenden Lésungen den Investitionsschutz der Teilnehmenden
fordert. Zentral bereitgestellte Komponenten werden nutzungsbasiert weiterverrechnet.

Ziel 4: Anschlussfiahigkeit

Das Schweizer Datendkosystem stellt die Anschlussfahigkeit an nationale und internationale Losungen
sicher.

Ziel 5: Voraussetzung fiir vertrauenswiirdige und interoperable Datenraume

Das Schweizer Datendkosystem unterstiizt die Schaffung von organisatorischen, rechtlichen, semanti-
schen und technischen Voraussetzungen zum Aufbau und Betrieb von vertrauenswirdigen und in-
teroperablen Datenraumen.

Ziel 6: Standardisierung und Datenkompetenz

Das Schweizer Datendkosystem unterstiitzt die Schaffung von notwendigen Voraussetzungen, sodass
Teilnehmende vorhandenen Daten finden, teilen und gemeinsam nutzen sowie ihre Datenkompetenz
erhohen kénnen. Ein gemeinsamer Datenkatalog ermdglicht, unter Einhaltung der rechtlichen Vorga-
ben, den bendétigten Aufwand bis zum Datenzugang zu reduzieren. Standardisierte Schnittstellen er-
maoglichen einen einfacheren Anschluss und Zugang zum Schweizer Datendkosystem.

80 Informationspapier DataHub (egovernment Schweiz, Mérz 2022)
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Ziel 7: Nutzung von Bestehendem

Das Schweizer Datendkosystem baut auf vorhandenen Lésungen auf, férdert deren interoperable Nut-
zung und unterstutzt die Harmonisierung vorhandener Losungen auf allen Ebenen der Verwaltung und
dariber hinaus.

Ziel 8: Komponenten als Services

Das Schweizer Datendkosystem stellt den Teilnehmenden zusatzlich und wo notwendig technische
und organisatorische Ldsungskomponenten zur Verfliigung, um eine mehrfache Datennutzung zu er-
moglichen und um die Teilnehmenden zu befahigen, ihren eigenen Datenumgang zu optimieren und
ihre Losungen ins Schweizer Datendkosystem zu integrieren.

3.3 Prinzipien des Schweizer Datendkosystems

Das Bundesamt flir Kommunikation hat gemeinsam mit der Direktion flr Vélkerrecht Ende Marz 2022
einen Bericht an den Bundesrat zur «Schaffung von vertrauenswirdigen Datenrdumen basierend auf
der digitalen Selbstbestimmung»®' publiziert. Dieser Bericht definiert finf Grundprinzipien fiir vertrau-
enswirdige Datenrdume. Diese Grundprinzipien bilden zusammen mit den Prinzipien von Gaia-X?2 83,
der eGovernment Strategie Schweiz 2020-2023% die Basis fiir die nachfolgend aufgefiihrten Prinzipien
des Schweizer Datendkosystems.

Die Prinzipien des Schweizer Datendkosystems fokussieren auf die Zusammenarbeit und Interoperabi-
litat von Datenraumen. Um diesem Aspekt gerecht zu werden, wurden die Grundprinzipien fir vertrau-
enswurdige Datenrdumen weiterentwickelt.

Die flr das Schweizer Datendkosystem definierten und im folgenden Abschnitt erlauterten Prinzipien
wurden in mehreren Workshops mit Stakeholdern aus allen Ebenen der 6ffentlichen Verwaltung sowie
mit Dritten validiert. Die Reihenfolge der Prinzipien ist willklrlich und impliziert keine Gewichtung: Alle
acht Prinzipien sind von gleicher Wichtigkeit fur das Funktionieren des Schweizer Datendkosystems.

P01 — Once-Only

Das Schweizer Datenokosystem ist so aufgebaut, dass die Teilnehmenden ihre Daten nur einmal er-
fassen missen. Daten kdnnen innerhalb eines Datenraums und dariiber hinaus einfach gemeinsam
genutzt werden. Eindeutige Identifikatoren stellen die Verkniipfung von Daten einer Entitat aus ver-
schiedenen Datenraumen sicher.

P02 — Accessibility

Das Schweizer Datendkosystem ist fiir alle Organisationen der 6ffentlichen Verwaltung, der Privatwirt-
schaft, der Wissenschaft und der Zivilgesellschaft zuganglich. Damit das Datentkosystem funktioniert,

81 Schaffung von vertrauenswiirdigen Datenrdumen basierend auf der digitalen Selbstbestimmung (Bericht von UVEK-BAKOM und EDA-DV an
den Bundesrat, Marz 2022)

82 Gaia-X Architecture Document, Release 22.04

83 Gaia-X Trust Framework, Release 22.04

84 eGovernment Strategie Schweiz 2020-2023 (Digitale Verwaltung Schweiz, Juli 2020)
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mussen alle Teilnehmenden die Daten6kosystemgouvernanz einhalten. Daten im Schweizer Daten-
Okosystem sind fiir Teilnehmende im Rahmen der rechtlichen und gegebenenfalls vertraglichen Grund-
lagen zuganglich.

P03 — Openness and Transparency

Die Services und Daten des Schweizer Datendkosystems sind transparent und 6ffentlich beschrieben.
Dies fordert die Wiederverwendbarkeit der Services und Daten und senkt die Eintrittshirde in das
Schweizer Datendkosystem fur neue Teilnehmende. Alle Teilnehmenden sollen transparent verfolgen
kénnen, welche Teilnehmenden basierend auf welchen Grundlagen Zugriff auf welche Daten haben.

P04 - Cross-Organizational by Default

Die Services und Lésungen des Schweizer Datendkosystems richten sich nach einer gemeinsamen
Architektur und Standards aus, so dass sie Uber organisatorische Grenzen hinweg genutzt und wieder-
verwendet werden kdnnen. Dadurch werden sowohl technische als auch organisatorische Hirden in
der Zusammenarbeit abgebaut und Synergien erschlossen.

P05 — Interoperability by Default

Die Interoperabilitat (technisch, semantisch, organisatorisch, rechtlich) bildet das Riickgrat des Schwei-
zer Datendkosystems. Die Architektur und Gouvernanz des Schweizer Datendkosystem basieren auf
national und international bestehenden Normen, Standards und Best-Practices. Das Schweizer Daten-
Okosystem ist national und intemational anschlussfahig. Der technologische, rechtliche und gesell-
schaftliche Fortschritt schreitet unablassig voran und verandert die Rahmenbedingungen des Schwei-
zer Datendkosystems. Das Schweizer Datendkosystem passt sich diesen Veranderungen an und
passt in Konsequenz auch die technischen, semantischen, organisatorischen und rechtlichen Eigen-
schaften den neuen Gegebenheiten an und entwickelt seine Business Capabilities bedarfsorientiert
weiter.

P06 — Federated and Modular by Default

Das Schweizer Datendkosystem setzt auf die Wiederverwendung von bestehenden Services und L6-
sungen. Die verwendeten Komponenten sind modular gestaltet, um eine einfachere, komponentenba-
sierte Weiterentwicklung und Wiederverwendung zu ermdglichen, hohe Wechselkosten zu vermeiden
und Innovation zu férdern.

P07 — Security and Privacy by Design

Im Schweizer Datendkosystem wird die Vertraulichkeit, Integritat und Verfligbarkeit der Daten sicher-
gestellt. Informationssicherheit und Datenschutz sind mittels Standards gewahrleistet.

P08 — Digital Self-Determination

Teilnehmende des Schweizer Datendkosystems konnen basierend auf definierten und transparent
publizierten Regeln und Vereinbarungen selbst Uber die gemeinsame Nutzung ihrer Daten entschei-
den, sofern keine rechtlichen Vorgaben und Verpflichtungen verletzt werden. Dabei haben Datenanbie-
tende die Kontrolle dartiber, welche Daten mit wem in welchem Kontext gemeinsam genutzt werden
kénnen.

Abbildung 7: Zusammenhang der Prinzipien zeigt, wie die Prinzipien des Schweizer Datentkosystems
mit den Prinzipien anderer Vorhaben zusammenhangen.
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e Grun: Schaffung von vertrauenswirdigen Datenrdumen basierend auf der digitalen Selbstbestim-
mung®

¢ Hellblau: eGovernment Strategie Schweiz 2020-20238

e Orange: EU-eGovemment-Aktionsplan 2016-2020%7

¢ Rot: Poject Gaia-X, a Federated Data Infrastructure as the Cradle of a Vibrant European Ecosys-
tem?®
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Abbildung 7: Zusammenhang der Prinzipien des Schweizer Datendkosystems

3.4 Anforderungen

Die Anforderungen an Datenraume sind im «Bericht zur Schaffung vertrauenswiirdiger Datenraume
basierend auf der digitalen Selbstbestimmung»® dargelegt. Im Rahmen des Vorhabens des Schweizer
Datendkosystem wurden die Anforderungen von Anspruchspersonen verschiedener Staatsebenen so-
wie durch Dritte gepriift. Die konsolidierten detaillierten Anforderungen an das Schweizer Datendko-
system sind in Anhang 3: Anforderungen an das Schweizer Datendkosystem in der Tabelle 10: Anfor-
derungen an das Schweizer Daten6kosystem aufgefiihrt.

85 Schaffung von vertrauenswiirdigen Datenrdumen basierend auf der digitalen Selbstbestimmung (Bericht von UVEK-BAKOM und EDA-DV an
den Bundesrat, Marz 2022)

8 eGovernment Strategie Schweiz 2020-2023 (Digitale Verwaltung Schweiz, Juli 2020)

87 EU-eGovernment-Aktionsplan 2016-2020

88 Poject Gaia-X, a Federated Data Infrastructure as the Cradle of a Vibrant European Ecosystem

8 Schaffung von vertrauenswiirdigen Datenrdumen basierend auf der digitalen Selbstbestimmung (Bericht von UV EK-BAKOM und EDA-DV an
den Bundesrat, Marz 2022)
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Weitere Anforderungen beziehen sich auf die Sicherheit des Schweizer Datendkosystems als Ganzes.
Diese sicherheitsrelevanten Aspekte sind in Anhang 4: Sicherheitsrelevante Aspekte des Schweizer
Datendkosystems ausfiihrlich erlautert und in die Gestaltung der Architektur und Gouvernanz einge-
flossen. Im Zuge der weiteren Konkretisierung und Umsetzung werden diese weiter vertieft.

3.5 Das Schweizer Datendkosystem ist nicht und kann nicht ...

Um die Erwartungen an das Schweizer Datentkosystem zu scharfen, werden im Folgenden verschie-
dene Abgrenzungen vorgenommen, die klaren, was das Schweizer Datendkosystem nicht ist oder
nicht kann.

Das Schweizer Datendkosystem ist kein Rechenzentrum und keine Softwarelésung

Das Schweizer Datenokosystem besteht aus verschiedensten Hard- und Softwarekomponenten, wel-
che von den verschiedenen Akteuren in den verschiedenen Datenrdumen zur gemeinsamen Nutzung
von Daten eingesetzt werden. Das Schweizer Datendkosystem schafft dabei die organisatorischen
Rahmenbedingungen fiir eine interoperable Ausgestaltung der verschiedenen beteiligten Hard- und
Softwarekomponenten. Es ist denkbar, dass die Tragerschaft des Schweizer Datendkosystems bei ei-
nem ubergreifenden Bedarf technische Komponenten als optional zu verwendende Services zur Verfi-
gung stellen kann.

Das Schweizer Datenokosystem kann nicht die Maturitit einzelner Akteure im Datenmanage-
ment erh6hen

Eine wichtige Voraussetzung fir eine erfolgreiche Teilnahme an Datenrdumen ist eine ausreichend
hohe Maturitat der jeweiligen Teilnehmenden im Datenmanagement. Das Schweizer Datendkosystem
kann Teilnehmende dabei unterstitzen, die eigene Maturitat zu erhéhen, indem beispielsweise Stan-
dards zur Verfigung gestellt werden. Es ist jedoch als «<Hausaufgabe» jedes Teilnehmenden sicherzu-
stellen, dass eine ausreichende Maturitat des eigenen Datenmanagements (Datenqualitat, Kontrolle
Datenzugriffe, Organisation, etc.) erreicht wird.

Das Schweizer Daten6kosystem ist kein zentral bereitgestelltes System

Die Vorgaben des Schweizer Datendkosystems schaffen verbindliche Voraussetzungen dafir, dass
dezentral betriebene Datenrdume und Komponenten interoperabel zusammenspielen. Teilnehmende
des Schweizer Datendkosystems sowie der daran beteiligten Datenrdume behalten ihre eigene Auto-
nomie innerhalb des Rahmens der gemeinsam gultigen Vorgaben. Dabei kdnnen Teilnehmende ge-
meinsam neue Datenrdume schaffen. Die spezifische Datenraumgouvernanz kann dabei basierend auf
rechtlichen Grundlagen und den jeweiligen Anforderungen selbst definiert werden, solange diese der
Ubergeordneten Datendkosystemgouvernanz nicht widerspricht.

Das Schweizer Datenokosystem ist keine Bundeslésung

Der Anspruch des Schweizer Datendkosystems geht explizit Gber die Bundesverwaltung hinaus. Die
geschaffenen Grundlagen sollen fir alle Staatsebenen von Nutzen sein und explizit auch die Teil-
nahme von nicht staatlichen Akteuren ermoglichen.

Das Schweizer Datenokosystem ist nicht verpflichtend

Die Konzeption des Schweizer Datendkosystems hat den Anspruch, méglichst viele Bediirfnisse mog-
lichst breiter Anspruchsgruppen abzudecken. Es soll so gestaltet sein, dass die optionale Teilnahme

daran einen Mehrwert schafft. Eine Verpflichtung staatlicher Akteure zur Teilnahme am Schweizer Da-
tendkosystem ist prifenswert mit dem Ziel, eine initiale breite Teilnehmerbasis zu schaffen.
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Das Schweizer Daten6kosystem kann niemanden dazu zwingen, Daten zur gemeinsamen Nut-
zung bereitzustellen

Analog zur freiwilligen Teilnahme am Schweizer Datendkosystem ist auch die zur Verfigungstellung
von Daten freiwillig, sofern keine anderslautenden rechtlichen oder vertraglichen Grundlagen beste-
hen.

Das Schweizer Daten6kosystem kann nicht verhindern, dass Datenraume gebildet werden, die
nicht nach den Grundlagen das Datendkosystems betrieben werden

Es steht Organisationen und Individuen offen, Datenraume zu erschaffen, welche ausserhalb der
Grundlagen und Rahmenbedingungen des Schweizer Datendkosystems existieren. Es ist die Aufgabe
des Schweizer Datendkosystems, solche Rahmenbedingungen zu schaffen, dass ihre Berlicksichti-
gung einen ausreichend grossen Nutzen schafft.

Das Schweizer Datenokosystem hat nicht das Ziel, international giiltige Standards zu setzen

Im Rahmen des Schweizer Datendkosystems werden intemationale Standards verwendet und, wo
nicht ausreichend, durch Schweizer Standards erganzt. Eine Teilnahme an intemationalen Standardi-
sierungsgremien ist zu prifen.

Das Schweizer Datenokosystem kann nicht alleine Once-Only umsetzen

Das Schweizer Datendkosystem leistet einen wichtigen Beitrag zur gemeinsamen Datennutzung und
damit zu Once-Only. Fiur die Umsetzung von Once-Only sind jedoch zusatzliche Bestrebungen bei-
spielsweise im Bereich der Behérdenprozesse, der Behordenleistungen und der Rechtsgrundlagen
umzusetzen.

Das Schweizer Daten6kosystem kann nicht die Verantwortung fiir eine rechtskonforme mehrfa-
che Datennutzung Gibernehmen

Die Verantwortung flr die rechtskonforme Datennutzung bleibt bei den einzelnen Teilnehmenden.
Auch die Datensicherheit ist Aufgabe der einzelnen Teilnehmenden. Das Schweizer Datentkosystem
unterstltzt mit der Bereitstellung von Standards und Gouvermanzvorgaben, welche eine rechtskon-
forme, sichere und vertrauenswirdige Datennutzung der einzelnen Teilnehmenden férdern. Es besteht
ebenfalls die Méglichkeit, im Rahmen des Schweizer Datendkosystems bei Bedarf entsprechende
Komponenten und Systemdienstleistungen fiir Teilnehmende bereitzustellen. Aktuell fehlen jedoch
rechtliche Grundlagen fiir die Bereitstellung sowie fir eine allfallige Verrechnung von Nutzungsgebih-
ren.
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4 Nutzen und Wirkung des Schweizer Datenékosystems und der daraus entstehenden Da-
tenrdume

Konkret werden mit dem Schweizer Datendkosystem die folgende Hauptnutzen angestrebt:

o Das Schweizer Datendkosystem schafft durch seine Komponenten Architektur, Gouvemanz, Stan-
dards und Best Practices eine solide Basis fiir den Aufbau von neuen Datenraumen sowie fir die
Weiterentwicklung von bestehenden Datenraumen. Der Aufwand fir die Schaffung von neuen
Datenraumen wird damit signifikant reduziert, indem auf bestehenden Erfahrungen und Vorarbei-
ten aufgebaut werden kann.

o Das Schweizer Datendkosystem stellt sicher, dass darin enthaltene Datenraume zueinander in-
teroperabel ausgestaltet sind. Dadurch kénnen Teilnehmende Daten aus verschiedenen Datenrdu-
men im Rahmen der rechtlichen Vorgaben miteinander kombinieren und nutzen.

o Das Schweizer Datendkosystem stellt sicher, dass darin enthaltene Datenraume hohe Anforde-
rungen an die Vertrauenswiirdigkeit erfullen. Teilnehmende kénnen folglich davon ausgehen,
dass ihre Daten in den Datenraumen gemass den rechtlichen Vorgaben vor unbefugtem Zugriff ge-
schitzt sind. Zusatzlich dazu missen Datenrdume des Schweizer Datendkosystems weitere Anfor-
derungen beispielsweise im Bereich der Transparenz erfiillen.

e Durch die Standardisierung von Gouvemanz und Architektur im Schweizer Datendkosystem kon-
nen Komponenten von mehreren Datenraumen gemeinsam genutzt werden. Diese Wiederver-
wendung von Systemkomponenten ist effizient und férdert auch die Innovation, indem ein ausrei-
chend grosser Nutzerkreis geschaffen wird, fir welchen sich eine Weiterentwicklung der Kompo-
nenten lohnt.

e Das Schweizer Datentkosystem stellt eine koordinierte Weiterentwicklung der Standards basie-
rend auf neuen Rahmenbedingungen und technischen Entwicklungen sicher.

Das Schweizer Datendkosystem kann seinen angestrebten Nutzen nur dann entfalten, wenn daraus
Datenraume geschaffen werden, welche die Bedirfnisse der jeweiligen Teilnehmenden erfullen. Die
Schaffung eines Datenraums im Rahmen des Schweizer Datendkosystems durch Organisationen der
offentlichen Verwaltung, durch die Privatwirtschaft oder durch Einzelpersonen erzeugt folgende Nut-
zen fir die Teilnehmenden:

o Gemeinsame Nutzung von Daten im Rahmen von rechtlichen und vertraglichen Vorgaben zwecks
Generierung von neuen Informationen oder zwecks Abwicklung von Prozessen und Leistungen.

¢ Vollstindige Kontrolle dariiber, welche Daten mit anderen Teilnehmenden zu welchem Zweck
geteilt werden.

o Geringere Kosten durch Wiederverwendung von bestehenden Komponenten des Schweizer Da-
tenokosystems verglichen mit einer kompletten Selbstentwicklung.

o Ein wichtiger Schritt in Richtung des Zielbilds Once-Only, fiir welches die mehrfache Datennut-
zung eine Voraussetzung ist.

o Bessere Qualitit der eigenen Daten, indem andere Nutzende mithelfen, Fehler zu korrigieren und
Daten zu aktualisieren.

o Weniger Aufwand in der Datenerfassung, indem Daten von Partnern mitgenutzt werden kénnen.

¢ Die Schaffung von Transparenz darlber, welche Daten mit welchen Partnem zu welchem Zweck
gemeinsam genutzt werden.

Datenraume werden typischerweise im Zusammenschluss von Organisationen oder Individuen ge-

schaffen, welche ahnliche fachliche Fragestellungen bearbeiten. Im nachsten Kapitel werden illustra-
tive Beispiele gezeigt, wie Datenrdume konkret einen Nutzen fir Teilnehmende generieren kénnen.
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5 Beispiele fiir mogliche Datenraume im Schweizer Datendkosystem

Es werden im Folgenden zwei Beispiele skizziert, fir welche ein Datenraum innerhalb des Schweizer
Datendkosystems geschaffen werden kdnnte. Die Schaffung solcher Datenraume ist nicht die Aufgabe
des Schweizer Datendkosystems, sondern der jeweiligen Organisationen oder Individuen, welche sich
vom jeweiligen Datenraum einen Nutzen versprechen.

Die prasentierten Beispiele sind rein illustrativer Natur ohne Anspruch auf Vollstandigkeit.

5.1 Beispiel eines Datenraums zur Sekundarnutzung von Gesundheitsdaten

Gesundheitsdaten werden typischerweise im Rahmen der medizinischen Leistungserbringung flir ge-
nau diesen Zweck erfasst. Dabei handelt es sich oftmals um besonders schitzenswerte Personenda-
ten.

Fir Forschungsprojekte, flr die Auswertung der Wirksamkeit von Behandlungen oder auch fiir die Pla-
nung von medizinischer Infrastruktur und Dienstleistungen kénnten aus solchen Daten wichtige Infor-
mationen gewonnen werden. Diese Informationen kdnnen sowohl fiir die Allgemeinheit als auch fiir pri-
vatwirtschaftliche Akteure einen Mehrwert generieren.

Sofern rechtliche und vertragliche Vorgaben eine gemeinsame Sekundarnutzung der Daten erlauben,
konnten diese in einem Datenraum des Schweizer Datentkosystems gemeinsam genutzt werden.
Wichtige Aspekte eines solchen Datenraums waren die Transparenz, die Vertrauenswurdigkeit und die
Interoperabilitat. Schlussendlich brauchte es im Datenraum auch die Fahigkeit, Daten zu Aggregieren,
zu Anonymisieren oder zu Pseudonymisieren, um den Datenschutz sicherzustellen.

Far die Schaffung eines solchen Datenraums braucht es entweder Akteure, welche daraus einen genu-
gend grossen Nutzen ziehen oder (politische) Rahmenbedingungen, welche einen solchen Datenraum

einfordern.

Mogliche Akteure innerhalb des Datenraums

Medizinische Leistungserbringer wie Spitéler oder Arzte
Bund, Kantone und Gemeinden

Krankenkassen

Forschung (6ffentlich und privat)

Beispiele fiir im Datenraum geteilte Daten

e Daten zur Leistungserbringung und zum Erfolg von Behandlungen
e Daten zur medizinischen Vorgeschichte von Personen
e Daten aus der klinischen Forschung

Um beispielsweise Informationen zur Korrelation von Krankheitsbildern mit sozialen Rahmenbedingun-
gen oder Umweltfaktoren zu gewinnen, mussten die Daten zudem mit Daten aus anderen Datenrau-
men (beispielsweise aus dem Geodatenbereich) verknlpft werden.

Erfassung und Speicherung der Daten

o Daten werden meist vom Leistungserbringer erfasst und auf eigenen Systemen gespeichert (bei-
spielsweise Arzte, Spitaler).

e Daten werden oftmals auf dezentralen Systemen gespeichert — ein typisches Spital ohne modemes

Klinik-Informationssystem (KIS) hat oftmals eine Vielzahl von verschiedenen und nur punktuell ver-
netzten Systemen im Einsatz.
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e Daten werden bereits heute im Rahmen der Leistungserbringung in ausgewahlten Fallen mit ausge-
wahlten Partnern gemeinsam genutzt (bspw. Spitaler und Kantone, Arzte und das Bundesamt fir
Gesundheit, etc.).

Erwartete Herausforderungen beim Aufbau des Datenraums

¢ Die Sekundarnutzung von besonders schitzenswerten Personendaten bendtigt in vielen Fallen zu-
satzliche Rechtsgrundlagen.

¢ Die Teilnehmenden des Datenraums, welche Daten bereitstellen, sind nicht zwingend die Akteure,
welche daraus einen Nutzen ziehen.

o Daten sind heute oftmals auf verschiedensten Systemen in wenig standardisierter Form gespei-
chert.

e Es fehlt eine Ubersicht dariiber, wer (iber welche Daten verfigt.

o Aus Datenschutzgriinden werden bewusst verschiedene eindeutige Identifikatoren fiir die gleiche
Person in verschiedenen Teilbereichen eingesetzt.

Spezifika des Datenraums

¢ Die Datennutzung muss besonders hohe Anforderungen an die Datensicherheit erfiillen.

e Es braucht im Datenraum die Fahigkeit, Daten so bereitzustellen, dass der Datenschutz gewahrt
bleibt (Anonymisierung, Pseudonymisierung, Aggregation, etc.).

e Es braucht einen politischen Konsens, wer solche Daten fiir welchen Zweck nutzen darf.

5.2 Beispiel eines Datenraums zur Erstellung eines Lagebildes der Energieversorgung in der
Schweiz

Die Versorgung der Schweiz mit ausreichend Energie ist aufgrund der vielen beteiligten Lieferanten,
Konsumenten und Energietrager ein komplexes System. Der Ausfall der Energieversorgung ist fir die
Schweiz eines der grdssten Risiken — sowohl in Bezug auf das Schadenspotenzial als auch auf die
Eintretenswahrscheinlichkeit®°.

Es ist daher naheliegend, vorhandene Daten zu einem mdglichst konsistenten Lagebild zu aggregie-
ren, damit im Rahmen einer gemeinsamen Planung der beteiligten Akteure friihzeitig die notwendigen
Massnahmen zur Verhinderung des Ausfalls der Energieversorgung getroffen werden kénnen.

Mogliche Akteure innerhalb des Datenraums

e Versorgungsuntemehmen im Energiebereich (Elektrizitat, Gas, Ol, etc.)
e Transportunternehmen im Energiebereich (Netzbetreiber, etc.)

o Untemehmen, welche Energie importieren oder speichern

e Grosse Verbraucher

Beispiele fiir im Datenraum geteilte Daten

o Aktuelle und erwartete Produktionskapazitaten

o Aktuelle Fiillstande der Speicher

e Aktueller und erwarteter Energieverbrauch

o Vertraglich abgesicherte Energielieferungen (Import und Export, Reserven)
o Aktuelle und erwartete Transportkapazitaten und Auslastungen

9 Nationale Risikoanalyse von Katastrophen und Notlagen
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Erfassung und Speicherung der Daten

e Dezentral bei den einzelnen Akteuren
o Teilweise zwischen Akteuren geteilt (beispielsweise im Bereich der elektrischen Energieversor-

gung)
e Teilweise standardisiert, teilweise nicht

Erwartete Herausforderungen beim Aufbau des Datenraums

¢ Es sind noch nicht alle Akteure in der Lage, ihre Daten in ausreichender Qualitat und Aktualitat zur
Verfiigung zu stellen (bspw. Smart Meter, welche noch nicht flichendeckend verbaut sind).

e Wichtige Daten enthalten teilweise Geschaftsgeheimnisse der beteiligten privatwirtschaftlichen oder
halbstaatlichen Akteure.

o Die Teilnehmenden des Datenraums, welche Daten bereitstellen, sind nicht zwingend die Akteure,
welche daraus einen Nutzen ziehen.

Spezifika des Datenraums
¢ Die Aktualitdt und Qualitat der gemeinsam genutzten Daten entscheiden tber den Erfolg oder Miss-

erfolg des Datenraums.
e Der Datenraum gewinnt an Wert, wenn er von Daten von Akteuren aus dem umliegenden Ausland

profitieren kann.
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6 Gouvernanz des Schweizer Datendkosystems

Ein wichtiger Bestandteil des Schweizer Datentkosystems®' ist die Gouvernanz, welche den gemein-
samen organisatorischen Rahmen definiert. FUr den Aufbau, den Betrieb sowie die Steuerung und
Weiterentwicklung des Schweizer Datendkosystems sowie der darin enthaltenen Datenrdume werden
Regelwerke definiert, die aufeinander aufbauen. Diese organisieren das Zusammenwirken der unter-
schiedlichen Teilnehmenden, welche verschiedene Rollen einnehmen kdnnen.

6.1 Regelwerke des Schweizer Datenokosystems

Zur Steuerung des Schweizer Datendkosystems werden zwei aufeinander aufbauende Regelwerke
eingesetzt: Die Datendkosystemgouvernanz und die Datenraumgouvernanz. Die Datenkosystemgou-
vernanz fokussiert dabei auf die Zusammenarbeit auf Stufe des Schweizer Datendkosystems. Sie er-
mdglicht Ubergeordnet die Vertrauenswirdigkeit und Interoperabilitdt der einzelnen Datenraume.

Die Datenraumgouvernanz ist von der Ubergeordneten Datendkosystemgouvernanz abgeleitet und re-
gelt die Spezifika und Aktivitaten des jeweiligen Datenraums (vgl. Abbildung 8: Regelwerke des
Schweizer Datenbkosystems).

Datentkosystem

%]

Datenraum Energie
A

Datenraum Mobilitat .
uﬂﬂ|

Datenraum Gesundheit Datendkosystemgouvernanz

"Eﬁl Datenraumgouvernanz

Abbildung 8: Regelwerke des Schweizer Datentkosystems

Die Datendkosystemgouvernanz regelt primar den Betrieb und die Weiterentwicklung des Schweizer
Datendkosystems als Ganzes und stellt insbesondere die Interoperabilitdt und Vertrauenswiirdigkeit
der einzelnen Datenraume sicher. Die Gouvemanz des einzelnen Datenraums ist angepasst auf des-
sen fachspezifische Rahmenbedingungen. Das bedeutet, dass die Gouvemanz des einzelnen Daten-
raums auf der Ubergreifenden Datentkosystemgouvernanz aufbaut und dieser nicht widersprechen
sollte.

Die Charakteristika der beiden Regelwerke sind nachfolgend in Tabelle 1: Ubersicht Regelwerke des
Datendkosystems erlautert.

91 Eine Ubersicht der verschiedenen Komponenten findet sich in Kapitel 3.
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Regelwerk Datenraumgouvernanz Datenokosystemgouvernanz
Geltungsbereich  Die Datenraumgouvernanz regelt Die Datendkosystemgouvernanz defi-

das Zusammenspiel der Teilneh- niert ibergeordnete Regeln fiir den Auf-
menden und den Services eines bau und den Betrieb von Datenrdumen
spezifischen Datenraums. des Schweizer Datendkosystems. Die

Datendkosystemgouvemanz stellt damit

sicher, dass Ubergeordnet geltende Prin-
zipien wie Interoperabilitat oder Vertrau-

enswirdigkeit in allen Datenraumen um-
gesetzt werden.

Verantwortung Die Datenraumtragerschaft verant-  Die Datentkosystemtragerschaft verant-
wortet die Gouvernanz des jeweili-  wortet die Datendkosystemgouvemanz.
gen Datenraums.

Anzahl Jeder Datenraum erhalt genau eine  Es existiert genau eine Datendkosys-
Datenraumgouvernanz. Mehrere temgouvernanz fir das Schweizer Da-
Datenraume kdnnen die gleiche tendkosystem

Datenraumgouvernanz verwenden.
Tabelle 1: Ubersicht Regelwerke des Datendkosystems

6.1.1 Datenokosystemgouvernanz

Die Datendkosystemgouvernanz enthalt ein Minimum an Regeln, um vertrauenswirdige und interope-
rable Datenrdume zu schaffen. Die Datendkosystemgouvernanz soll damit fir samtliche Datenraume
des Schweizer Datendkosystems sowie datenraumunabhangige gemeinsam genutzte Services. Die
Datendkosystemgouvernanz berlcksichtigt dabei bestehende Rechtsgrundlagen. Die Datendkosys-
temtragerschaft stellt die Einhaltung der Datendkosystemgouvemanz sowie deren Weiterentwicklung
sicher.

Die Datendkosystemgouvernanz wird insbesondere in Abhangigkeit von sich verandernden rechtlichen
Grundlagen sowie neuen technologischen Moéglichkeiten weiterentwickelt. Dies fordert die Innovations-
fahigkeit und Anpassungsfahigkeit des Schweizer Datendkosystems und soll eine kontinuierliche Ver-
besserung von Services ermdglichen. Dadurch wird auch die intemationale Anschlussfahigkeit laufend
sichergestellt.

6.1.2 Datenraumgouvernanz

Fir jeden Datenraum wird entweder eine neue Datenraumgouvemanz geschaffen oder eine beste-
hende berilcksichtigt. Die Datenraumgouvemanz baut dabei auf der Datendkosystemgouvernanz auf
und darf dieser nicht widersprechen. Das Regelwerk der Datenraumgouvernanz bertcksichtigt bei-
spielsweise auch die Anforderungen an die Informationssicherheit sowie den Schutzbedarf der Daten
und Services innerhalb eines Datenraums. Die Datenraumgouvernanz regelt unter anderem die Funkti-
onsweise, die Vertrauenswiirdigkeit und die Interoperabilitat innerhalb des jeweiligen Datenraums. Die
Datenraumtragerschaft stellt die Einhaltung der Datenraumgouvernanz sowie deren Weiterentwicklung
sicher. Die Einhaltung der Datenraumgouvernanz ist fiir die Teilnehmenden des Datenraumes ver-
pflichtend.

6.2 Rollen und Verantwortlichkeiten im Schweizer Daten6kosystem

Die im Schweizer Datendkosystem vorgesehenen Rollen beschreiben die Aufgaben, Kompetenzen
und Verantwortlichkeiten (AKV) der Teilnehmenden. Jede natiirliche oder juristische Person kann am
Schweizer Datendkosystem teilnehmen. Als juristische Personen werden in diesem Kontext 6ffentliche,
halbprivate oder private Organisationen sowie auch Interessengruppen (Vereine, Verbande usw.) ver-
standen.
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6.2.1 Die Rollen im Schweizer Datenokosystem

Im Schweizer Datendkosystem gibt es primar die Ubergreifende Rolle der Datendkosystemtrager-
schaft. Es kann sein, dass mit der Entwicklung des Schweizer Datendkosystems weitere Rollen hinzu-
kommen. Dies kénnte beispielsweise dann der Fall sein, wenn Systemdienstleistungen vom Schweizer
Datendkosystem fir alle darin enthaltenen Datenrdume und alle Teilnehmenden zur Verfliigung gestellt
werden.

Die Rolle der Datenokosystemtragerschaft

Die Datentkosystemtragerschaft ist fiir den Aufbau, die Steuerung und Weiterentwicklung des Schwei-
zer Datendkosystem zustandig. Sie definiert die Anforderungen an Datenrdume beispielsweise im Be-
reich der Vertrauenswurdigkeit und der Interoperabilitat.

Aufgaben ¢ Stellt die Koordination zwischen den Datenraumtragerschaften sicher.
¢ Stellt die Weiterentwicklung des Schweizer Datentkosystems, inklusive
Schaffung neuer Standards und Vorgaben, sicher.
e Stellt sicher, dass bestehende Standards in den Datenraumen umge-
setzt werden.
e Definiert Anforderungen, welche die Datenraume des Schweizer Daten-
Okosystems mindestens erflillen missen.
e Kann die Rolle des Eskalationsgremiums bei Meinungsverschiedenhei-
ten verschiedener Datendkosystemteilnehmender tGibernehmen.
Legt die Datendkosystemgouvernanz fest.
Pflegt die Datendkosystemgouvernanz.
Setzt die Datendkosystemgouvernanz um.
Stellt sicher, dass die Datentkosystemgouvemanz eingehalten wird.

Kompetenzen .
[ ]
[ ]
Verantwortlichkeiten o

Tabelle 2: Aufgaben, Kompetenzen und Verantwortlichkeiten der Datendkosystemtragerschaft

Aus der Perspektive der Akzeptanz des Schweizer Datendkosystems sollten zwingend verschiedene
Organisationen Teil der Datendkosystemtragerschaft sein.

6.2.2 Die Rollen im Datenraum

Daten werden durch Datenanbietende in einem Datenraum zur Verfigung gestellt. Datennutzende
kénnen auf diese Daten mittels Services zugreifen, die von Datenvermittelnden bereitgestellt werden.
Datenanbietende haben die Kontrolle dartiber, welche Datennutzende welche Daten mitnutzen dirfen.
Die Datenraumtragerschaft steuert den Datenraum mit Hilfe der Datenraumgouvernanz. Abbildung 9:
Rollen und Beziehungen im Datenraum veranschaulicht die Rollen und deren Beziehungen. Teilneh-
mende kénnen in einem Datenraum mehrere oder auch alle Rollen einnehmen.

Die hier vorgestellten Aufgaben, Kompetenzen und Verantwortungen (AKV) sind dabei die aktuell mini-
malen Vorgaben an die Rollen. Die Datenraumtragerschaft kann zusatzliche AKVs bei den einzelnen
Rollen ansiedeln. Die Datendkosystemtragerschaft kann bei Bedarf die AKVs fiir alle Datenraume er-
weitern.

Bei Bedarf kdnnen in einem Datenraum im Rahmen der Datenraumgouvemanz zudem weitere Rollen

definiert werden. Eine mdgliche solche Rolle ware beispielsweise ein «ldentity Provider», welcher die
verschiedenen Akteure innerhalb des Datenraumes gegenseitig identifiziert.
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Datenraumtragerschaft

Datenvermittelnde

!

Datennutzende Datenanbietende

{ Datenaustausch } l

Abbildung 9: Rollen und Beziehungen im Datenraum

Die Rolle der Datenraumtragerschaft

Die Datenraumtragerschatft ist daflir zustandig, dass der Datenraum die Anforderungen und Ziele er-
fullt, fir welche dieser geschaffen wurde. Zudem ist die Datenraumtragerschaft dafiir verantwortlich,

dass der Datenraum samtliche Anforderungen und Regelungen des Schweizer Datendkosystems um-

setzt.
Aufgaben .
[ ]
[ ]
[ ]
[ ]
Kompetenzen .

Verantwortlichkeiten

Stellt die Koordination zwischen den Teilnehmenden eines Datenraums
und der Datenraumtragerschaft sicher.

Stellt die Weiterentwicklung des Datenraums sicher.

Stellt die Einhaltung von Vorgaben und Standards sicher.

Stellt sicher, dass alle Teilnehmenden ihre Aufgaben, Kompetenzen
und Verantwortlichkeiten wahmehmen kénnen.

Kann die Rolle des Eskalationsgremiums bei Meinungsverschiedenhei-
ten verschiedener Datenraumteilnehmender Ubernehmen.

Legt die Datenraumgouvemanz fest.

Pflegt die Datenraumgouvemanz.

Setzt die Datenraumgouvernanz um.

Stellt sicher, dass der Datenraum die Anforderungen des Schweizer
Datendkosystems umsetzt.

Stellt sicher, dass der Datenraum die Anforderungen und Ziele erfillt,
fur welche dieser geschaffen wurde.

Halt rechtliche Vorgaben ein.

Tabelle 3: Aufgaben, Kompetenzen und Verantwortlichkeiten der Datenraumtragerschaft

Die Rolle der Datenanbietenden

Datenanbietende sind juristische oder natirliche Personen, die ihre Daten zwecks gemeinsamer Da-

tennutzung anbieten. Die Rolle entspricht in etwa dem «Inhaber der Datensammlung» im aktuellen Da-

tenschutzgesetz®, dem «Verantwortlichen» im Uberarbeiteten Datenschutzgesetz®® oder dem «Data
Owner» im Rollenmodell der Nationalen Datenbewirtschaftung®.

92 Bundesgesetz liber den Datenschutz (DSG)

93 Verordnung (iber den Datenschutz (Datenschutzverordnung, DSV) - Erlduternder Bericht vom 31.08.2022

9 Nationale Datenbewirtschaftung (NaDB)
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Datenanbietende sind insbesondere dafir verantwortlich, dass die zur gemeinsamen Nutzung angebo-
tene Daten nur innerhalb des erlaubten rechtlichen Rahmens verwendet werden kénnen.
Aufgaben Klassifiziert alle Daten.
Beschreibt die Daten.
Dokumentiert die Datenqualitat.
Macht die Daten verflgbar.
Halt die Daten aktuell.
Gewahrt Zugriffs- und Nutzungsrechte.
Widerruft Zugriffs- und Nutzungsrechte.
Halt die Datenraumgouvernanz ein.
o Stellt die definierte Datenqualitat sicher.
o Halt rechtliche Vorgaben ein.
Tabelle 4: Aufgaben, Kompetenzen und Verantwortlichkeiten der Dateneignenden

Kompetenzen

Verantwortlichkeiten

Die Rolle der Datenvermittelnden

Datenvermittelnde bieten Services fir die Bereitstellung, den Austausch und die gemeinsame Nutzung
von Daten an. Die Services konnen fiir dedizierte Datenrdume (z.B. NADIM®® fir den Datenraum Mobi-
litat) sowie datenraumunabhéngig (z.B. sedex®) angeboten werden.

Aufgaben o Bietet Services an.
¢ Definieret und beschreibt die angebotenen Services.
¢ Definiert die Nutzungsbedingungen fiir die angebotenen Services (Ser-
vicegouvernanz).
Kompetenzen o Definiert, fir welche Anwendungsfalle der Service genutzt werden darf.
¢ Definiert, realisiert und betreibt die L6sung (dies beinhaltet beispiels-
weise den Technologieentscheid).
Verantwortlichkeiten e Halt die Datenraumgouvernanz ein.
o Halt die Service Level Agreements ein.
o Halt rechtliche Vorgaben ein.
Tabelle 5: Aufgaben, Kompetenzen und Verantwortlichkeiten der Datenvermittelnden

Die Rolle der Datennutzenden
Datennutzende sind nattirliche oder juristische Personen, die Daten fiir ihre jeweiligen Anwendungs-

falle nutzen. Diese Rolle entspricht in etwa der Rolle des «Data Consumers» im Rollenmodell der Nati-
onalen Datenbewirtschaftung®’.

Aufgaben e Sucht Daten.
e Nutzt Daten.
Kompetenzen e Wahlt den Datenanbietenden.

Verantwortlichkeiten e Halt die Zugriffs- und Nutzungsrechte von Daten ein.
o Halt die Datenraumgouvernanz ein.
o Halt rechtliche Vorgaben ein.
Tabelle 6: Aufgaben, Kompetenzen und Verantwortlichkeiten der Datennutzenden

9% NADIM (Nationale Datenvernetzungsinfrastruktur Mobilitat)

9% sedex (secure data exchange) des Bundesamts fiir Statistik

97 Nationale Datenbewirtschaftung (NaDB)
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7 Architektur des Schweizer Datendkosystems

Die Architektur des Schweizer Datendkosystems definiert die Ubergeordnete «Landschaftsplanung»
und erganzt beispielsweise mit Standards die im vorhergehenden Kapitel definierte Gouvernanz. Im
Folgenden werden wichtige Aspekte der Architektur vorgestellt. Die Architektur des Schweizer Daten-
Okosystems muss basierend auf verandemden Rahmenbedingungen und Anforderungen mit der Zeit
weiterentwickelt werden.

Vereinbarung

Vereinbarung Vereinbarung
Vereinbarung
Vereinbarung Vereinbarung
Datenvermittelnde $ Datenanbietende £ Datennutzende $ Datenraumtrigerschaft Datenckosystemtragerschaft $
Teilnehmer o o Offentliche &
Verwaltung
Datenvermittelnde D Datenanbietende D Datennutzende (D) Datenraumtragerschaf D Datentékosystemtriagerschaft (D Dritte (uristische 2
D —
Personen)
. . Natiirliche %
I J Personen
O 1{Serviceln O Datendkosystem (an]
- <> .
Servicegouvernanz = g7 E [ Datendkosystemgouvernanz 77
—_— 1{Datenraum}n (e}
—

Datenraumgouvernanz 77
D Internationale

——> Datendkosysteme

Abbildung 10: Architektur des Schweizer Datendkosystem

Das in Abbildung 10: Architektur des Schweizer Datenékosystem vorgestellte Architekturmodell be-
ricksichtigt insbesondere folgende Vorgaben und Rahmenbedingungen:

¢ Die in Kapitel 3 definierte Vision, die Ziele, die Prinzipien und die Anforderungen.

o Die Ergebnisse des Berichts von UVEK-BAKOM und EDA-DV zu vertrauenswiirdigen Datenrau-
men.

¢ Konzepte des Vorhabens Gaia-X% %.

¢ Die Grundlagen des Informationspapiers DataHub'®.

Das Architekturmodell besteht aus verschiedenen Komponenten, welche in Tabelle 7: Komponenten
des (bergreifenden Architekturmodells beschrieben sind. Die Komponenten haben klar definierten Be-
ziehungen zueinander (siehe Tabelle 8: Beziehungen im libergreifenden Architekturmodell).

9 Gaia-X Architecture Document, Release 22.04 Gaia-X Architecture Document, Release 22.04

% Gaia-X Trust Framework, Release 22.04 Gaia-X Trust Framework, Release 22.04

100 |nformationspapier DataHub (egovernment Schweiz, Mérz 2022)
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https://gaia-x.eu/wp-content/uploads/2022/06/Gaia-x-Architecture-Document-22.04-Release.pdf
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Komponente

Schweizer Datenokosys-
tem

Datenékosystemgouver-
nanz

Datenraum

Datenraumgouvernanz

Services

Servicegouvernanz

Internationale Datendko-
systeme
Vereinbarung

Teilnehmende

Datenvermittelnde
Datenanbietende
Datennutzende
Datenraumtragerschaft

Datendokosystemtrager-
schaft

Definition

Das Schweizer Datendkosystem besteht aus einer nicht festgeleg-
ten Anzahl interoperabler Datenrdume sowie den Services, welche
fur alle Datenrdume angeboten werden («datenraumunabhangige
Services»).

Die Datendkosystemgouvernanz regelt das Zusammenspiel der Da-
tenrdume sowie der datenraumunabhangigen Services mit dem Fo-
kus auf Interoperabilitdt und Vertrauenswirdigkeit. Sie enthalt ein
Minimum an Regeln, an die sich alle Teilnehmenden des Schweizer
Datendkosystems halten missen.

Ein Datenraum besteht aus einer Gruppe von Teilnehmenden und
Services, die in einem spezifischen fachlichen Kontext miteinander
gemeinsam Daten nutzen.

Die Datenraumgouvernanz regelt das Zusammenspiel der Teilneh-
menden und Services eines spezifischen Datenraums und baut auf
der Datendkosystemgouvernanz auf.

Services unterstitzen die Teilnehmenden dabei, Daten gemeinsam
zu nutzen. Services konnen flr spezifische Datenraume sowie da-
tenraumunabhangig angeboten werden.

Ein Beispiel fiir einen datenraumunabhangigen Service ware die Be-
reitstellung eines Identity-Providers, mit welchem sich Teilnehmende
gegenseitig identifizieren kénnen.

Ein Beispiel fiir einen in einem spezifischen Datenraum angebote-
nen Service wére ein Service zur Ubersetzung eines spezifischen
Datenmodells in ein andere im jeweiligen fachlichen Kontext.

Die Servicegouvemanz regelt die Rahmenbedingungen, die bei der
Bereitstellung und Nutzung eines Service zu berlcksichtigen sind.
Die Servicegouvemanz baut auf der Datendkosystemgouvernanz
auf.

Samtliche Datendkosysteme, welche im Ausland aufgebaut werden
(bspw. in der EU).

Vereinbarungen stellen eine Ubereinkunft zwischen Teilnehmenden
des Schweizer Datendkosystems dar (z.B. Nutzungsbedingungen,
Service Level Agreements, Vertrage etc.).

Vereinbarungen regeln die Aspekte der Zusammenarbeit, welche
nicht bereits gesetzlich vorgegeben sind.

Vereinbarungen unterscheiden sich nach Geltungsbereich und Rol-
len, die von den involvierten Teilnehmenden eingenommen werden.
Teilnehmende sind naturliche oder juristische Personen, die einen
oder mehrere Datenrdume bzw. das Schweizer Datendkosystem
nutzen. Sie kdnnen mehrere und unterschiedliche Rollen in einem
oder mehreren Datenrdumen einnehmen. Maschinen (bspw. loT-
Sensoren) kénnen Uber die natirlichen oder juristischen Personen
am Schweizer Datendkosystem teilnehmen, welche die jeweilige
Verantwortung fir diese tragen.

Datenvermittelnde sind nattirliche oder juristische Personen, die
Services fur die gemeinsame Nutzung von Daten anbieten.
Datenanbietende sind natlrliche oder juristische Personen, welche
den Zugriff zur Nutzung ihrer Daten steuern.

Datennutzende sind nattirliche oder juristische Personen, die Daten
nutzen mochten.

Die Datenraumtragerschaft verantwortet die Datenraumgouvemanz.
Die Datendkosystemtragerschaft verantwortet die Datendkosystem-
gouvernanz.

Tabelle 7: Komponenten des Ubergreifenden Architekturmodells

Die Beziehungen im Schweizer Datendkosystem (siehe Abbildung 10: Architektur des Schweizer Da-
tenbkosystem) haben klar definierte Bedeutungen, die zum besseren Verstandnis nachfolgend be-

schrieben sind:
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Beziehung
Serving Relationship

—>

Beispielsweise zwischen:
Datenvermitteinder und Ser-
vice

Aggregation Relationship
—

Beispielsweise zwischen:
Schweizer Datendkosystem
und Datenraum

Specialization Relationship

Beispielsweise zwischen:
Datenraumgouvernanz und
Datendkosystemgouvernanz
Association Relationship

—»

Beispielsweise zwischen:
Personen und Rollen
Assignment Relationship

Beispielsweise zwischen:
Datenvermittelnder und Ver-
einbarungen

Definition

Die Dienstleistungsbeziehung (Serving Relationship) be-
schreibt, wie die Services oder Schnittstellen den Entitaten in
ihrer Umgebung dienen.

So verantwortet z.B. der Datenvermitteinde die angebotenen
Services.

Die Aggregationsbeziehung (Aggregation Relationship) zeigt
an, dass ein Konzept eine Reihe von anderen Konzepten zu-
sammenfasst.

So wird z.B. das Konzept des Schweizer Datendkosystems
als ein Zusammenschluss von mehreren Datenrdumen ver-
standen.

Die Spezialisierungsbeziehung (Specialization Relationship)
zeigt an, dass ein Objekt eine Spezialisierung eines anderen
Objekts ist.

So baut z.B. die Datenraumgouvernanz auf der Datentkosys-
temgouvernanz auf.

Die Assoziationsbeziehung (Association Relationship) verbin-
det natirliche und juristische Personen mit den Rollen.

So kann z.B. eine juristische Person als Teilnehmende die
Rolle Datenanbietende einnehmen.

Die Zuweisungsbeziehung (Assignment Relationship) ver-
knlpft aktive Elemente mit den Einheiten, welche diese Ele-
mente nutzt.

So z.B. zwischen Datenvermittelnder und den Vereinbarun-
gen, die mit den Datenanbietenden getroffen werden.

Tabelle 8: Beziehungen im Ubergreifenden Architekturmodell

Das ubergreifende Architekturmodell des Schweizer Datendkosystems wird komplettiert durch:

¢ Fahigkeiten: Die Fahigkeiten sind die Kompetenzen, welche bendtigt werden, um das Schweizer
Datendkosystem und die darin befindlichen Datenraume zu betreiben. Diese sind im Anhang 5: Fa-
higkeiten des Schweizer Datendkosystems als Entwurf beschrieben und werden im Verlaufe des

Vorhabens weiter konkretisiert.

¢ Funktionen: Funktionen sind eine Aggregation von Prozessen, welche in strategische, operative
und unterstitzende Funktionen unterteilt werden. Strategische Funktionen werden zur Weiterent-
wicklung des Schweizer Datendkosystems und der darin enthaltenen Datenraume benétigt. Opera-
tive Funktionen werden fiir den Betrieb wahrend des gesamten Life-Cycles von der Schaffung eines
Datenraums oder einer Komponente bis zur Ausserbetriebnahme des Datenraums oder der Kom-
ponente bendtigt. Unterstlitzende Funktionen unterstlitzen bei der Erflllung von verschiedenen Auf-
gaben im Rahmen des Schweizer Datendkosystems. Die Funktionen sind im Anhang 6: Funktionen
des Schweizer Datendkosystems als Entwurf beschrieben und werden im Verlaufe des Vorhabens

weiter konkretisiert.

¢ Plattform- und Infrastrukturkomponenten: Dies sind die vertikalen Saulen aus Abbildung 5: Ele-
mente des Schweizer Datenékosystems: «Directoriesy», «API», «Associated Services» und «Poli-
cies, Standards & Practices». Diese Komponenten sind notwendig, damit Daten innerhalb der Da-
tenraume des Schweizer Datendkosystems gemeinsam genutzt werden kdnnen. Die Komponenten
sind im Anhang 7: Plattform- und Infrastrukturkomponenten des Schweizer Datendkosystems als

Entwurf beschrieben und werden im Verlaufe des Vorhabens weiter konkretisiert.
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8 Rechtliche Betrachtungen

Dieses Kapitel gibt eine Ubersicht Giber ausgewahlte wichtige Rechtsgrundlagen im Zusammenhang
mit Datenrdumen und einem Schweizer Datendkosystem. Eine fundierte Rechtsgrundlagenanalyse ist
zu einem spateren Zeitpunkt durchzufiihren.

8.1 Status Quo der rechtlichen Grundlagen in der Schweiz

Dieser Abschnitt gibt einen Uberblick tiber ausgewahlte Rechtsgrundlagen, die aktuell in der Schweiz
gultig sind oder sich in Erarbeitung befinden.

8.1.1 Das Legalitatsprinzip

Die behordliche Nutzung von Daten in der Schweiz unterliegt dem in der Bundesverfassung veranker-
ten Legalitatsprinzip: Alle Handlungen von Behdrden, insbesondere auch die Erhebung und Nutzung
von Daten, mussen durch eine gesetzliche Grundlage ermachtigt werden. Das (neue) Datenschutzge-
setz (nDSG) konkretisiert diese Anforderung fiir Personendaten.'"’!

8.1.2 Schutzbedarf von Daten

Beim Schutzbedarf von Daten wird in erster Linie zwischen Personendaten und Nicht-Personendaten
unterschieden. Fiir Personendaten gilt insbesondere das Datenschutzgesetz'%?, welches die Schutzan-
spriiche von naturlichen und juristischen Personen im Zusammenhang mit der Nutzung ihrer Daten re-
gelt.

Personendaten und Nicht-Personendaten kénnen dariber hinaus noch weitere Schutzanspriiche ha-
ben. Daten werden beispielsweise als «6ffentlich», «interny, «vertraulich» oder «geheim» klassifiziert.
Im Bereich der 6ffentlichen Verwaltung sind beispielsweise im Militarbereich viele als geheim klassifi-
zierte Daten zu finden, welche nur ausgewahlten Personen zuganglich gemacht werden.

Als Beispiel sieht das Offentlichkeitsgesetz Einschrankungen vor, wenn (ibergeordnete Interessen die
Publikation von Dokumenten verhindern'®,

8.1.3 Sekundarnutzung von Daten

Unter der «Sekundamutzung» von Daten wird eine Nutzung verstanden, welche nicht dem Zweck ent-
spricht, fiir welchen die Daten urspriinglich erhoben wurden. Die Mdéglichkeiten fiir eine Sekundarnut-
zung von Daten in der Schweiz sind abhangig von der Art der betroffenen Daten. So wirken sich die
Anforderungen des Legalitatsprinzips auf die Mehrfachnutzung von Daten aus: Eine Mehrfach- oder
Sekundamutzung von Personendaten durch Behdrden zu einem personenbezogenen Zweck bedarf
einer expliziten gesetzlichen Grundlage (Zweckbindung). Die Mehrfachnutzung zu nicht personenbezo-
genen Zwecken ist jedoch unter bestimmten Bedingungen mdglich.

Wenn die Daten keine Personendaten enthalten, ist das Datenschutzgesetz nicht anwendbar. Sofem
keine anderen Schutzinteressen vorliegen, verankert der Entwurf des «Bundesgesetzes tber den Ein-
satz elektronischer Mittel zur Erfiillung von Behérdenaufgaben» (EMBAG, Art. 10)'% das Prinzip der
offenen Daten («open by default») im Bundesrecht. Nach diesem Grundsatz missen Daten, die von

101 Siehe in diesem Zusammenhang Art. 5 BV und Art. 34 Abs. 1 nDSG.
192 Die vollstandig revidierte Version des Datenschutzgesetzes (nDSG, BBI 2020 7397) wird am 1. September 2023 in Kraft treten.

198 Bundesgesetz liber das Offentlichkeitsprinzip der Verwaltung (Offentlichkeitsgesetz, BGO)

104 Botschaft zum Entwurf Bundesgesetz iiber den Einsatz elektronischer Mittel zur Erfiillung von Behérdenaufgaben
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den Bundesverwaltungseinheiten bei der Erflllung ihrer gesetzlichen Aufgaben produziert oder gesam-
melt werden, der Offentlichkeit kostenlos zur Nutzung zur Verfiigung gestellt werden.

Bei Personendaten, die sich auf bestimmte oder bestimmbare Personen beziehen, muss zusatzlich
das Datenschutzrecht beachtet werden. Aus datenschutzrechtlicher Sicht sind dann zwei Falle denk-
bar: Entweder handelt es sich um Personendaten, die zu personenbezogenen Zwecken bearbeitet
werden. In diesem Fall werden die Moglichkeiten der Sekundamutzung heute durch das Zweckbin-
dungsprinzip von Art. 6 Abs. 3 des Datenschutzgesetzes (nDSG, BBI 2020 7397)'% eingeschrankt.
Oder die Personendaten werden zu nicht personenbezogenen Zwecken bearbeitet'*® und die gesetzli-
chen Ausnahmen von Art. 31 Abs. 2 Bst. E und 39 nDSG erlauben eine mehr oder weniger umfas-
sende Sekundarnutzung der Daten'?’.

Die Sekundarnutzung von Personendaten zu nicht personenbezogenen Zwecken, wie sie Art. 39
nDSG erlaubt, wird beispielsweise im Rahmen des Bundesstatistikgesetzes (BstatG, SR 431.01) weit-
gehend praktiziert. So dirfen die Statistikproduzenten des Bundes Personendaten fir nicht personen-
bezogene Zwecke, insbesondere fiir Forschung, Planung und Statistikzwecke verwenden und an For-
schungs- und Statistikstellen des Bundes sowie Dritte bekannt geben, wenn bestimmte Voraussetzun-
gen erflllt sind. Dazu gehort insbesondere die Pflicht, die Daten zu anonymisieren, sobald es der Bear-
beitungszweck erlaubt, und zu gewahrleisten, dass der Empfanger die Ergebnisse nur so bekanntgibt,
dass die betroffenen Personen nicht bestimmbar sind (vgl. Art. 19 Abs. 2 BstatG).

Als Beispiel fiir Rechtsgrundlagen, welche eine Sekundarnutzung von Personendaten flr spezifische
Zwecke fordem, konnen das «Gesetz Uber die digitale Verwaltung» (DVG)'%® sowie das «Gesetz liber
die zentralen Personendatensammlungen» (PDSG)'® des Kantons Bern betrachtet werden. Das DVG
Art. 12 fordert:

«Daten, namentlich Personendaten, werden, soweit méglich, behérdentibergreifend nur einmal erho-
ben und gefiihrt.»

Das PDSG liefert dann ein rechtliches Gerust, wie diese gemeinsame Nutzung von Personendaten in-
nerhalb der Verwaltung des Kantons Bern umzusetzen ist.

Abbildung 11: Rechtliche Situation zur Sekunddmutzung von Daten in der Schweiz fasst die Méglich-
keiten der Sekundarnutzung von Daten in der Schweiz auf Stufe Bund zusammen. Es gilt dabei zu be-
achten, dass sowohl bei Personendaten als auch bei Sachdaten zusatzliche Schutzinteressen eine Se-
kundamutzung erschweren oder verhindem kénnen.

1% Nach diesem Grundsatz "diirfen Personendaten nur zu einem bestimmten und fiir die betroffene Person erkennbaren Zweck beschafft werden;
sie durfen nur so bearbeitet werden, dass es mit diesem Zweck vereinbar ist". Dabei miissen die Falle der Weiterverwendung von Daten in
bereichsspezifischen Gesetzen geregelt werden (z. B.: Art. 32 ff. des Humanforschungsgesetzes [HFG, SR 810.30]).

106 Bearbeitung, bei der die Bestimmung der Identitat der betroffenen Person keine Rolle spielt, da ihr Zweck in keinem Zusammenhang mit der
betroffenen Person steht. Ein Beispiel ist die Aggregation von Personendaten fir Statistiken.

107 Das Zweckbindungsprinzip wird hier abgeschwécht, insbesondere in den Bereichen Forschung, Planung und Statistik.

198 Gesetz (iber die digitale Verwaltung (DVG) des Kanton Bern

109 Gesetz iiber die zentralen Personendatensammlungen (Personendatensammlungsgesetz, PDSG) des Kanton Bern
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Abbildung 11: Rechtliche Situation zur Sekundarnutzung von Daten in der Schweiz

Eine weitere Moglichkeit zur Bearbeitung von Personendaten flr einen sekundaren Zweck besteht da-
rin, die freie und informierte Einwilligung der betroffenen Person fiir jede neue geplante Bearbeitung
einzuholen'®.

8.1.4 Organisation des Schweizer Datenékosystems

Aus organisatorischer Sicht sieht der Entwurf des EMBAG auf Stufe Bund die Moéglichkeit vor, dass der
Bund IKT-Mittel fiir Kantone, Gemeinden und Private bereitstellen kann. Analog kann der Bund elektro-
nische Schnittstellen zur Gewahrleistung eines effizienten Datenaustauschs bereitstellen'".

Auf Stufe der Kantone hat der Kanton Basel-Stadt mit der «Datenmarktverordnung» (BS-DMV, BS-SG
153.310)""2 eine Gesetzgebung geschaffen, die die gemeinsame Bearbeitung von Daten innerhalb der
kantonalen Verwaltung erleichtern soll. Dadurch wird auf Stufe des Kantons ein gemeinsamer Daten-
raum geschaffen, welcher nicht thematisch, sondem basierend auf einem eingeschrankten Kreis von
Nutzenden definiert ist. Aufgrund dieses Gesetzes werden die Daten, die von mehr als einer 6ffentli-
chen Stelle zur Erfiillung ihrer gesetzlichen Aufgaben benétigt werden, den anderen auf einer speziel-
len Plattform zur Verfugung gestellt. Diese Infrastruktur wird von einer zentralen Stelle verwaltet, die
insbesondere die technischen Anforderungen sowie die Qualitats- und Sicherheitsstandards festlegt.
Die Verantwortung fir die korrekte Vergabe der Zugriffsrechte auf die Daten liegt bei den Bearbei-
tungsverantwortlichen. Um die Effizienz des kantonalen Datenmarktes zu gewahrleisten und sicherzu-
stellen, dass Daten korrekt miteinander verknlpft werden kdnnen, wird allen dort registrierten Perso-
nen eine eindeutige Personenidentifikationsnummer zugewiesen''3. Die Datenmarktverordnung des

10 Siehe insbesondere Art. 31 Abs. 1 und 6 sowie Art. 6 Abs. 6-7 nDSG; Es ist auch zu beachten, dass das schweizerische Rechtim HFG unter
restriktiven Bedingungen eine Generalkonsent zu Forschungszwecken kennt.

11 Siehe in diesem Zusammenhang insbesondere Art. 11 und 13 EMBAG.

112 Verordnung iiber den Datenmarkt (Kanton Basel Stadt); siehe dazu insbesondere Montavon Michael, Cyberadministration et protection des
données Genf - Zirich - Basel 2021, S. 49.

13 Diese Nummer hat ihre Rechtsgrundlage im Informations- und Datenschutzgesetz des Kantons Basel-Stadt (BS-IDG, BS-SG 153.260), da sie
ein Risiko fuir den Datenschutz darstellen kann; die AHV-Nummer kdnnte zu diesem Zweck von den Bundesbehdrden verwendet werden, wenn
die Bedingungen der Art. 153b ff. des Bundesgesetzes iber die Alters- und Hinterlassenenversicherung (AHVG, SR 831.10) eingehalten wer-
den.
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Kantons Basel-Stadt zeigt beispielhaft auf, mit welchen technischen und organisatorischen Massnah-
men eine gemeinsame Nutzung von Daten innerhalb der 6ffentlichen Verwaltung realisiert werden
kann.

8.1.5 Interoperabilitat

Damit Daten aus verschiedenen Datenraumen gemeinsam genutzt werden kénnen, missen diese in-
teroperabel ausgestaltet werden. Dabei handelt es sich jedoch nicht nur um eine technische Frage: Es
braucht rechtliche Grundlagen, die diese mehrfache Datennutzung zulassen.

In der Schweiz gibt es bereits Beispiele hierfir, welche sich auf bestimmte Sektoren beschranken. Das
Bundesgesetz liber Geoinformation (GeolG, SR 510.62)'"* sieht beispielsweise eine Harmonisierung
der technischen und qualitativen Anforderungen an Geodaten vor, um einen einfachen Austausch und
eine breite Nutzung von Daten zu gewahrleisten und dabei die in diesem Bereich anerkannten nationa-
len und intemationalen Normen zu bericksichtigen (Art. 4 GeolG). Das Gesetz soll auch die internatio-
nale Zusammenarbeit durch Koordination, Harmonisierung und Standardisierung im Bereich der
Geoinformation férdern (Art. 36 GeolG)''S.

Das Bundesstatistikgesetz (BstatG) beauftragt das Bundesamt fur Statistik (EDI-BFS) mit der Koordi-
nation der Bundes- und Kantonsstatistiken und der Harmonisierung der Erhebungsprogramme sowie
der verschiedenen dafir verwendeten Register oder Datensammlungen (Art. 12 Abs. 2 BstatG)'".
Ebenfalls im Zusammenhang mit der Statistik steht das Registerharmonisierungsgesetz (RHG, SR
431.02)""7, welches die Erhebung und den Austausch von Daten innerhalb der darin aufgelisteten Re-
gister erleichtem soll. Dies geschieht insbesondere durch die Festlegung einer einheitlichen Beschrei-
bung der Daten und durch die Definition der Zustandigkeit des BFS fur die Vereinheitlichung von Nor-
men. Das Gesetz definiert ebenfalls, welche eindeutigen Identifikatoren fir Personen und Objekte ver-
wendet werden missen''®,

In Bezug auf die 6ffentliche Verwaltung sieht das EMBAG unter anderem die Méglichkeit vor, dass die
Bundeskanzlei (BK) den diesem Gesetz unterliegenden Behdrden technische, organisatorische und
prozedurale Standards vorschreiben kann, um die Interoperabilitdt durch Standardisierung zu gewahr-
leisten (Art. 12 EMBAG)''®. Dariiber hinaus verankert das Gesetz die Interoperabilitatsplattform 114Y 2
im Bundesrecht (Art. 14 EMBAG). Die 114Y Plattform soll sicherstellen, dass verschiedene Elemente'?’
an einem Ort referenziert und miteinander verknlpft werden kénnen. Das BFS hat zudem den Auftrag
des Bundesrates, den Prozess und die Instrumente zur Harmonisierung aller Daten der Bundesverwal-
tung bezlglich ihrer Inhalte (semantische Interoperabilitdt) zu schaffen, um den Austausch zwischen
den Behdrden zu ermdglichen. Die entsprechenden Rechtsgrundlagen werden in die neue «Verord-

114 Bundesgesetz liber Geoinformation

15 Siehe auch Art. 3, 8 ff., 17 f. und 48 ff. der Verordnung iiber Geoinformation (GeolV, SR 510.620) zur Datenqualitét, zur Definition von Geoda-
tenmodellen, zu Geometadaten und zur Einrichtung eines Koordinationsorgans.

116 Siehe Art. 3a, 3b und 13h ff. der Statistikerhebungsverordnung (SR 431.012.1) (iber Standards und gute Praxis im Bereich der Statistik, die
Zusammenarbeit mit der EU und die Datenverknilipfung, d.h. die Verkniipfung von Daten aus verschiedenen Quellen; siehe auch Art. 9 der
Verordnung uber die Organisation der Bundesstatistik (SR 431.011) und die Verordnung des EDI Gber die Verknilipfung statistischer Daten (SR
431.012.13).

7 Bundesgesetz iiber die Harmonisierung der Einwohnerregister und anderer amtlicher Personenregister

18 Das RHG wird durch die Registerharmonisierungsverordnung (RHV, SR 431.021) prazisiert, die unter anderem die Regeln festlegt, die den
Austausch von Daten zwischen den Registern und ihre Lieferung an das BFS regeln; siehe insbesondere Art. 10 RHV, der die Validierung der
flr die Statistik gelieferten Registerdaten durch das BFS vorsieht, um deren Qualitat zu gewahrleisten.

119 Siehe hierzu auch Art. 17 Abs. 1 Bst. d und e der Verordnung (ber die digitale Transformation und die Informatik (VDTI, SR 172.010.58).
120 |14Y Plattform diese Plattform steht auch Kantonen und Gemeinden offen, Dritten jedoch derzeit nicht.

121 Dazu gehéren die Metadaten der Dateien der Verwaltung (um ihre Existenz bekannt zu machen und iber ihre Qualitét zu informieren), die not-
wendigen Schnittstellen fir den Datenaustausch mit und innerhalb der Verwaltung sowie ein elektronischer Katalog der von den Behdrden
angebotenen Online-Dienstleistungen und -Dienste.
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nung Uber die Harmonisierung der Metadaten des Bundes und die Bearbeitung von Daten zu statisti-
schen Zwecken»'?? eingefiigt, die aus der Totalrevision der Statistikerhebungsverordnung (SR
431.012.1) und der Verordnung Uber die Organisation der Bundesstatistik (SR 431.011) hervorgeht.

8.1.6 Vertrauenswiirdigkeit

Um einen Nutzen erzeugen zu kdnnen, missen naturliche und juristische Personen dem Schweizer
Datendkosystem vertrauen. Es ist dabei zentral, dass Datenanbietende jederzeit die volle Kontrolle
und Transparenz dariuber haben, wer welche ihrer zur gemeinsamen Nutzung angebotenen Daten ver-
wenden kann. Dies betrifft samtliche Arten von Daten.

Spezifisch fiir Personendaten sind zudem Uberlegungen zum Schutz der Privatsphéare, zur Datensi-
cherheit und zum Datenschutz zentral. Die Grundsatze'?®, welche die digitale Selbstbestimmung der
Menschen sicherstellen, sind daher umzusetzen. Dies gilt auch fiir die Einhaltung der Grundsatze der
Legalitat (fir Bundesorgane, Art. 34 nDSG), der Rechtmassigkeit, des guten Glaubens, der Transpa-
renz, der Verhaltnismassigkeit und der Zweckbindung.

In diesem Bereich sind punktuell bereits Mechanismen vorhanden, wie die durch das Humanfor-
schungsgesetz (HFG) eingefihrten Ethikkommissionen fiir die Forschung'?*, die insbesondere die
Weiterverwendung von biologischem Material oder gesundheitsbezogenen Personendaten zu For-
schungszwecken in den gesetzlich festgelegten Fallen regeln. Ein weiterer Mechanismus ist im Bun-
desstatistikgesetzt (Art. 14 Abs. 1 BstatG) verankert: Das Statistikgeheimnis schreibt vor, dass keine
zu statistischen Zwecken erhobenen oder Ubermittelten Daten fiir andere Zwecke verwendet werden
dirfen.

8.2 Rechtliche Grundlagen im Ausland mit Fokus auf die EU

Dieser Abschnitt gibt einen ersten Einblick in rechtliche Grundlagen im Ausland, wobei ein Fokus auf
die EU gelegt wird. Diese rechtlichen Grundlagen kénnen als Inspiration fur die Weiterentwicklung von
Schweizer Recht verwendet werden. Der Abschnitt erhebt keinen Anspruch auf Vollstandigkeit, son-
dern zeigt exemplarisch einige Beispiele auf.

8.2.1 Sekundarnutzung von Daten — Beispiele aus der EU

Neben der europaischen Datenschutz-Grundverordnung (DSGVO)'?5, die ebenso wie das Schweizer
Recht Ausnahmen vom Zweckbindungsgrundsatz vorsieht'?®, werden im europaischen Raum mit dem

122 Arbeitstitel — wird méglicherweise noch angepasst

123 Siehe insbesondere Art. 13 Abs. 2 BV, 6-7 und 19 ff. nDSG zu den Grundsétzen des Datenschutzes, den Begriffen privacy by design und by
default sowie der Informationspflicht des fiir die Bearbeitung Verantwortlichen (Transparenz).

124 Siehe insbesondere die Art. 45 ff. und 51 ff. HFG in dieser Hinsicht.

125 \Verordnung (EU) 2016/679 zur Datenschutz-Grundverordnung

126 In den Bereichen Archive, Forschung oder Statistik; siehe hierzu Art. 5 Abs. 1 Bst. b und Art. 89 DSGVO.
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Data Govemance Act (DGA) die Rahmenbedingungen fiir die Weiterverwendung von Daten geschaf-
fen, die von offentlichen Stellen in der EU nicht als offene Daten zur Verfligung gestellt werden dir-
fen'?7,

Die aktive Rolle, die der DGA den o6ffentlichen Stellen zuweist, ist in ihrer Art beachtenswert: Vorbe-
haltlich der Verhaltnismassigkeit mussen 6Offentliche Stellen naturliche und juristische Personen, die
Daten der 6ffentlichen Verwaltung weiterverwenden mdchten, in diesem Vorhaben unterstiitzen. Bei-
spielsweise indem sie ihnen dabei helfen, die Zustimmung des Rechteinhabers zu den sich in Besitz
eines Offentlichen Organs befindlichen Daten einzuholen (Art. 5 Abs. 6 DGA).

In Finnland schafft der «Act on the Secondary Use of Health and Social Data» (ASUD)'?® eine Rechts-
grundlage, damit Daten des Gesundheits- und Sozialwesens flir andere Zwecke als die urspriinglich
vorgesehenen verwendet werden kénnen. Die in diesem Gesetz aufgefiihrten Falle der Weiterverwen-
dung gehen weiter als es die Schweizer Bestimmungen des lberarbeiteten Datenschutzgesetzes (Art.
31 Abs. 2 Bst. E und Art. 39 nDSG) vorsehen und beinhalten explizit Tatigkeiten im Zusammenhang
mit Innovation, der Entwicklung von Produkten und Dienstleistungen oder dem «Knowledge Manage-
ment»'?°. Dadurch wird insbesondere die Situation in Bezug auf Forschungsfélle geklart.

8.2.2 Organisation des Datendkosystems — Beispiele aus der EU

Auf europaischer Ebene zielt der bereits erwahnte Data Governance Act (DGA) darauf ab, Prozesse
und Strukturen zu schaffen, die den Datenaustausch zwischen privaten und 6ffentlichen Akteuren in
der EU erleichtern. Es wird definiert, welche Akteure unter welchen Bedingungen Mehrwert aus Daten
generieren dirfen. Das Ziel ist die Schaffung eines Binnenmarktes fiir Daten, in welchem der freie Da-
tenverkehr innerhalb der EU zwischen den verschiedenen Sektoren ermdglicht wird. Dabei sollen die
Akteure der Gesellschaft nicht zum Austausch ihrer Daten gezwungen werden. Vielmehr werden die
Rahmenbedingungen geschaffen, um die Bereitstellung von Daten fir bestimmte Zwecke auf sichere
und einfache Weise zu ermdglichen, zu organisieren und zu strukturieren. Die Teilnehmenden des
Okosystems behalten dabei die Kontrolle tiber ihre Daten.

Der DGA legt eine Reihe von Regeln fest, um den Rahmen fiir sogenannte «Datenvermittlungs-
dienste» zu definieren. Diese werden als reine Vermittelnde gesehen, welche die verschiedenen Ak-
teure des Okosystems miteinander in Verbindung bringen. Sie diirfen die durch sie ausgetauschten
Daten nicht monetarisieren, missen strukturell von jedem teilnehmenden Datenanbietenden getrennt
sein und missen sich durch eine obligatorische Zertifizierung bei der zustandigen Behdrde akkreditie-
ren lassen. Im DGA ist auch die Rede vom sogenannten «Datenaltruismus». Dieser Begriff formalisiert
die Vorstellung, dass Einzelpersonen und Unternehmen der freiwilligen und kostenlosen Bereitstellung
ihrer Daten fur die Nutzung im &ffentlichen Interesse zustimmen kénnen. Die Frage, was in diesem Zu-
sammenhang ein 6ffentliches Interesse darstellt, ist noch nicht abschliessend geklart. Zu Uberwa-
chungszwecken richtet die DGA zudem einen Europaischen Dateninnovationsrat ein. Dieser wurde
von der Europaischen Kommission ins Leben gerufen und soll unter anderem den Austausch von Best
Practices férdern und Leitlinien zu den vom DGA behandelten Themen vorschlagen.

127 Aus Griinden der Geschaftsgeheimnisse, der statistischen Geheimhaltung, des Schutzes der Rechte Dritter oder weil es sich um Personenda-
ten handelt; siehe hierzu Art. 3 ff. DGA.

128 Act on the Secondary Use of Health and Social Data (Finnland)

129 Unter diesem Begriff sind Aktivitaten zu verstehen, die darauf abzielen, den Betrieb, die Produktion, die Finanzkontrolle, das Management und
die Entscheidungsfindung eines Dienstleisters durch die Verarbeitung von Daten im Rahmen seiner Kunden -, Dienstleistungs- und Produkti-
onsprozesse zu unterstutzen.
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Der Data Act (DA) legt Regeln fest, wie Daten zwischen Untemehmen und Verbrauchem sowie zwi-
schen den Untemehmen selbst ausgetauscht werden kénnen. Er sieht die Verpflichtung vor, den Ver-
brauchern die Daten zuganglich zu machen, die sie bei der Nutzung von Produkten oder Dienstleistun-
gen, z. B. im Bereich des Intemets der Dinge (loT), generieren. Dadurch wird sichergestellt, dass die
Nutzenden eine gewisse Kontrolle Uber ihre Daten erhalten und die Moéglichkeit haben, diese Daten
informiert an Dritte weiterzugeben (z. B. um Update-, Wartungs- oder andere Kundendienstleistungen
zu erhalten). Gleichzeitig sieht der DA Massnahmen zum Schutz vor missbrauchlichen Vertragsklau-
seln vor, die den Datenfluss einschranken und die faire Aufteilung der Daten zwischen den Untermneh-
men behindem.

Auch der bereits in diesem Bericht erwahnte finnische «Act on the Secondary Use of Health and Social
Data» (ASUD) hat die sekundare Nutzung von Daten in einen festgelegten organisatorischen Rahmen

eingebettet. Zu diesem Zweck wurde unter anderem die Behdrde FINDATA geschaffen, die Genehmi-

gungen fur die Sekundarnutzung von Daten zentral erteilt. FINDATA bietet weiter eine sichere Bearbei-
tungsumgebung an, auf welche Daten in einer kontrollierten Umgebung sekundar genutzt werden kon-
nen.

8.2.3 Interoperabilitiat — Beispiele aus der EU

In Europa zielt der Vorschlag fiir eine Verordnung zum «European Health Data Space» (EHDS)'*° un-
ter anderem darauf ab, ein «europaisches Austauschformat fiir elektronische Patientenakten»'' (Art. 6
EHDS) zu schaffen, um in der Praxis die Wiederverwendung von Gesundheitsdaten zu ermdglichen.
Dazu erganzt er den «Data Governance Act» (DGA) und den «Data Act» (DA) mit dem Fokus des Ge-
sundheitssektors. Die vorgeschlagene Verordnung geht liber die einfache Interoperabilitat von Daten
hinaus, da auch die Standardisierung der Verwaltung von elektronischen Patientenakten-Systemen an-
gestrebt wird. Dieses Regelwerk wird durch Standards fiir die Beschreibung der Daten'®? erganzt, um
deren Qualitat und Nutzen fiir die Teilnehmenden des Okosystems zu gewahrleisten. Dariiber hinaus
werden die Datennutzenden mithilfe eines Metadaten-Katalogs Uber die verfigbaren Datensatze und
deren Eigenschaften informiert (Art. 55 ff. EHDS).

Um ihre Gesetzgebung in diesem Bereich zu vervollstandigen, hat die Europaische Kommission kiirz-
lich den Vorschlag fiir den «Interoperable Europe Act» (IEA)'*3 angenommen. Er soll die grenziber-
schreitende Interoperabilitdt und Zusammenarbeit im 6ffentlichen Sektor in der gesamten EU steigern.
Der IEA stéarkt durch verbindliche Massnahmen den «Europaischen Interoperabilititsrahmen» (EIF)'3*
und erganzt gleichzeitig den DGA und den DA. So soll der IEA gemeinsame digitale Losungen inner-
halb der 6ffentlichen Verwaltung in der EU festlegen, beispielsweise im Bereich von Open-Source-Soft-
ware, Leitlinien, Checklisten, Referenzrahmen und IT-Werkzeugen. Eine der wichtigsten Massnahmen
des IEA ist die Verpflichtung der Behérden der Mitgliedstaaten, die Auswirkungen von Anderungen an

130 Proposal on the European Health Data Space

131 Dieser Begriff ist als ein strukturiertes, géngiges und maschinenlesbares Format, das die Ubermittlung personenbezogener elektronischer Ge-
sundheitsdaten zwischen verschiedenen Software-Anwendungen, Geraten und Gesundheitsdienstleistern ermdglicht (Art. 2 Abs. 2 Bst. g
EHDS).

32 Diese muss die von der Kommission festgelegten Mindestanforderungen in Bezug auf die Quelle, den Umfang, die wichtigsten Eigenschaften,
die Art und die Bedingungen fir die Bereitstellung elektronischer Gesundheitsdaten enthalten (Art. 55 EHDS).

133 Interoperable Europe Act

134 New European Interoperability Framework (European Union, 2017)
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ihren IT-Systemen auf die Interoperabilitat in der EU zu bewerten. Weiter soll eine einheitliche Platt-
form fir die Zusammenstellung, den Austausch und die Wiederverwendung von Interoperabilitats|o-
sungen geschaffen werden. Zudem wird ein Gremium geschaffen, das diese verschiedenen Prozesse
beaufsichtigt.

Innerhalb der EU befasst sich der DGA auch mit der Interoperabilitat, indem beispielsweise Anforde-
rungen an Organisationen definiert werden, die sich als datenaltruistisch zertifizieren lassen méchten.
Der DA legt einen Rahmen fest, der es Verbrauchern erméglicht, effizient von einem Dienstleister zu
einem anderen zu wechseln. Das Recht auf Dateniibertragbarkeit'3® wird dadurch effektiver gestaltet,
um unter anderem Innovationen zu erleichtern, den Wettbewerb zu férdern und den Verbrauchem eine
sinnvolle Kontrolle tber ihre Daten zu geben. Das Recht auf Dateniibertragbarkeit fordert damit die In-
teroperabilitat, da sie die Voraussetzung flr seine Auslbung ist.

8.24 Vertrauenswiirdigkeit — Beispiele aus der EU

Der «Data Govemance Act» (DGA) sieht verschiedene Massnahmen vor, um das Vertrauen in das da-
raus entstehende Datendkosystem zu starken. Beispiele sind die Zertifizierungen der Datenvermitteln-
den, die zu schaffende Aufsichtsbehdrde sowie die Werkzeuge zur Kontrolle Gber die Verwendung der
eigenen Daten. Darliber hinaus sollen sogenannte «regulatory sandboxes»'*, die vom «Interoperable
Europe Act» (IEA) vorgesehen und mit Art. 15 EMBAG Uber Pilotversuche vergleichbar sind, eine kon-
trollierte Umgebung fiir die Entwicklung, Erprobung und Validierung innovativer Losungen flr einen be-
grenzten Zeitraum emadglichen. Dies geschieht mit dem Ziel, die Mdglichkeiten, Risiken und Folgen
neuer Losungen vor ihrer Inbetriebnahme zu antizipieren und gleichzeitig ihre Anpassung an die ver-
schiedenen Gesetzgebungen, denen sie unterliegen, sicherzustellen.

Schliesslich férdert auch die durch den «Act on the Secondary Use of Health and Social Data» (ASUD)
eingerichtete Aufsichtsbehdrde FINDATA die Rechtssicherheit und das Vertrauen in das System, in-
dem sichergestellt wird, dass Daten auf ethische und nachhaltige Weise genutzt werden. Informations-
systeme mussen die Bearbeitungs- und Ereignisgeschichte der Daten aufzeichnen («Audit Trail»).

8.3 Bedeutung der europdischen Bestrebungen fiir das Schweizer Daten6kosystem

Damit das Schweizer Datentkosystem an europaische Datenrdaume anschlussfahig bleibt, missen die
rechtlichen Grundlagen kompatibel zueinander ausgestaltet werden. Insbesondere ist die Ubernahme
oder mindestens die Anschlussfahigkeit an europaische Standards und Normen sicherzustellen.

135 Bereits vorgesehen durch Art. 20 DSGVO in der EU und ab September 2023 durch Art. 28 nDSG in der Schweiz.
136 Zu diesem Thema siehe insbesondere E. 26 und Art. 11-12 IEA.

Diskussionspapier «Schweizer Datendkosystem»

55/75



9 Nachste Schritte

Die Erkenntnisse dieses Berichtes fliessen in die Arbeiten innerhalb der Bundesverwaltung ein und bil-
den eine Grundlage fur den Bericht zu Handen des Bundesrates (vgl. Kapitel 1.4 Auftrdge des Bundes-
rates im vorliegenden Kontext). Folgearbeiten erfolgen dabei in enger Abstimmung mit den anderen
Vorhaben beispielsweise im Bereich der vertrauenswiirdigen Datenrdume oder der Sekundarnutzung
von Daten.

9.1 Aufbau des Schweizer Datenokosystems in drei Phasen

Um dies Ziele der Digitalen Verwaltung Schweiz im Kontext des Datendkosystems zu erreichen, sind
folgende nachste Schritte geplant, die sich in drei verschiedene Phasen gliedern (vgl. auch Abbildung
12: Aufbau des Schweizer Datenékosystems in drei Phasen).

Phase 1: Ein gemeinsames Zielbild schaffen

Das Schweizer Datendkosystem ist dann erfolgreich, wenn verschiedene Akteure sich aktivan diesem
beteiligen und es international anschlussfahig ist. Dazu braucht es ein gemeinsames und akzeptiertes
Verstandnis dariiber, was mit dem Schweizer Datendokosystem erreicht werden soll, wie es ausgestal-
tet wird und wie vertrauenswiirdige Datenrdume und das Konzept der digitalen Selbstbestimmung
auch auf internationaler Ebene geférdert werden kdnnen. Dazu wurden bereits zahlreiche Massnah-
men umgesetzt. So wurde bspw. nebst einem nationalen ein internationales Netzwerk Digitale Selbst-
bestimmung aufgebaut, mit dem Ziel das Konzept der digitalen Selbstbestimmung und vertrauenswiir-
diger Datenrdume Uber die Schweizer Grenzen hinaus zu férdern. Die Phase 1 wird mit dem vorliegen-
den Bericht und den erwdhnten Bundesratsantragen abgeschlossen.

Phase 2: Datenraume koordinieren und unterstiitzen

In dieser Phase wird im Rahmen bestehender rechtlichen Grundlagen das Schweizer Datentkosystem
initiiert. Dazu wird die zentrale Anlaufstelle Datendkosystem Schweiz geschaffen. Diese nimmt ihre Ta-
tigkeiten auf und unterstutzt und koordiniert verschiedene Vorhaben, mit welchen vertrauenswiirdige
und interoperable Datenrdume geschaffen oder weiterentwickelt werden.

Phase 3: Mehrfachnutzung von Daten aktiv fordern
Ein wichtiger Erfolgsfaktor fir das Schweizer Datendkosystem ist die Reduktion des Aufwands fur die
Mehrfachnutzung von Daten.

Die nachsten Schritte im Kontext der Phase 2 sind bereits bekannt. Es handelt sich dabei um folgende
Arbeiten, die nachfolgende genauer beschrieben sind:

Aufbau der Datendkosystemtragerschaft
Vertiefung der Gouvernanz

Vertiefung der Architektur

Umsetzung entlang identifizierter Prototypen

Erarbeitung rechtlicher Rahmenbedingungen
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Bedarf nach Ein gemeinsames Zielbild Datendkosystemtragerschaft Im Schweizer Datendkosystem wird
gemeinsamer «Schweizer Datenokosystem» ist koordiniert und unterstiitzt die Mehrfachnutzung von Daten
Datennutzung etabliert Datenraume aktiv gefordert

Status Schweizer

Das Zielbild des Schweizer Datentkosystems:

Das Schweizer Datendkosystem wird etabliert:

Schweizer Datendkosystem wird aktiv gefordert und

Datendkosystem » Datenrdaume sind interoperabel, » Eine Datenokosystemtragerschaft. inkl. ausgebaut:
vertrauenswiirdig und vereinfachen die Anlaufstelle * Mehrfachnutzung von Daten geférdert bspw. durch
Mehrfachnutzung von Daten + Nationale und internationale Vorhaben im gemeinsam nutzbare Infrastrukturen und
» Das Schweizer Datendkosystem wird durch eine Bereich Datenraume werden koordiniert Standards
gemeinsame Gouvernanz gesteuert * Hilfsmittel zur vertrauenswiirdigen und » Datenokosystemtragerschaft finanziert und steuert
» Die Architektur zeigt die notwendigen interoperablen Ausgestaltung von bei Bedarf
Entwicklungsschritte auf Datenraumen werden geschaffen + Hilfsmittel und Vorgaben des Schweizer
Datenokosystems werden weiterentwickelt
Grundlagen » Bestehende rechtliche Grundlagen » Bestehende rechtliche Grundlagen » Bestehende rechtliche Grundlagen
* Bericht «Schaffung von vertrauenswiirdigen » Gouvernanz Schweizer Datendkosystem » Weitere Rechtsgrundlagen bspw. durch
Datenraumen basierend auf der digitalen » Nationaler Verhaltenskodex fir Rahmengesetz zur Sekundarnutzung von Daten oder
Selbstbestimmung» vertrauenswirdige Datenrdume im Bereich der E-ID
+ Auftrage des Bundesrats zu » Massnahmen zur Interoperabilitat + Die Schweiz positioniert sich zum internationalen
« Internationale Richtlinien Recht (z.B. EU: Data Act, Data Governance Act,
» Swiss Data Hub Interoperabiliy Act, etc.)
* Interoperabilitat » Gouvernanz und Architektur des Schweizer
» Nationaler Verhaltenskodex Datendkosystems werden durch die 6ffentliche
* Internationale Datengouvernanz Verwaltung und Dritte umgesetzt
* Bericht «Schweizer Datenokosystem» DVS
* Motion 22.3890 zur Sekundarnutzung von Daten
Nutzen » Ein gemeinsames Verstandnis Uber Ziele und » Der Aufbau von neuen interoperablen und * Neue Datenraume sind zueinander interoperabel

Zeitrahmen

Vorgehen schafft die Basis fir die Etablierung
von Datenrdumen in einem Schweizer
Datenokosystem

ca. 2022 bis Ende 2023

vertrauenswiirdigen Datenraumen wird
vereinfacht und unterstiitzt
Es besteht fiir nationale und internationale

Ansprechpartner eine zentrale und kompetente

Ansprechstelle

ab 2024

und vertrauenswiirdig

Das Datendkosystem ist international
anschlussfahig

Bediirfnisse der Teilnehmenden kénnen koordiniert
umgesetzt werden

Die Schweiz verfigt uber nachhaltig sichere digitale
Infrastrukturen

ab ca. 2027 — abhangig von Rahmenbedingungen

Abbildung 12: Aufbau des Schweizer Datentkosystems in drei Phasen
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9.2 Aufbau Tragerschaft

Um das Schweizer Datendkosystem vom Papier in die Realitat zu bringen, muss die Tragerschaft
etabliert und deren Finanzierung gesichert werden. werden. Dabei wird insbesondere ein Vorschlag flr
die initiale Besetzung der Datendkosystemtragerschaft sowie ein Vorschlag fir die Finanzierung erar-
beitet.

Die Arbeiten werden im Rahmen der Initiativmassnahme zum Schweizer Datentkosystem auch von
der Digitalen Verwaltung Schweiz (DVS) mitfinanziert und dienen als Orientierungshilfe fiir den Aufbau
von Datenrdumen, Interoperabilitdt und Vertrauenswiurdigkeit.

Ausgehend von den grundlegenden Rollen und Gouvernanz-Ansatzen (siehe Kapitel 6) wird im nachs-
ten Schritt die Datendkosystemgouvernanz als Blueprint erarbeitet. Hierfir wird der vom EDA-DV und
vom UVEK-BAKOM erarbeitete Verhaltenskodex bertcksichtigt, welcher auf den Grundprinzipien des
«Berichts zur Schaffung von vertrauenswirdigen Datenraumen basierend auf der digitalen Selbstbe-
stimmung» vom Marz 20223 aufbaut. Zudem sollen die verschiedenen Verwaltungsstellen damit be-
ginnen, die jeweiligen Rollen im Datendkosystem aktiv wahrzunehmen (siehe Kapitel 6.2 Rollen und
Verantwortlichkeiten im Schweizer Datendkosystem). Diese Arbeiten hangen stark mit der Motion fur
ein Rahmengesetz zur sekundaren Datennutzung (vgl. Kapitel 1.4 Auftrage des Bundesrates im vorlie-
genden Kontext) zusammen und werden eng abgestimmt.

Die bisherigen Arbeiten zur Architektur (vgl. Kapitel 0) werden vertieft, um den Architektur-Blueprint
des Schweizer Datendkosystems zu schaffen. Der Architektur-Blueprint soll einen Ordnungsrahmen
und eine gemeinsame Sprache fiir den Aufbau von interoperablen Datenraumen im Rahmen des
Schweizer Datendkosystems schaffen. Als Teil der Vertiefung der Architektur missen mdglicherweise
zusatzliche Standards geschaffen werden.

9.3 Umsetzung entlang identifizierter Prototypen

Mittels Prototypen wird anhand von konkreten Anwendungsfallen ein doppelter Mehrwert geschaffen:
Mit den Prototypen werden einerseits konkrete Use Cases im Rahmen des Schweizer Datendkosys-
tems gemeinsam mit den jeweiligen Partnern umgesetzt. Andererseits werden die Prototypen dazu ge-
nutzt, die Architektur und die Gouvemanz des Schweizer Datendkosystems zu validieren und zu prazi-
sieren.

Die Prototypen kdnnen technischer oder konzeptioneller Natur sein. Erste mdgliche Prototypen sind
identifiziert und befinden sich in Umsetzung. Die Identifikation von weiteren Partnern und Anwendungs-
fallen wird laufend weitergetrieben.

9.4 Erarbeitung rechtliche Rahmenbedingungen

Die aktuellen Rechtsgrundlagen missen fiir die Schaffung eines Schweizer Datentkosystems gezielt
weiterentwickelt werden. Als Zielzustand soll ein umfassender rechtlicher Rahmen fiir das Schweizer
Datenokosystem geschaffen werden. Dieser muss alle drei Staatsebenen umfassen. Weiter sollen die
rechtlichen Grundlagen des Schweizer Datendkosystems laufende Entwicklungen beispielsweise im
Bereich der Sekundarnutzung von Daten beriicksichtigen. Auch gilt es sicherzustellen, dass das
Schweizer Datendkosystem anschlussfahig an Vorhaben der EU ist.

Fir die weiteren Arbeiten muss die Ubersicht (iber bestehende Rechtsgrundlagen vertieft werden und
darauf aufbauend soll erkannter Anpassungsbedarf priorisiert bearbeitet werden.

137 Schaffung von vertrauenswiirdigen Datenrdumen basierend auf der digitalen Selbstbestimmung (UVEK-BAKOM und EDA-DV, Marz 2022)
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10 Anhang

10.1 Anhang 1: Glossar und Abkiirzungen

Es gilt das Glossar aus Termdat'®. An den Stellen, an welchen Termdat Begriffe nicht oder nur unge-
nugend definiert, werden diese hier erganzt.

Begriff
Associated Services

Schweizer Datenoko-
system

Datendkosystemgouver-
nanz

Datennutzende

Datenraum

Datenraumtragerschaft

Datenraumgouvernanz

Datensilo

Definition

Associated Services (Verbundene Services) sind erforderlich, damit Teil-
nehmende in den jeweiligen Datenrdumen ihre eigenen datengestitzten
Leistungen erbringen kénnen. Beispiele hierfiir sind die Nutzung von
Speicherplatz, zentrale Stammdaten, Leistungen auf Basis von verknupf-
ten Daten, oder die Berechnung eines Hashwerts fiir bestimmte Informa-
tionen und Daten.

Das Schweizer Datendkosystem besteht aus Datenrdumen, die interope-
rabel zueinander sind. Es wird durch die Datendkosystemgouvernanz
und die Architektur und die darin enthaltenen, fur alle Teilnehmenden
verpflichtenden, Regeln und Standards gesteuert. Das Schweizer Daten-
Okosystem Uberwindet die Grenzen zwischen den Datenrdumen und
stellt die Interoperabilitat und die Vertrauenswurdigkeit Uber alle Daten-
rdume hinweg sicher.

Gouvernanz des Datendkosystems: Die Datendkosystemgouvemanz re-
gelt das Zusammenspiel der Datenrdume sowie der datenraumunabhan-
gigen Services mit dem Fokus auf Interoperabilitat und Vertrauenswir-
digkeit. Sie enthalt ein Minimum an Regeln, an die sich alle Teilnehmen-
den des Datendkosystems halten missen.

Rolle im Schweizer Datendkosystem: Datennutzende sind Teilneh-
mende, welche Uber das Schweizer Datentkosystem Daten und Ser-
vices suchen und nutzen.

Ein Datenraum ist eine technische und organisatorische Struktur, welche
die gemeinsame Nutzung von Daten aus verschiedenen Quellen und
durch verschiedene Teilnehmende ermdglicht und regelt. Datenrdume
werden oft sektorenspezifisch organisiert und durch Zweck, klare Regeln
und Standards definiert. Geregelt wird ein Datenraum durch die Daten-
raumgouvernanz.'3®

Rolle im Schweizer Datendkosystem: Jeder Datenraum verfiigt Gber eine
Datenraumtragerschaft. Sie ist verantwortet die Datenraumgouvernanz
und ihre Kompatibilitdt mit der Datendkosystemgouvernanz. Die Daten-
raumtragerschaft stellt die Vertrauenswirdigkeit und Interoperabilitat des
Datenraumes sicher und sorgt dafir, dass innerhalb des Schweizer Da-
tendkosystems keine Datensilos entstehen. Die Rolle wird Ublicherweise
durch ein Gremium besetzt.

Gouvernanz im Schweizer Datendkosystem: Die Datenraumgouvemanz
regelt das Zusammenspiel der Teilnehmenden und Services eines spezi-
fischen Datenraums und baut auf der Datendkosystemgouvernanz auf.
Die Datenraumgouvernanz wird von der Datenraumtragerschaft verant-
wortet.

Ein Datensilo ist eine Ansammlung von Daten, auf die nur ein Teil einer
Organisation oder eine einzelne Organisation zugreifen kann.

138 TERMDAT - die Terminologie-Datenbank der Bundesverwaltung

139 Schaffung von vertrauenswiirdigen Datenrdumen basierend auf der digitalen Selbstbestimmung (Bericht von UVEK-BAKOM und EDA-DV an

den Bundesrat, Marz 2022)
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Datenokosystemtrager-
schaft

Datenvermitteinde

Digitale Selbstbestim-
mung

Directories

Interoperabilitat

Rechtliche Interoperabi-
litat

Organisatorische In-
teroperabilitat

Rolle im Schweizer Datendkosystem: Die Datendkosystemtragerschaft
ist fur den Aufbau, die Steuerung und Weiterentwicklung des Schweizer
Datendkosystems zustandig. Sie stellt die Vertrauenswiirdigkeit und die
Interoperabilitat des Schweizer Datendkosystems sicher. Weiter verant-
wortet die Datendkosystemtragerschaft die Datendkosystemgouvemanz.
Die Rolle wird durch ein Gremium mit Vertretern von mehreren Organisa-
tionen und insbesondere auch der 6ffentlichen Verwaltung wahrgenom-
men.

Rolle im Schweizer Datendkosystem: Datenvermittelnde bieten Services
fur die Bereitstellung, den Austausch und die gemeinsame Nutzung von
Daten an. Die Services kdnnen fur dedizierte Datenrdume sowie daten-
raumunabhangig angeboten werden.

Die Selbstbestimmung im digitalen Raum verbindet das Potenzial der
Datennutzung mit den Grenzen des Datenschutzes und setzt sich unter
anderem aus folgenden Komponenten zusammen:

Wissen beinhaltet die Fahigkeit, digitale Anwendungen zu verstehen und
zu gebrauchen, lber geniigend Informationen zu verfiigen, um die Fol-
gen der Nutzung einzuordnen und sich im Klaren dariiber zu sein, wie
man personliche Praferenzen im digitalen Raum verwirklichen kann.
Entscheidungsfreiheit beinhaltet die Méglichkeit, sich im digitalen Raum
eine eigene Meinung zu bilden, Wahlméglichkeiten zu haben und Ent-
scheidungen zu treffen.

Handlungsfahigkeit beinhaltet die Fahigkeit, eigene Entscheidungen im
digitalen Raum umzusetzen.

Mehrfache Datennutzung: Verschiedene Akteure kénnen Daten mitei-
nander nutzen und austauschen. Dadurch soll die Teilnahme an kol-
lektiven Formen der Datennutzung gefordert und der Handlungsspiel-
raum der Akteure durch gemeinsam genutzte Daten erweitert werden.'4°
Directories (Verzeichnisse) ermdglichen es, dass alle im Schweizer Da-
tendkosystem vorhandenen Daten, Leistungen und Komponenten auf-
findbar sind.

Interoperabilitat ist die Fahigkeit unabhangiger, heterogener Systeme
oder Organisationen mdglichst nahtlos zusammenzuarbeiten, um Infor-
mationen auf effiziente Art und Weise auszutauschen, ohne dass dazu
im Einzelfall gesonderte Absprachen notwendig sind''.

Im Kontext des Schweizer Datendkosystems fiihrt Interoperabilitat dazu,
dass Daten und Services datenraumubergreifend gesucht und genutzt
werden kdnnen.

Bei der rechtlichen Interoperabilitdt geht es darum, die Zusammenarbeit
von Organisationen zu gewahrleisten, die im Rahmen unterschiedlicher
rechtlicher Rahmenbedingungen, Politiken und Strategien tatig sind. 2
Bezieht sich auf die Art, mit der Organisationen ihre Geschéaftsprozesse,
Verantwortlichkeiten und Erwartungen aufeinander abstimmen, um ge-
meinsam vereinbarte und fur beide Seiten vorteilhafte Ziele zu erreichen.
Sie beinhaltet, dass die Geschaftsprozesse und die ausgetauschten In-
formationen dokumentiert und aufeinander abgestimmt sind. '3

140 Schaffung von vertrauenswiirdigen Datenrdumen basierend auf der digitalen Selbstbestimmung, Bericht des UVEK und des EDA an den Bun-

desrat

41 Bericht «Programm Nationale Datenbewirtschaftung: Prozesse, Rollen und Verantwortlichkeiten zur Fiihrung und Steuerung der Interoperabili-

tats-Plattform» vom 25. November 2021, Bundesamt fiir Statistik

142 European Interoperability Framework — 3.3 Legal interoperability

43 European Interoperability Framework — 3.4 Organisational interoperability
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Semantische Interope-
rabilitat

Technische Interopera-
bilitat

Okosystem DataHub

Policies, Standards und
Practices

Sekundamutzung von
Daten
Services

Servicegouvernanz

Teilnehmende

Vereinbarung

Vertrauenswirdigkeit

Die semantische Interoperabilitat stellt sicher, dass das genaue Format
und die Bedeutung der ausgetauschten Daten und Informationen wah-
rend des gesamten Austauschs zwischen den Beteiligten beibehalten
und verstanden wird. Sie umfasst sowohl semantische (Bedeutung) als
auch syntaktische (Beschreibung) Aspekte.'#*

Betrifft die Anwendungen und Infrastrukturen, die Systeme und Dienste
miteinander verbinden. Zu den Aspekten der technischen Interoperabili-
tat gehdren Schnittstellenspezifikationen, Verbindungsdienste, Datenin-
tegrationsdienste, Datenprasentation und Datenaustausch sowie sichere
Kommunikationsprotokolle.'®

Urspringlicher Name des Vorhabens, innerhalb dessen der vorliegende
Bericht und die zugehdrigen Ergebnisse erarbeitet werden.

Wird neu «Schweizer Datendkosystem» genannt.

Policies (Richtlinien) sind verbindliche Vorgaben, welche umzusetzen
sind.

Standards werden durch entsprechende Organisationen (eCH, DIN, ...)
erarbeitet und freigegeben und beschreiben, wie gewisse Dinge gemacht
werden sollen.

Practices zeigen auf, wie gewisse Dinge gemacht werden kénnen, ohne
dabei verbindlich zu sein.

Wiederverwendung von Daten fiir Zwecke, die bei ihrer Erhebung nicht
vorgesehen und kommuniziert waren.

Services (Leistungen) stellen explizit definierte Angebote dar, welche den
Teilnehmenden des Schweizer Datendkosystems zur Verfiigung gestellt
werden. Services kénnen flr spezifische Datenrdume sowie fir das ge-
samte Schweizer Datendkosystem angeboten werden.

Gouvernanz im Schweizer Datendkosystem: Die Servicegouvernanz re-
gelt die Rahmenbedingungen, die bei der Bereitstellung und Nutzung ei-
nes Service im Schweizer Datendkosystem zu berucksichtigen sind. Die
Servicegouvernanz baut auf der Datendkosystemgouvernanz auf.
Teilnehmende sind natlrliche oder juristische Personen, die sich inner-
halb von Datenrdumen und somit innerhalb des Schweizer Datentkosys-
tems bewegen. Sie kdnnen mehrere und unterschiedliche Rollen in ei-
nem oder mehreren Datenrdumen einnehmen.

Vereinbarungen sind ein Teil der Architektur des Schweizer Datendko-
systems und stellen eine formelle oder informelle Vereinbarung zwischen
Teilnehmenden des Schweizer Datendkosystems dar (beispielsweise
Nutzungsbedingungen, Service Level Agreements, Vertrage etc.). Sie
unterscheiden sich je nach Geltungsbereich und Rollen, die von den in-
volvierten Teilnehmenden eingenommen werden.

Die Vertrauenswiirdigkeit eines Datenraumes bzw. des Schweizer Da-
tendkosystems basiert auf den Aspekten Transparenz, Kontrolle, Fair-
ness, Verantwortlichkeit und Effizienz. Die Strukturen von Architektur und
Gouvernanz dienen dazu, diese Aspekte umzusetzen und die Vertrau-
enswirdigkeit zu starken.

Tabelle 9: Glossar und Abkirzungen

144 European Interoperability Framework — 3.5 Semantic interoperability

145 European Interoperability Framework — 3.6 Technical interoperability
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10.2 Anhang 2: Beispiele fiir ungenutztes Potenzial bei der Datennutzung
10.21 Parallele Datenerhebung

Die gleichen Daten werden oftmals von verschiedenen Stellen unabhangig voneinander erhoben. Dies
erzeugt einerseits einen Mehraufwand sowohl fiir die erhebenden Organisationen als auch die Daten-
lieferanten. Andererseits resultiert daraus auch eine suboptimale Datenqualitat, da gewisse Organisati-
onen die neuen Daten nicht oder nur mit Verzdgerung zur Verfiigung haben.

Parallele Datenerhebung in der 6ffentlichen Verwaltung: Eine parallele Datenerhebung gibt es so-
wohl Uber die verschiedenen Staatsebenen hinweg als auch innerhalb der einzelnen Staatsebenen.
Die Griunde daflir sind vielfaltig: Historisch gewachsene Strukturen, rechtliche Grundlagen, fehlende
Standardisierung der Daten, etc. Erste Akteure haben rechtliche Grundlagen geschaffen, welche die
mehrfache Datennutzung férdern sollen®.

10.2.2 Datenkonzentration

Daten werden in vielen Fallen vorwiegend durch die Organisation genutzt, welche die Daten erhebt.
Hinzu kommt, dass Daten in immer mehr Bereichen bei einigen wenigen Akteuren konzentriert sind.
Dies schrankt die Moglichkeit vieler Akteure ein, Daten in einem anderen Kontext zu nutzen, fiir die
Gewinnung neuer Erkenntnisse einzusetzen oder zur Abwicklung der eigenen Prozesse und Leistun-
gen zu nutzen. Die verantwortlichen Stellen teilen Daten im Allgemeinen dann, wenn sie sich davon
einen Nutzen versprechen, welcher den eigenen Aufwand fiir die Bereitstellung der Daten Ubersteigt.

Datenkonzentration in der 6ffentlichen Verwaltung: Auf allen Staatsebenen gibt es Beispiele, in
welchen Daten lediglich durch die erfassende Organisationseinheit verwendet werden als auch solche,
in welchen Daten mit weiteren Akteuren geteilt werden.

10.2.3 Rechtliche, organisatorische und technische Hiirden

Viele Organisationen und insbesondere auch Verwaltungsstellen kénnen nicht das volle Potenzial ihrer
Daten ausschdpfen, da eine mehrfache Datennutzung innerhalb der eigenen Organisation und tber
deren Grenzen hinweg anspruchsvoll ist. Die Grinde dafir sind vielfaltig und umfassen beispielsweise
fehlendes Knowhow, ungenugende Ressourcen, Unwissen Uber bereits existierende Daten, die Be-
furchtung einer Schwachung der aktuellen Position einer Organisation oder auch administrative, tech-
nische oder rechtliche Hurden.

Bestehende Hiirden in der 6ffentlichen Verwaltung: Im Bereich der Personendaten sehen die ver-
schiedenen Datenschutzgesetze der Schweiz eine Zweckbindung der erhobenen Daten vor, um die
Schutzinteressen der betroffenen Personen zu wahren. Generell formuliert erschweren rechtliche Rah-
menbedingungen die Sekundamutzung von Daten in vielen Bereichen. Teilweise ist dies ungewollt und
historisch gewachsen und teilweise politisch so explizit gefordert'¥’. Die Sekundarnutzung von Daten
ausserhalb des OGD-Bereiches ist aktuell stark eingeschrankt'®. Historisch gewachsene Datenverar-
beitungssysteme sind oftmals in Silostrukturen aufgebaut und nicht zueinander interoperabel.

146 Beispielsweise das Gesetz iiber die digitale Verwaltung des Kantons Bern (https://www.belex.sites.be.ch/app/de/texts_of law/109.1), die Daten-
marktverordnung des Kantons Basel-Stadt (https://www.gesetzessammlung.bs.ch/app/de/texts_of law/153.310) oder das EMBAG im Bereich
von OGD.

147 Beispielsweise im Bereich des elektronischen Patientendossiers (https://www.bag.admin.ch/bag/de/home/gesetze-und-bewilligungen/gesetzge-
bung/gesetzgebung-mensch-gesundheit/gesetzgebung-elektronisches-patientendossier.html)

148 Die angenommene Motion 22.3890 «Rahmengesetz firr die Sekundérnutzung von Daten» soll hier Abhilfe schaffen.
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10.2.4 Vertrauen

Sobald Daten flr alternative Zwecke genutzt werden sollen, muss bei den beteiligten Personen und
Organisationen vorgangig Vertrauen geschaffen werden. Vertrauen ist vielschichtig und leicht verloren.
Fir die beteiligten Personen und Organisationen muss der gefiihlte Nutzen grdsser sein als die erwar-
teten Risiken bei der Sekundamutzung von Daten. Der Sinn und Zweck der sekundaren Datennutzung
muss verstanden werden und die Nutzung sowie dazugehérende Kontrollmechanismen mussen trans-
parent kommuniziert werden.

Vertrauen in die 6ffentliche Verwaltung: Die 6ffentliche Verwaltung erhebt zur Erfiillung ihrer gesetz-
lich definierten Aufgaben verschiedenste Personendaten, teilweise auch solche mit einem hohen
Schutzbedarf. Wenn diese Daten unkontrolliert miteinander verbunden werden, kann ein sogenannter
«glaserner Birger» geschaffen werden: Mitarbeitende der Behdrden kdnnten somit viele intime Details
Uber die jeweiligen Personen in Erfahrung bringen. Um Vertrauen in die mehrfache Datennutzung zu
schaffen, gilt es daher diese berechtigten Angste emst zu nehmen. Insbesondere muss sichergestellt
werden, dass Daten unverandert gegeniiber dem Status-Quo nur von berechtigten Personen und nur
im Umfang des fiir die jeweilige Aufgabe notwendigen Umfangs eingesehen und genutzt werden koén-
nen. Soll dieser Umfang ausgedehnt werden, so missen der Nutzen sowie die entstehenden Risiken
und allfalligen Nachteile offen im Rahmen des politischen Prozesses thematisiert werden.
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10.3 Anhang 3: Anforderungen an das Schweizer Datenékosystem

Die folgende Tabelle zeigt die konsolidierten Anforderungen aus dem Bericht zur «Schaffung vertrau-
enswirdiger Datenrdume basierend auf der digitalen Selbstbestimmung»'4° und den Ergebnissen aus
Workshops und Diskussionen mit Vertretern der verschiedenen Staatsebenen der 6ffentlichen Verwal-

tung sowie mit weiteren Dritten.

ID Anforderung Beschreibung

ANF_01 Effizienz & Einfachheit o

ANF_02 Fortschritt & inhaltli- .
che Auftragserfiillung

ANF_03 Administration & Gou- e
vernanz

Ein organisatorischer Rahmen sowie Methoden und Richtli-
nien ermoglichen eine moéglichst effektive mehrfache Daten-
nutzung.

Der Zugang zum Schweizer Datentkosystem sowie zu den
Datenrdumen muss einfach und effizient gestaltet sein.

Das Schweizer Datendkosystem ermaglicht eine verbes-
serte mehrfache Datennutzung zwischen der 6ffentlichen
Verwaltung, privatwirtschaftlichen Untemehmen und Privat-
personen.

Bestehende technische Losungen kdnnen nach Moglichkeit
im Schweizer Datendkosystem eingesetzt werden.
Teilnehmende kdénnen Services des Schweizer Datendko-
system nutzen. Dies ermdglicht eine schrittweise Entwick-
lung der gemeinsamen Datennutzung, ohne dass dafiir eine
dedizierte Einrichtung aufgebaut werden muss.

Das Schweizer Datenékosystem fordert Innovationen. Ein
Ubergeordnetes Ziel ist dabei die maximale Nutzung von
Daten fur die Gesellschaft.

E-Government-Projekte kdnnen das Schweizer Datendko-
system als Grundlage fiir eine zielgerichtete Auftragserfil-
lung nutzen.

Das Schweizer Datendkosystem muss Voraussetzungen
schaffen, um Entwicklungen von nutzerorientierten Endkun-
densystemen zu ermdglichen (Once-Only).

Zur inhaltlichen Auftragserfiillung sollen Aktivitaten daten-
raumibergreifend ermdglicht werden.

Den Teilnehmenden werden einheitliche Richtlinien in Form
einer Datendkosystemgouvernanz zur Verfiigung gestellt.
Die Datentkosystemgouvernanz dient einem gemeinsamen
Verstandnis, der Untersagungen, respektive Genehmigun-
gen sowie deren Herleitung und Handhabungen.

Das Schweizer Datendkosystem braucht eine einheitliche
Definition, respektive Dokumentation von allen benétigten
Prozessen und Regeln, welche allen Teilnehmenden ver-
standlich vermittelt wird. Dies beinhaltet unter anderem klare
Zugriffsregelungen sowie auch Grenzen.

Die Datendkosystemgouvernanz schafft ein Ubergreifendes
Verstandnis fur Rollen sowie deren Aufgaben, Kompetenzen
und Verantwortlichkeiten.

Eine Definition der Prozesslandschaft sowie des Zwecks
und Nutzen wird gefordert (z. B. durch Use Cases, 100
Questions).

Innerhalb des Schweizer Datentkosystems soll die digitale
Selbstbestimmung aller Teilnehmenden ermdglicht werden.
Das Schweizer Datendkosystem muss diskriminierungsfrei
sein. Allen Teilnehmenden muss ein objektiver und fairen

149 Schaffung von vertrauenswiirdigen Datenrdumen basierend auf der digitalen Selbstbestimmung (Bericht von UVEK-BAKOM und EDA-DV an

den Bundesrat, Marz 2022)
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ANF_04 Datenschutz & rechtli-
che Grundlagen

ANF_05 Relevanz, Umfang
(Scope) & Qualitat

ANF_06 Finanzierung

ANF_07 Standards

ANF_08 Transparenz, Uber-
sicht & Auffindbarkeit
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Kriterien entsprechender Zugang zu den Datenrdumen ge-
wahrleistet werden. Weiter ist eine hohe Datenqualitat si-
cher zu stellen, um allfalligen diskriminierenden Auswirkun-
gen der Datennutzung entgegenzuwirken.

Die datendkosystembezogene Kommunikation muss barrie-
refrei gestaltet werden.

Samtliche Daten und Services des Schweizer Datendkosys-
tems haben juristische oder nattrliche Personen zugeord-
net, welche fur diese verantwortlich sind. Diese missen be-
kannt und definiert sein.

Unter anderem werden rechtliche Grundlagen fiir folgende
Anwendungen gefordert: Klare Regeln fiir die Datennutzung
sowie die Datenhoheit, den Schutz vor missbrauchlicher Da-
tennutzung, zur Datensicherheit und zum Schutz der per-
sonlichen Daten.

Aus rechtlicher Sicht erfiillt die Steuerung des Schweizer
Datenokosystems den Anforderungen der GDPR.

Hilfe im Umgang mit Datenschutz wird bendtigt. Es braucht
ein Organ, dass Datenschutzbestimmungen abstrahieren
und konkretisieren kann.

Datenanbietende kénnen jederzeit selbst festlegen, wer zu
welchen Bedingungen auf die Daten zugreifen kann.

Um die Relevanz eines Schweizer Datendokosystems zu
starken, soll der Einstieg in die jeweiligen Datenrdume so
einfach wie moglich gestaltet werden.

Die Grundstruktur des Schweizer Datendkosystems sowie
die Vorteile einer Partizipation missen derart gestaltet sein,
dass méglichst viele Organisationen und Personen freiwillig
teilnehmen.

Die angebotenen Daten und Services missen eine ausrei-
chend hohe Qualitat haben, damit Teilnehmende aus der
Nutzung des Datendkosystems einen Vorteil erzielen kon-
nen.

Grundlegende Services der Infrastrukturlosung werden den
Teilnehmenden zur Verfiigung gestellt.

Der Wert von Daten soll beziffert und transparent gemacht
werden kénnen. Fir die Datenanbietenden soll verstandlich
erkennbar sein, was durch die Bereitstellung von Daten ge-
wonnen werden kann.

Als Grundsatz des Schweizer Datendkosystems muss aner-
kannt werden, dass das Vorhaben nicht gewinnorientiert
sein darf.

Kosten werden nach klar definiertem Verteilschliissel den
Nutzenden der Komponente verrechnet.

Allgemein einheitliche Standards sowie auch deren Weiter-
entwicklung werden durch die Gouvernanz sichergestellit.
Interoperable technische Standards werden vorausgesetzt.
Das Schweizer Datendkosystem muss technologieneutral
gestaltet werden.

Die Autonomie der Teilnehmenden wird in Bezug auf die
technische Infrastruktur gewahrleistet.

Das Schweizer Datendkosystem gewahrleistet die Sichtbar-
keit und Verfugbarkeit von Daten auf transparente Weise fur
alle Teilnehmenden.

Das Schweizer Datendkosystem basiert auf einer transpa-
renten und barrierefreien Architektur.

Eine Ubersicht tber alle Datenrdume sowie (ber die dazu-
gehdrigen Teilnehmenden - auch solche, die (noch) nicht
angeschlossen sind — wird zu erarbeiten sein. Weiter mis-
sen Abgrenzungen, Schnittstellen und Uberlappungen von
Datenrdumen bekannt sein.
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ANF_09 Adaptierung & Weiter-
entwicklungen

ANF_10 Interoperabilitat

ANF_11 Zusammenwirken &
Community

ANF_12 Nationale & Intematio-
nale Aspekte

Diskussionspapier «Schweizer Datendkosystem»

Teilnehmende kénnen organisatorische Elemente nutzen,
die vom Schweizer Datendkosystem zur Verfligung gestellt
werden, sodass sie in der Lage sind, die mehrfache Daten-
nutzung mit Dritten schrittweise zu entwickeln, ohne eine ei-
gene dedizierte Infrastruktur aufbauen zu mussen.

Die verschiedenen Verwaltungsstellen haben die Méglich-
keit, ihre eigene Datenverarbeitung schrittweise zu optimie-
ren.

Verbesserungen und Weiterentwicklungen missen am
Schweizer Datenékosystem stetig vorgenommen werden
kénnen.

Feedback-Mechanismen erlauben es allen Teilnehmenden
Vorschlage zur verbesserten Zusammenarbeit zu unterbrei-
ten.

Die Anforderungen zur Sicherstellung der Interoperabilitat
des Schweizer s gliedern sich in folgende vier Ebenen: tech-
nische, syntaktische, semantische sowie Organisationsin-
teroperabilitat.

Die mehrfache Datennutzung innerhalb der Bundesverwal-
tung wird durch interoperable Schnittstellen verbessert.

Die mehrfache Datennutzung zwischen den Vertretem der
Wirtschaft (Unternehmen) wird durch interoperable Schnitt-
stellen verbessert.

Die mehrfache Datennutzung innerhalb der Zivilgesellschaft
wird durch interoperable Schnittstellen verbessert.

Die Zusammenarbeit und Kooperation zwischen den ver-
schiedenen Ebenen des Staates wird stark erleichtert.

Das Schweizer Datendkosystem schafft einen Mehrwert
durch Kollaborationen.

Das Schweizer Datendkosystem muss auf allfallige emotio-
nale Angste, welche die Partizipation an einem gemeinsam
genutzten Datenraum hervorrufen kann, identifizieren und
adressieren (u. a. Angst vor Sichtbarkeit).

Die Zusammenarbeit und Kooperation zwischen den ver-
schiedenen Ebenen des Staates wird erheblich erleichtert.
Anreize starken den Willen zur Zusammenarbeit / zur Parti-
Zipation.

Die Teilnehmenden (insbesondere Verwaltungsstellen) ha-
ben die Moglichkeit, Daten, die in ihrer eigenen Organisation
erzeugt und verwaltet werden, anderen Verwaltungsstellen
zur Verfuigung zu stellen.

Die Autonomie der einzelnen Verwaltungseinheiten bleibt
gewabhrt.

Der Austausch von Informationen innerhalb von Datenrau-
men soll offen und unkompliziert sein (z. B. mit technischem
Hilfsmittel wie Confluence, Slack, etc.).

Der digitale Austausch von Informationen innerhalb der Bun-
desverwaltung ist maschinenlesbar.

Die Nutzung von internationale Standards wird angestrebt,
nationale Standards werden wo nétig gesetzt.

Es wird erwartet, dass das Schweizer Datendkosystem die
Anschlussfahigkeit ans Ausland sicherstellt.

Eine Validierung der Einhaltung der Grundsatze des Euro-
paischen Interoperabilitadtsrahmens (EIF: Recht, Organisa-
tion, Semantik und Technik) wird durchgefiihrt und fiir alle
Teilnehmenden transparent veroffentlicht.

Alle Teilnehmenden kdnnen sich mit Schweizer Systemen,
Organisationen und Gremien verbinden.

Alle Teilnehmenden kdnnen sich mit interationalen Syste-
men, Organisationen und Gremien verbinden.
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ANF_13 Zugang

Der Zugang zum Schweizer Datendkosystem soll standard-
massig offen und interoperabel sein.

Der Einstieg, respektive die Mdglichkeit der Partizipation,
muss einfach und effizient geregelt werden. Dies soll unter
andrem mit der Umsetzung von konkreten Use-Cases er-
reicht werden.

Das Offentlichkeitsprinzip muss umgesetzt werden. Daten
werden auf Anfrage herausgegeben, jedoch wird die aktive
Nutzung der Daten beschrankt.

Teilnehmende, die noch nicht Uber eine eigene Infrastruktur
verfugen, kdnnen zentralisierte Infrastrukturkomponenten
(Datenspeicher, Anwendungsserver usw.) nutzen.

Tabelle 10: Anforderungen an das Schweizer Datentkosystem
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10.4 Anhang 4: Sicherheitsrelevante Aspekte des Schweizer Datenokosystems

Das Schweizer Datendkosystem entfaltet seine Wirkung dann vollstédndig, wenn Daten tber die Daten-
raumgrenzen hinaus gemeinsam genutzt werden kénnen und wenn sich maglichst viele unterschiedli-
che Teilnehmende daran beteiligen. Als Voraussetzung dafir muss sowohl der Datenraum als auch
das Schweizer Datendkosystem vertrauenswurdig sein und die Interoperabilitat sicherstellen. Die Ver-
trauenswirdigkeit ermdéglicht es Individuen und Organisationen, ihre digitale Selbstbestimmung wahr-
zunehmen. Dazu missen bestimmte Grundanforderungen erfillt werden, welche im Bericht zur Schaf-
fung vertrauenswiirdige Datenraume'® identifiziert und in Kapitel 2.4.2 erlautert werden.

Die digitale Selbstbestimmung verbindet das Potenzial der Datennutzung mit den Grenzen des Daten-
schutzes (vgl. Kapitel 2.4.1). Das Schweizer Datendkosystem muss demnach Uber ein Regelwerk ver-
figen, welches einerseits die Nutzbarkeit von Daten und andererseits die Sicherheit der Datennutzung
sicherstellt (vgl. Abbildung 3: Trade-off Datennutzung und Datenschutz).

Zusatzlich zu den rechtlichen Aspekten der Sicherheit tragt auch die technische Gestaltung des
Schweizer Datendkosystem zur Sicherheit bei. Diese Anforderung ist auch in den Prinzipien verankert
(PO7 — Security and Privacy by Design sowie P08 — Digital Self-Determination; siehe Abschnitt 3.3)
und wird nachfolgend im Sinne von sicherheitsrelevanten Aspekten erlautert.

Sicherheitsrelevante Aspekte sind dabei unterschiedlichen Ebenen zugeordnet. Auf der strategischen
Ebene werden die grundlegenden Regelwerke fiir die Gewahrleistung der Sicherheit gestaltet. Auf der
taktischen Ebene werden diese Regelwerke mit Hilfe von Standards und Rahmenbedingungen konkre-
tisiert. Die operative Umsetzung dieser Vorgaben wird durch Richtlinien und Prozessbeschreibungen
sichergestellt.

10.4.1 Klassifizierung von Daten

Das Ziel einer Datenklassifizierung ist es, den Schutzbedarf der einzelnen Daten zu ermitteln und mit
angemessenen Mitteln sicherzustellen. Diese Klassifizierung wird in der Regel nach einer qualitativen
und quantitativen Risikoanalyse erstellt und untersteht im Bereich der Personendaten auch den Vorga-
ben des DSG und der VDSG. Die Risikoanalyse ermoglicht die Festlegung von Schutzmassnahmen.

Im Idealfall wird die einheitliche Klassifizierung des Schutzbedarfs durch die Datendkosystemtrager-
schaft mit Gultigkeit fir das ganze Schweizer Datendkosystem geregelt. In der Minimalauspragung ei-
nigt sich jeder Datenraum auf eine Nomenklatur, basierend welcher Daten anhand ihres Schutzbedarfs
klassifiziert werden. Im Falle einer Interaktion mit einem anderen Datenraum mussen die verschiede-
nen Klassifizierungskriterien und Klassifikationen Gber ein Mapping miteinander in Beziehung gebracht
werden. Im Zweifelsfall wird die héchste Schutzstufe berlcksichtigt. Dabei ist zu beachten, dass durch
die Verknuipfung von Daten den Schutzbedarf erhdht werden kann'®’.

Basierend auf der Klassifizierung der Daten und des ermittelten Schutzbedarfs missen auch Mecha-
nismen zur Sicherstellung des Schutzes sowie zur Kontrolle der Umsetzung dieses Schutzes imple-
mentiert werden.

104.2 Datenzugriff

Als Teil eines vertrauenswirdigen Schweizer Datendkosystems muss jeder Datenvermittelnde daflr
sorgen, dass die Datennutzung nur fir rechtlich erlaubte und durch den Datenanbietenden genehmigte

150 Schaffung von vertrauenswiirdigen Datenrdumen basierend auf der digitalen Selbstbestimmung, Bericht des UVEK und des EDA an den Bun-
desrat

151 Beispielsweise durch eine Profilbildung im Bereich der Personendaten.
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Zwecke ermoglicht wird. Zugriffsrechte sind generell nach dem Prinzip der geringsten Privilegien (prin-
ciple of least privilege — PoLP) auf das erforderliche Minimum einzuschranken.

Um Daten vor unberechtigten Zugriffen zu schitzen, missen Mechanismen eingesetzt werden, die
den Verlust und die unberechtigte Manipulation von Daten beispielsweise als Resultat eines Cyberan-
griffes mdglichst verhindern oder mindestens die daraus folgenden Schaden minimieren.

10.4.3 Kontinuitédt der Services

Der Umgang mit Vorfallen, welche die Kontinuitat der Services gefahrden, muss von jedem Datenraum
in einem Plan zur Geschéaftskontinuitat (BCP — Business Continuity Plan) geregelt werden. Dieser soll
Mechanismen und Prozesse definieren, mit denen sichergestellt werden kann, dass der Betrieb so
rasch als moglich mindestens teilweise wieder aufgenommen werden kann. Der BCP muss auch die
bendtigten Schritte beinhalten, wie nach einer initialen Stabilisierung die vollstandige Funktionstiichtig-
keit der Informationssysteme und des Betriebs wiederhergestellt wird.

Zudem soll der Plan zur Geschéaftskontinuitat beschreiben, wie die Auswirkungen von Unterbrechun-
gen von einzelnen oder mehreren Services auf den Betrieb reduziert werden kdnnen. Analog zur Da-
tenklassifizierung erméglicht eine Risikoanalyse eine priorisierte Umsetzung von Massnahmen.

10.4.4 Intervention bei Sicherheitsvorfillen

Ein Vorfall ist ein Ereignis, das sich negativ auf die Vertraulichkeit, Integritat oder Verfligbarkeit eines
Systems oder einer Ressource auswirki.

Ein Sicherheitsvorfall ist ein Angriff mit dem Ziel, dem Schweizer Datendkosystem oder einem be-
stimmten Datenraum zu schaden oder sich unberechtigterweise Zugriff auf Daten zu verschaffen. Alle
Datenvermittelnden und Serviceanbietenden missen sicherstellen, dass Sicherheitsvorfalle, die in ih-
ren Verantwortungsbereichen auftreten, von kompetenten Sicherheitsteams behandelt werden.

Die Teilnehmenden der Datenraume mussen in der Lage sein, Datenvermittelnde und Serviceanbie-

tende auf einfache und schnelle Weise (ber jede Art von Vorfall zu informieren. Das Hauptziel der In-
tervention ist es, die Auswirkungen und den Umfang des Vorfalls zu begrenzen.
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10.5 Anhang 5: Fahigkeiten des Schweizer Datenokosystems
10.5.1 Eigenschaften von Fahigkeiten

Eine Fahigkeit'®? beschreibt eine stabile, in sich abgeschlossene Kompetenz, welche eine Organisa-
tion bendtigt, um ein spezifisches Ergebnis zu erzielen. Sie ist entweder fachlicher Natur (Geschaftsfa-
higkeit) oder technischer Natur (Technologiefahigkeit). Die Fahigkeit wird durch vier Elemente reali-
siert:

¢ Organisation
e Prozesse

e Daten

e Ressourcen

Im Kontext des Schweizer Datendkosystems werden hier nur die Geschaftsfahigkeiten betrachtet. Sie
verfligen Uber vier Eigenschaften, die fiir die weiteren Ausfliihrungen zentral sind:

o Stabilitat: Geschaftsfahigkeiten sind unabhangig von der Organisation, Technologie, Leistungsfa-
higkeit und Anbieterlésungen. Sie reprasentieren stabile, stark zusammenhangende, logische Grup-
pen von Funktionalitaten.

o Abstraktion: Geschaftsfahigkeiten sind unabhangig von Ressourcen, Geschaftsprozessen oder
technischen Lésungen.

o Horizontale Struktur: Geschaftsfahigkeiten bilden eine komplette und Uiberlappungsfreie funktio-
nale Dekomposition der Unternehmung.

o Vertikal Hierarchie: Geschaftsfahigkeiten kdnnen in granulare Geschaftsfahigkeiten dekomponiert
werden. Sie stehen in einer hierarchischen Beziehung zueinander und bilden eine komplette, nicht
Uberlappende Struktur bezlglich der nachsten Detailstufe.

Basierend auf diesen Charakteristika definiert die Arbeitsgruppe zur strategischen Initiative SI-3 der
Digitalisierungsstrategie des Bundes 2020-2023 Geschaftsfahigkeiten wie folgt's3:

«Geschéftsfahigkeiten bilden eine stabile, redundanzfreie Baumstruktur der funktionalen I6sungsneut-
ralen Dekomposition einer Unternehmung. Erst die Implementierung einer Féhigkeit im Unternehmen
flihrt zur gewiinschten Wirkung (Leistungsféhigkeit) durch Einsatz von Ressourcen in Prozessen mit
zugehdérigem Aufwand. Sie abstrahieren von jeglichen Ressourcen, werden aber von diesen unter-
stiitzt. Geschéftsfahigkeiten sind in sich stark zusammenhadngend, wédhrend sie mit anderen Geschéfts-
féhigkeiten lose gekoppelt sind.»

10.5.2 Geschaftsfiahigkeiten im Kontext Schweizer Datendkosystems

Am Schweizer Datendkosystem sollen viele verschiedene Organisationen teiinehmen. Eine Geschéafts-
fahigkeit kann von einem oder mehreren beliebigen Teinehmenden des Schweizer Datendkosystems
realisiert werden.

Die nachfolgende Abbildung 13: Geschéftsfahigkeiten des Schweizer Daten6kosystems prasentiert
eine groben Ubersicht dariiber, welche Geschaftsfahigkeiten fiir das Funktionieren des Schweizer Da-
tendkosystems benétigt werden. Die Identifikation und Strukturierung ist jedoch noch nicht abgeschlos-
sen und wird in den nachsten Schritten vertieft.

52 Die Digitalisierungsstrategie des Bundes 2020-2023 beinhaltet neun strategische Initiativen. Die nachfolgenden Ausfiihrungen beziehen sich auf
Resultate der Arbeitsgruppe zur strategischen Initiative SI-3 "Once-Only Prinzip". Die Resultate sind noch nicht publiziert.

153 Noch nicht publiziertes Ergebnis der Arbeitsgruppe zu SI-3 gemass Masterplan zur Digitalisierungsstrategie des Bundes 2020-2023
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Abbildung 13: Geschéftsfahigkeiten des Schweizer Datendkosystems

10.5.3 Beispiele fiir Geschaftsfahigkeiten im Schweizer Datendkosystem

Eine abschliessende Ubersicht iber die benétigten Geschéftsfahigkeiten ist zum heutigen Zeitpunkt
noch nicht vorhanden. Basierend auf den Uberlegungen zu Architektur und Gouvernanz werden nach-
folgend ausgewahlte Beispiele von Geschaftsfahigkeiten und den zugehdérigen Umsetzungselementen
vorgestellt.

Service Level Management: Jeder angebotene Service verfigt Uber ein definiertes Service Level
(zum Beispiel eine Verfugbarkeit von 99.9% eines Datenaustauschservices wie SEDEX). Anbietende
von Services mussen dieses Service Level definieren und den Nutzenden gegeniiber kommunizieren
und einhalten. Die Geschaftsfahigkeit Service Level Management muss im Schweizer Datenokosystem
vorhanden sein.

Requirements Management: Die im Schweizer DatenOkosystem angebotenen Services erbringen un-
terschiedliche Leistungen, werden von verschiedenen Teilnehmenden bereitgestellt und von einer Viel-
zahl von Teilnehmenden genutzt. Die Teilnehmenden sind prinzipiell frei in der Wahl der jeweils besten
Losung fur die Erfullung ihrer Aufgaben. Um passende Losungen bereitstellen zu kénnen, muss die
Geschéftsfahigkeit Requirements Management im Schweizer Datendkosystem vorhanden sein.

Portfolio Management: Im Schweizer Datendkosystem wird ein breites Portfolio an Leistungen ange-
boten. Diese Leistungen sind heterogen und umfassen beispielsweise API, Daten, Services und wei-
tere. Die Leistungen missen transparent aufgelistet und beschrieben werden. Zudem muss die Infor-
mation Uber die Leistungen fir die Teilnehmenden auffindbar sein und verstanden werden. Um dies
sicherzustellen, wird die Geschaftsfahigkeit Portfolio Management benotigt.

Audit Management: Die Beziehungen zwischen den Teilnehmenden des Schweizer Datendkosys-
tems werden durch eine Vielzahl verschiedener Vereinbarungen geregelt. Die Einhaltung dieser Ver-
einbarungen muss gepruft werden kénnen: die Geschaftsfahigkeit Audit Management muss folglich im
Schweizer Datenékosystem vorhanden sein. Das Design und Verantwortung fur die korrekte Durchfiih-
rung der Audits wird basierend auf den spezifischen Anforderungen gestaltet.
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10.6 Anhang 6: Funktionen des Schweizer Daten6kosystems

Funktionen sind eine Aggregation von Prozessen, die sich auf unterschiedlichen operativen Ebenen
auswirken. Entsprechend ihrer Auswirkung werden sie in strategische, operative und unterstitzende
Funktionen gruppiert. Diese Gruppen werden im nachfolgenden erldutert, ohne auf die einzelnen Funk-
tionen einzugehen:

o Strategische Funktionen ermoglichen es, die Entwicklung des Schweizer Datendkosystems stra-
tegisch zu steuem und gemeinsame Regeln festzulegen.

¢ Taktische und operative Funktionen dienen dazu, die Services des Schweizer Datendkosystems
zu entwickeln, bereitzustellen und zu betreiben.

o Unterstiitzende Funktionen stellen das Gleichgewicht zwischen Kosten, Risiken und Qualitat si-
cher.

10.6.1 Strategische Funktionen

Die strategischen Funktionen werden benétigt, damit das Schweizer Datendkosystem in einem kom-
plexen und dynamischen Umfeld weiterentwickelt werden kann. Sie lassen sich in fiinf Phasen eintei-
len, die fur kontinuierliche und systematische Managementprozesse bendétigt werden.

1. Verstehen: Um die Weiterentwicklung des Schweizer Datendkosystems strategisch zu gestalten,
muss zuerst ein Verstandnis Gber die aktuelle Situation erreicht werden. Es beinhaltet sowohl das Ver-
standnis Uber die Erwartungen und Bediirfnisse der Teilnehmenden als auch das Verstandnis von Ver-
anderungen. Diese Veranderungen konnen innerhalb des Schweizer Datendkosystems aufgetreten
sein (z.B. verandertes Nutzungsverhalten, neue Serviceangebote etc.) als auch ausserhalb (z.B. neue
technologische Entwicklungen, neue Gesetzgebungen etc.).

2. Planen: Fur eine koordinierte Weiterentwicklung wird eine Planung mit den benétigten Schritten er-
stellt. Diese Planung ist langfristig ausgelegt und muss regelmassig tberprift werden, so dass sie
neuen Bedirfnissen und Rahmenbedingungen angepasst werden kann. Dies erfolgt gemeinsam mit
den relevanten Anspruchsgruppen. Die aktuelle Planung wird zur Information allen Teilnehmenden des
Schweizer Datendkosystems zur Verfligung gestellt. Dieses Vorgehen erlaubt es den Teilnehmenden
ihre Planungen aufeinander abzustimmen.

3. Entwickeln: Aufbauend auf der Vision und den Zielen werden unter Berlicksichtigung der Prinzipien
des Schweizer Datendkosystems (vgl. Kapitel 3.3 Prinzipien des Schweizer Datentkosystems) Umset-
zungsziele entlang der Planung erarbeitet. Die Erkenntnisse aus der Phase Verstehen fliessen in die
strategischen Umsetzungsziele ein.

4. Umsetzen: Zur Umsetzung der definierten Strategien werden Massnahmen definiert, um die Ziele
zu erreichen. Daflir werden Aufgaben, Verantwortlichkeiten und bendétigte Rollen definiert und mit den
bendtigten Ressourcen versehen. Der Stand der Umsetzung und die getroffenen Entscheidungen wer-
den gegentber den relevanten Anspruchsgruppen transparent kommuniziert.

5. Bewerten: Nach der Umsetzung werden die erreichten Ergebnisse analysiert und bewertet sowie
die Umsetzung der Strategie gemessen. Die Bewertung dient auch dazu, die Starken und Schwachen
des Schweizer Datendkosystems zu erkennen und die Gesamtstrategie zu Uberpriifen.

10.6.2 Taktische und operative Funktionen

Die taktischen und operativen Funktionen beziehen sich auf den gesamten Lebenszyklus eines Ser-
vice. Nachdem ein Service strategisch ausgestaltet und eingebettet wurde, wird er in folgenden drei
Phasen umgesetzt:

1. Konzeption und Entwicklung: Fir die Konzeption und Entwicklung eines Service werden die funk-
tionalen und nichtfunktionalen Aspekte definiert. Damit Services im Kontext des gesamten Schweizer
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Datendkosystems einsetzbar sein kdnnen, missen die Prinzipien (vgl. Kapitel 3.3) berlcksichtigt wer-
den.

2. Realisierung und Einfiihrung: Aufbauend auf der Konzeption werden Services realisiert und ein-
gefihrt. Auch die Realisierung und Einfiihrung folgt den Prinzipien des Schweizer Datendkosystems.
Bei der Einflhrung neuer Services gilt es die Grundsatze von Transparenz, Kontrolle, Fairness, Ver-
antwortlichkeit und Effizienz zu bertcksichtigen (vgl. Kapitel 2.4.2).

3. Betrieb: Die letzte Phase der operativen Funktionen dient der Aufrechterhaltung und Pflege eines
Service. Diese Phase folgt den gleichen Rahmenbedingungen wie die Konzeption, Entwicklung, Reali-
sierung und Einfiihrung. Ahnlich der Phase der Bewertung in strategischen Funktionen gilt es auch im
Rahmen des Betriebs zu priifen, ob ein Service den Anforderungen nach wie vor geniigt. Ist dies nicht
mehr der Fall, muss er aktualisiert werden. Dies kann entweder als Weiterentwicklung oder als Neuent-
wicklung erfolgen. In beiden Fallen beginnt der Zyklus wieder bei der ersten Phase der Konzeption und
Entwicklung.

4. Ausserbetriebnahme: Wird der Service nicht weiter gebraucht, so wird der Service ausser Betrieb
genommen. Die bisherigen Servicenutzenden miissen dann einen altermativen Service verwenden.

10.6.3 Unterstiitzende Funktionen

Unterstlitzende Funktionen dienen dazu, die administrativen Aspekte des Schweizer Datendkosystems
abzuwickeln und seine Funktionsfahigkeit sicherzustellen. Sie dienen auch dazu, das Gleichgewicht
zwischen Kosten, Risiko und Qualitat zu halten.
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10.7 Anhang 7: Plattform- und Infrastrukturkomponenten des Schweizer Datenokosystems

Im Nachfolgenden wird ein generischer Uberblick tiber die benétigten und teilweise bereits bestehen-

den Plattform- und Infrastruktur-Komponenten vorgestellt. Sie sind nach den vier Sdulen des Schwei-

zer Datendkosystems (Directories; API; Associated Services; Standards, Policies & Practices; vgl. Ab-
bildung 5: Elemente des Schweizer Datentkosystems) gegliedert.

10.7.1  Verzeichnisse (Directories)

Verzeichnisse (Directories) ermdglichen es, im Schweizer Datendkosystem vorhandene Daten, Ser-
vices, Informationen und Komponenten sichtbar zu machen.

Datenvermittelnde und Datenanbietende stellen die bendtigten Informationen Uber inr Angebot zur Ver-
fligung. So kénnen Teilnehmende des Schweizer Datendkosystems diese Angebote finden. Der ei-
gentliche Zugriff auf die Angebote wird durch den jeweiligen Anbietenden kontrolliert. Dieser entschei-
det, welche Teilnehmenden welche Angebote nutzen kénnen.

Die Datenanbietenden sind daflir verantwortlich, die Beschreibung ihrer Daten im (Referenz-) Metada-
tenkatalog ihres Datenraumes zu verdffentlichen. Die Datendkosystemtragerschaft stellt dabei sicher,
dass die Interoperabilitat zwischen allen Katalogen des Schweizer Datendkosystems sichergestellt ist.

10.7.2 Schnittstellen (API)

Schnittstellen ermdéglichen die mehrfache Datennutzung innerhalb des Datendkosystems tber die
Grenzen einzelner Systeme hinweg. Schnittstellen kénnen dabei beispielsweise fiir die Identifikation
und Authentifikation von Teilnehmenden verwendet werden oder auch fir die Datennutzung selbst.

Innerhalb des Schweizer Datentkosystems kdnnen grundsatzlich mehrere APIs mit denselben Funkti-
onen zur Verfugung gestellt werden. Zur Férderung der Vertrauenswurdigkeit und Datensicherheit
mussen Anbietende von APIs die Einhaltung der Datendkosystemgouvernanz bestatigen. Ein API-Ka-
talog unterstitzt die Auffindbarkeit von APls.

10.7.3 Zugehorige Services (Associated Services)

Zugehorige Services (Associated Services) sind erforderlich, damit Teilnehmende in den jeweiligen
Datenraume ihre eigenen datengestiitzten Leistungen erbringen kénnen. Beispiele fiir Services sind
die Bereitstellung von Speicherplatz, zentrale Services zum Bezug von Stammdaten'®* oder Leistun-
gen zum Verkniipfen von Daten. Services konnen allen Teilnehmenden des Schweizer Datendkosys-
tems zur Verfiigung gestellt werden, ihre Nutzung ist jedoch nicht verpflichtend.

Register kdnnen Services zum Bezug von Stammdaten anbieten. Ein Beispiel sind die Einwohnerregis-
ter'®, welche Daten Uber natiirliche Personen fiihren'®. Abhéngig vom Inhalt der Register sind die da-

54 Im Sinne von Referenzdaten zur Identifikation von Personen oder Objekten.
155 Respektive in Zukunft auch der nationale Adressdienst (NAD)

156 Registerharmonisierung BFS
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rin enthaltenen Daten fiir unterschiedliche Teilnehmende zuganglich. Das Betriebs- und Unterneh-
mensregister BUR und das UID-Register'®” sowie das Eidgendssische Gebaude- und Wohnungsregis-
ter GWR'® sind in Teilen offentlich zuganglich. Diese Register und Nomenklaturen's® werden vom
Bundesamt fur Statistik verantwortet und stehen der Offentlichkeit zur Nutzung zur Verfiigung.

10.7.4 Richtlinien, Standards und Practices (Policies, Standards & Practices)

Die Richtlinien, Standards und Practices bilden eine wichtige Grundlage fir die gemeinsame Nutzung
von Daten innerhalb des Schweizer Datendkosystems. Sie sind ein wesentlicher Pfeiler fiir die In-
teroperabilitat und legen so den Grundstein fur den Datenaustausch und die gemeinsame Nutzung von
Daten, sowohl innerhalb von Datenrdumen als auch tber diese hinaus.

Es gibt diverse Richtlinien, Standards und Practices, die im Kontext des Schweizer Datendkosystems
relevant sind. Standards der offentlichen Verwaltung werden vom Verein eCH erarbeitet. Kantone und
Gemeinden haben sich verpflichtet, diese Standards zu berticksichtigen'®. eCH-Standards betreffen
teilweise auch den Bund. Auf Stufe Bund gelten zudem die IKT-Vorgaben'®', welchen den Charakter
einer Richtlinie haben. Weitere Beispiele fiir Richtlinien sind die Leitlinie «API First» 62 | die «R016
SOA-Policies» der Bundeskanzlei'®®, die auf Stufe Bund gelten sowie die «Strategie Digitale Verwal-
tung Schweiz 2024-2027».

Im Gegensatz dazu sind Practices nicht verbindlich und kénnen ihren Ursprung sowohl in der &ffentli-
chen Verwaltung als auch in der Privatwirtschaft haben. Beispiele dafir sind die Anleitung zur Doku-
mentation von APIs der Verwaltung von Grossbritannien'®* oder die frei zugéanglichen Schnittstellen-
und Event-Guidelines von Zalando'®.

157 Ubersicht des BFS (iber Unternehmensregister

1% Geb&ude und Wohnungsregister GWR

159 Nomenklaturen BFS

160 \erbindlichkeit von eCH-Standards

161 e CH-Standards, die in der Bundesverwaltung gelten

162 Strategische Leitlinie «Benutzerorientierte Behdrdenportale» (BK-DTI, November 2021)

163 R016 - SOA-Policies (BK-DTI)

164 Documenting APIs (UK)

165 Zalando RESTful APl and Event Guidelines
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