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Anderungsverzeichnis
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Datum Version | Autor Anderung
29.04.2022 | 1.91 Kamel Dridi Initiale Version
03.05.2022 | 1.92 Beatrice Metaj | Anpassung der Versionen der PKI-Toolbox-
Clients.
MiddleWare
PKI-ToolBox
09.06.20222 | 1.93 Kamel Dridi Erste Testergebnisse
22.06.20222 | 1.94 Kamel Dridi Definitive Version
23.06.2022 | 1.95 Beatrice Metaj | Inhaltskontrolle
12.09.2022 | 1.96 Beatrice Metaj | PKI Mgmt Board Empfehlungen und Kap. 4
eingefiigt
30.01.2023 | 1.99 Beatrice Metaj | Das Dokument wird zur Publikation vorberei-
tet — auf die Freigabe wird noch gewartet —
Status des Dokumentes ist «In Priafung»!
07.02.2023 | 2.00 Beatrice Metaj | Freigabe durch Mgmt Board SG-PKI und
Publikation
23.11.2023 | 2.10 Aline Am- Anpassung auf Vorgaben des CD-Bund
mann
24.11.2023 | 2.1 Aline Am- Ubersetzung und Anpassung Kapitel 2
mann
27.11.2023 | 2.12 Aline Am- Ubersetzung und Anpassung Kapitel 3
mann
28.11.2023 | 2.13 Aline Am- Ubersetzung und Anpassung Kapitel 3 - 5
mann (940er Karten offen)
29.11.2023 | 2.14 Aline Am- Erganzung Kapitel 3 (940er Karten) und Ka-
mann pitel 4.
Kamel Dridi
05.03.2024 | 2.2 Aline Am- Freigabe Version 2023/24 und Vorlage Mgmt.
mann Board PKI zur Vernehmlassung
Beatrice Metaj
02.04.2024 | 2.2 Beatrice Metaj | Freigabe der Version 2.2 vom 05.03.2024
durch das Management Board
06.01.2025 | 2.3 Kamel Dridi Anpassung neue Smartcard Gemalto MD
3930 NFC
09.04.2025 | 2.3 Beatrice Metaj | Freigabe Version 2.3 vom 06.1.2025 inkl. Ge-
malto MD 3930 NFC
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1 Zweck des Dokuments

Dieses Dokument enthalt die Ergebnisse von Tests, die mit verschiedenen Kartenzusammensetzun-
gen, Middleware, Plattformumgebungen und der Verwendung von Zertifikaten in Standardanwendun-
gen durchgefihrt wurden.

Die Tests wurden ausschlief3lich auf der Grundlage der in Anhang zum A006 Standard definierten
Falle durchgefihrt.

1.1  Aktualisierung des Dokuments

Dieses Dokument wird jahrlich durch das BIT aktualisiert, basierend auf dem Entwicklungszyklus der
TerraNova SG-PKI Software Suite, sowie den Marktbedingungen fiir Smartcards.

Der Kartenhersteller Gemalto liefert die Middleware, die mit den verkauften Karten kompatibel ist.
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2 Testbeschreibung

21 Kartentypen

Um die Kompatibilitdt besser nachzuvollziehen, werden die Tests nach Kartentypen durchgefiihrt.
Nachfolgende Karten werden beschrieben:

o Gemalto IDPrime MD830 Rev. A (Siehe auch Kapitel 5)
. Gemalto IDPrime MD830 Rev. B

. Gemalto IDPrime MD930

. Gemalto IDPrime MD940

o Gemalto IDPrime 3930 (NFC)

Die nachfolgenden Issuing CAs und Policies sind flr die Tests relevant:

. Enhanced CA 02 fiir Klasse B prestaged B

. Enhanced CA 02 fiir Klasse B prestaged B FUB

. Regulated CA 02 fur Klasse A

2.2 Funktionalitaten

Die Funktionalitat jeder Karte wird anhand der Verwaltung von Zertifikaten und der Verwendung von
Zertifikaten bestimmt.

Die Tests werden auf den beiden Umgebungen Abnahme und Produktion ausgefuhrt.

221 Verwaltung von Zertifikaten

Nachfolgende Kriterien werden berlcksichtigt, um die Verwaltung von Zertifikaten der Karte zu beurtei-
len:

o Injektion von Schlissel

. Generierung des Zertifikats

. Importieren der Zertifikate auf die Karte
. Wiederherstellung von Schlissel

o Entsperren des PIN-Codes

. Zertifikaterneuerung

. Zertifikatsrevokation

. Funktionalitdt NFC-Chip
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222 Verwendung von Zertifikaten

2.2.21 Authentifizierung

o Windows-Anmeldung mit 2-Faktor-Authentifizierung.

o SAP mit Ultralogon und Secude

o SSO-Portal des ISC-EJPD

2.2.2.2 Signatur

o Senden und Empfangen von Nachrichten tber Outlook mit S/IMIME.
o Desktop Signer

2.2.2.3 Verschliisselung und Entschliisselung

o Senden und Empfangen von Nachrichten tber Outlook
o ArmaSuisse SecureCenter

223 Software-Tools

2.2.3.1 Middleware

NICHT KLASSIFIZIERT

Software

Version

SafeNet Authentication Client R9

10.8.2716.0 R9
10.8.2725.0 R9

SafeNet Authentication Client R6

10.8.2169.0 R6

SafeNet Authentication Client

10.9.3283.0
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2.23.2 SG-PKI Toolbox

Tool Version

BulkCardProduction 1.13.XXXXXX
Key Recovery 1.13.XXXXXX
CMC 1.13.XXXXXX
PIN Reset 1.13.XXXXXX
Revoke Wizard 1. 13 XXXXXX
Token Unseal 1. 13 XXXXXX
TN Admin 1.13.XXXXXX
Walk-In-Wizard 1.13.XXXXXX
Certificate Renewal 1.13.XXXXXX
Certificate Renewal 2 1.13.XXXXXX
SCMS Management 1.13.XxxXXX
SCMS Mailing 1.13.XXXXXX
SCMS Documents 1.13.XXXXXX
SCMS Quality 1.13.XXXXXX
SCMS Production 1.13.XXXXXX
SMCS RIO 1.13.XXXXXX

2.2.3.3 Software der Bundesverwaltung

o Microsoft Windows
o Microsoft Outlook
o Desktop Signer

o SSO-Portal

224 Plattformen

) Standard-Workstation der Bundesverwaltung Windows 11 64-Bit
o APS 2020 Windows 11 64-Bit

. Key Injection Station

. Microsoft Edge

2.2.5 Readers / Reader Drives

. OMNIKEY HID 3121

. OMNIKEY HID 5422

. OMNIKEY HID 6121

. APS 2020 Windows 11 64-Bit

. Key Injection Station

. Smartcard Reader Driver R01.12.6.5 x32/x32
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3 Tests
3.1 Gemalto IDPrime MD830 Rev. A
3141 Verwaltung von Zertifikaten und Karten (nur fiir Klasse B)
3.1.1.1  Schlisselinjektion
# | Hilfsmittel Datum Details Status
1 | SafeNet Authentication Client | 01.02.2024 | Auslesen der Smartcards OK
2 | BulkCard Production 02.02.2024 | Karten prestagen: Injektion von 9 OK
Schlisseln
3.1.1.2 Generieren von Zertifikaten
# | Hilfsmittel Datum Details Status
1 | SafeNet Authentication Client | 02.02.2024 | Auslesen der erzeugten Zertifikate OK
2 | CMC 02.02.2024 | Zertifikate werden generiert OK
3 | Walk-In-Wizard 02.02.2024 | Zertifikate werden generiert OK
4 | SCMS Management 02.02.2024 | Verwaltung der Zertifikate durch Import OK
3.1.1.3 Wiederherstellung von Schliisseln
# | Hilfsmittel Datum Details Status
1 | SafeNet Authentication Client | 02.02.2024 | Key Recovery, Importieren von alten
Secure-E-Mail-Zertifikaten OK
2 | Key Recovery Wizard 02.02.2024 | Key Recovery, Imp'o'rtieren von alten OK
Secure-E-Mail-Zertifikaten
3 | TN Admin 02.02.2024 | Auslesen von LRAO- und Adminzertifi- OK
katen
3.1.1.4 Entsperren des PIN-Code
# | Hilfsmittel Datum Details Status
1 | SafeNet Authentication Client | 02.02.2024 | Auslesen der Smartcards OK
2 | PIN-Reset 02.02.2024 | Den PIN wechseln nach dem PIN Re- OK
set Request
3.1.1.5 Erneuerung
# | Hilfsmittel Datum Details Status
1 | SafeNet Authentication Client | 02.02.2024 | Auslesen der Smartcards OK
2 | Certificate Renewal 2 02.02.2024 | Die neuen Zertifikate werden erzeugt
(mit CrossRenewal Funktio- und importiert OK

nalitat von Enhanced CAO1

auf Enhanced CAQ02)

Der Wechsel von der Enhanced CAO1
auf die Enhanced CAOQ2 erfolgt korrekt.
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3.1.1.6 Revokation
# | Hilfsmittel Datum Details Status
1 | SafeNet Authentication Client | 02.02.2024 | Auslesen der Smartcards OK
2 | CMC 02.02.2024 | Revokation ausgewahlter Zertifikate OK
3 | Revoke Wizard 02.02.2024 | Revokation ausgewahlter Smartcard OK
4 | TN Admin 02.02.2024 | Revokation ausgewahlter Smartcard OK
3.1.2 Verwendung von Zertifikaten
3.1.21 Authentifizierung
# | Hilfsmittel Version Datum Details Status
1 | Windows-Anmeldung mit Windows 02.02.2024 | Anmeldung mit Smartcard
2-Faktor-Authentifizierung | 11 Version und PIN OK
10.0.22621
2 | SAP mit Ultralogon und E- | egate.ad- 02.02.2024 | Anmeldung mit Smartcard
. OK
Gate min.ch und PIN
3 | SSO-Portal des ISC-EJPD | ISC_EJPD | 02.02.2024 | Anmeldung mit Smartcard
SSO-Portal und PIN OK
3.3.0.1000
3.1.2.2 Signatur
# | Hilfsmittel Version Datum Details Status
Senden und Empfangen Outlook 02.02.2024 | E-Mail signieren
von Nachrichten tber Out- | 2016 OK
look mit S/IMIME
2 | Desktop Signer 1.1.6.5 02.02.2024 | PDF-Dokumente signieren OK
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3.1.2.3 Verschliisselung und Entschliisselung
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# | Hilfsmittel Version Datum Details Status
1 | Senden und Empfangen Outlook 02.02.2024 | Verschlisselte Nachrichten
von Nachrichten tber Out- | 2016 senden und empfangen
look Signierte Nachrichten sen-
den und empfangen OK
VerschlUsselte und sig-
nierte Nachrichten senden
und empfangen
2 | ArmaSuisse SecureCenter | Secure- 02.02.2024 | Dokumente wiederver-
Center schliisseln
Wiederver-
schlisse- OK
lung X.509
Umschlis-
selung
3.2 Gemalto IDPrime MD830 Rev. B
3.21 Verwaltung von Zertifikaten und Karten
3.21.1 Schliisselinjektion
# | Hilfsmittel Datum Details Status
1 | SafeNet Authentication Client | 02.02.2024 | Auslesen der Smartcards OK
2 | BulkCard Production 02.02.2024 | Karten prestagen: Injektion von 9 OK
Schlisseln
3.21.2 Generieren von Zertifikaten
# | Hilfsmittel Datum Details Status
1 | SafeNet Authentication Client | 02.02.2024 | Auslesen der erzeugten Zertifikate OK
2 | CMC 02.02.2024 | Zertifikate werden generiert OK
3 | Walk-In-Wizard 02.02.2024 | Zertifikate werden generiert OK
4 | SCMS Management 02.02.2024 | Verwaltung der Zertifikate durch Import OK
3.21.3 Wiederherstellung von Schliisseln
# | Hilfsmittel Datum Details Status
1 | SafeNet Authentication Client | 02.02.2024 | Key Recovery, Importieren von alten
. e OK
Secure-E-Mail-Zertifikaten
2 | Key Recovery Wizard 02.02.2024 | Key Recovery, Importieren von alten OK
Secure-E-Mail-Zertifikaten
3 | TN Admin 02.02.2024 | Auslesen von LRAO- und Adminzertifi- OK

katen
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3.2.1.4 Entsperren des PIN-Codes

NICHT KLASSIFIZIERT

# | Hilfsmittel Datum Details Status
1 | SafeNet Authentication Client | 02.02.2024 | Auslesen der Smartcards OK
2 | PIN-Reset 02.02.2024 | Den PIN wechseln nach dem PINRe- OK
setRequest
3.21.5 Erneuerung
# | Hilfsmittel Datum Details Status
1 | SafeNet Authentication Client | 02.02.2024 | Auslesen der Smartcards OK
2 | Certificate Renewal 2 02.02.2024 | Die neuen Zertifikate werden erzeugt
(mit CrossRenewal Funktio- und importiert OK
nalitdt von Enhanced CAO1 Der Wechsel von der Enhanced CAO1
auf Enhanced CAQ02) auf die Enhanced CAOQ2 erfolgt korrekt.
3.2.1.6 Revokation
# | Hilfsmittel Datum Details Status
1 | SafeNet Authentication Client | 02.02.2024 | Auslesen der Smartcards OK
2 | CMC 02.02.2024 | Revokation ausgewahlter Zertifikate OK
3 | Revoke Wizard 02.02.2024 | Revokation ausgewahlter Smartcard OK
4 | TN Admin 02.02.2024 | Revokation ausgewahlter Smartcard OK
3.2.2 Verwendung von Zertifikaten
3.2.2.1 Authentifizierung
# | Hilfsmittel Version Datum Details Status
1 | Windows-Anmeldung mit Windows 02.02.2024 | Anmeldung mit Smartcard
2-Faktor-Authentifizierung | 11 Version und PIN OK
10.0.22621
2 | SAP mit Ultralogon und E- | egate.ad- 02.02.2024 | Anmeldung mit Smartcard
. OK
Gate min.ch und PIN
3 | SSO-Portal des ISC-EJPD | ISC_EJPD | 02.02.2024 | Anmeldung mit Smartcard
SSO-Portal und PIN OK
3.3.0.1000
3.2.2.2 Signatur
# | Hilfsmittel Version Datum Details Status
1 | Senden und Empfangen Outlook 02.02.2024 | E-Mail signieren
von Nachrichten tUber Out- | 2016 OK
look mit S/IMIME
2 | Desktop Signer 1.1.6.5 02.02.2024 | PDF-Dokumente signieren OK
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3.2.2.3 Verschliisselung und Entschliisselung
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# | Hilfsmittel Version Datum Details Status
1 | Senden und Empfangen Outlook 02.02.2024 | Verschlisselte Nachrichten
von Nachrichten tber Out- | 2016 senden und empfangen
look Signierte Nachrichten sen-
den und empfangen OK
VerschlUsselte und sig-
nierte Nachrichten senden
und empfangen
2 | ArmaSuisse SecureCenter | Secure- 02.02.2024 | Dokumente wiederver-
Center schliisseln
Wiederver-
schlisse- OK
lung X.509
Umschlis-
selung
3.3 Gemalto IDPrime MD930
3.31 Verwaltung von Zertifikaten und Karten (nur fiir Klasse B)
3.3.1.1 Schlisselinjektion
# | Hilfsmittel Datum Details Status
1 | SafeNet Authentication Client | 02.02.2024 | Auslesen der Smartcards OK
2 | BulkCard Production 02.02.2024 | Karten prestagen: Injektion von 9 OK
Schlisseln
3.3.1.2 Generieren von Zertifikaten
# | Hilfsmittel Datum Details Status
1 | SafeNet Authentication Client | 02.02.2024 | Auslesen der erzeugten Zertifikate OK
2 | CMC 02.02.2024 | Zertifikate werden generiert OK
3 | Walk-In-Wizard 02.02.2024 | Zertifikate werden generiert OK
4 | SCMS Management 02.02.2024 | Verwaltung der Zertifikate durch Import OK
3.3.1.3 Wiederherstellung von Schliisseln
# | Hilfsmittel Datum Details Status
1 | SafeNet Authentication Client | 02.02.2024 | Key Recovery, Importieren von alten
. e OK
Secure-E-Mail-Zertifikaten
2 | Key Recovery Wizard 02.02.2024 | Key Recovery, Importieren von alten OK
Secure-E-Mail-Zertifikaten
3 | TN Admin 02.02.2024 | Auslesen von LRAO- und Adminzertifi- OK

katen
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3.3.1.4 Entsperren des PIN-Codes
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# | Hilfsmittel Datum Details Status
1 | SafeNet Authentication Client | 02.02.2024 | Auslesen der Smartcards OK
2 | PIN-Reset 02.02.2024 | Den PIN wechseln nach dem PINRe- OK
setRequest
3.3.1.5 Erneuerung
# | Hilfsmittel Datum Details Status
1 | SafeNet Authentication Client | 02.02.2024 | Auslesen der Smartcards OK
2 | Certificate Renewal 2 02.02.2024 | Die neuen Zertifikate werden erzeugt
(mit CrossRenewal Funktio- und importiert OK
nalitdt von Enhanced CAO1 Der Wechsel von der Enhanced CAO1
auf Enhanced CAQ02) auf die Enhanced CAOQ2 erfolgt korrekt.
3.3.1.6 Revokation
# | Hilfsmittel Datum Details Status
1 | SafeNet Authentication Client | 02.02.2024 | Auslesen der Smartcards OK
2 | CMC 02.02.2024 | Revokation ausgewahlter Zertifikate OK
3 | Revoke Wizard 02.02.2024 | Revokation ausgewahlter Smartcard OK
4 | TN Admin 02.02.2024 | Revokation ausgewahlter Smartcard OK
3.3.2 Verwendung von Zertifikaten
3.3.2.1 Authentifizierung
# | Hilfsmittel Version Datum Details Status
1 | Windows-Anmeldung mit Windows 02.02.2024 | Anmeldung mit Smartcard
2-Faktor-Authentifizierung | 11 Version und PIN OK
10.0.22621
2 | SAP mit Ultralogon und E- | egate.ad- 02.02.2024 | Anmeldung mit Smartcard
. OK
Gate min.ch und PIN
3 | SSO-Portal des ISC-EJPD | ISC_EJPD | 02.02.2024 | Anmeldung mit Smartcard
SSO-Portal und PIN OK
3.3.0.1000
3.3.2.2 Signatur
# | Hilfsmittel Version Datum Details Status
1 | Senden und Empfangen Outlook 02.02.2024 | E-Mail signieren
von Nachrichten tUber Out- | 2016 OK
look mit S/IMIME
2 | Desktop Signer 1.1.6.5 02.02.2024 | PDF-Dokumente signieren OK
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3.3.2.3 Verschliisselung und Entschliisselung
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# | Hilfsmittel Version Datum Details Status
1 | Senden und Empfangen Outlook 02.02.2024 | Verschlisselte Nachrichten
von Nachrichten tber Out- | 2016 senden und empfangen
look Signierte Nachrichten sen-
den und empfangen OK
VerschlUsselte und sig-
nierte Nachrichten senden
und empfangen
2 | ArmaSuisse SecureCenter | Secure- 02.02.2024 | Dokumente wiederver-
Center schliisseln
Wiederver-
schlisse- OK
lung X.509
Umschlis-
selung
3.4 Gemalto IDPrime MD3930
3.41 Verwaltung von Zertifikaten und Karten (nur fiir Klasse B)
3.4.1.1 Schlisselinjektion
# | Hilfsmittel Datum Details Status
1 | SafeNet Authentication Client | 02.02.2024 | Auslesen der Smartcards OK
2 | BulkCard Production 02.02.2024 | Karten prestagen: Injektion von 9 OK
Schlisseln
3.4.1.2 Generieren von Zertifikaten
# | Hilfsmittel Datum Details Status
1 | SafeNet Authentication Client | 02.02.2024 | Auslesen der erzeugten Zertifikate OK
2 | CMC 02.02.2024 | Zertifikate werden generiert OK
3 | Walk-In-Wizard 02.02.2024 | Zertifikate werden generiert OK
4 | SCMS Management 02.02.2024 | Verwaltung der Zertifikate durch Import OK
3.4.1.3 Wiederherstellung von Schliisseln
# | Hilfsmittel Datum Details Status
1 | SafeNet Authentication Client | 02.02.2024 | Key Recovery, Importieren von alten
. e OK
Secure-E-Mail-Zertifikaten
2 | Key Recovery Wizard 02.02.2024 | Key Recovery, Importieren von alten OK
Secure-E-Mail-Zertifikaten
3 | TN Admin 02.02.2024 | Auslesen von LRAO- und Adminzertifi- OK
katen
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3.4.1.4 Entsperren des PIN-Codes
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# | Hilfsmittel Datum Details Status
1 | SafeNet Authentication Client | 02.02.2024 | Auslesen der Smartcards OK
2 | PIN-Reset 02.02.2024 | Den PIN wechseln nach dem PINRe- OK
setRequest
3.41.5 Erneuerung
# | Hilfsmittel Datum Details Status
1 | SafeNet Authentication Client | 02.02.2024 | Auslesen der Smartcards OK
2 | Certificate Renewal 2 02.02.2024 | Die neuen Zertifikate werden erzeugt
(mit CrossRenewal Funktio- und importiert OK
nalitdt von Enhanced CAO1 Der Wechsel von der Enhanced CAO1
auf Enhanced CAQ02) auf die Enhanced CAOQ2 erfolgt korrekt.
3.41.6 Revokation
# | Hilfsmittel Datum Details Status
1 | SafeNet Authentication Client | 02.02.2024 | Auslesen der Smartcards OK
2 | CMC 02.02.2024 | Revokation ausgewahlter Zertifikate OK
3 | Revoke Wizard 02.02.2024 | Revokation ausgewahlter Smartcard OK
4 | TN Admin 02.02.2024 | Revokation ausgewahlter Smartcard OK
3.4.2 Verwendung von Zertifikaten
3.4.2.1 Authentifizierung
# | Hilfsmittel Version Datum Details Status
1 | Windows-Anmeldung mit Windows 02.02.2024 | Anmeldung mit Smartcard
2-Faktor-Authentifizierung | 11 Version und PIN OK
10.0.22621
2 | SAP mit Ultralogon und E- | egate.ad- 02.02.2024 | Anmeldung mit Smartcard
. OK
Gate min.ch und PIN
3 | SSO-Portal des ISC-EJPD | ISC_EJPD | 02.02.2024 | Anmeldung mit Smartcard
SSO-Portal und PIN OK
3.3.0.1000
3.4.2.2 Signatur
# | Hilfsmittel Version Datum Details Status
1 | Senden und Empfangen Outlook 02.02.2024 | E-Mail signieren
von Nachrichten tUber Out- | 2016 OK
look mit S/IMIME
2 | Desktop Signer 1.1.6.5 02.02.2024 | PDF-Dokumente signieren OK
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3.4.2.3 Verschliisselung und Entschliisselung
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# | Hilfsmittel Version Datum Details Status
1 | Senden und Empfangen Outlook 02.02.2024 | Verschlisselte Nachrichten
von Nachrichten tber Out- | 2016 senden und empfangen
look Signierte Nachrichten sen-
den und empfangen OK
VerschlUsselte und sig-
nierte Nachrichten senden
und empfangen
2 | ArmaSuisse SecureCenter | Secure- 02.02.2024 | Dokumente wiederver-
Center schliisseln
Wiederver-
schlisse- OK
lung X.509
Umschlis-
selung
Gemalto IDPrime MD930
3.43 Verwaltung von Zertifikaten und Karten (nur fiir Klasse B)
3.4.3.1 Schliisselinjektion
# | Hilfsmittel Datum Details Status
1 | SafeNet Authentication Client | 02.02.2024 | Auslesen der Smartcards OK
2 | BulkCard Production 02.02.2024 | Karten prestagen: Injektion von 9 OK
Schlisseln
3.4.3.2 Generieren von Zertifikaten
# | Hilfsmittel Datum Details Status
1 | SafeNet Authentication Client | 02.02.2024 | Auslesen der erzeugten Zertifikate OK
2 | CMC 02.02.2024 | Zertifikate werden generiert OK
3 | Walk-In-Wizard 02.02.2024 | Zertifikate werden generiert OK
4 | SCMS Management 02.02.2024 | Verwaltung der Zertifikate durch Import OK
3.4.3.3 Wiederherstellung von Schliisseln
# | Hilfsmittel Datum Details Status
1 | SafeNet Authentication Client | 02.02.2024 | Key Recovery, Importieren von alten
. e OK
Secure-E-Mail-Zertifikaten
2 | Key Recovery Wizard 02.02.2024 | Key Recovery, Importieren von alten OK
Secure-E-Mail-Zertifikaten
3 | TN Admin 02.02.2024 | Auslesen von LRAO- und Adminzertifi- OK

katen
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3.4.3.4 Entsperren des PIN-Codes
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# | Hilfsmittel Datum Details Status
1 | SafeNet Authentication Client | 02.02.2024 | Auslesen der Smartcards OK
2 | PIN-Reset 02.02.2024 | Den PIN wechseln nach dem PINRe- OK
setRequest
3.4.3.5 Erneuerung
# | Hilfsmittel Datum Details Status
1 | SafeNet Authentication Client | 02.02.2024 | Auslesen der Smartcards OK
2 | Certificate Renewal 2 02.02.2024 | Die neuen Zertifikate werden erzeugt
(mit CrossRenewal Funktio- und importiert OK
nalitdt von Enhanced CAO1 Der Wechsel von der Enhanced CAO1
auf Enhanced CAQ02) auf die Enhanced CAOQ2 erfolgt korrekt.
3.4.3.6 Revokation
# | Hilfsmittel Datum Details Status
1 | SafeNet Authentication Client | 02.02.2024 | Auslesen der Smartcards OK
2 | CMC 02.02.2024 | Revokation ausgewahlter Zertifikate OK
3 | Revoke Wizard 02.02.2024 | Revokation ausgewahlter Smartcard OK
4 | TN Admin 02.02.2024 | Revokation ausgewahlter Smartcard OK
344 Verwendung von Zertifikaten
3.4.4.1 Authentifizierung
# | Hilfsmittel Version Datum Details Status
1 | Windows-Anmeldung mit Windows 02.02.2024 | Anmeldung mit Smartcard
2-Faktor-Authentifizierung | 11 Version und PIN OK
10.0.22621
2 | SAP mit Ultralogon und E- | egate.ad- 02.02.2024 | Anmeldung mit Smartcard
. OK
Gate min.ch und PIN
3 | SSO-Portal des ISC-EJPD | ISC_EJPD | 02.02.2024 | Anmeldung mit Smartcard
SSO-Portal und PIN OK
3.3.0.1000
3.4.4.2 Signatur
# | Hilfsmittel Version Datum Details Status
1 | Senden und Empfangen Outlook 02.02.2024 | E-Mail signieren
von Nachrichten tUber Out- | 2016 OK
look mit S/IMIME
2 | Desktop Signer 1.1.6.5 02.02.2024 | PDF-Dokumente signieren OK
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3.4.4.3 Verschliisselung und Entschliisselung

NICHT KLASSIFIZIERT

# | Hilfsmittel Version Datum Details Status
1 | Senden und Empfangen Outlook 02.02.2024 | Verschlisselte Nachrichten
von Nachrichten tber Out- | 2016 senden und empfangen
look Signierte Nachrichten sen-
den und empfangen OK
VerschlUsselte und sig-
nierte Nachrichten senden
und empfangen
2 | ArmaSuisse SecureCenter | Secure- 02.02.2024 | Dokumente wiederver-
Center schlisseln
Wiederver-
schlisse- OK
lung X.509
Umschlis-
selung
999
3.5 Gemalto IDPrime MD940
3.5.1 Verwaltung von Zertifikaten und Karten (Nur fiir Klasse A — qualifizierte Signaturzertifi-
kate)
# | Hilfsmittel Version Datum Details Status
CMC 1.12.0.14882 | 02.02.2024 | Auslesen und Initialisierung
OK
der Smartcard
2 | SafeNet Authentication 10.8 R6 02.02.2024 | Importieren des Zertifikats
Client auf die Smartcard durch OK
das Export-Menu
3 | SafeNet Authentication 10.8 R9 02.02.2024 | Importieren des Zertifikats
Client auf die Smartcard durch OK
das Export-Menu
4 | DesktopSigner 1.3.1.5 02.02.2024 | PDF-Dokumente signieren OK
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4 Reader Kompatibilitat

NICHT KLASSIFIZIERT

Kompatibilitét .

Reader MD830 MD830 3930 ::Jr:;ﬁ:ﬁs

Rev. A Rev. B MD930 MD940 (NFC)
OMNIKEY 5422 oK OK OK OK oK Ja
OMNIKEY 6121 oK OK OK OK oK Ja
OMNIKEY 3121 NOK NOK NOK NOK NOK Nein
Keyboard NOK NOK NOK NOK NOK Nein
NFC-Reader
HP/DELL/Lenov .
Sta/n e d/BiBo 0 NA NA NA NA oK Nein
Clients 2024

4.1 Begriindung

Der Reader OMNIKEY 3121 wird seit der SAC-Version 10.8 nicht langer unterstitzt und wird daher
vom BIT nicht mehr supported. Ebenfalls sollten die Keyboard-Reader nicht verwendet werden, da auf-

grund unterschiedlich verbauter Chips die Kompatibilitat nicht garantiert ist.

Die Gemalto ID Prime 3930 Karten mit NFC- Funktionalitat sind im Rahmen eines Projektes getestet
worden und neu fiir den allgemeinen Einsatz mit Klasse B Zertifikaten freigegeben.

Mini FIPS

5 In der Evaluationsphase
Hardware Status Beschreibung Geplante
Evaluation

Gemalto IDPrime 3930 | EVALUIERT, NFC-Smartcard mit dem Kryptochip der | 02.03.2024
und frei- gemalto IDPrime MD 930 Erfolgt und
gegeben ab freigegeben
01.04.2025

Safenet e-Token In Evaluation e-Tokens (USB-Sticks) Q272025

5110+ FIPS

Safenet e-Token In Evaluation e-Tokens (USB-Sticks) Q2 /2025

5300C Mini

Safenet e-Token 5300 | In Evaluation e-Tokens (USB-Sticks) Q272025

Micro

Safenet e-Token 5300 | In Evaluation e-Tokens (USB-Sticks) Q2 /2025
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