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1 Allgemeine Bestimmungen 

1.1 Gegenstand 
1. Diese Architekturrichtlinie regelt die Bewirtschaftung und Einsatz elektronischer Accounts 

in Microsoft basierten Accountspeichern. Dies, um den Missbrauch von Accounts und de-
ren Rechten in der Bundesverwaltung wirksam und effizient zu verhindern. 

2. Sie stellt eine Konkretisierung der Sicherheitsbestimmungen des IT-Grundschutzes 
[Si001] dar. 

3. Die Architekturrichtlinie richtet sich an die Leistungserbringer (LE) gemäss Geltungsbe-
reich.  

1.2 Geltungsbereich 
1. Der Geltungsbereich dieser Weisung ist identisch mit dem Geltungsbereich Artikel 3 der 

Verordnung über die digitale Transformation und die Informatik (VDTI). 

2. Der Verbindlichkeitsgrad6 der einzelnen Bestimmungen in dieser Weisung ist gemäss den 
Schlüsselwörtern in Anhang B festgelegt. 

3. Die Beilagen sind integraler Bestandteil der Architekturrichtlinie und damit gelten auch die 
Verbindlichkeitsgrade in diesen. 

1.3 Ausgangslage 
Die Leistungsbezüger (LB) der Bundesverwaltung verlassen sich darauf, dass die IT-Infra-
strukturen gemäss den aktuellen, durch den IT-Grundschutz [Si001] vorgegebenen Rahmen-
bedingungen und den Best Practices der Hersteller betrieben werden. 

Die heute eingesetzte Technik, sowie die bestehenden Betriebsverfahren in den IT-Infra-
strukturen bei den Leistungserbringern (LE) der Bundesverwaltung müssen mit der aktuellen 
und zukünftigen Bedrohungslage von Cyber-Angriffen umgehen können. 

Die Administration von IT-Systemen und -Services erfolgt bei den Leistungserbringern des 
Bundes auf unterschiedliche Art und Weise.  

Die Einführung von MFA (Multi-Factor Authentication), welche in den meisten Bereichen An-
wendung findet, hat zu einer gewissen Erhöhung der Sicherheit geführt, jedoch noch nicht 
vollständig bei der System-Administration resp. der Administration mit privilegierten Creden-
tials. Bei Leistungserbringern sind zum Teil bereits PAM-Lösungen (Privileged Access Ma-
nagement) in Kombination mit anderen Verfahren, Werkzeugen und Hilfsmitteln im Einsatz, 
die administrative Kennungen sowie deren Verwendung zusätzlich schützen. 

Oftmals haben die privilegierten Accounts einzelner Administratoren Berechtigungen auf 
sehr viele Systeme, was zu einem erhöhten Risiko führt und bei einem Angriff viele Systeme 
in Mitleidenschaft ziehen kann. Die Systeme werden teilweise direkt von Arbeitsplatzsyste-
men oder BA-Clients aus verwaltet. Partiell sind Jump-Hosts im Einsatz, auf denen die Admi-

 
6 Verbindlichkeitsgrade gemäss Request for Comments: RFC 2119 (PCB 14), The Internet Engineering Task 

Force (IETF). Die Angabe von Verbindlichkeitsgraden gemäss [RFC 2119] ist eine verbreitete Praxis in der inter-
nationalen Standardisierung. 
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nistrator-Credentials der privilegierten Accounts eingegeben werden müssen. Dieser Vor-
gang verläuft jedoch oft nicht isoliert und überwacht.  

Nicht in allen Bereichen der Bundesverwaltung wird das Principle of Least Privilege (PoLP) 
konsequent eingehalten, sodass die Menge an Berechtigungen von Administratoren oftmals 
höher als notwendig ausfällt. Auch dies stellt somit ein grundsätzliches Risiko dar.  

Berechtigungen werden Administratoren in vielen Fällen permanent und persönlich zugewie-
sen. Somit ist ein Administrator zu Zeiten mit Berechtigungen ausgestattet, an denen diese 
gar nicht benötigt werden. Hierdurch entsteht ein unnötiges zusätzliches Risiko. Zudem be-
steht die Gefahr, dass bei einem internen Wechsel bestehende Berechtigungen nicht ent-
fernt werden, und sie sich somit summieren. 

Die Verwendung von oder der Zugriff auf privilegierte Credentials oder vergleichbare Secrets 
(Geheimnisse) kann heute in der Bundesverwaltung nicht lückenlos zurückverfolgt oder aktiv 
mitverfolgt werden. So besteht die latente Gefahr, dass der Missbrauch durch gestohlene 
Credentials unentdeckt bleibt. Kommt es zu Sicherheitsvorfällen, bei denen solche Creden-
tials betroffen sind, ist es nicht immer möglich, Geschehnisse umfassend aufzuklären. 

Privilegierte Credentials sind zum Teil nicht einer Rolle, sondern einer Person zugeteilt, was 
die Verwaltung und Kontrolle zusätzlich erschwert. 

Service Accounts verfügen oftmals über statische Passwörter, werden oft nicht aktiv verwal-
tet oder unterliegen oft keiner Password-Policy. Das wiederum bedeutet, dass solche Ac-
counts besonders gut geschützt werden müssen. Ein regelmässiger Passwortwechsel redu-
ziert Risiken. Nicht in allen Bereichen der Bundesverwaltung ist dieser Prozess automatisiert. 

Die aufgezeigten Punkte stellen allesamt Angriffsvektoren durch Dritte dar. Viele Bereiche 
der IT der Bundesverwaltung sind dem Risiko von Credential Diebstahl und Missbrauch aus-
gesetzt. Ein gestohlenes Credential (insb. hoch privilegierter Accounts) kann zu extrem ne-
gativen Effekten und damit auch zu hohen Kosten oder einem grossen Image-Schaden füh-
ren. 

1.4 Zuständigkeit 
Für die Anwendung und Umsetzung dieser IKT-Architekturrichtlinie sind die dafür vorgesehe-
nen Gremien und Stellen verantwortlich. 

Die LE können eigene Methoden oder Softwarelösungen einsetzen, um die Zielvorgaben zu 
erreichen.  

Die in den Beilagen definierten Architekturvorgaben müssen eingehalten werden.  

Die Umsetzung der Architekturvorgaben darf übergeordneten Vorgaben nicht widersprechen. 
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1.5 Begriffe 
In dieser Weisung und den Beilagen bedeuten: 

a. Account (Nutzerkonto): Ist das digitale Profil eines Nutzers und hat den Zweck, eine 
Zugangsberechtigung zu einem zugangsbeschränkten IT-System zu ermöglichen.  
Damit verknüpft sind entsprechende Zugriffsrechte.  

b. Credential (Berechtigungs-, Authentifizierungs- oder Identifizierungsnachweis): 
Der Berechtigungsnachweis ist ein Instrumentarium, das einem System die Identität ei-
nes anderen Systems oder eines Benutzers bestätigen soll. Voraussetzung ist eine im 
System bekannte Identität. Der Nachweis geschieht meist nach Benennen der Identität 
in Form einer Benutzerkennung in Verbindung mit einem Authentifizierungsmerkmal.  

c. Credential Theft: Credential Diebstahl beinhaltet die Entwendung von Kennungen 
oder Anmeldeinformationen auf einem System oder aus dem Arbeitsspeicher des Sys-
tems nach erfolgter Authentifizierung und Autorisierung. Dies kann z. B. durch das 
Auslesen des Hashes im Memory eines Windows-Systems erfolgen. 

d. Pass the Hash (PtH) NTLM: Im Anschluss an eine Anmeldung an einem Windows-
System und zur Nutzung der SSO-Funktionalität (Single Sign-On) wird der Hash-Wert 
der Benutzerkennung im Arbeitsspeicher des Gerätes abgelegt, aus welchem er sich 
mittels Administratoren-Rechten extrahieren lässt. Entsprechende Hilfsmittel und Tools 
sind im Internet frei verfügbar (z.B. Mimikatz, psexec, Windows Credential Editor). Das 
Härten des NTLM-Protokolls gemäss den Best Practices des Herstellers stellt hier eine 
wichtige Massnahme dar. 

e. Pass the Ticket (PtT) Kerberos: Mit «Pass the Ticket» werden Angriffsformen be-
zeichnet, die insbesondere beim Angriff auf moderne Windows-Netzwerke eingesetzt 
werden. Windows-Infrastrukturen nutzen Kerberos als Standard-Authentifizierungsver-
fahren, welches zwar immun gegen Pass-the-Hash-Angriffe ist, jedoch anfällig für eben 
die Kerberos-spezifischen Schwachstellen ist. Dabei berechtigen ausgestellte Ker-
beros-Tickets, im Gegensatz zu NTLM-Hashes in älteren Windows-Netzwerken, ei-
gentlich nur den zeitlimitierten Zugriff für bestimmte Dienste. Dennoch kann ein Angrei-
fer in kurzer Zeit eines Zugriffs Schaden hervorrufen. Das Härten des Kerberos-Proto-
kolls und das regelmässige Ändern des KRBTGT-Passwortes (Masterkey) gemäss den 
Best Practices des Herstellers stellen hier eine wichtige Massnahme dar. 

f. Principle of Least Privilege (PoLP): Das Least-Privilege-Prinzip ist ein Prinzip der In-
formationssicherheit, bei dem einem Benutzer nur die für seine Tätigkeit minimal erfor-
derlichen Zugriffe bzw. Berechtigungen gewährt werden.  

g. Just-in-Time-Administration (JIT): Benutzer oder Accounts Benutzer erhalten privile-
gierte Gruppenmitgliedschaften oder Zugriffe lediglich in einem bestimmten Zeitfenster. 
Nach Ablauf der Zeit, werden die erhöhten Privilegien oder Gruppenmitgliedschaften 
entfernt. 

h. Lateral Movement: Lateral Movement ist eine Technik, mit welcher ein Angreifer ver-
sucht sich in der Breite (seitwärts) auf einer Systemklasse (z.B. Clients) vorzuarbeiten. 
Für diese Aktion nutzt der Angreifer bereits entwendete Credentials und deren Zugriffs-
rechte aus, um sich auf weiteren Systemen höherberechtigte Credentials zu beschaf-
fen.  

i. Privilege Escalation: Eine Privilege Escalation beschreibt das «Hocharbeiten» eines 
Angreifers über verschiedene Systemklassen. Ein Angreifer versucht mit gestohlenen 
Credentials auf Clientsystemen Credentials zu finden, welche ihm den Zugriff auf Ser-
versysteme oder noch höher klassifizierte Systeme verschaffen. 

  

https://de.wikipedia.org/wiki/Informationstechnik
https://de.wikipedia.org/wiki/Identit%C3%A4t
https://de.wikipedia.org/wiki/Authentifizierungsmerkmal
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j. Privileged Access Management (PAM): «Privileged Access Management» oder 

«PAM-Lösungen» bezeichnet Lösungen oder ein Paket an Massnahmen, welche es 
ermöglichen, privilegierte/sensitive/ kritische Accounts resp. deren Zugang ergänzend 
zu schützen, zu verwalten und zu überwachen. 
Sie behandeln den Aspekt der «Zugriffsverwaltung», der sich u.a. auf die Verwaltung 
und Verwendung des privilegierten Zugriffs durch individuelle, gemeinsame oder sys-
temseitige Accounts und auf andere Mechanismen zur Absicherung von Delegation 
und Erweiterung/Erhöhung von Privilegien konzentriert. 
 Die Prinzipien für den Einsatz von PAM sind in der Beilage 2 beschrieben.  

k. Schutzobjekt: Bei einem Schutzobjekt handelt es sich um Daten oder Informationen 
und deren Speicherorte (Server, Virtuelle Maschinen und Container), die aus Risiko-
gründen unter einen Schutzauftrag fallen. 

l. Service Account: Ein Service Account (Dienstkonto) ist ein Benutzerkonto, das erstellt 
wird, um eine bestimmte Software oder einen bestimmten Dienst auszuführen. Meist 
verbunden mit erhöhten Rechten. 

m. Tier-Modell: Das Tier-Modell ist ein von Microsoft eingeführtes Schichtenmodell, wel-
ches dafür sorgt, dass die definierten Schichten strikte voneinander getrennt werden 
(Isolation), um eine Eskalation von Privilegien zu verhindern. So werden Systeme einer 
definierten Schicht ausschliesslich mit einem Account und einem Zugangssystem der-
selben Schicht administriert. Zugriffe von privilegierten Konten aus einer anderen 
Schicht werden technisch verhindert.  
 Das Tier- oder Schichten Modell ist in der Beilage 1 detailliert beschrieben. 
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2 Prinzipien zum Identitätenschutz 
In diesem Kapitel werden die wichtigen Prinzipien beschrieben, die zum Schutz der (vor al-
lem privilegierten) Identitäten bei Leistungserbringern umgesetzt und verankert werden 
MÜSSEN. 
Diese Prinzipien bilden den Grundstein, auf dem sämtliche Massnahmen und Konzepte auf-
bauen, um einen möglichst effektiven Schutz vor Identitätsdiebstahl zu ermöglichen. 

Der folgende Prinzipienkatalog bildet die Grundlage für die Entwicklung und den Betrieb von 
Massnahmen gegen «Credential Theft» und daraus folgendem «Lateral Movement» und ei-
ner «Privilege Escalation». 

2.1 Zero Trust 
Nr. 1 Prinzip Zero Trust 

Aussage  Anstatt davon auszugehen, dass alles hinter der Unterneh-
mensfirewall sicher ist, geht das Zero Trust-Modell grundsätz-
lich von einer Kompromittierung aus und verifiziert jede An-
frage so, als ob sie aus einem öffentlichen Netzwerk stammt. 
Unabhängig davon, woher die Anfrage stammt oder auf welche 
Ressource sie zugreift, lehrt uns Zero Trust: "Vertraue nie, 
überprüfe immer".  

Begründung Das Prinzip Least Privilege und Konzepte zur Mikrosegmentie-
rung werden durch Zero Trust praktisch angewendet, um ge-
schützte Isolationsbereiche zu schaffen sowie laterale Bewe-
gungen und Privilege Escalation zu verhindern. 

Umfangreiche Analysefähigkeiten werden genutzt, um Anoma-
lien in Echtzeit zu erkennen und darauf zu reagieren. 

Umsetzung Die Identitäten und deren Zugriffsbereiche sind als Perimeter 
in der Organisation anzusehen und mittels definierter Mass-
nahmen zu schützen. 

Eine Zugriffsanforderung MUSS vollständig authentifiziert, au-
torisiert und verschlüsselt werden, bevor der Zugriff gewährt 
wird. Single Sign-On (SSO) und Multi-Faktor-Authentifizierung 
(MFA) sind zentrale Funktionen, um das Schutzniveau zu er-
höhen. Je nach Risiko (Privilegien, örtlicher Zugang, Gerät, 
etc.) sollen ergänzend zusätzliche Authentifizierungsfaktoren 
hinzugezogen werden. Darunter fallen etwa biometrische 
Merkmale, FIDO-Token oder SmartCards. 

In Verlängerung dieser Annahme kompromittierter Anfragen 
müssen auch Sitzungsidentifikatoren (z.B. Session Cookies) 
immer in Frage gestellt und gegen andere (nicht über den glei-
chen Kanal kompromittierbare) Evidenzen verifiziert werden. 
Auch ein SSO muss somit entsprechend gesichert und mit der 
kompromittierbaren Clientumgebung kryptographisch ver-
schränkt werden (im Extremfall per «Holder of Key»). 

s. Kapitel 3.2., 3.3., 3.4., 3.5. 

Bemerkungen Die Umsetzung soll auf kritische Bereiche fokussiert und risiko-
basiert erfolgen, um den grössten Nutzen in der Organisation 
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Nr. 1 Prinzip Zero Trust 

zu erzielen. 

2.2 Least Privilege 
Nr. 2 Prinzip Least Privilege 

Aussage  Das Prinzip Least Privilege beschreibt die Zuweisung der mini-
mal notwendigen Rechte und Berechtigungen, um einen Zu-
griffsprozess einer Rolle oder einer Person auf eine Ressource 
zu ermöglichen. 

Diese minimal benötigten Rechte und Berechtigungen müssen 
regelmässig geprüft und nicht mehr benötigte Zugriffrechte ent-
zogen werden. 

Begründung Das Prinzip des am wenigsten privilegierten Zugriffs wird ange-
wendet, um eine Aggregation von Rechten und Berechtigun-
gen über die Zeit bei zunehmendem Alter eines Benutzer-Kon-
tos zu verhindern. 

Umsetzung Das Prinzip Least Privilege MUSS auf menschliche wie auch 
maschinelle Nutzer angewendet werden und ist primär über 
definierte Rollen zu realisieren. 

Die Bewirtschaftung dieser Privilegien muss ebenfalls nach 
Zero-Trust erfolgen und mindestens (!) nach den gleichen Si-
cherheitsbedürfnissen behandelt werden, welche die Privile-
gien selbst bedürfen. Dies bedeutet, dass das Management 
der Autorisation die Schutzbedürftigkeit der Privilegien selbst 
erhöht. 

Siehe Kapitel 3, Massnahme 6 

Bemerkungen Die Umsetzung soll auf kritische Bereiche fokussiert und risiko-
basiert erfolgen, um den grössten Nutzen in der Organisation 
zu erzielen. 

2.3 Clean Source / Chain of Trust 
Nr. 3  Prinzip Clean Source / Chain of Trust 

Aussage Das Clean Source Prinzip besagt, dass alle Systeme, von de-
nen ein Sicherheitsobjekt abhängig ist, mindestens auf dem-
selben Level gesichert sind, wie das ursprüngliche System. 

Begründung Auf diese Weise soll sichergestellt werden, dass die einge-
setzte Soft- und Hardware von einer vertrauenswürdigen 
Quelle oder dem erwarteten Hersteller stammt.  

Umsetzung Eine Betriebssystem-Source MUSS immer auf «Clean-
Source» geprüft werden.  

Alle IKT-Systeme müssen nach dem Prinzip Clean Source be-
handelt werden. 
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Nr. 3  Prinzip Clean Source / Chain of Trust 

Dies gilt insbesondere für sensitive Serversysteme (z.B. Do-
main Controller) und «sichere Arbeitsplätze» (z.B. PSM/PAW), 
sowie die komplette Deployment-Umgebung, aber auch die 
eingesetzte Soft- und Hardware für hochsensitive Systeme. 

s. Kapitel 3, Massnahme 1. 

Bemerkungen  

2.4 Architektur Tier-Modell (Schichtenmodell) 
Nr. 4 Prinzip Architektur Tier-Modell (Schichtenmodell) 

Aussage  Das Tier-Modell (Schichtenmodell) gemäss Beilage 1 [AR012-
1] MUSS für privilegierte Identitäten oder alle Accounts der Bü-
roautomation sinngemäss umgesetzt werden. 

Begründung Das Schichtenmodell sorgt dafür, dass in der jeweiligen 
Schicht ausschliesslich die darin benötigten privilegierten Be-
nutzer und Administrationskonten isoliert geführt sind und die 
privilegierten Credentials (wie administrative Kennungen) iso-
liert angewendet werden.  
Ein «Übertreten» der Schichtengrenze MUSS technisch ver-
hindert werden. 

Umsetzung Für die Komponenten und alle in Abhängigkeit stehenden IKT-
Systeme der Büroautomation ist die Umsetzung zwingend.  

Für alle anderen Plattformen und Systeme (z.B. Drucker, Rou-
ter, Firewalls, IoT, etc). ist eine sinngemässe Umsetzung drin-
gend empfohlen. 

Die Umsetzung erfolgt durch die Leistungserbringer. 

Bemerkungen  

2.5 Privileged Access Management (PAM) 
Nr. 5 Prinzip Privileged Access Management (PAM) 

Aussage Bei Privileged Access Management handelt es sich um den 
dedizierten Schutz von privilegierten menschlichen wie auch 
maschinellen Identitäten. Hierfür können dedizierte technische 
Lösungen eingesetzt werden, aber auch physische und admi-
nistrative Massnahmen. 

Begründung Privilegierte Credentials sind dahingehend zu schützen, als 
dass diese isoliert eingesetzt, zeitlich eingeschränkt und mög-
lichst nach Gebrauch nicht mehr nutzbar sind. Ergänzend sind 
privilegierte/sensitive/kritische Accounts resp. deren Zugang zu 
schützen, zu verwalten und zu überwachen. 

Umsetzung Die Einführung und der Betrieb einer PAM-Architektur der Bun-
desverwaltung MUSS gemäss den Prinzipien der Beilage 2 
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Nr. 5 Prinzip Privileged Access Management (PAM) 

[AR012-2] erfolgen. 

Für die Komponenten und alle in Abhängigkeit stehenden IKT-
Systeme der Büroautomation ist die Umsetzung zwingend.  

Für alle anderen Plattformen und Systeme (z.B. Drucker, Rou-
ter, Firewalls, IoT, etc.). ist eine sinngemässe Umsetzung drin-
gend empfohlen. 

Die Umsetzung erfolgt durch die Leistungserbringer. 

Bemerkungen Den Leistungserbringern ist die Umsetzung freigestellt. Diese 
kann mit Hilfe eines Werkzeugs oder mit technischen und or-
ganisatorischen Massnahmen oder einer Kombination erfol-
gen. 
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3 Übergeordnete Sicherheitsmassnahmen  
Zur Sicherung der Identitäten müssen zusätzliche Sicherheitsmassnahmen ergriffen werden, 
die zur kontinuierlichen Steigerung der IT-Sicherheit umgesetzt werden müssen. 

Damit die Systeme ein einheitliches Schutzniveau aufweisen, MÜSSEN die nachfolgenden 
Massnahmen umgesetzt werden.  

Die Koordination erfolgt durch die Steuerung IAM Bund.  

Die Umsetzung erfolgt durch die Leistungserbringer. 

Eine regelmässige Prüfung auf erweiterte oder ergänzende Massnahmen erfolgt durch DTI 
und wird in der vorliegenden Architekturrichtlinie dokumentiert. Dies auch um eine kontinuier-
liche Erhaltung des Sicherheitsniveaus zu gewährleisten. 

3.1 Sichere Bezugsquellen für Soft- und Hardware 
Nr. 1  Massnahme Ursprungsüberprüfung von Software und Hardware 

Aussage Software und Hardware sowie deren Aktualisierung muss 
vor der Nutzung verifiziert werden, um eine Sicherheitslü-
cke in der Supply Chain zu vermeiden. Dies kann z. B. 
durch den Vergleich mit einer Kontrollgruppe erfolgen. 

Begründung Damit wird sichergestellt, dass die eingesetzte Soft- und 
Hardware von einer vertrauenswürdigen Quelle und dem 
erwarteten Hersteller stammt. 

Umsetzung Die Soft- und Hardware soll aus einer vertrauenswürdigen 
Quelle stammen. Die Quelle wird gemäss der LE internen 
Richtlinien durch die verantwortliche Stelle geprüft und 
freigegeben. Nach Möglichkeit SOLL der Hashwert errech-
net und mit demjenigen des Herstellers verglichen werden. 

Für Software-Patches und Hotfixes muss die Beschaffung 
durch einen vertrauten Software-Update-Service (z.B. 
WSUS) erfolgen oder manuell von einem sicheren System 
bezogen und überprüft (z.B. Hashwertvergleich) werden. 
Zur Sicherheit ist ein SUS online und ein weiterer SUS zur 
Kontrolle offline zu halten. 

Bei Hardware, die für ein sicheres IKT-System benötigt 
wird, sollen nur Systeme out-of-the-box verwendet wer-
den, d.h. es sollen nur Systeme verwendet werden, die 
noch nie in Benutzung waren. 

Hardware, die bereits intern in Benutzung war, muss auf 
Sicherheitslücken überprüft werden und festgestellte Män-
gel müssen beseitigt werden. 

Bemerkungen s. Prinzip 5 «Clean Source / Chain of Trust»  
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3.2 Allgemeine Authentifizierung 
Nr. 2 Massnahme Allgemeine Authentifizierung 

Aussage  Jede Anfrage wird behandelt, als ob sie aus einem öffentlichen 
Netzwerk stammt. Unabhängig davon, woher die Anfrage 
stammt, wird jede Zugriffsanforderung vollständig authentifi-
ziert und autorisiert, bevor der Zugriff gewährt wird.  
Für Single-Sign-On Systeme gilt dies nur für die erste Zugriffs-
anfrage. 

Begründung Indem jede Anfrage authentifiziert und autorisiert werden 
muss, reduzieren sich die Sicherheitsrisiken nach einem be-
reits stattgefundenen Angriff. Das Zeitfenster für Angreifer wird 
dadurch verkleinert. 

Umsetzung Der Standard (Default) für Zugriffe auf das Bundesnetzwerk 
muss die drei Schritte Authentifizierung, Autorisierung und Ver-
schlüsselung beinhalten. 
Jede Anfrage im Bundesnetzwerk, basierend auf der Netz-
werksegmentierung, muss authentifiziert und autorisiert wer-
den. 
Für Single-Sign-On-Systeme muss im Minimum die erste Zu-
griffsanfrage die drei Schritte Authentifizierung, Autorisierung 
und Verschlüsselung beinhalten. 
Eine Verschlüsselung gemäss Industrie-Standards (z.B. ISO 
27001), im Minimum Hersteller-Empfehlungen, ist anzuwen-
den. 

Bemerkungen Die Umsetzung soll auf kritische Bereiche fokussiert und risiko-
basiert erfolgen, um den grössten Nutzen für kritische Bereiche 
in der Organisation zu erzielen. 

s. Prinzip 1 «Zero Trust»  

3.3 Isolationsbereiche 
Nr. 3 Massnahme Mikro-Segmentierung 

Aussage  Die Möglichkeiten eines Angreifers, sich im Netzwerk des Bun-
des zu bewegen, ist so weit wie möglich einzuschränken.  

Begründung Das Schaffen von Isolationsbereichen (Mikro-Segmentierung) 
und die Prinzipien des am wenigsten privilegierten Zugriffs 
werden angewendet, um laterale Bewegungen zu minimieren. 

Umsetzung Die Mikro-Segmentierung ist durch die Network Security Policy 
[Si001] und deren Subdokumente in den LE weitestgehend ge-
regelt. MCT-Massnahmen sind zwingend damit abzugleichen. 

Zur Micro-Segmentierung müssen weitere Massnahmen zur 
Sicherung einzelner Segmente getroffen werden. Dieses um-
fasst z.B. Firewall Richtlinien. 

Container oder Micro-Service-Applikationen sollen hinsichtlich 
Zero Trust segmentiert werden. 
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Nr. 3 Massnahme Mikro-Segmentierung 

Ebenfalls sind Zugriffsrechte auf ein Minimum zu beschränken, 
ohne die Produktivität von Nutzern unverhältnismässig einzu-
schränken. 

Es muss einen dokumentierten Prozess und ein Verzeichnis 
der Segmentierung geben.  

Bemerkungen Die Umsetzung soll auf kritische Bereiche fokussiert und risiko-
basiert erfolgen, um den grössten Nutzen für kritische Bereiche 
in der Organisation zu erzielen. 

s. Prinzip 1 «Zero Trust» und Prinzip 2 «Least Privilege»  

Die [Si001] und die Subdokumente der LE sind als Vorgabe 
dazu massgebend. 

3.4 Überwachung von Accounts 
Nr. 4 Massnahme Überwachung von Accounts 

Aussage  Sämtliche persönliche und technische Accounts und die damit 
verbundenen Zugriffsrechte sind zu dokumentieren, zu verwal-
ten und in regelmässigen Abständen zu kontrollieren. 

Begründung Diese Massnahme verhindert die Anhäufung von Zugriffsrech-
ten und die Nutzung nicht mehr benötigter Zugriffsrechte. 

Umsetzung Es muss ein Prozess angelegt und dokumentiert werden, der 
die regelmässige Überprüfung von bestehenden Accounts vor-
sieht. Die Überwachung der Accounts muss risiko-basiert erfol-
gen und entsprechend sind die zuständigen Verantwortlichen 
alarmieren. 

Ungenutzte oder nicht benötigte Zugriffsrechte sind von Ac-
counts (menschlich wie auch technisch) so bald wie möglich 
oder spätestens im Rahmen der oben genannten Überprüfung 
zu entfernen. 

Es ist ein Verzeichnis über bestehende Accounts und Zugriffs-
rechte anzulegen, um die Überprüfung selbiger zu ermögli-
chen. Das Verzeichnis ist mit erhöhten Schutzmassnahmen zu 
sichern und der Schutz dieses Verzeichnisses ist in einem 
ISDS zu dokumentieren. 

Bemerkungen Die Umsetzung soll auf kritische Bereiche fokussiert und risiko-
basiert erfolgen, um den grössten Nutzen für kritische Bereiche 
in der Organisation zu erzielen. 

s. Prinzip 1 «Zero Trust»  
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3.5 Multi-Faktor-Authentisierung 
Nr. 5 Massnahme Multi-Faktor-Authentisierung 

Aussage  Bei einem Zugriffsversuch wird die Identität mittels mehrerer 
Faktoren geprüft, da zu einem einfachen Set an Zugangsdaten 
ein geringes Vertrauen besteht. 

Begründung Je mehr Authentisierungsschritte erfolgen, desto geringer ist 
die Wahrscheinlichkeit eines erfolgreichen Angriffes über Zu-
griffsdaten. 

Umsetzung Zugriffe sollen durch mindestens 2 Authentisierungsschritte er-
folgen. 

Die Authentisierungsschritte können über folgende Techniken 
erfolgen: 

− Sicherheitsfragen (Mindestens 3) 
− Biometrische Daten 
− Passwort 
− Authentisierungs-Software (z.B. Microsoft Authenticator) 
− Text-Bestätigung (wie SMS)  
− Authentisierungs-Hardware (wie Smartcard, FIDO-Token) 

Bemerkungen Die Umsetzung soll auf kritische Bereiche fokussiert und risiko-
basiert erfolgen, um den grössten Nutzen für kritische Bereiche 
in der Organisation zu erzielen. 

s. Prinzip 1 «Zero Trust»  

3.6 Vergabe minimaler Rechte 
Nr. 6 Massnahme Vergabe minimaler Rechte 

Aussage  Die benötigten Rechte müssen regelmässig geprüft werden 
und nicht mehr benötigte Zugriffsrechte entzogen werden. 

Diese Massnahme ist auf persönliche wie auch technische Ac-
counts anzuwenden. 

Neue Benutzerkonten besitzen keine oder nur die absolut not-
wendigen Rechte, um die festgelegten Aufgaben erfüllen zu 
können. 

Begründung Durch die Anhäufung von Rechten auf einem Account über ei-
nen längeren Zeitraum ist der mögliche Schaden bei Verlust ei-
nes Accounts an einen Angreifer grösser. 

Die Limitierung der Rechte eines neu angelegten Benutzers 
schützt bei der missbräuchlichen Nutzererstellung durch Dritte 
in einem Angriffsfall. 

Umsetzung Eine laufende oder periodische (möglichst jährliche) Kontrolle 
der Rechte bestehender Nutzer sollte durchgeführt werden. 
Bei einer Änderung von Anforderungen (z.B. Erweiterung der 
Rechte einer Nutzerrolle), oder der Änderung von Rechten 
muss eine Überprüfung (und eine mögliche Entfernung) der 
betroffenen Nutzerrechte und Nutzer durchgeführt werden. 
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Nr. 6 Massnahme Vergabe minimaler Rechte 

Hierfür kann ein automatisierter Prozess hinzugezogen wer-
den. 

Es muss ein Prozess zur Festlegung der für jeden Nutzer (rol-
len- oder umgebungsabhängig) unbedingt notwendigen Zu-
griffsrechte angelegt werden. Dies bedeutet eine möglichst mi-
nimale Anzahl pro Benutzer. 

Der Standard-Benutzer (Default) hat keine bzw. nur die für die 
Erfüllung seiner Aufgaben benötigten Rechte. 

Bemerkungen s. Prinzip 2 «Least Privilege»  

3.7 Umgang mit Service Accounts 
Nr. 7 Massnahme Umgang mit Service Accounts 

Aussage  Mit Service Accounts sollte sehr sensibel umgegangen wer-
den. Es darf nicht zugelassen werden, dass mittels Service Ac-
counts das Tier-Modell unterlaufen werden kann.  

Begründung Service Accounts sind oft eines der ersten Ziele für Angreifer. 
In der Praxis sind Service Accounts häufig mit zu vielen Rech-
ten ausgestattet oder gar Mitglieder von hoch-privilegierten 
Gruppen. 

Umsetzung Service Accounts müssen mit den minimal benötigten Rechten 
erstellt und berechtigt werden (siehe Abschnitt 3.6). Service 
Accounts müssen regelmässig, mindestens einmal jährlich ge-
prüft werden.  
Bei einer Änderung von Anforderungen (z.B. Erweiterung der 
Rechte) oder der Änderung von Rechten muss eine Überprü-
fung der betroffenen Service Accounts durchgeführt werden. 
 
Es sollen nur Managed Service Accounts, Group Managed 
Service Accounts oder Service Accounts, die vollständig in ei-
ner PAM-Lösung verwaltet werden, benutzt werden.  

Service Accounts müssen wie andere privilegierte Accounts ei-
nem Tier und einer Rolle zugeordnet werden. 

Service Accounts müssen zwingend nach <least privilege> be-
rechtigt werden. 

Bemerkungen s. Prinzip 2 «Least Privilege»  

Für Password Management von Service Accounts s. Si001 

3.8 Anzahl Accounts und Systeme in Tier 0 
Nr. 8 Massnahme Anzahl Accounts und Systeme in Tier 0 

Aussage Die Anzahl von Accounts und Systemen in Tier 0 muss so ge-
ring wie möglich gehalten werden. 
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Nr. 8 Massnahme Anzahl Accounts und Systeme in Tier 0 

Begründung Je mehr Accounts und Systeme in Tier 0 vorhanden sind, 
desto mehr Objekte müssen im Fall eines angenommenen 
kompromittierten Zustands berücksichtigt werden.  
Zudem ist es einfacher, eine geringere Anzahl an Accounts 
und Systemen zu überwachen. 

Umsetzung Accounts des Tier 0 sind nur bei tatsächlichem Bedarf anzule-
gen. Zur Verwaltung von Tier 0 Accounts soll eine PAM-Lö-
sung verwendet werden. 

Jede Nutzung muss befristet sein und kein Mitarbeiter erhält 
solch einen Account permanent. 

Nur Systeme gemäss den Kriterien von Systemen des Tier 0 
dürfen Zugang zu Tier 0 erhalten. Diese Anzahl der Zugänge 
ist auf das absolut notwendige Mass zu beschränken. 

Bemerkungen Das «Keep it Simple» Prinzip beschreibt die erhöhte Sicherheit 
eines IT-Systems oder einer IT-Landschaft, wenn diese einem 
möglichst einfachem und überschaubarem Design unterliegen. 
Je komplexer ein System aufgebaut ist, desto schwerer ist die 
Verhinderung und Nachverfolgung von Angriffen. 

3.9 Aktuelle Betriebssysteme (Grundschutz) 
Nr. 9 Massnahme Aktuelle Betriebssysteme (Grundschutz) 

Aussage  Betriebssysteme sind aktuell zu halten und neue Security-Fea-
tures sind zu nutzen.  

Begründung Hacker greifen mit Vorliebe ältere, vor allem «end of life»-Be-
triebssysteme an, um zusätzliche Credentials zu erhalten.  

Selbst wenn man für ein veraltetes OS noch Support und 
Security Patches vom Hersteller erhält, so benutzen diese älte-
ren Betriebssysteme häufig veraltete Protokolle und Authentifi-
zierungsmechanismen. 

Zudem enthalten sie nicht die neuesten Security Features. 

Umsetzung Betriebssysteme sollten vor dem End-Of-Life des Betriebssys-
tems auf einen neuen, unterstützten Versionsstand (z.B. neues 
Betriebssystem) gebracht werden. Bei überholtem Versions-
stand muss das Betriebssystem isoliert, überwacht und weiter-
hin mit Sicherheitsupdates gepflegt werden. 
 
Betriebssysteme, die keine Sicherheits-Updates (mehr) erhal-
ten, sind durch neuere, den aktuellen Versionsständen ent-
sprechenden Systeme zu ersetzen. 

Bemerkungen Aus IT-Grundschutz [Si001] 
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3.10 Patch Level (Grundschutz) 
Nr. 10 Massnahme Patch Level (Grundschutz) 

Aussage Alle Software muss den aktuellen Patch Level aufweisen. Dies 
gilt sowohl für das OS, aber auch für Anwendungen, Treiber 
usw. 

Begründung Server, Virtuelle Maschinen, Container und Clients, die längere 
Zeit nicht gepatcht wurden, bieten eine beliebte Angriffsfläche 
für Angreifer. 

Umsetzung Das Aufspielen eines Patches sollte möglichst zeitnah erfol-
gen. 

Patches und Updates sind nach Best Practice und Hersteller-
empfehlung oder spätestens innerhalb eines Monats nach Be-
reitstellung des Patches durch den Hersteller auf IT-Systemen 
zu installieren. Ausnahmen zu dieser Richtlinie sind beim Si-
cherheitsverantwortlichen des entsprechenden LEs zu begrün-
den. 

Bemerkungen  

3.11 Security Baseline auf Systemen 
Nr. 11 Massnahme Security Baseline auf Systemen 

Aussage Alle Systeme werden so konfiguriert, so dass nur diejenigen 
Funktionen aktiv sind, welche für den Betrieb des Systems un-
bedingt notwendig sind. 

Begründung Durch eine Umsetzung der Vorgaben einer Security Baseline 
werden unnötige Berechtigungen, unsichere Protokolle, nicht 
benötigte Ports (Firewall) und Services deaktiviert, was das Si-
cherheitslevel der Systeme deutlich erhöht. 

Umsetzung Es muss von jedem LE eine eigene Security Baseline erstellt 
werden, welche aufzeigt, wie Systeme konfiguriert sein müs-
sen, damit sie für Angreifer so wenig Angriffsfläche wie mög-
lich bieten, aber trotzdem ihre Funktion ausführen können. 

Im Minimum sind die Herstellerrichtlinien für einen sicheren 
Gebrauch von deren Produkten als minimale Security Baseline 
einzusetzen. 

Die Security Baseline muss in regelmässigen – maximal 1-jäh-
rigen – Intervallen überprüft und aktualisiert werden. 

Bemerkungen Aus IT-Grundschutz [Si001] 
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3.12 Verschlüsselung von Identitäten  
Nr. 12 Massnahme Verschlüsselung von Identitäten. 

Aussage Festplatten oder Speichersysteme, welche Identitäten oder 
Credentials persistent speichern, müssen verschlüsselt wer-
den. Alternativ muss eine Verschlüsselung der Credentials 
auf Datei- oder Datenbankbasis erfolgen. 

Begründung Eine fehlende Verschlüsselung erleichtert Angreifern die Um-
gehung von Sicherheitsmassnahmen. Falls ein Angreifer Zu-
gang erlangt, kann er ungehindert auf die Identitäten und Cre-
dentials zugreifen. 
Dementsprechend sind nach IT-Grundschutz [Si001] Creden-
tials als geschäftsrelevante Daten mit hohem Schutzbedarf 
anzusehen. 

Umsetzung Für Server-Systeme, welche Identitäten oder Credentials 
speichern, muss ein ausreichender Verschlüsselungsstan-
dard (Best-Practice oder Herstellerempfehlung) festgelegt 
werden. Dies gilt ebenfalls für Private-Cloud Lösungen. 
(«Data-At-Rest») 

Für andere Cloud-Lösungen (z.B. Hybrid, Public Cloud) muss 
eine ausreichende Verschlüsselung der Virtuellen Maschinen, 
Container und Datenbanken implementiert werden.  

Bei der Übermittlung von Identitäten («Data-In-Transit») muss 
eine gleichwertige Verschlüsselung umgesetzt werden. 

Die Verschlüsselung darf die Produktivität der Benutzer nicht 
unnötig belasten. 

Es müssen Betriebs- und Kontrollprozesse festgelegt werden, 
die regelmässig die Verschlüsselung überprüfen. Dies kann 
beispielsweise durch automatische Analysen durchgeführt 
werden. 

Der Verschlüsselungsstandard ist in regelmässigen Interval-
len auf eine Erfüllung der Mindestanforderungen zu überprü-
fen und gegebenenfalls zu ersetzen. 

Bemerkungen Eine allgemeingültige Empfehlung oder Regelung zur Ver-
schlüsselung soll im IT-Grundschutz festgelegt werden. 
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4 Schlussbestimmungen 

4.1 Aufhebung bisheriger Vorgaben 
1. Keine, da Initialversion 

4.2 Übergangsbestimmungen 
1. Umsetzungen KÖNNEN im Rahmen des Programmes MCT angestossen und durchge-

führt werden. Prioritär SOLLEN die Komponenten und alle in Abhängigkeit stehenden 
IKT-Systeme der Büroautomation (Tier 0 bis Tier 2) angegangen werden.  
Für die Umsetzung ist der jeweilige Leistungserbringer verantwortlich. 

2. Alle Komponenten und Systeme unter Verantwortung des SD BA MÜSSEN gemäss die-
ser Vorgabe (inkl. Beilagen) aufgebaut und betrieben werden. Dies hat spätestens bis 
zum Programmende zu erfolgen. (Gemäss heutiger Planung zum 31.12.2023) 

3. Für die weiteren IKT-Systeme der Bundesverwaltung (nicht BA) SOLLEN sie im Rahmen 
des Aufbaus oder Lifecycles zur Anwendung kommen. 

4.3 Einhaltung 
1. Die Departemente und die Bundeskanzlei sorgen gemäss Artikel 3 der Verordnung über 

die digitale Transformation und die Informatik (VDTI) / Artikel 14 Absatz 8 in ihrem Zustän-
digkeitsbereich für die Umsetzung dieser Weisung. 

4.4 Überprüfung 
1. Der Bereich Digitale Transformation und IKT-Lenkung der Bundeskanzlei (Bereich DTI-

BK) überprüfen die Aktualität und Zweckmässigkeit dieser Weisung spätestens vier Jahre 
nach deren Inkraftsetzung. 

4.5 Inkrafttreten 
1. Diese Weisung tritt am 21. August 2023 in Kraft. 
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Anhänge 

A. Änderungen gegenüber Vorversion 
Keine, da Initialversion 

Diese Änderungstabelle bezeichnet die Versionen der Entstehung der Version 1.0. 

Versions-
nummer 

Datum Autoren Änderungen 

0.1 14.09.2021 Bruno Schöb, David 
Augustin 

Initialversion. 
Vom Fachausschuss MCT akzeptiert. 

0.9 11.10.2021 Bruno Schöb Finalisierung für Freigabe im Pro-
gramm. 

1.0 01.03.2023 David Augustin 
Bruno Schöb 

Überarbeitung der Richtlinien nach 
Feedback. 
Integration Beilage 1 in Hauptdokument 
und Umbenennung von E033 in 
AR012. 

 

B. Bedeutung der Schlüsselwörter 
Der Verbindlichkeitsgrad7 der einzelnen Bestimmungen im Kapitel 2 dieser Weisung wird 
mittels folgender Schlüsselwörter in Grossbuchstaben gekennzeichnet: 
 

Schlüsselwort Verbindlichkeitsgrad 
MUSS Vorgabe, die einzuhalten ist (gewährte Ausnahmen ausgenommen). 

DARF NICHT Option, die nicht gewählt werden darf. 

DARF Die Option ist explizit erlaubt. Die Nutzer entscheiden, ob sie die Option nutzen 
möchten. Betrifft die Vorgabe eine IKT-Lösung, muss der Anbieter der Lösung die 
Option anbieten. 

SOLL Option, die im Normalfall zu wählen ist. Es kann jedoch ohne Ausnahmegewäh-
rung des DTI davon abgewichen werden, insbesondere wenn die Wirtschaftlich-
keit oder Sicherheit andernfalls nicht mehr gewährleistet werden können. Die Ab-
weichung von der Vorgabe ist jedoch schriftlich zu begründen. 

KANN Akzeptierte Option. Betrifft die Vorgabe eine Lösung, entscheidet der Anbieter der 
Lösung darüber, ob er die Option unterstützen will. 

  

 
7 Verbindlichkeitsgrade gemäss Request of Comments: RFC 2119 (PCB 14), The Internet Engineering Task 

Force (IETF). Die Angabe von Verbindlichkeitsgraden gemäss [RFC 2119] ist eine verbreitete Praxis in der inter-
nationalen Standardisierung.  
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C. Referenzen 
ID Referenz8 
CyRV Cyberrisikenverordnung, CyRV vom 27. Mai 2020 (Stand am 1. Januar 2021);  

SR 120.73 

ISchV Verordnung vom 4. Juli 2007 (Stand am 1. Januar 2018) über den Schutz von Infor-
mationen des Bundes (Informationsschutzverordnung, ISchV; SR 510.411) 

RFC 2119 Request for Comments: 2119 (PCB14), The Internet Engineering Task Force (IETF) 

RVOV Regierungs- und Verwaltungsorganisationsverordnung (RVOV) vom 25. November 
1998 (Stand am 1. Juni 2013); SR 172.010.1 

SB000 SB000 – IKT-Strategie des Bundes 2020-2023 vom 3. April 2020  

VDTI Verordnung über die digitale Transformation und die Informatik, VDTI; vom 25. No-
vember 2020, SR 172.010.58 

 

D. Abkürzungen 
Kürzel Bedeutung  

APS Arbeitsplatzsystem (Client Workstations) 

BA Büro Automation 

BK Bundeskanzlei  

CA Certificate Authority – Zertifizierungsstelle für digitale Zertifikate 

CIS Central Identity Store (IAM Bund) 

DTI Bereich Digitale Transformation und IKT-Lenkung der Bundeskanzlei 

IAM Identity and Access Management 

IDM Identity Management 

IKT Informations- und Kommunikationstechnologie  

MCT Mitigation Credential Theft (Verhinderung des Diebstahls von Berechtigungsnach-
weisen) 

NCSC Nationales Zentrum für Cybersicherheit 

PAM Privilege Access Management   

PAW Privileged Access Workstation – sicherer Arbeitsplatz für Administration 

PKI Public Key Infrastruktur 

PoLP Principle of least Privilege 

PtH Pass the Hash 

PtT Pass the Ticket  

RAS Remote Access Service 

 
8 Erlasse auf Bundesstufe werden gemäss der «Systematischen Rechtssammlung» referenziert. Bei einer refe-

renzierten Weisung zur Bundesinformatik wird die zum Ausgabedatum dieser Beilage gültige Version angegeben.    
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RDP Remote Desktop Protocol 

SD Standarddienst 

SIEM Security Information and Event Management 

SRM Session Recording and Monitoring  

 

E. Dokumentenübersicht 
Die folgende Grafik zeigt den Zusammenhang der Architekturrichtlinie für den Identitäten-
schutz mit dem IKT-Grundschutz [Si001] auf. 

 

 
Abbildung 1: Dokumentenübersicht AR012 und Si001 (Quelle: eigene Grafik) 
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F. Adaptive Sicherheitsarchitektur 
Die folgende Grafik zeigt die Einbettung der MCT-Massnahmen für Identitäten im Rahmen 
der adaptiven Sicherheitsarchitektur mit den 5 Themenfeldern. 

 
Abbildung 2: Adaptive Sicherheitsarchitektur (Quelle: eigene Grafik gemäss NIST und Gartner) 
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