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GEVER <Amt/Departement>	ISDS-Konzept	wenn ausgefüllt mind. INTERN
[bookmark: _GoBack]Beilage 1 zu P047, Version 1.1

P047 – Vorlagen zur Erstellung von Sicherheitsdokumenten zur Geschäftsverwaltung GEVER. Beilage 1

Beilage zu IKT-Vorgabe

Hinweise zur Benutzung dieser Vorlage:
Zur Verwendung dieser Vorlage soll die gesamte Seite 1 inkl. Seitenumbruch gelöscht werden.
Beilage 1 zum P047 basiert auf der Vorlage für ISDS-Konzepte gemäss P042 – wurde jedoch aufgrund GEVER-spezifischer Eigenheiten angepasst. Das ISDS-Konzept für GEVER besteht aus den beiden Dokumenten ISDS-Konzept GEVER Stufe Bund und ISDS-Konzept GEVER Stufe Verwaltungseinheit[footnoteRef:1] (VE; Amt und/oder Departement). Das ISDS-Konzept GEVER Stufe Bund wird als Bundesvorgabe erlassen und behandelt diejenigen Aspekte, die für alle VE gleich sind (z.B. technische Aspekte). Das ISDS-Konzept GEVER Stufe VE [1:  Im Rahmen der IKT-Vorgabe P047 schliesst der Begriff «Verwaltungseinheit» (VE) die Departemente mit ein.] 

· ergänzt, wenn nötig, departements- bzw. amtsspezifische Schutzmassnahmen;
· weist die Umsetzung der Schutzmassnahmen auf Stufe VE nach;
· weist die durch die VE zu tragenden Restrisiken aus.

Die Anleitung zur Erstellung des ISDS-Konzepts GEVER (Beilage 3 zu P047) beschreibt das Zusammenspiel dieser beiden ISDS-Konzepte für GEVER im Detail.

	Sachtitel der Beilage
	Vorlage für ISDS-Konzept GEVER Stufe VE (Departement und/oder Amt)

	Ausgabedatum der Beilage
	28. August 2018

	Status der IKT-Vorgabe
	Genehmigt



Änderungen gegenüber Version 1.0:
· Anpassung an die Version 4.1 von P042 – Vorlage ISDS-Konzept
· Anpassung an die Version 2.0 von P035 – Vorlage für Beilagen zu IKT-Vorgaben
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	Klassifizierung
	Nicht klassifiziert / INTERN / VERTRAULICH / GEHEIM

	Status
	in Arbeit / in Prüfung / genehmigt zur Nutzung

	Projektnummer
	

	Projektleiter (PL LB)
	

	Version
	Version 
[bookmark: Vorlagenversion]Basiert auf den Vorlagen P047 V. 1.1; P042 V. 4.1 und P035 V. 2.0

	Datum
	

	Auftraggeber
	

	Autor/Autoren
	





[bookmark: Alpha]Änderungskontrolle
	Version
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	Beschreibung, Bemerkung
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Verteiler
	Funktion
	Name 
	Departement / Amt

	ISBO
	
	

	
	
	

	
	
	

	
	
	

	
	
	






Prüfung des Dokuments nach den Projektphasen
Die unten aufgeführten Personen bestätigen
· ihre Zuständigkeit;
· dass die Inhalte des ISDS-Konzepts GEVER Stufe VE vollständig und korrekt entsprechend den Anforderungen der Auftraggeberin und entsprechend den Vorgaben des ISDS-Konzepts GEVER Stufe Bund erarbeitet worden sind;
· dass die Schutzmassnahmen gemäss ISDS-Konzept GEVER Stufe Bund entsprechend der Projektphase vollständig umgesetzt sind;
· dass die Restrisiken nach bestem Wissen und vollständig ausgewiesen sind.

Initialisierung – vor Projektfreigabe
	Version
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	ISDS-V
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Konzept – vor Phasenfreigabe
	Version
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	Datum

	


	ISDS-V
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	PL Amt/Dept.
	
	

	
	PL LE
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	Version
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	Datum

	


	ISDS-V
	
	

	
	ISBD/ISBO
	
	

	
	PL Amt/Dept.
	
	

	
	PL LE
	
	



Einführung – vor Betriebsaufnahme
	Version
	Funktion
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	Datum

	


	ISDS-V
	
	

	
	ISBO/ISBD
	
	

	
	PL Amt/Dept.
	
	

	
	PL LE
	
	

	
	AV
	
	

	
	SV
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[bookmark: _Toc523402735]Generelle Anmerkungen

	Hinweis:
Um die Lesbarkeit zu verbessern, wurden die blauen und roten Hinweis- und Erläuterungstexte gemäss Vorlage [P042] in dieser Beilage nicht übernommen.
Punktuell werden GEVER-spezifische Erläuterungen in blauer Schriftfarbe und mit Buchsymbol markiert.



[bookmark: _Toc498693519][bookmark: _Toc498693651][bookmark: _Toc498693783][bookmark: _Toc498943805][bookmark: _Toc498946830][bookmark: _Toc523402736]Beschreibung
Das ISDS-Konzept GEVER Stufe Bund und die ISDS-Konzepte GEVER der Verwaltungseinheiten[footnoteRef:2] (VE) beziehen sich auf die GEVER-Systeme der Bundesverwaltung[footnoteRef:3] (vgl. für eine genaue Abgrenzung [SD006] bzw. Kapitel 5.2). [2:  Im Rahmen der IKT-Vorgabe P047 schliesst der Begriff «Verwaltungseinheit» (VE) die Departemente mit ein.]  [3:  Die funktionale Abgrenzung der GEVER ist durch [SD006] (Marktmodell IKT-SD GEVER) festgelegt. Die Systemarchitektur ist detailliert in der Beilage «Systemarchitektur» zum ISDS-Konzept GEVER Stufe Bund beschrieben.] 

Alle Funktionen des Arbeitsplatzes (Client), welche bei der Nutzung der GEVER zwingend benötigt werden (Filesystem, Webbrowser, Bearbeitungswerkzeuge für Dokumente, insbes. Microsoft Office, Printwerkzeuge), werden aus Sicht der IKT-Sicherheit als Beststandteil der GEVER betrachtet. Kapitel 3.1.3 verweist auf den SD100 - Servicekatalog Standarddienste und auf die entsprechenden ISDS-Konzepte. Die Risikoanalyse GEVER Bund definiert dementsprechend Schutzmassnahmen zu den Restrisiken des IKT-Standarddienstes GEVER. 
[bookmark: _Toc498693521][bookmark: _Toc498693653][bookmark: _Toc498693785][bookmark: _Toc498943807][bookmark: _Toc498693522][bookmark: _Toc498693654][bookmark: _Toc498693786][bookmark: _Toc498943808][bookmark: _Toc498693523][bookmark: _Toc498693655][bookmark: _Toc498693787][bookmark: _Toc498943809][bookmark: _Toc523402737]Zweck des Dokuments 
Gemäss Artikel 16 GEVER-Verordnung muss jede VE ein ISDS-Konzept für ihre GEVER erstellen.
Das ISDS-Konzept GEVER Stufe VE
· ergänzt das ISDS-Konzept GEVER Stufe Bund mit allen spezifischen Informationen und Regelungen, welche ausschliesslich die VE betreffen;
· weist die Restrisiken gegenüber der Departements- bzw. Amtsleitung aus;
· beschreibt die durch die VE umzusetzenden Schutzmassnahmen.
[bookmark: _Toc523402738]Gültigkeit des Dokuments 
Die Gültigkeit eines ISDS-Konzepts beträgt maximal 5 Jahre.


[bookmark: _Toc523402739]Management Summary
[bookmark: _Toc523402740]Allgemeines
Zusammenfassung der Angaben im Dokument über die getätigte Risikoanalyse, die Informationssicherheit und den Datenschutz. Zeigt ein Bild über das vorhandene Risikopotential des untersuchten Systems auf.
[bookmark: _Toc523402741]Zusammenfassung Restrisiken
Aus dem Kapitel 6.1 ist die Zusammenfassung und Beurteilung der Restrisiken zu erstellen. Der Entscheid darüber, ob die Restrisiken in Kauf genommen werden, obliegt dem Leiter der zuständigen Verwaltungseinheit. 
[bookmark: _Toc523402742]Abschliessende Bemerkungen
Abschliessende wichtige Bemerkungen und Fazit zum vorliegenden Schutzobjekt.


[bookmark: _Ref507146088][bookmark: _Toc523402743]Genehmigung
Die Unterschriften zur Genehmigung und zur Akzeptanz der verbleibenden Risiken müssen vor der Betriebsaufnahme geleistet werden.
Mit seiner Unterschrift bestätigt der Informatiksicherheitsbeauftrage (ISBO) das ISDS-Konzept geprüft zu haben. Sie oder er haben insbesondere geprüft ob das Dokument vollständig ausgefüllt ist, alle geforderten Massnahmen kommentiert sind und die formelle und materielle Richtigkeit der Angaben besteht.
Der Auftraggeber und der Geschäftsprozessverantwortliche genehmigen mit ihrer Unterschrift das ISDS-Konzept.
Die Leiterin bzw. der Leiter der Verwaltungseinheit trägt die Verantwortung 
· für die in diesem Dokument sowie die im ISDS-Konzept GEVER Bund ausgewiesenen Restrisiken[footnoteRef:4].  [4:  WIsB, Ziffer 3.4 Restrisiken] 

· für die Umsetzung der auf Stufe VE umzusetzenden Schutzmassnahmen[footnoteRef:5] gem. Grundschutz GEVER Bund, ISDS-Konzept GEVER Bund und ISDS-Konzept GEVER VE. [5:  Die Schutzmassnahmen sind in der «Risikoanalyse GEVER Bund» und in der «Risikoanalyse GEVER Amt» ausgewiesen.] 

Das Dokument kann, je nach departements- bzw. amtsinterner Regelung, auch von einem anderen verantwortlichen Mitglied der Geschäftsleitung unterzeichnet werden.

Das ISDS-Konzept ist in geeigneter Form dem Leistungserbringer zur Kenntnis zu bringen[footnoteRef:6]. [6:  WIsB, Ziffer 2.2 Leistungsbezüger und 2.3 Leistungserbringer] 


	Datum / Name / Unterschrift 
ISBO/ISBD:
	



…………………………………………………...…...

	Datum	/ Name / Unterschrift 
Auftraggeber:	
	



…………………………………………………...…...

	Datum	/ Name / Unterschrift 
Geschäftsprozess-
verantwortlicher:	
	



…………………………………………………...…...

	Datum	/ Name / Unterschrift 
Leiter/in VE oder GL-Mitglied bzw. Leiter/in Departement:	
	



…………………………………………………...…...



Weitere Unterschriften, zum Beispiel die des Verantwortlichen beim LE, können hinzugefügt werden.
Die Unterschriften können auch in elektronischer Form (in einem PDF) angebracht werden.
[bookmark: _Toc498693531][bookmark: _Toc498693663][bookmark: _Toc498693795][bookmark: _Toc498943817][bookmark: _Toc498693532][bookmark: _Toc498693664][bookmark: _Toc498693796][bookmark: _Toc498943818][bookmark: _Toc498693533][bookmark: _Toc498693665][bookmark: _Toc498693797][bookmark: _Toc498943819][bookmark: _Toc498693534][bookmark: _Toc498693666][bookmark: _Toc498693798][bookmark: _Toc498943820][bookmark: _Toc498693535][bookmark: _Toc498693667][bookmark: _Toc498693799][bookmark: _Toc498943821][bookmark: _Toc498693536][bookmark: _Toc498693668][bookmark: _Toc498693800][bookmark: _Toc498943822][bookmark: _Toc498693537][bookmark: _Toc498693669][bookmark: _Toc498693801][bookmark: _Toc498943823][bookmark: _Toc498693538][bookmark: _Toc498693670][bookmark: _Toc498693802][bookmark: _Toc498943824][bookmark: _Toc498693539][bookmark: _Toc498693671][bookmark: _Toc498693803][bookmark: _Toc498943825][bookmark: _Toc498693540][bookmark: _Toc498693672][bookmark: _Toc498693804][bookmark: _Toc498943826][bookmark: _Toc498693541][bookmark: _Toc498693673][bookmark: _Toc498693805][bookmark: _Toc498943827][bookmark: _Toc498693542][bookmark: _Toc498693674][bookmark: _Toc498693806][bookmark: _Toc498943828][bookmark: _Toc498693543][bookmark: _Toc498693675][bookmark: _Toc498693807][bookmark: _Toc498943829][bookmark: _Toc498693544][bookmark: _Toc498693676][bookmark: _Toc498693808][bookmark: _Toc498943830][bookmark: _Toc498693545][bookmark: _Toc498693677][bookmark: _Toc498693809][bookmark: _Toc498943831][bookmark: _Toc498693546][bookmark: _Toc498693678][bookmark: _Toc498693810][bookmark: _Toc498943832][bookmark: _Toc498693547][bookmark: _Toc498693679][bookmark: _Toc498693811][bookmark: _Toc498943833][bookmark: _Toc498693548][bookmark: _Toc498693680][bookmark: _Toc498693812][bookmark: _Toc498943834][bookmark: _Toc498693549][bookmark: _Toc498693681][bookmark: _Toc498693813][bookmark: _Toc498943835][bookmark: _Toc498693550][bookmark: _Toc498693682][bookmark: _Toc498693814][bookmark: _Toc498943836][bookmark: _Toc498693551][bookmark: _Toc498693683][bookmark: _Toc498693815][bookmark: _Toc498943837][bookmark: _Toc498693552][bookmark: _Toc498693684][bookmark: _Toc498693816][bookmark: _Toc498943838][bookmark: _Toc498693553][bookmark: _Toc498693685][bookmark: _Toc498693817][bookmark: _Toc498943839][bookmark: _Toc498693554][bookmark: _Toc498693686][bookmark: _Toc498693818][bookmark: _Toc498943840][bookmark: _Toc498693555][bookmark: _Toc498693687][bookmark: _Toc498693819][bookmark: _Toc498943841][bookmark: _Toc498693556][bookmark: _Toc498693688][bookmark: _Toc498693820][bookmark: _Toc498943842][bookmark: _Toc498693557][bookmark: _Toc498693689][bookmark: _Toc498693821][bookmark: _Toc498943843][bookmark: _Toc498693558][bookmark: _Toc498693690][bookmark: _Toc498693822][bookmark: _Toc498943844][bookmark: _Toc498693559][bookmark: _Toc498693691][bookmark: _Toc498693823][bookmark: _Toc498943845][bookmark: _Toc498693560][bookmark: _Toc498693692][bookmark: _Toc498693824][bookmark: _Toc498943846][bookmark: _Toc498693561][bookmark: _Toc498693693][bookmark: _Toc498693825][bookmark: _Toc498943847][bookmark: _Toc498693562][bookmark: _Toc498693694][bookmark: _Toc498693826][bookmark: _Toc498943848][bookmark: _Toc498693563][bookmark: _Toc498693695][bookmark: _Toc498693827][bookmark: _Toc498943849][bookmark: _Toc498693564][bookmark: _Toc498693696][bookmark: _Toc498693828][bookmark: _Toc498943850][bookmark: _Toc498693565][bookmark: _Toc498693697][bookmark: _Toc498693829][bookmark: _Toc498943851][bookmark: _Toc498693566][bookmark: _Toc498693698][bookmark: _Toc498693830][bookmark: _Toc498943852][bookmark: _Toc498693567][bookmark: _Toc498693699][bookmark: _Toc498693831][bookmark: _Toc498943853][bookmark: _Toc474932514][bookmark: _Toc497913714][bookmark: _Toc523402744]
Verzeichnis der sicherheitsrelevanten Dokumente
[bookmark: _Toc523402745]Rechtsgrundlagen
Für den Einsatz der GEVER-Systemen und die Bearbeitung der entsprechenden Informationen – insbesondere Personendaten – bestehen hinreichende Rechtsgrundlagen (vgl. Kapitel 3.1.1). Kapitel 3.1.2 ergänzt optional VE-spezifische Rechtsgrundlagen. Kapitel 3.1.3 nennt die übergeordneten Sicherheitskonzepte zur GEVER.
[bookmark: _Ref506972539][bookmark: _Toc523402746]Generelle Rechtsgrundlagen für die GEVER
	Dokumententyp
	Titel

	Gesetz
	SR 172.010 Regierungs- und Verwaltungsorganisationsgesetz (RVOG, Art. 57h)

	
	

	Verordnung
	SR 172.010.1 Regierungs- und Verwaltungsorganisationsverordnung (RVOV, Art. 22)

	
	SR 172.010.441 GEVER-Verordnung

	
	



[bookmark: _Ref506972583][bookmark: _Toc523402747]VE-Spezifische Rechtsgrundlagen
	Dokumententyp
	Titel

	Gesetz
	

	
	

	Verordnung
	

	
	

	Weisung
	

	
	

	weitere
	

	
	



[bookmark: _Ref506972752][bookmark: _Toc523402748]Übergeordnete Sicherheitskonzepte zur GEVER
	Dokumententyp
	Titel

	Übergeordnete Sicherheitskonzepte
	ISDS-Konzept GEVER Bund inkl. Anhänge und Beilagen.
Das ISDS-Konzept GEVER Bund wird nicht publiziert. Die ISBD und ISBO können das ISDS-Konzept GEVER Bund während der Laufzeit des Programms GENOVA beim ISDSV GENOVA, später beim Sicherheitsverantwortlichen Standarddienste des ISB anfordern.

	
	


[bookmark: _Toc295227397][bookmark: _Ref300585644][bookmark: _Toc301189376][bookmark: _Toc474932515][bookmark: _Toc497913715][bookmark: _Ref504983657]
[bookmark: _Toc523402749]Einstufung nach WIsB

Die Schutzbedarfsanalyse GEVER Bund weist einen erhöhten Schutzbedarf bezüglich aller vier Kriterien Informationsschutz, Verfügbarkeit, Integrität und Nachvollziehbarkeit aus.
Es kann wahlweise der folgende Standardtext verwendet werden oder die Abweichungen vom Schutzbedarf gemäss Schutzbedarfsanalyse GEVER Bund dokumentiert und begründet werden.
Der Schutzbedarf aus Sicht VE stimmt mit dem Schutzbedarf gem. Schutzbedarfsanalyse GEVER Bund überein.
Alternativ:
Der Schutzbedarf aus Sicht VE[footnoteRef:7] [footnoteRef:8] weicht wie folgt vom Schutzbedarf gemäss Schutzbedarfsanalyse GEVER Bund[footnoteRef:9] ab: [7:  Da die VE beschränkt Einfluss auf die Gestaltung der GEVER (IKT-Standarddienst GEVER) haben, hat die Schutzbedarfsanalyse im Kontext der GEVER eine andere Rolle, als im Fall von Fachanwendungen. Die Schutzbedarfsanalyse GEVER dient primär der Bestätigung, dass die betroffenen Gechäftsinformationen in der GEVER geführt werden können.]  [8:  Da über die GEVER auch amts- und departementsübergreifende Geschäfte abgewickelt werden, sind die in der Risikoanalyse GEVER Bund geforderten Schutzmassnahmen auch dann umzusetzen, wenn der Schutzbedarf aus Sicht der VE geringer ist als in der Schutzbedarfsanalyse GEVER Bund nachgewiesen.]  [9:  Die Bundeskanzlei und das ISB sind über allfällige Abweichungen zu informieren.] 

[bookmark: _Toc295227398]Genehmigte Schutzbedarfsanalyse (Sicht VE) siehe Anhang.


[bookmark: _Toc301189377][bookmark: _Toc474932516][bookmark: _Toc497913716][bookmark: _Toc523402750]Sicherheitsrelevante Systembeschreibung
Die GEVER unterstützt die systematische Aktenführung nach Artikel 57h RVOG sowie Funktionen zur Geschäftskontrolle und Prozessführung gemäss GEVER-Verordnung und Marktmodell IKT-Standarddienst GEVER. Zweck und Funktionalität der GEVER sind im Organisationshandbuch GEVER [OHB GEVER] der BK detailliert beschrieben.
[bookmark: _Toc295227399][bookmark: _Toc301189378][bookmark: _Toc474932517][bookmark: _Toc497913717][bookmark: _Toc523402751]Ansprechpartner / Verantwortlichkeiten
	Wer
	Name

	Anwendungsverantwortlicher
	

	Inhaber der Daten
	

	Betriebsverantwortlicher (BIT)
	

	Projektleiter LB
Einführungsprojekt der VE
	

	Projektleiter ISCeco
Einführungsprojekt der VE
	

	Projektleiter BIT
Einführungsprojekt der VE
	

	ISBD
	

	ISBO
	

	DSBO
	

	Benutzerkreis
	

	weitere Stellen
	


[bookmark: _Toc295227400][bookmark: _Toc301189379][bookmark: _Toc474932518][bookmark: _Toc497913718][bookmark: _Ref507145840][bookmark: _Toc523402752]Beschreibung des Gesamtsystems
Das Gesamtsystem GEVER ist im ISDS-Konzept GEVER Stufe Bund beschrieben.
Die mit der GEVER integrierten departements- bzw. amtsspezifischen Fachanwendungen sind im Kapitel 5.4 beschrieben.
[bookmark: _Toc295227401][bookmark: _Toc301189380][bookmark: _Toc474932519][bookmark: _Toc497913719][bookmark: _Toc523402753]Beschreibung der zu bearbeitenden Daten
Die in der GEVER zu bearbeitenden Daten sind in den Organisationsvorschriften (Beilage) beschrieben.
Die in der GEVER zu bearbeitenden Personendaten sind im Bearbeitungsreglement GEVER VE beschrieben.
[bookmark: _Toc295227402][bookmark: _Toc301189381][bookmark: _Toc474932520][bookmark: _Toc497913720][bookmark: _Ref507145966][bookmark: _Toc523402754]Architekturskizze / Kommunikationsmatrix
Die Architektur des Systems und die Kommunikationsmatrix sind im ISDS-Konzept GEVER Stufe Bund skizziert und wird detailliert im Dokument Systemarchitektur (Beilage zum ISDS-Konzept GEVER Stufe Bund) beschrieben.

In der Kommunikationsmatrix sind nur diejenigen Systeme/Anwendungen (Fachanwendungen, ERP-Anwendungen) einzutragen, die nicht bereits im ISDS-Konzept GEVER Bund dokumentiert sind.



[bookmark: _Toc295227403][bookmark: _Toc301189382][bookmark: _Toc474932521][bookmark: _Toc497913721][bookmark: _Toc523402755]Beschreibung der zugrundeliegenden Technik
Die zugrundeliegende Technik ist im ISDS-Konzept GEVER Stufe Bund skizziert und wird detailliert im Dokument Systemarchitektur (Beilage zum ISDS-Konzept GEVER Stufe Bund) beschrieben.
[bookmark: _Toc295227404]

[bookmark: _Ref300585660][bookmark: _Toc301189383][bookmark: _Ref410973951][bookmark: _Toc474932522][bookmark: _Toc497913722][bookmark: _Toc523402756]Risikoanalyse und Schutzmassnahmen
Risiken und Schutzmassnahmen sind in den Dokumenten Grundschutz GEVER Bund und Risikoanalyse GEVER Stufe VE im Detail ausgewiesen[footnoteRef:10]. [10:  Vgl. Beilage 3 zum P047 (Anleitung)] 

Alle in diesen Dokumenten genannten und durch die VE umzusetzenden Schutzmassnahmen müssen durch die VE umgesetzt werden. Deren Umsetzung ist in geeigneter Form nachzuwiesen.
[bookmark: _Toc474932524][bookmark: _Toc497913724][bookmark: _Ref497989459][bookmark: _Ref498525597][bookmark: _Ref504983049][bookmark: _Toc523402757]Restrisiken
Hier ist das Abbild des Rasters «Restrisikomatrix» aus der Risikoanalyse GEVER Stufe VE (Kopie) einzufügen. 

[image: ]

In den untenstehenden Tabellen sind die in den Dokumenten IKT-Grundschutz GEVER Bund und ISDS-Konzept GEVER Stufe Bund ausgewiesenen Restrisiken[footnoteRef:11] aufzuführen (Kopie). [11:  Die Begründung bezieht sich auf die Frage, warum das Risiko nicht weiter reduziert werden kann.] 

Bemerkungen:
Die Dokumente IKT-Grundschutz GEVER Bund und ISDS-Konzept GEVER Stufe Bund werden aus Gründen des Informationsschutzes nicht publiziert. Die ISBD und ISBO der BVerw können sie während der Laufzeit des Programms GENOVA beim ISDSV GENOVA, später beim IKT-Standarddienst GEVER des ISB anfordern.
Wichtig:
Da die Departements-/Amtsleitung mit ihrer Unterschrift in Kapitel 2.4 auch die Restrisiken aus dem ISDS-Konzept GEVER Bund akzeptiert, sollen diese Restrisiken in der folgenden Tabelle ausgewiesen werden.
[bookmark: _Toc523402758]Restrisiken aus dem IKT-Grundschutz GEVER Bund
	Nr.
	Risiko
	Begründung

	
	
	

	
	
	



[bookmark: _Toc523402759]Restrisiken gemäss Risikoanalyse GEVER VE
Da die Risikoanalyse GEVER Amt/Departement auf Basis der Risikoanalyse GEVER Bund erstellt wird, enthält sie automatisch auch die im der Risikoanalyse GEVER Bund ausgewiesenen Restrisiken.

	Nr.
	Risiko
	Begründung

	
	
	

	
	
	





[bookmark: _Toc498693611][bookmark: _Toc498693743][bookmark: _Toc498693875][bookmark: _Toc498943897][bookmark: _Toc498693617][bookmark: _Toc498693749][bookmark: _Toc498693881][bookmark: _Toc498943903][bookmark: _Toc498693622][bookmark: _Toc498693754][bookmark: _Toc498693886][bookmark: _Toc498943908][bookmark: _Toc498693627][bookmark: _Toc498693759][bookmark: _Toc498693891][bookmark: _Toc498943913][bookmark: _Toc498693632][bookmark: _Toc498693764][bookmark: _Toc498693896][bookmark: _Toc498943918][bookmark: _Toc498693637][bookmark: _Toc498693769][bookmark: _Toc498693901][bookmark: _Toc498943923][bookmark: _Toc295227406][bookmark: _Toc301189386][bookmark: _Toc474932525][bookmark: _Toc497913725][bookmark: _Toc523402760]Wiederherstellung des Geschäftsbetriebes
Die IKT-bezogenen Notfallkonzepte sind im ISDS-Konzept GEVER Stufe Bund bzw. in dessen Anhängen beschrieben.
In jedem Fall ist hier ein Verweis zu den BCM Dokumenten auf Stufe Departement bzw. Amt zu ergänzen.
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	Departement
Amt





GEVER <Amt/Departement >	ISDS-Konzept	wenn ausgefüllt mind. INTERN
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[bookmark: _Toc498693643][bookmark: _Toc498693775][bookmark: _Toc498693907][bookmark: _Toc498943929][bookmark: _Toc498693644][bookmark: _Toc498693776][bookmark: _Toc498693908][bookmark: _Toc498943930][bookmark: _Toc295227407][bookmark: _Toc301189387][bookmark: _Toc474932526][bookmark: _Toc497913726][bookmark: _Toc523402761]Einhaltung / Überprüfung / Abnahme der Schutzmassnahmen 
[bookmark: _Toc474932527][bookmark: _Toc497913727][bookmark: _Toc523402762]Systemabnahmeprüfung
Der Nachweis der Systemabnahme nach Realisierung des Bundesstandards für GEVER erfolgt durch die Bundeskanzlei (Programmorganisation GENOVA) mittels der durch HERMES vorgegebenen Dokumente. Die Liste dieser Dokumente ist aus dem ISDS-Konzept GEVER Stufe Bund ersichtlich.
Der Nachweis der Systemabnahme im Rahmen der Einführung der GEVER im Departement bzw. Amt erfolgt mittels der durch HERMES vorgegebenen Dokumente. Es sind dies:
1. <Text>
2. …

[bookmark: _Ref479187779][bookmark: _Toc504118064][bookmark: _Toc523402763]Umsetzung der Schutzmassnahmen
Die Schutzmassnahmen und deren Umsetzung sind im Dokument «Risikoanalyse GEVER Stufe VE» dokumentiert bzw. zu dokumentieren.


[bookmark: _Toc301189389][bookmark: _Toc474932528][bookmark: _Toc497913728][bookmark: _Toc523402764][bookmark: _Toc295227409]Liquidation
Die Liquidation des Systems ist im ISDS-Konzept GEVER Stufe Bund beschrieben.


[bookmark: _Toc301189391][bookmark: _Toc474932529][bookmark: _Toc497913729][bookmark: _Toc523402765]Abkürzungen und Referenzen
Definitionen, Akronyme und Abkürzungen
	Begriff / Abkürzung
	Bedeutung

	AV
	Anwendungsverantwortlicher

	DSG
	Eidgenössisches Datenschutzgesetz

	VDSG
	Verordnung zum Datenschutzgesetz

	EDÖB
	Eidgenössischer Datenschutz- und Öffentlichkeitsbeauftragter

	GEVER
	Geschäftsverwaltung

	ISBO
	Informatiksicherheitsbeauftragter der Organisationeinheit

	ISBD
	Informatiksicherheitsbeauftragter des Departements

	ISB-SD
	Informatiksicherheitsbeauftragter Standarddienste

	ISDS-Konzept
	Informationssicherheits- und Datenschutzkonzept

	ISDS-V
	Informationssicherheits- und Datenschutzverantwortlicher im Rahmen des Projekts, gemäss HERMES

	DSBO
	Datenschutzberater der Verwaltungseinheit

	OV
[OV]
	Organisationsvorschriften
www.bar.admin.ch > Infomanagement > Geschäftsverwaltung > Mustervorlage für Organisationsvorschriften
https://www.bar.admin.ch/bar/de/home/informationsmanagement/geschaeftsverwaltung.html

	PL
	Projektleiter

	[P042]
	IKT-Vorgabe Bund: Informationssicherheits- und Datenschutzkonzept (ISDS-Konzept).

	[P047]
	IKT-Vorgabe Bund: Vorlagen zur Erstellung von Sicherheitsdokumenten GEVER.

	RINA
	Risikomanagementmethode zur Reduktion nachrichtendienstlicher Ausspähung

	RVOG
	Regierungs- und Verwaltungsorganisationsgesetz

	RVOV
	Regierungs- und Verwaltungsorganisationsverordnung

	Schuban
	Schutzbedarfsanalyse

	SD
	Standarddienst

	[SD006]
	IKT-Vorgabe Bund: Marktmodell IKT-Standarddienst GEVER

	[SD100]
	IKT-Vorgabe Bund: Servicekatalog Standarddienste

	SLA
	Service Level Agreement

	SV
	Systemverantwortlicher

	VE
	Verwaltungseinheit

	WIsB
	Weisungen des Bundesrates über die Informatiksicherheit in der Bundesverwaltung


[bookmark: _Toc301189392][bookmark: _Toc474932530][bookmark: _Toc497913730]


[bookmark: _Toc523402766]Anhänge 
Zum ISDS-Konzept GEVER Stufe VE gehören folgende Anhänge:

1. Schutzbedarfsanalyse GEVER Stufe VE
2. Risikoanalyse GEVER Stufe VE
3. Organisationsvorschriften VE
4. Bearbeitungsreglement GEVER Stufe VE inkl. Anmeldung beim EDÖB
5. Abnahmeprotokolle zur Abnahme der Lösung
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