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Beilage zu IKT-Vorgabe

	Sachtitel der Beilage
	Anleitung zum Erstellen von ISDS-Konzept und Bearbeitungsreglement GEVER auf Stufe Verwaltungseinheit

	Ausgabedatum der Beilage
	28. August 2018

	Status der IKT-Vorgabe
	Genehmigt



Änderungen gegenüber Version 1.0:
· Inhaltliche Anpassungen an Änderungen im Dokument «IKT-Grundschutz GEVER Bund»;
· Anpassung an die Version 4.2 der Sicherheitsvorgabe P042 (ISDS-Konzept);
· Anpassung an die Version 2.0 von P035 – Vorlage für Beilagen zu IKT-Vorgaben (Deckblatt und Metadaten).
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Zweck des Dokuments
Dieses Dokument (Beilage 3 zur IKT-Vorgabe [P047]) beschreibt das Vorgehen zum Erstellen des ISDS-Konzepts GEVER und des Bearbeitungsreglements GEVER auf Stufe Verwaltungseinheit (Amt bzw. Departement).
[bookmark: _Toc484592494][bookmark: _Toc523403931]Zusammenfassung
[bookmark: _Toc523403932]Vorbemerkung zum ISDS-Konzept GEVER
Das ISDS-Konzept GEVER besteht – im Gegensatz zu anderen ISDS-Konzepten – aus zwei sich ergänzenden Dokumenten: 
· Das ISDS-Konzept GEVER Stufe Bund beschreibt die allen GEVER-Mandanten gemeinsamen Systemeigenschaften. wie z.B. die Systemarchitektur, das Verschlüsselungskonzept oder das Betriebskonzept der LE. Es bezeichnet die Mindestanforderungen für Schutzmassnahmen sowie die verbleibenden Restrisiken, soweit diese auf Stufe Bund abgeschätzt werden können. Das ISDS-Konzept GEVER Stufe Bund wird durch eine zentrale Stelle (BK bzw. später ISB) freigegeben und gilt für alle VE. Die im ISDS-Konzept GEVER Stufe Bund genannten Restrisiken trägt aber gem. Artikel 6b bzw. Artikel 16 GEVER-Verordnung die Verwaltungseinheit (VE) als Eigentümerin der in der GEVER verwalteten Informationen.

Die ISBD und ISBO der Bundesverwaltung können das ISDS-Konzept GEVER Stufe Bund inkl. Nachweis der Umsetzung der IKT-Grundschutzmassnahmen während der Laufzeit des Programms GENOVA beim ISDS-Verantwortlichen des Programms und nach Einführung des IKT-Standarddienstes GEVER beim Sicherheitsverantwortlichen Standarddienste des ISB beziehen.
· Das ISDS-Konzept GEVER Stufe VE und seine Beilagen beschreiben erstens die amts- bzw. departementsspezifischen Systemeigenschaften, Informationen, Prozesse, Rollen und zweitens die Schutzmassnahmen[footnoteRef:1] sowie die amts- bzw. departementsspezifischen Restrisiken. Das ISDS-Konzept GEVER Stufe VE wird durch das Amt/Departement freigegeben. Mit der Freigabe (Unterschrift) bestätigt die Direktorin bzw. der Direktor der VE bzw. der Departementchef / die Departementschefin, dass sie bzw. er [1:  Schutzmassnahmen sind in den Dokumenten IKT-Grundschutz GEVER Bund, Risikoanalyse GEVER Bund und allenfalls Risikoanalyse GEVER VE definiert. In der Vorlage zum ISDS-Konzept GEVER VE sind entsprechende Kapitel vorgesehen.] 

· die im ISDS-Konzept ausgewiesenen Restrisiken[footnoteRef:2] verstanden hat; [2:   Es sind dies sowohl die im ISDS-Konzept der Stufe Bund als auch die im ISDS-Konzept der Stufe VE ausgewiesenen Restrisiken.] 

· die ausgewiesenen Restrisiken im Kontext der konkreten Geschäftsinformationen und Geschäftsprozesse der VE tragen darf;
· die ausgewiesenen Restrisiken im Kontext der konkreten Geschäftsinformationen und Geschäftsprozesse der VE tragen will;
· die geforderten Schutzmassnahmen umsetzen wird.
Gleichzeitig verpflichtet die Direktorin / der Direktor bzw. der/die Departementschef/in die VE dazu, die geforderten Schutzmassnahmen umzusetzen.
Das ISDS-Konzept GEVER Stufe VE nimmt Bezug auf Regelungen der Organisationsvorschriften[footnoteRef:3], des Bearbeitungsreglements[footnoteRef:4] GEVER sowie auf weitere Dokumente (vgl. Kapitel 7.1). Diese Regelungen werden im ISDS-Konzept GEVER Stufe VE nur referenziert und nicht ausdrücklich wiederholt. [3:  Das Schweiz. Bundesarchiv (BAR) stellt eine Vorgabe und Vorlage zur Erstellung von Organisationsvorschriften zur Verfügung. Die VE regeln mit den Organisationsvorschriften den ordnungsgemässen Umgang mit ihren geschäftsrelevanten Informationen.]  [4:  Mit dem Bearbeitungsreglement GEVER regeln die VE den Umgang mit Geschäftsinformationen hinsichtlich Informationsschutz und Datenschutz. Das ISB stellt im Intranet (Themenbereich -> GEVER) eine verbindlich zu nutzende Vorlage für das Bearbeitungsreglement GEVER zur Verfügung (Beilage 2 zu [P047]).] 

Das ISB publiziert im Intranet (Themenbereich „GEVER“) eine verbindlich zu nutzende Vorlage für die Erstellung des ISDS-Konzepts Stufe VE (Beilage 1 zu [P047]).

Das ISB empfiehlt folgende Reihenfolge bei der Erstellung von GEVER-Sicherheitsdokumenten, wobei die wechselseitigen Abhängigkeiten zwischen den Einzelnen Dokumenten zu beachten sind (vgl. Kapitel 4 und Kapitel 7):

1. Organisationsvorschriften auf Basis der vom Schweiz. Bundesarchiv (BAR) publizierten Muster-Organisationsvorschriften - https://www.bar.admin.ch/bar/de/home/informationsmanagement/tools---hilfsmittel/geschaeftsverwaltung-einfuehrung-betrieb.html#1643223506).
2. Schutzbedarfsanalyse auf Basis der vom ISB publizierten Vorlage: (https://intranet.isb.admin.ch/isb_kp/de/home/ikt-vorgaben/prozesse-methoden/p041-schutzbedarfsanalyse_schuban.html) (Hilfsmittel zu [P041]).
Bemerkung: Für das bundesweit beschaffte GEVER-System und die dazu gehörenden Dienstleistungen muss kein RINA-Prüfprozess auf Stufe VE durchgeführt werden.
3. Risikoanalyse GEVER Stufe VE auf Basis der Risikoanalyse GEVER Stufe Bund. 
4. Bearbeitungsreglement GEVER Stufe VE (Anhang zum Bearbeitungsreglement GEVER).
5. ISDS-Konzept GEVER Stufe VE auf Basis der vom ISB publizierten Vorlage ISDS-Konzept GEVER Stufe VE (Beilage 1 zu [P047]).
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[bookmark: _Ref484706500]Abbildung 1:	Übersicht über den Ablauf zum Erstellen von Bearbeitungsreglement und ISDS-Konzept im Kontext der GEVER. 
Der mehr oder weniger lineare Ablauf ist idealisierend. Vorgaben der Stufe Departement sind optional (vgl. Kapitel 6).
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[bookmark: _Toc484592495][bookmark: _Toc523403933]Welche Dokumente müssen grundsätzlich erstellt werden? Rechtliche Verankerung

Abbildung 2:	Rechtliche Verankerung der Dokumente «Organisationsvorschriften», «Bearbeitungsreglement» und «ISDS-Konzept» im Kontext der GEVER. Zwischen ISDS-Konzept, Bearbeitungsreglement und Organisationsvorschriften gibt es fachliche/inhaltliche Abhängigkeiten (vgl. Kapitel 4).
Das BAR schriebt vor, dass sich die Verwaltungseinheiten «Organisationsvorschriften» vorgeben, in denen der Umgang mit den im Rahmen der Aufgaben der VE bearbeiteten Informationen geregelt wird. Diese Organisationsvorschriften betreffen nicht nur die GEVER, obwohl diese ein zentraler Aspekt ist.
Die GEVER-Verordnung schreibt vor, dass geschäftsrelevante Dokumente in der GEVER bearbeitet werden. Sie erlaubt die Bearbeitung von «besonders schützenswerten Personendaten und Persönlichkeitsprofilen» und von höchstens «VERTRAULICH» klassifizierten Informationen. Entsprechend verlangt sie, dass jede Verwaltungseinheit ein Bearbeitungsreglement nach Artikel 21 VDSG erstellt. Der EDÖB publiziert ein Hilfsmittel[footnoteRef:5] «Was muss in einem Bearbeitungsreglement aufgeführt werden?», welches die im Bearbeitungsreglement zu behandelnden Fragen nennt. [5:  Die Checkliste ist unter https://www.edoeb.admin.ch/datenschutz/00628/00629/00636/index.html?lang=de publiziert.] 

Die Sicherheitsvorgaben auf Stufe Bund (vgl. auch Art. 16 GEVER-Verordnung) schreiben vor, dass für Systeme mit erhöhtem Schutzbedarf – z.B. Systeme, in denen VERTRAULICH klassifizierte Informationen bearbeitet werden – eine detaillierte Risikoanalyse und ein ISDS-Konzept erstellt wird. Der Inhalt dieses ISDS-Konzepts GEVER Stufe VE ist in Form einer Vorlage vorgegeben (Beilage 1 zu [P047]).
[bookmark: _Toc484592496][bookmark: _Ref485131585][bookmark: _Ref485132353][bookmark: _Toc523403934]Inhaltliche Überschneidungen zwischen den zu erstellenden Dokumenten
Die drei Kerndokumente «Organisationsvorschriften», «Bearbeitungsreglement» und «ISDS-Konzept“ haben unterschiedliche rechtliche Herleitungen (resp. Grundlagen) und werden durch drei verschiedene Stellen (BAR, EDÖB und ISB) vorgegeben. Entsprechend sind die Motive für die drei Dokumente unterschiedlich und es gibt inhaltliche Überlappungen.

[image: O:\Allgemein\85-Programme-Projekte\859_PlanungUndSteuerung\GEVER-2013ff\GEVER-Sicherheit\ISDS-Knz\Phase-Realisierung\InhaltlicheUeberschneidungen.EMF]
Abbildung 3:	Inhaltliche Überlappungen zwischen «Organisationsvorschriften», «Bearbeitungsreglement» und «ISDS-Konzept» im Kontext der GEVER. Die vom ISB publizierten Vorlagen vermeiden diese Überlappungen indem auf die andere Dokumente referenziert wird.
Organisationsvorschriften, Bearbeitungsreglement und ISDS-Konzept repräsentieren je eine bestimmte Sichtweise auf die in der GEVER bearbeiteten Informationen. Jede dieser Sichten betrachtet dasselbe Objekt – nämlich die in der GEVER bearbeiteten Informationen – allerdings aus unterschiedlichen Perspektiven.
Die Organisationvorschriften beschreiben das Ordnungssystem und damit die in der GEVER bearbeiteten Informationen in ihrer Gesamtheit sowie die wichtigsten Regeln der Bearbeitung, insbesondere Rollen und Zugriffsrechte. Diese Informationen sind auch für die beiden Perspektiven Datenschutz und Informationsschutz zentral. Es erstaunt daher nicht, dass es in den drei Dokumenten Abschnitte mit überlappendem Inhalt gibt.
Das bedeutet auch, dass die Erarbeitung dieser Dokumente nicht wie in der Einleitung empfohlen ausschliesslich linear erfolgen kann. Die Erkenntnisse aus der Erarbeitung des Bearbeitungsreglements werden wieder in die Organisationsvorschriften (insbes. Anhang 15) zurückfliessen.

[bookmark: _Toc484592497][bookmark: _Toc523403935]Zentrale vs. dezentrale Erarbeitung und Pflege
Seitens der Departemente wurde der Wunsch geäussert, dass möglichst grosse Teile des ISDS-Konzepts und des Bearbeitungsreglements übergreifend vorgegeben werden sollten. Diesem Anliegen kann beim ISDS-Konzept besser als beim Bearbeitungsreglement entsprechen werden: Weite Teile des Bearbeitungsreglements hängen nämlich von den Aufgaben und resp. von den bearbeiteten Informationen der VE ab und sind somit VE-spezifisch. Es sei hier auch daran erinnert, dass gemäss Artikel 16 GEVER-Verordnung «…das für die Datenbearbeitung zuständige Organ …» für die Erstellung und Pflege des ISDS-Konzepts verantwortlich ist.
Das Bearbeitungsreglement GEVER besteht aus einem kurzen allgemeinen Teil sowie aus einem umfangreicheren Anhang, der die VE-spezifischen Regelungen enthält. Die Struktur des Bearbeitungsreglements (zu behandelnde Fragen) leitet sich von der Checkliste des EDÖB «Was muss in einem Bearbeitungsreglement stehen?» ab. Die Regelungen des allgemeinen Teils werden durch das ISB vorgegeben. Die Regelungen des VE-spezifischen Anhangs müssen durch das Amt bzw. Departement erarbeitet werden. Das Bearbeitungsreglement insgesamt (allgemeiner Teil und Anhang) wird durch das Amt bzw. Departement erlassen (vgl. Art. 7 GEVER-Verordnung).
Grosse Teile des ISDS-Konzepts GEVER können als ISDS-Konzept GEVER Stufe Bund übergreifend erarbeitet und gepflegt werden, weil die GEVER-Systeme aller Mandanten identisch aufgebaut sind und auf gleiche Weise betrieben werden. Die Ämter müssen nur dort VE-spezifische Regelungen treffen, wo sie aufgrund ihrer Aufgaben spezifische Risiken tragen, die durch das ISDS-Konzept GEVER Stufe Bund nicht abgedeckt sind. Das ISDS-Konzept GEVER Stufe Bund wird vom Bundeskanzler (bzw. durch den Delegierten für die Informatiksteuerung ISB) freigegeben, das ISDS-Konzept GEVER Stufe VE durch die Leitung (Direktion) der VE. Alle Restrisiken – auch die im ISDS-Konzept GEVER Stufe Bund ausgewiesenen – trägt die jeweilige VE als Eigentümerin der in der GEVER bearbeiteten Informationen.
Die ISBD und ISBO der Bundesverwaltung können das ISDS-Konzept GEVER Stufe Bund inkl. Nachweis der Umsetzung der IKT-Grundschutzmassnahmen während der Laufzeit des Programms GENOVA beim ISDS-Verantwortlichen des Programms und nach Einführung des IKT-Standarddienstes GEVER beim Sicherheitsverantwortlichen Standarddienste des ISB beziehen.
[bookmark: _Toc484592498][bookmark: _Ref485131733][bookmark: _Toc523403936]Vorgaben auf Stufe Departement
Es steht den Departementen frei, departementale ISDS-Konzepte GEVER bzw. Bearbeitungsreglemente GEVER zu erlassen. Die GEVER-Verordnung gibt dies nicht vor und aus Sicht des ISB gibt es dafür keine Notwendigkeit. Zu beachten ist, dass 
· für die Erstellung des ISDS-Konzepts gemäss Artikel 16 GEVER-Verordnung «...das für die Datenbearbeitung zuständige Organ ...» verantwortlich ist;
· für die Erstellung des Bearbeitungsreglements Artikel 7 GEVER-Verordnung «...jede Verwaltungseinheit ein Bearbeitungsreglement nach Art. 21 VDSG erlässt».
Sofern die VE eines Departements willens sind, ein gemeinsames Bearbeitungsreglement und/oder ein gemeinsames ISDS-Konzept GEVER zu erlassen, steht dem aus Sicht ISB nichts im Weg.
[bookmark: _Toc484592499][bookmark: _Toc523403937]ISDS-Konzept
1. Das ISDS-Konzept GEVER Stufe VE dient vor allem dazu, den Geschäftsverantwortlichen die Restrisiken bezogen auf die betroffenen Geschäftsprozesse und -informationen zur Kenntnis zu bringen und sicherzustellen, dass diese Restrisiken akzeptiert werden[footnoteRef:6]. [6:  Sollten die Restrisiken aus Sicht der Geschäftsträger nicht tragbar sein, sollten die betroffenen Geschäftsprozesse nicht über die GEVER abgewickelt werden. Allenfalls müssen dafür gesetzliche Grundlagen geschaffen werden (vgl. Art. 3 Abs. 4 GEVER-Verordnung).] 

2. Es kann sinnvoll sein, auf Stufe Departement zusätzliche oder präzisierende (organisatorische) Schutzmassnahmen vorzuschreiben oder bestimmte Rollen auf Stufe Departement zu besetzen. Zu beachten ist dabei aber, dass
a. zwingend alle Schutzmassnahmen aus der Risikoanalyse GEVER Bund (inkl. Grundschutz) umgesetzt werden müssen – insbesondere auch die auf Stufe VE umzusetzenden Schutzmassnahmen. Eine Verringerung des Schutzes gegenüber dem ISDS-Konzept GEVER Stufe Bund ist nicht erlaubt;
b. die technischen und die durch die LE zu leistenden Schutzmassnahmen durch den IKT-Standarddienst GEVER gegeben und für alle VE gleich sind.
[bookmark: _Toc484592500][bookmark: _Toc523403938]Bearbeitungsreglement
ISB und EDÖB sind der dezidierten Ansicht, dass der Datenschutz primär auf Stufe Verwaltungseinheit (Amt bzw. Departement) sichergestellt werden muss, da der Umgang mit Personendaten aus den VE-spezifischen Aufgaben und Prozessen entwickelt werden muss. Nichtsdestotrotz ist es den Departementen freigestellt, ein Bearbeitungsreglement auf Stufe Departement – allenfalls mit VE-spezifischen Anhängen – zu erlassen.
[bookmark: _Toc484592501][bookmark: _Ref485131594][bookmark: _Toc523403939]Vorgehen
Das ISB empfiehlt folgende Reihenfolge für die Erarbeitung der zu erstellenden Regelungen (vgl. Abbildung 4):
1. Organisationsvorschriften
2. Schutzbedarfsanalyse GEVER Stufe VE
3. Risikoanalyse GEVER Stufe VE 
4. Bearbeitungsreglement GEVER VE (Anhang zum Bearbeitungsreglement GEVER)
5. ISDS-Konzept GEVER Stufe VE 
Bei dieser Abfolge sind wechselseitige Abhängigkeiten zu beachten: So können Ergebnisse der Risikoanalyse oder des Bearbeitungsreglement relevant werden für die Organisationsvorschriften oder bestimmte Schutzmassnahmen des ISDS-Konzepts können die Formulierungen im Bearbeitungsreglement betreffen. Die Empfehlung ist also nicht so zu verstehen, dass die Arbeit an den Organisationsvorschriften abgeschlossen sein soll, bevor mit den Arbeiten an der Schutzbedarfsanalyse begonnen wird. Vielmehr sollen die Arbeiten an den verschiedenen Dokumenten in der skizzierten Reihenfolge begonnen werden.
Die folgenden Kapitel 7.1 bis 7.5 geben detailliertere Erläuterungen.
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[image: C:\Users\U80707542\AppData\Local\Microsoft\Windows\INetCache\Content.Word\Vorgehen_ISDS-Konzept-GEVER-VE_2018-01-19.emf]
[bookmark: _Ref484706519]Abbildung 4:	Übersicht über den Ablauf zum Erstellen von Bearbeitungsreglement und ISDS-Konzept im Kontext der GEVER. 
Der mehr oder weniger lineare Ablauf ist idealisierend. Vorgaben der Stufe Departement sind optional (vgl. Kapitel 6).
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[bookmark: _Ref484706643][bookmark: _Toc523403940]Organisationsvorschriften VE
Die Organisationsvorschriften bilden die eigentliche Grundlage für die Arbeiten an Bearbeitungsreglement, Risikoanalyse und ISDS-Konzept. Kern des Dokuments ist Kapitel 2.2, in dem das Ordnungssystem und damit die Informationsarchitektur (jedenfalls was Dokumente betrifft) beschrieben wird. Ausgehend von dieser Übersicht über die in der VE bearbeiteten Informationen können Schutzbedarfsanalyse, Risikoanalyse und Bearbeitungsreglement erarbeitet werden. Neben Kapitel 2.2 ist Kapitel 4 (Zugriffskonzept, Rollen) sowie die Anhänge 5, 15 und 16 für die Arbeiten an Schutzbedarfsanalyse, Risikoanalyse und Bearbeitungsreglement nutzbar.
Das BAR publiziert unter https://www.bar.admin.ch/bar/de/home/informationsmanagement/tools---hilfsmittel/geschaeftsverwaltung-einfuehrung-betrieb.html#1643223506 eine Vorlage (Muster-Organisationsvorschriften) für die Organisationsvorschriften der VE.
[bookmark: _Toc523403941]Schutzbedarfsanalyse GEVER Stufe VE
Die Schutzbedarfsanalyse GEVER Stufe VE soll möglichst unabhängig von der Schutzbedarfsanalyse GEVER Bund durchgeführt werden, damit anhand der Schutzbedarfsanalysen der Stufe VE ein allfälliger Anpassungsbedarf der Schutzbedarfsanalyse GEVER Stufe Bund erkannt werden kann: Sollte die Mehrheit der Ämter einen von der Schutzbedarfsanalyse GEVER Stufe Bund abweichenden Schutzbedarf ausweisen, müsste letztere wohl angepasst werden.
Weicht die Schutzbedarfsanalyse GEVER Stufe VE von der Schutzbedarfsanalyse GEVER Stufe Bund ab, so ist dies dem ISBD mitzuteilen. Dieser informiert dann den ISDS-Verantwortlichen des Programms GENOVA bzw. des IKT-Standarddienstes GEVER.
Bemerkungen zum Prüfprozess RINA:
Die zentral beschafften Teile der GEVER wurden noch ohne RINA-Prüfprozess beschafft, weil die entsprechende Vorgabe zum Beschaffungszeitpunkt noch nicht in Kraft war. In der Risikoanalyse GEVER Bund sind die RINA-Risiken aber berücksichtigt, entsprechende Schutzmassnahmen sind im ISDS-Konzept GEVER Stufe Bund festgelegt. Für die zentral durch das Programm GENOVA beschafften Hardware, Software und Dienstleistungen muss kein zusätzlicher RINA-Prüfprozess auf Stufe VE durchgeführt werden. Werden im Rahmen der Einführung/Migration auf Stufe Amt/Departement Dienstleistungen beschafft, muss dafür der RINA-Prüfprozess durchgeführt werden.
[bookmark: _Toc523403942]Risikoanalyse GEVER Stufe VE
Die Risikoanalyse GEVER VE soll auf Basis der Risikoanalyse GEVER Bund erstellt werden. Das ISB geht davon aus, dass die Risikoanalysen der allermeisten VE mit der Risikoanalyse GEVER Bund übereinstimmen werden. Die Risikoanalyse GEVER VE dient in erster Linie dazu, zu verifizieren, dass die Risikoanalyse GEVER Bund auf die VE übertragen werden kann.
Folgende Abweichungen zur Risikoanalyse GEVER Bund sind möglich:
· zusätzliche Gefährdungen;
· abweichende Eintretenswahrscheinlichkeiten aufgrund der besonderen Situation der VE (Aufgaben, bearbeitete Informationen);
· abweichende Schadenausmasse aufgrund der besonderen Situation der VE (Aufgaben, bearbeitete Informationen);
· zusätzliche, amts- bzw. departementsspezifische Schutzmassnahmen.
Wichtiger Hinweis: Auch wenn die Analyse aus Sicht der VE geringere Risikozahlen ergibt als die Risikoanalyse GEVER Bund, müssen trotzdem alle Schutzmassnahmen aus dem Grundschutz GEVER Bund und der Risikoanalyse GEVER Stufe Bund umgesetzt werden.
[bookmark: _Toc523403943]Bearbeitungsreglement GEVER
Die GEVER dient nicht zum Zweck der Sammlung von Personendaten. Aus dem Aktenbestand einer Verwaltungseinheit können aber problemlos Personendaten und Persönlichkeitsprofile abgeleitet werden. Die GEVER-Verordnung fordert deshalb, dass jede Verwaltungseinheit ein Bearbeitungsreglement gemäss Artikel 21 VDSG erlässt.
Im Bearbeitungsreglement GEVER wird die GEVER aus Sicht Datenschutz beschrieben. Das Bearbeitungsreglement soll die Aspekte des Datenschutzes in einem einzelnen Dokument zusammenfassen. Es sind daher Redundanzen zu den Organisationsvorschriften (Inhalt der Datensammlung, Prozesse etc.) und zum ISDS-Konzept (Lösungsarchitektur, Schnittstellen etc.) zu erwarten.
Aus den Organisationsvorschriften können vor allem folgende Inhalte zusammenfassend übernommen werden:
	Organisationsvorschriften
	Bearbeitungsreglement

	Kap. 2.2 «Ordnungssystem»
	Kap. 2.1.3 «Inhalt der Datensammlung»

	Kap. 3.1 «Bearbeitungsprozesse»
	Kap. 2.4 «Bearbeitung von Personendaten»

	Kap. 4.1 «Zugriffskonzept»
	Kap. 2.3.2 «Zugriffsberechtigungen»

	Kap. 4.2 «Verantwortlichkeiten und Rollen»
	Kap. 2.3.3 «Rollen»

	Anh. 5 «Rollenverteilung»
	Kap. 2.3.3 «Rollen»

	Anh. 15 «Anweisungen … klassifizierte und datenschutzrelevante Informationen»
	Kap. 2.3 «Benutzer und Datenzugriffe»



Umgekehrt werden die Erkenntnisse aus der Erarbeitung des Bearbeitungsreglements wieder in den Anhang 15 der Organisationsvorschriften zurückfliessen.
Grosse Teile des Bearbeitungsreglements GEVER werden auf Stufe Bund erarbeitet bzw. gepflegt. Auf Stufe Verwaltungseinheit müssen lediglich die amts- bzw. departementsspezifischen Präzisierungen sowie das Zugriffskonzept (Kap. 9.1 im Anhang I) ergänzt werden.
Artikel 8 GEVER-Verordnung schreibt vor, dass die VE ihre GEVER beim EDÖB als Datensammlungen im Sinne von Artikel 11a Absatz 2 DSG anmelden. Das ISB publiziert eine Sammlung von Mustertexten, welche für diese Anmeldung verwendet werden können (vgl. Beilage 4 zu [P047].
[bookmark: _Ref484706652][bookmark: _Toc523403944]ISDS-Konzept GEVER Stufe VE
Grosse Teile des ISDS-Konzepts GEVER sind für alle VE gleich und werden zentral durch das ISB bzw. durch das Programm GENOVA bereitgestellt und gepflegt. Diese für alle VE gleichen Inhalte sind im ISDS-Konzept GEVER Stufe Bund dokumentiert. Die ISBD und ISBO der Bundesverwaltung können das ISDS-Konzept GEVER Stufe Bund inkl. Nachweis der Grundschutzmassnahmen[footnoteRef:7] während der Laufzeit des Programms GENOVA beim ISDS-Verantwortlichen des Programms und nach Einführung des IKT-Standarddienstes GEVER beim Sicherheitsverantwortlichen Standarddienste des ISB beziehen. [7:  Ein Teil der Grundschutzmassnahmen muss auf Stufe VE umgesetzt werden.] 

Das ISDS-Konzept GEVER Stufe VE dient demgegenüber vor allem dazu, den Geschäftsverantwortlichen der VE die Restrisiken bezogen auf die betroffenen Geschäftsprozesse und -informationen zur Kenntnis zu bringen und sicherzustellen, dass diese Restrisiken akzeptiert werden[footnoteRef:8]. [8:  Sollten die Restrisiken aus Sicht der Geschäftsträger unerträglich (d.h. nicht tragbar) sein, sollten die betroffenen Geschäftsprozesse nicht über die GEVER abgewickelt werden. Allenfalls müssen dafür gesetzliche Grundlagen geschaffen werden (vgl. Art. 3 Abs. 4GEVER-Verordnung).] 

Das ISDS-Konzept GEVER Stufe VE enthält nur diejenigen Regelungen und Informationen, die nicht zentral bereitgestellt werden können, z.B. amts- bzw. departementsspezifische gesetzliche Grundlagen, standortspezifische Notfallkonzepte, amts- bzw. departementsspezifische Schnittstellen zu Fachanwendungen. Der Nachweis der auf Stuef VE umzusetzenden Schutzmassnahmen ist Teil der Risikoanalyse GEVER Stufe VE. Das ISDS-Konzept GEVER Stufe VE beinhaltet viele Referenzen auf das ISDS-Konzept GEVER Stufe Bund und dessen Beilagen (z.B. Systemarchitektur).
Die Arbeit am ISDS-Konzept GEVER Stufe VE sollte zuletzt in Angriff genommen werden, da die Erfahrung aus der Erarbeitung von Organisationsvorschriften und Bearbeitungsreglement die Arbeiten am ISDS-Konzept wesentlich erleichtern.

[image: O:\Allgemein\85-Programme-Projekte\859_PlanungUndSteuerung\GEVER-2013ff\GEVER-Sicherheit\ISDS-Knz\Planung\ISDS-Konzept-GEVER-Bund-VE-Inhalt_2017-08-15.emf]
Abbildung 1: Illustration der Aufteilung zwischen ISDS-Konzept GEVER Stufe Bund und ISDS-Konzept GEVER Stufe VE am Beispiel von Kapitel 6.1: Inhalte, die für alle VE gleich sind, werden im ISDS-Konzept GEVER Stufe Bund übergreifend beschrieben. VE-spezifische Inhalte werden hingegen im ISDS-Konzept GEVER Stufe VE beschrieben. Die Vorgaben im ISDS-Konzept GEVER Stufe Bund dürfen von den VE nicht verändert werden. Allenfalls sind VE-spezifische Ergänzungen nötig (z.B. Rollenbesetzungen).

[bookmark: _Toc482881341][bookmark: _Toc523403945][bookmark: _Toc397509753][bookmark: _Toc479241485]Anhänge
[bookmark: _Toc482881342][bookmark: _Toc523403946]Referenzen (diese Beilage)
	ID
	Referenz

	[BGA]
	Archivierungsgesetz vom 26. Juni 1998 (SR 152.1)

	[BGÖ]
	Öffentlichkeitsgesetz vom 17. Dezember 2004 (SR 152.3)

	[DSG]
	Bundesgesetz vom 19. Juni 1992 über den Datenschutz (SR 235.1)

	[GEVER-Verordnung]
	Verordnung vom 30. November 2012 über die elektronische Geschäftsverwaltung in der Bundesverwaltung (SR 172.010.441)


	[OHB GEVER]
	Organisationshandbuch GEVER
intranet.bk.admin.ch > Themen > GEVER Bund > Organisation > Organisationshandbuch

	[OV]
	Organisationsvorschriften
www.bar.admin.ch > Infomanagement > Geschäftsverwaltung > Mustervorlage für Organisationsvorschriften

	[SD006]
	SD006 - Marktmodell Standarddienst: GEVER

	[SD100]
	SD100 - Servicekatalog SD, Version 2017 oder höher

	[P041]
	P041 - Schutzbedarfsanalyse (Schuban), Version 4.0 oder höher

	[P042]
	P042 - Informationssicherheits- und Datenschutzkonzept (ISDS), Version 4.0 oder höher

	[P047]
	P047 – Vorlagen zur Erstellung von Sicherheitsdokumenten zur Geschäftsverwaltung GEVER, Version 1.0 oder höher
Beilage 1: Vorlage ISDS-Konzept GEVER Stufe Verwaltungseinheit
Beilage 2: Vorlage Bearbeitungsreglement GEVER
Beilage 3: Anleitung ISDS-Konzept und Bearbeitungsreglement GEVER 
Beilage 4: Mustertexte für die Anmeldung der GEVER beim EDÖB

	[bookmark: _Toc479241486][RVOG]
	Regierungs- und Verwaltungsorganisationsgesetz vom 21. März 1997 (SR 172.010)

	[RVOV]
	Regierungs- und Verwaltungsorganisationsverordnung vom 25. November 1998 (SR 172.010.1)

	[VDSG]
	Verordnung vom 14. Juni 1993 zum Bundesgesetz über den Datenschutz (SR 235.11)
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	Kürzel
	Bedeutung 

	AV
	Anwendungsverantwortliche/r

	BAR
	Schweizerisches Bundesarchiv

	BIT
	Bundesamt für Informatik und Telekommunikation

	BK
	Bundeskanzlei

	DSBD
	Datenschutzberater/-in des Departements bzw. der BK

	DSBO
	Datenschutzberater/-in der Organisationseinheit

	EDÖB
	Eidgenössischer Datenschutz- und Öffentlichkeitsbeauftragter

	GEVER
	Geschäftsverwaltung

	GS
	Generalsekretariat

	IDP
	Intradepartementale Prozesse – Übergreifende Prozesse zwischen Verwaltungseinheiten eines Departements

	IKT
	Informations- und Kommunikationstechnik

	InfoSBD
	Informationsschutzbeauftragte/r des Departements bzw. der BK

	InfoSBO
	Informationsschutzbeauftragte/r der Organisationseinheit

	ISB
	Informatiksteuerungsorgan des Bundes

	ISBD
	Informatiksicherheitsbeauftragter des Departements

	ISBO
	Informatiksicherheitsbeauftragter der Organisationeinheit

	ISB-SD
	Informatiksicherheitsbeauftragter Standarddienste

	ISCeco
	Information Service Center des WBF

	ISDS-Konzept
	Informationssicherheits- und Datenschutzkonzept

	ISDSV
	Informationssicherheits- und Datenschutzverantwortliche/r

	LE
	Leistungserbringer

	PAG
	Projektauftraggeber

	PL
	Projektleiter/-in

	RINA
	Risikomanagementmethode zur Reduktion nachrichtendienstlicher Ausspähung

	SV
	Systemverantwortliche/r

	ÜDP
	Überdepartementale Prozesse – Übergreifende Prozesse zwischen den GS und der BK.

	VE
	Verwaltungseinheit
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