Schweizerische Eidgenossenschaft Eidgendssisches Finanzdepartement EFD

Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Informatiksteuerungsorgan des Bundes ISB

E028 - Identitatseigenschaften im IKT-Stan-
darddienst IAM (SD IAM)

IKT-Vorgabe

Klassifizierung:"

INTERN

Verbindlichkeit; Erlass
(Typ):2

Weisung; Verwaltungsverordnung

Planungsfeld:3

Bundesweite IKT-Grundleistungen

Typ der IKT-Vorgabe:*

IKT-Standard

Diese Version:

1.0

Ersetzt Version:

Ohne Vorversion

Status (diese Version):

Genehmigt

Beschlussdatum / Datum
der Inkraftsetzung (diese
Version):

IKT-Beschluss Bund: 16. Oktober 2018 / Inkraftsetzung: 1. November
2018

Erlassen durch, Rechts-
grundlage:

Informatiksteuerungsorgan des Bundes (ISB), gestutzt auf Artikel 17 Ab-
satz 1 der Verordnung vom 9. Dezember 2011 Uber die Informatik und
Telekommunikation in der Bundesverwaltung (BinfV), SR 172.010.58

Sprachen:

Deutsch

Beilagen:

Keine

1 Zu den Klassifizierungen INTERN und VERTRAULICH vgl. 2. Abschnitt Verordnung vom 4. Juli 2007 (iber den
Schutz von Informationen des Bundes, SR 510.411

2 Zur Erlassform und zur Verbindlichkeit vgl. Bundesamt fiir Justiz: Gesetzgebungsleitfaden, 3. verbesserte Auf-

lage, 2007, Rz 575-582.

3 Planungsfelder gemass IKT-Strategie des Bundes 2016-2019 vom 4. Dezember 2015, Anhang A (SB000)
4 IKT-Vorgabentypen gemass Artikel 3 der Bundesinformatikverordnung vom 9. Dezember 2011 (SR

172.010.58)

Version 1-0




E028 — Identitatseigenschaften im IKT-Standarddienst IAM (SD IAM)

Inhaltsverzeichnis
1 Allgemeine Bestimmungen.............ceeuimmmmmmmimmmimmemessnsesss e 3
1.1 GegensStand ...... ... rrnn s 3
1.2 GeltungsbereiCh..........cuiiiiiiiiiii i ———————————— 3
13 Begriffe ... 3
2 Identitatseigenschaften des SD IAM............ccccciiiiiiiiniinnnns 3
21 Umsetzung im SD IAM .......... s e r s s r e s s s e s s e e e e e nmnnnn 3
2.2 SPeZIfiKAtIONEN ... 4
2.2.1  Bezug von ldentitatseigenschaften Gber die HTTP Protokollfamilie agierender
Lieferanten ... 4
2.21.1 Identitaten von Konsumenten interner Fachanwendungen...........cccccccvvviiiiiinnnnnnn. 4
2.2.1.2 E-Government Identitten .........oooveiii i 7
2.2.2 Selbstbezug von ldentitatseigenschaften Uber den Datenbezugspunkt DBP............ 9
2.2.2.1 ldentitaten von Konsumenten interner Fachanwendungen................ccccceeeevvnnnnn.n. 10
3 Schlussbestimmungen ..........cccccii 13
3.1 Einhaltung ... 13
3.2 L] 7= g o] k0] T PSSP PP PPN 13
3.3 L T 1 =1 = o SO 13
3 1 4= L o = 14
A. Anderungen gegeniiber VOIrversion ..........cccccccmsscsssssssessssssssssssssssssssssenes 14
B Bedeutung der Schliisselworter zur Bestimmung des
Verbindlichkeitsgrades..........ccoooooi 14
C. L] =] =Y 0 .= o PP 15
D ADKUIZUNGEN ... s 15

Version 1.0
2/15



E028 — Identitatseigenschaften im IKT-Standarddienst IAM (SD IAM)

1 Allgemeine Bestimmungen

1.1 Gegenstand

' Diese IKT-Vorgabe regelt die Aufzéhlung und Beschreibung der vom IKT-Standarddienst
IAM (SD IAM) Uber seine diversen ldentitatsbezugsschnittstellen angebotenen Eigenschaf-
ten.

2 Fur jeden Service (resp. fur jede Serviceoption), welche durch eine eigenstandige Schnitt-
stelle fur den Bezug von Identitdten und deren Eigenschaften reprasentiert oder angeboten
wird, ist eine dedizierte Beschreibung abgegeben. Die systematischen Zusammenhange zwi-
schen den bereitgestellten Identitatseigenschaften werden in dieser IKT-Vorgabe nicht be-
handelt.

1.2 Geltungsbereich
' Der Geltungsbereich dieser IKT-Vorgabe ist identisch mit dem Geltungsbereich der [BinfV].

2 Der Verbindlichkeitsgrad® der einzelnen Bestimmungen in dieser IKT-Vorgabe ist gemass
den Schlusselwdrtern in Anhang B festgelegt.

1.3 Begriffe

' In dieser IKT-Vorgabe bedeuten

a. Foderative Techniken: Techniken, welche die Zusammenarbeit zum Zwecke der Be-
reitstellung von IAM-Dienstleistungen unterstitzen.

b. Identitatsdaten: Eigenschaften von Datenobjekten, deren Zweck in der Darstellung von
Informationen zu Entitaten in einem IAM-System besteht.

c. Fachdaten: Eigenschaften von Datenobjekten, deren primarer Zweck nicht auf die Dar-
stellung von Informationen zu Entitaten eines IAM-Systems ausgerichtet ist.

2 ldentitatseigenschaften des SD IAM

2.1 Umsetzung im SD IAM

' Die in diesem Kapitel enthaltenen Spezifikationen von Identitatseigenschaften und deren
Schnittstellen sind fur den SD IAM verbindlich und MUSSEN von den Leistungserbringern
des SD IAM vollstandig erbracht werden.

2 Die Konsumenten dieser Schnittstellen und Identitatseigenschaften kénnen sich auf die
Syntax und Semantik sowie die Verlasslichkeit dieser Identitats- und Fachdaten verlassen.
Sie MUSSEN die Daten Uber die hier spezifizierten Schnittstellen beziehen.

3 Die Vertraulichkeitsanforderungen MUSSEN von den Konsumenten dieser Identitéts- und
Fachdaten eingehalten werden.

5 Verbindlichkeitsgrade geméss Request of Comments: RFC 2119 (PCB 14), The Internet Engineering Task
Force (IETF). Die Angabe von Verbindlichkeitsgraden gemass [RFC 2119] ist eine verbreitete Praxis in der inter-
nationalen Standardisierung.

Version 1.0
3/15



E028 — Identitatseigenschaften im IKT-Standarddienst IAM (SD IAM)

2.2 Spezifikationen

' Der SD IAM enthalt gemass SD100 - Servicekatalog 2019 der IKT-Standarddienste
[SD100]° folgende definierten Schnittstellen fiir den Bezug von Identitats- und Fachdaten:

a. Bezug von Identitatseigenschaften Uber foderative Techniken im Rahmen der Services
i. SD124 / elAM-Trust-Broker / Option «Anbindung interner |dP»
ii. SD124 / elAM-Trust-Broker / Option «Anbindung externer [dP»

iii. SD125/ SSO-Identity / Option «SSO-Federation» (tber Webtechnologie agierender
Identitatslieferant)

b. Bezug von ldentitatseigenschaften Uber Selbstbezugstechniken im Rahmen des Ser-
vice

i. SD126 / Datenbezugspunkt DBP

2.2.1 Bezug von Ildentitatseigenschaften uber die HTTP Protokolifa-
milie agierender Lieferanten

" Im SD IAM werden die folgenden foderativen Techniken fir den Identitatsbezug” angebo-
ten (die Kommunikation ist Gber SSL/TLS Tunnel gegen Ausspahung zu schitzen):

a. SAML 2.0 Authentication Request und SAML Response Protocol mit HTTP POST
Binding (urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST) Mit folgenden SAML
2.0 Profiles, Subject Confirmation Types und sonstigen Eigenschaften:

i. Web Browser SSO Profile (urn roasis:names:tc:SAML:2.0:pro-
files:SSO:browser)

ii. Bearer Subject Confirmation (urn :oasis:names:tc:SAML:2.0: cm:bearer)

ii.  Das NamelD Format MUSS persistent (urn:oasis:na-
mes:tc:SAML:2.0:nameid-format:persistent) Sein

2Folgende Identitatsklassen gemass [IDTypen] sind liber diese Schnittstelle beziehbar:
a. ldentitat eines internen / externen Mitarbeiters der BVerw
b. ldentitat eines internen / externen Mitarbeiters der externen Verwaltung
c. E-Government Identitat

3Die Klassen a. und b. der Aufzahlung in Ziffer 2 werden als «ldentitadten von Konsumenten
interner Fachanwendungen» bezeichnet.

2.2.1.1 Identitiaten von Konsumenten interner Fachanwendungen

! Identitatseigenschaften der Konsumenten interner Fachanwendungen werden mittels fol-
gender Merkmale® beschrieben:

a. ldentifier

b. Name

6 vgl. in [SD100] insbesondere das Kapitel 6
7 Entnommen der Servicespezifikation SD125
8 Analog “Merkmale von Identitdtseigenschaften” [IDEigMerkm]
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Identitatseigenschaften im IKT-Standarddienst IAM (SD IAM)

Beschreibung

Syntax
Vertrauenswirdigkeitsklasse
Verwalter

Eigentumer

2 Die NamelD aller Identitaten von Konsumenten interner Fachanwendungen ist dem CIS

vorab Uber die provisionierende Schnittstelle mitzuteilen und hier zu verwenden.

3 Folgende Eigenschaften sind mit diesen Merkmalen fir die Identitdten von Konsumenten
interner Fachanwendungen verfligbar:
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Identifier Pflicht Beschreibung o Verwalter Eigentiimer
. . . . . . L Name des Amts aus dem HR-System welchem der MA alphanummerischer HR des Amtes
http://schemas.cis.admin.ch/identity/claims/Organizational/AmtName muss Amt e e e e e e e AT e i etere i 1 4 CIS / Kantons
http://schemas.cis.admin.ch/identity/claims/Organizational/AmtAssigment muss Amtsidentifikator ID des Amtes al.Js dem .OM-MOd.UI d.es HR-§ystems welchem der nummerische ID 4 CIs HR des Amtes
MA zugeordnet ist (adminOrganizationalUnitID) / Kantons
Wi saEmEs S e @i mE muss AR Anze|g:ename aus CIS; bestehend aus Nachname, Vorname und  alphanummerischer 4 bei Ausgabe cis cis
Amtskirzel Text Klasse-B; sonst 2
http://schemas.cis.admin.ch/identity/claims/Organizational/DepartmentAssigment  muss Department D des Department gus dem' OM-Modul des HR-Systems welchem nummerische ID 4 CIS HR des Amtes
der MA zugeordnet ist (adminCompanyID) / Kantons
http://schemas.sd.admin.ch/identity/LoA muss Identitatsstarke Starke der Authentifizierung nach LoA-Taxonomie 1-4 4 CIS Amt / Kanton
http://schemas.cis.admin.ch/identity/claims/Identity Type muss Identitétstyp Identétstyp nach CIS nummerische ID 4 CIS CIS
http://schemas.cis.admin.ch/identity/language muss Kommunikationssprache Sprachcode verwaltet im HR-System delen|fr|it 4 CIs HR des Amtes
http://schemas.cis.admin.ch/identity/claims/Organizational/isManager muss Manager true/flalse, Je nachdem ob der Mitarbeiter als Manager geflihrt wird Boolean 4 CIS HR des Amtes
(adminlsManager) / Kantons
i SaEmES S e S T S muss Nachname Nachname verwaltet im HR-System (nicht der "Nachname nach alphanummerischer 4 bei Ausgabe cis HR des Amtes
Pass") Text Klasse-B; sonst 2 / Kantons
http://schemas.cis.admin.ch/identity/employeeNumber muss Personalnummer Personalnummer aus dem HR-System 8-stellige Nummer 4 CIS HR des Amtes
http://schemas.cis.admin.ch/identity/mail muss primare Mailadresse primare Mailadresse generiert im SD/BA&UCC WlalEdlEsse e % loel Al CIs SD/BA&UCC
1001 Klasse-B; sonst 2
http://schemas.cis.admin.ch/identity/DBP muss Referenz auf den DBP DN auf das komplette Identitatsobjekt im Datenbezugspunkt LDAP-DN 4 CIS CIs
i sliEmes Sa e e ETEE — Vorname Vomelme verwaltet im HR-System (nicht der "Vorname nach alphanummerischer 4 bei Ausgabe cis HR des Amtes
Pass") Text Klasse-B; sonst 2 / Kantons
. . . " . . . . . alphanummerischer 4 bei Ausgabe HR des Amtes
http://schemas.cis.admin.ch/identity/salutation optional Anrede Anrede verwaltet im HR-System (adminAnrede) CIS
Text Klasse-B; sonst 2 / Kantons
. . . . . . _ . a . ID des Gebaudes (z.B. aus dem Gebaudeverzeichnis des BBL) fir . HR des Amtes
http: h .Cis. .ch tity/cl Location/Buil ID t | tifikat: he ID 4 |
p://schemas.cis.admin.ch/identity/claims/Location/Building optional Gebaudeidentifikator den Standort des Mitarbeiters (resp. dessen Arbeitsplatz) aus CIS nummerische CIs | Kantons
http://schemas.cis.admin.ch/identity/claims/Organizational/Roles optional Organisationsrollen multivalued die ID's aller Enterprise-Rollen aus CIS nummerische ID 4 CIS Vorgesetzter
http://schemas.cis.admin.ch/identity/claims/Organizational/primaryAssigment optional Organisationszuordnung LZ?;;OZF?JZZE;?]ZT ii?s(a%mn%tﬂgxﬁj;:::;& I;—g;lstems we el nummerische ID 4 CIS HR’/dKeasngr:stes
. " . . ! multivalued die ID's aller Plattform-Rollen aus der betreffenden . .
http: h .sd. .ch | PI Rol | Plattf Il he ID h PI. Pl Vi
ttp://schemas.sd.admin.ch/identity/claims/Platform/Roles optiona attformrollen Plattform (z.B. MDM@BA oder BV-Login@elAM) nummerische je nach Plattform attform orgesetzter
. . " . . . . . weitere Kommunikationsmailadressen aus CIS und dessen Mailadresse nach . .
http://sch .cis.admin.ch/identity/localMail tional tere Mailad 1 CIs Mitarbeit;
p://schemas.cis.admin.ch/identity/localMai optional weitere Mailadressen T e e e e 1001 itarbeiter )

Tabelle 1: Eigenschaften der Identitaten von Konsumenten interner Fachanwendungen
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4 Die Pflicht zur Lieferung bestimmter Eigenschaften ist in der Tabelle 1 in der Spalte
«Pflicht» verzeichnet.

°> Die aufgeflihrten Eigenschaften gelten ausschliesslich fiir die Bundesverwaltung. Spezifi-
sche Ausnahmen werden im Rahmen des Integrationsprozesses in einem bundesverwal-
tungs-externen Identitatsverbund gepruft und ggf. bewilligt.

6 Alle Identitatsdaten unterliegen dem Vertraulichkeitsniveau «intern» und gelten als (nicht
besonders schitzenswerte) Personendaten.

" Die [IAMV] ist anzuwenden.

2.2.1.2 E-Government Identitaten

' Eigenschaften der E-Government Identitaten werden (iber die folgenden Merkmale® be-
schrieben:

a. ldentifier
b. Name
c. Beschreibung

d. Syntax

e. Vertraulichkeitsklasse

f. Vertrauenswurdigkeitsklasse
g. Eigentumer

2 Die NamelD aller E-Government Identitaten ist die «loginlD» (Benutzername unter dem
sich der Anwender authentisiert hat).

3 Folgende Eigenschaften sind mit diesen Merkmalen fiir die E-Government Identitaten ver-
fugbar:

9 Analog “Merkmale von Identitatseigenschaften” [IDEigMerkm]
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Vertrauens-
wiirdigkeits-  Verwalter Eigentiimer
klasse

Vertraulichkeits-
klasse

Identifier Beschreibung

http://schemas.eiam.admin.ch/identity/displayName muss Anzeigename  Anzeigename gebildet aus Nachname und Vorname LB U e s Verbundsintern ._Je e Lieferant Subjekt
Text Abklarungsprozess
. . . . . . . - . Mailadresse nach . e . .
http://schemas.eiam.admin.ch/identity/mail muss eMail Adresse priméare Mailadresse des Anwenders RFC5322 nicht klassifziert 2 Lieferant Subjekt
http://schemas.sd.admin.ch/identity/LoA muss Identitatsstarke Starke der Identitdtsbestatigung nach LoA-Taxonomie 1-4 Verbundsintern 4 Lieferant Lieferant
http://schemas.eiam.admin.ch/identity/surname muss Nachname Nachname des Anwenders alphanummerischer Verbundsintern ..Je nach Lieferant Subjekt
Text Abklarungsprozess
Sofern der Lieferant das Persona Konzept (ein
Anwender, ein Identitdtsnachweisset, mehrere .
. . . . . . o . alphanummerischer ) . .
http://schemas.eiam.admin.ch/identity/userlD muss Persona Eigenschaftensets) unterstitzt, ist dies der Identifier auf Text Verbundsintern 4 Lieferant Lieferant
die konkrete Persona - global fiir den Identitatslieferant
einmalig
http://schemas.eiam.admin.ch/identity/language muss Sprache Sprache in der der Anwe[wder aufallen Oberflachen delenlfr|it Verbundsintern 1 Lieferant Subjekt
angesprochen werden méchte
http://schemas.eiam.admin.ch/identity/givenname muss  Vorname Vorname des Anwenders alphanummerischer Verbundsintern ..Je nach Lieferant Subjekt
Text Abklarungsprozess

http://schemas.eiam.admin.ch/identity/claims/clientlD optional  ClientlD D.er Identlﬁkator des Mandz-,.anten In_n?rhalb dleses. nummerische ID nicht klassifziert 4 Lieferant Lieferant
Lieferanten worin dessen die Identitat verwaltet wird

Der Name des Mandanten innerhalb dieses Lieferanten  alphanummerischer

http://schemas.eiam.admin.ch/identity/claims/clientName optional ClientName . ’ L ] nicht klassifziert 4 Lieferant Lieferant
worin dessen die Identitat verwaltet wird Text
DN unter dem die Identitat im lokalen Identity Store des

http://schemas.eiam.admin.ch/identity/distinguishedName optional DN Lieferanten zu finden ist. Dient flr Zugriffsverfahren LDAP-DN Verbundsintern 4 Lieferant Lieferant

ausserhalb von auf HTTP basierenden
Fdderationstechniken
Benutzername unter dem sich der Anwender

http://schemas.eiam.admin.ch/identity/loginID optional Loginname authentisiert hat; nur in Verbindung mit dem alphanummerischer

entspricht Wert der

Verbundsintern Lieferant Subjekt

Text "Identitatsstarke"
Identitdtsnachweis zwingend eindeutig. X entitatsstarke
. . . . . ’ . . . Der Name der Organisationseinheit innerhalb des alphanummerischer . s . .
http://schemas.eiam.admin.ch/identity/claims/unitName optional  Unit ) e nicht klassifziert 4 Lieferant Lieferant
Mandanten, welcher die Identitat verwaltet Text 4
Tabelle 2: Eigenschaften der E-Government Identitéten
Version 1-0
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4 Die Pflicht zur Lieferung bestimmter Eigenschaften ist in Tabelle 2 in der Spalte «Pflicht»
verzeichnet.

° Lieferantenspezifische Eigenschaften sind in der Spalte «Verwalter» mit einem spezifischen
Lieferantennamen gekennzeichnet.

¢ Die [IAMV] ist anzuwenden.

" Die Vertrauenswiirdigkeitsklasse hangt bei einigen Eigenschaften von der spezifischen
Ausgestaltung der Abklarungs- und Authentisierungsprozesse ab. Die in der aktuellen Ver-
sion des Servicekatalogs [SD100] aufgefuhrten zentralen Identitatslieferanten fir E-Govern-
ment-ldentitaten liefern folgende Verlasslichkeiten:

a. CH-Login
i. Abklarungsprozess: Klasse 1

ii. Identitatsstarke'®: wenn mit einer SMS-TAN authentisiert, LoA Klasse 2; sonst 1

2.2.2 Selbstbezug von Identitatseigenschaften uber den Datenbe-
zugspunkt DBP

' Folgende Identitatsklassen' sind Uber diese Schnittstelle beziehbar:
a. Ildentitat eines internen Mitarbeiters der BVerw.
b. ldentitat eines externen Mitarbeiters der BVerw.
c. ldentitat eines internen Mitarbeiters der externen Verwaltung
d. ldentitat eines externen Mitarbeiters der externen Verwaltung

2 Die Klassen gemass Ziffer 1, Buchstaben a bis d der Aufzahlung werden als «ldentitaten
von Konsumenten interner Fachanwendungen» bezeichnet.

3 Vom SD IAM wird nur der authentifizierte Zugriff und nach Datenprofil, Identitatsklasse(n)
und Grdsse des Abfrageergebnisses autorisierte Zugang Uber die folgenden Selbstbezugs-
techniken angeboten:

a. Datenprofile:

i. Profil 1 «IAM Bund»: Kompletter Datensatz aller Identitdten der Klassen gemass
Ziffer 1, Buchstaben a und b

ii. Profil 2 «|AM Bund und Kantone»: Kompletter Datensatz aller Identitaten von Kon-
sumenten interner Fachanwendungen

10 Die Identitatsbestatigung stellt die Bestatigung der Verbindung aller Authentifizierungsmerkmale (z.B.
Mailadresse mit bestatigtem Zugriff auf die Mailbox oder SMS-TAN mit bestatigtem Zugriff auf per GSM-SMS ver-
sendete Einmalpassworter) mit der Identitat als Ganzem. Die Identitatsbestatigung umfasst NICHT die Bestati-
gung einzelner Identitdtseigenschaften.

" Nach Identitatstypenkonzept GS/IAM Bund [IDTypen]

Version 1-0
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E028 — Identitatseigenschaften im IKT-Standarddienst IAM (SD IAM)

iii. Profil 3 «Zertifikatsdaten»: Eingeschrankter Datensatz — Namensdaten zur Perso-
nenidentifikation, E-Mail, Public Key des Verschlisselungszertifikats jedoch flr alle
Identitdten von Konsumenten interner Fachanwendungen

iv. Profil 4 «Verzeichnis»: Ahnlich wie Profil 1, aber nicht zur Nutzung zu IAM-Zwe-
cken und folgerichtig ohne IAM-spezifische Informationen jedoch fir alle Identita-
ten von Konsumenten interner Fachanwendungen

b. Je nach Rechtslage, Rechtsanspruch und Anwendungsfall werden die Uber diese

Schnittstelle beziehbaren Identitaten eingeschrankt auf:

i. Den kompletten Identitdtsbestand (dies bedeutet de facto keine Einschrankung)
ii. Das eigene Department
iii. Das eigene Amt

iv. Die eigene Organisation (insb. bei Mitarbeitenden von externen Verwaltungsorga-
nisationen, z.B. Kantone)

c. Grosse der Abfrageergebnismenge

i. Eine ganz spezifisch angefragte Identitat und dessen Eigenschaften werden gelie-
fert.

ii. Max. 128 Entitaten werden auf die Abfrage zurlckgeliefert.

ii. Unbegrenzte Menge an Entitdten werden geliefert.

2.2.2.1 Identitaten von Konsumenten interner Fachanwendungen

! Identitatseigenschaften der Konsumenten interner Fachanwendungen werden mittels fol-
gender Merkmale'? beschrieben:

a.

g.
h.

-~ o oo T

Identifier (OID)

Pflicht

Name

Beschreibung

Syntax (OID)
Vertraulichkeitsklasse
Vertrauenswurdigkeitsklasse

Eigentimer

2 Folgende Eigenschaften mit diesen Merkmalen sind fiir die Identitaten von Konsumenten
interner Fachanwendungen verfligbar:

12 Analog “Merkmale von ldentititseigenschaften” [IDEigMerkm]
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Beschreibung

Vertraulichkeits-

Vertrauens-wiirdig|

Eigentiimer

muss

muss
muss
muss
muss

muss

muss
muss
muss
muss

optional

optional

optional
optional
optional

optional

optional
optional
optional
optional

optional
optional

optional

optional
optional
optional
optional
optional
optional
optional
optional
optional
optional
optional
optional

Amt

Amtsidentifikator
Anzeigename
Department
Departmentname

Kommunikationssprache

Nachname
Personalnummer
primare Mailadresse
Vorname

Amtskiirzel

Anrede

Austrittsdatum
Eintrittsdatum
Faxnummer

Firma/Departementskiirzel

Kaderflag
Kirzel

Land
Mitarbeitertyp

Organisationseinheit
Organisationspfad

Organisationszuordnung

Ort

Personalnummer des Vorgesetzten

PLZ

Raumnummer
Stellenbezeichnung D
Stellenbezeichnung F
Stellenbezeichnung |
Strasse
Telefonnummer

UPN

User-ld

Zertifikat

Name des Amts aus HR-System welchem der MA zugeordnet ist in der Sprache (language Attribut) des
Mitarbeiters (adminOrganizationName)

ID des Amtes aus dem OM-Modul des HR-System welchem der MA zugeordnet ist (adminOrganizationID)
Anzeigename aus CIS; bestehend aus Nachname, Vorname und Amtskiirzel

ID des Department aus dem OM-Modul der HR-Systems welchem der MA zugeordnet ist (adminCompanyID)
Name des Departments aus dem OM-Modul des HR-Systems welchem der MA zugeordnet ist (adminCompany)
eingestellte Sprache fiir die Kommunikation des Mitarbeiters mit technischen Systemen der Bundesverwaltung.
Zu unterscheiden von der Korrespondenzsprache im HR-Geschatt.

Nachname verwaltet im HR-Syste (nicht der "Nachname nach Pass")

Personalnummer aus dem HR-System

primare Mailadresse generiert aus dem Plattform IdM von SD/BA&UCC

Vorname verwaltet im HR-System (nicht der "Vorname nach Pass")

abgekiirzter Name des Amts des HR-Systems welchem der MA zugeordnet ist in der Sprache (language Attribut)
des Mitarbeiters (adminOrganizationNameAbbr)

Anrede aus der Verwaltung von HR

Sprachabhéngig zur Kommunikationssprache des MA

1 - Herr

2 - Frau

Austrittdatum des Mitarbeiters aus dem HR-System

Eintrittdatum des Mitarbeiters aus dem HR-System

Faxnumer gespeist aus UCC / Attiras

abgekirzter Name des Department aus dem OM-Modul des HR-Systems welchem der MA zugeordnet ist
(adminCompanyAbbr)

ist der Mitarbeiter in Personalverantwortung einer Orgnisationseinheit?

Initialen aus dem HR-System

Landercode der postalischen / offiziellen Adresse des Arbeitsplatzes des MA

Identitatstyp nach Identitatstypenkonzept des SD/IAM

Name der Organisation aus dem OM-Modul des HR-Systems welcher der MA zugeordnet ist
(adminOrganizationalUnitName)

Vollsténdiger Pfad aller Organisationsstufen ab Bundesrat bis zur direkt zugeordneten Organisationseinheit des
Mitarbeiters

ID der Organisation aus dem OM-Modul des HR-Systems welcher der MA zugeordnet ist
(adminOrganizationalUnitID, ou)

Stadt der postalischen / offiziellen Adresse des Arbeitsplatzes des MA

Personalnummer des direkten Vorgesetzten

PLZ der Stadt der postalischen / offizellen Adresse des Arbeitsplatzes des MA

Raum der postalischen / offiziellen Adresse des Arbeitsplatzes des MA

Funktionsbezeichnung der Planstelle in deutscher Sprache

Funktionsbezeichnung der Planstelle in fanzésischer Sprache

Funktionsbezeichnung der Planstelle in italienischer Sprache

Strasse / Hausnummer der postalischen / offiziellen Adresse des Arbeitsplatzes des MA

Telefonnumer gespeist aus UCC / Attiras

UserPrincipalName aus der BurAuth SD/BA&UCC

Loginname aus der BurAuth SD/BA&UCC

offentlicher Schliissel des Verschliisselungszertifikats aus SG/PKI

Tabelle 3: Eigenschaften der Identitaten von Konsumenten interner Fachanwendungen

1.3.6.1.4.1.1466.115.121.1.15

1.3.6.1.4.1.1466.115.121.1.36
1.3.6.1.4.1.1466.115.121.1.15
1.3.6.1.4.1.1466.115.121.1.36
1.3.6.1.4.1.1466.115.121.1.15

delenlfr|it

1.3.6.1.4.1.1466.115.121.1.15

8-stellig 1.3.6.1.4.1.1466.115.121.1.36

Mailadresse nach 1001

1.3.6.1.4.1.1466.115.121.1.15
1.3.6.1.4.1.1466.115.121.1.15

1.3.6.1.4.1.1466.115.121.

1.3.6.1.4.1.1466.115.121

1.3.6.1.4.1.1466.115.121.1.

1.3.6.1.4.1.1466.115.121

1.3.6.1.4.1.1466.115.121.

1.3.6.1.4.1.1466.115.121

1.3.6.1.4.1.1466.115.121.

1.3.6.1.4.1.1466.115.121
1.3.6.1.4.1.1466.115.121

1.3.6.1.4.1.1466.115.121.

1.3.6.1.4.1.1466.115.121.

1.3.6.1.4.1.1466.115.121

1.3.6.1.4.1.1466.115.121.1.15

8-stellig 1.3.6.1.4.1.1466.115.121.1.36

1.3.6.1.4.1.1466.115.121
1.3.6.1.4.1.1466.115.121
1.3.6.1.4.1.1466.115.121
1.3.6.1.4.1.1466.115.121
1.3.6.1.4.1.1466.115.121
1.3.6.1.4.1.1466.115.121
1.3.6.1.4.1.1466.115.121
Mailadresse nach 1001

1.3.6.1.4.1.1466.115.121.

alphanumerischer Text

klasse
intern

intern
nicht klassifziert
inten
intern

intern

nicht klassifziert
intern

nicht klassifziert
nicht klassifziert

intern

1.15 nicht klassifziert
1.24 intern
1.24 intern
.1.50 intern
1.15 intern
1.6 intern
1.15 inten
I intern
115 intern
1.15 intern
1.15 intern
.1.36 intemn
inten
intern
.1.15 intern
.1.15 intemn
.1.15 intern
BISLS intern
1.15 intern
141 intern
.1.50 intern
intern
1.15 intern
nicht klassifziert
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4

4
4 bei Ausgabe Klasse-B; sonst 2

4

4

1

4 bei Ausgabe Klasse-B; sonst 2
4

4 bei Ausgabe Klasse-B; sonst 2

4 bei Ausgabe Klasse-B; sonst 2

4

4 bei Ausgabe Klasse-B; sonst 2

ENIENIFNIN IS S CENES

I

ENENFNINIFNTNN O NN CIENE NN N

HR des Amtes / Kantons

HR des Amtes / Kantons
Cis

HR des Amtes / Kantons

HR des Amtes / Kantons

HR des Amtes / Kantons

HR des Amtes / Kantons
HR des Amtes / Kantons
SD/BA&UCC
HR des Amtes / Kantons

HR des Amtes / Kantons

HR des Amtes / Kantons

HR des Amtes / Kantons
HR des Amtes / Kantons
SD/BA&UCC

HR des Amtes / Kantons

HR des Amtes / Kantons
HR des Amtes / Kantons
HR des Amtes / Kantons
HR des Amtes / Kantons

HR des Amtes / Kantons

CIs

HR des Amtes / Kantons

HR des Amtes / Kantons
HR des Amtes / Kantons
HR des Amtes / Kantons
HR des Amtes / Kantons
HR des Amtes / Kantons
HR des Amtes / Kantons
HR des Amtes / Kantons
HR des Amtes / Kantons
SD/BA&UCC
SD/BA&UCC
SD/BA&UCC
SG/PKI



Schweizerische Eidgenossenschaft Eidgendssisches Finanzdepartement EFD
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Informatiksteuerungsorgan des Bundes ISB

3 Die Pflicht zur Lieferung bestimmter Eigenschaften ist in Tabelle 3 in der Spalte «Pflicht»
verzeichnet.

4 Der Verwalter aller Eigenschaften ist der SD-Service Central Identity Store (CIS).

Version 1-0
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E028 — Identitatseigenschaften im IKT-Standarddienst IAM (SD IAM)

3 Schlussbestimmungen

3.1 Einhaltung

' Die Departemente und die Bundeskanzlei sind gemass Artikel 21 Absatz 2 BinfV und Arti-
kel 23 Absatz 2 BinfV [BinfV] fur die Umsetzung dieser IKT-Vorgabe in ihrem Zustandigkeits-
bereich verantwortlich.

3.2 Uberpriifung

' Das ISB Uberprift die Aktualitat und Zweckmassigkeit dieser IKT-Vorgabe spéatestens vier
Jahre nach der Inkraftsetzung der vorliegenden Version.

3.3 Inkrafttreten

' Diese IKT-Vorgabe tritt in der hier vorliegenden Version am 1. November 2018 in Kraft.

Version 1-0
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E028 — Identitatseigenschaften im IKT-Standarddienst IAM (SD IAM)

Anhange

A. Anderungen gegeniiber Vorversion

Es gibt keine Vorversion.

B. Bedeutung der Schlusselworter zur Bestimmung des
Verbindlichkeitsgrades

Der Verbindlichkeitsgrad™® der einzelnen Bestimmungen dieser IKT-Vorgabe wird mittels fol-
gender Schlusselworter in Grossbuchstaben gekennzeichnet:

Schliusselwort | Verbindlichkeitsgrad

MUSS Vorgabe, die einzuhalten ist (gewahrte Ausnahmen ausgenommen)

DARF NICHT Option, die nicht gewahlt werden darf

DARF Die Option ist explizit erlaubt. Die Nutzer entscheiden, ob sie die Option nutzen
mdchten. Betrifft die Vorgabe eine IKT-Losung, muss der Anbieter der LOsung die
Option anbieten.

SOLL Option, die im Normalfall zu wahlen ist. Es kann jedoch ohne Ausnahmegewah-
rung des ISB davon abgewichen werden, insbesondere wenn die Wirtschaftlich-
keit oder Sicherheit andernfalls nicht mehr gewahrleistet werden kénnen. Die Ab-
weichung von der Vorgabe ist jedoch schriftlich zu begriinden.

KANN Akzeptierte Option. Betrifft die Vorgabe eine Losung, entscheidet der Anbieter der
Lésung dariber, ob er die Option unterstiitzen will.

13 Verbindlichkeitsgrade gemass Request of Comments: RFC 2119 (PCB 14), The Internet Engineering Task
Force (IETF). Die Angabe von Verbindlichkeitsgraden gemass [RFC 2119] ist eine verbreitete Praxis in der inter-
nationalen Standardisierung.

Version 1-0
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E028 — Identitatseigenschaften im IKT-Standarddienst IAM (SD IAM)

C. Referenzen

ID Referenz

[BinfV] Verordnung vom 9. Dezember 2011 (Stand am 1. April 2018) Gber die Informatik
und Telekommunikation in der Bundesverwaltung (Bundesinformatikverordnung,
BinfV; SR 172.010.58)

[IAMV] Verordnung vom 19. Oktober 2016 (Stand am 1. Januar 2018) tber Identitatsver-

waltungs-Systeme und Verzeichnisdienste des Bundes (IAMV; SR 172.010.59)

[IDEigMerkm]

ISB (IAM Bund): Merkmale von Identitatseigenschaften, Version 1.0. Publiziert un-
ter: Informationsportal ISB: Startseite/Themen/IAM Bund/Dokumente aus der Steu-
erung IAM Bund

[IDTypen] ISB (IAM Bund): Struktur der Identitatstypen IAM Bund, Version 0.9; vgl. insbeson-
dere Kapitel 4. Publiziert unter: Informationsportal ISB: Startseite/Themen/IAM
Bund/Dokumente aus der Steuerung IAM Bund

[1ISchV] Verordnung vom 4. Juli 2007 (Stand am 1. Januar 2018) tUber den Schutz von In-
formationen des Bundes (Informationsschutzverordnung, ISchV; SR 510.411)

[RFC 2119] Request for Comments: 2119 (PCB14), The Internet Engineering Task Force
(IETF)

[SB000] SB000 — IKT-Strategie des Bundes 2016-2019 vom 4. Dezember 2015

[SD100] SD100 — Servicekatalog 2018 IKT-Standarddienste (SD), wird jahrlich erneuert

D. Abkirzungen

Kiirzel Bedeutung

BVerw Bundesverwaltung

SAML Secure Assertion Markup Language

SD Standarddienst

SSO Single Sign On

OoID ein weltweit eindeutiger Bezeichner, der benutzt wird, um ein Informationsobjekt zu

benennen (vgl. URN). Ein OID stellt einen Knoten in einem hierarchisch zugewie-
senen Namensraum dar, der durch den ASN.1-Standard definiert ist. Jeder Knoten
ist durch eine Folge von Nummern eindeutig gekennzeichnet, die seine Position
beginnend an der Wurzel des Baumes angibt. Neue Knoten zur eigenen Verwen-
dung kénnen bei den entsprechenden Autoritdten des Ubergeordneten Knotens
beantragt werden. Die Regeln fir die Vergabe und Registrierung von OIDs sind
festgelegt in den Normen ISO/IEC 9834 und DIN 66334.
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15/15


https://intranet.isb.admin.ch/isb_kp/de/home.html
https://intranet.isb.admin.ch/isb_kp/de/home/themen.html
https://intranet.isb.admin.ch/isb_kp/de/home/themen/iam-bund.html
https://intranet.isb.admin.ch/isb_kp/de/home.html
https://intranet.isb.admin.ch/isb_kp/de/home/themen.html
https://intranet.isb.admin.ch/isb_kp/de/home/themen/iam-bund.html
https://intranet.isb.admin.ch/isb_kp/de/home/themen/iam-bund.html

	1 Allgemeine Bestimmungen
	1.1 Gegenstand
	1.2 Geltungsbereich
	1.3 Begriffe

	2 Identitätseigenschaften des SD IAM
	2.1 Umsetzung im SD IAM
	2.2 Spezifikationen
	2.2.1 Bezug von Identitätseigenschaften über die HTTP Protokollfamilie agierender Lieferanten
	2.2.1.1 Identitäten von Konsumenten interner Fachanwendungen
	2.2.1.2 E-Government Identitäten

	2.2.2 Selbstbezug von Identitätseigenschaften über den Datenbezugspunkt DBP
	2.2.2.1 Identitäten von Konsumenten interner Fachanwendungen



	3 Schlussbestimmungen
	3.1 Einhaltung
	3.2 Überprüfung
	3.3 Inkrafttreten

	Anhänge
	A. Änderungen gegenüber Vorversion
	B. Bedeutung der Schlüsselwörter zur Bestimmung des Verbindlichkeitsgrades
	C. Referenzen
	D. Abkürzungen


