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1 Allgemeine Bestimmungen 

1.1 Gegenstand 
1 Diese IKT-Vorgabe regelt die Vertrauensniveaus5 von Identitätsbestätigungen zur Verwen-

dung durch Ressourcen der Bundesverwaltung. [I050] orientiert sich mehrheitlich am eCH-

Standard eCH-0170 Qualitätsmodell zur Authentifizierung von Subjekten [eCH-170], Version 

1.0. Allerdings musste [eCH-0170], Version 1.0, gemäss den in der Bundesverwaltung gel-

tenden Regelung angepasst werden, weshalb mit [I050] eine eigene Bundesvorgabe erstellt 

wurde (vgl. [P035] Kapitel 5.3, Abs. 2, Bst. b). Hilfestellung zu einer ersten groben Einord-

nung einer Identitätsbestätigung bietet die Beilage 1 zu diesem Dokument. 

2 Diese IKT-Vorgabe bezieht sich immer auf einen Föderationsverbund, welcher alle seine 

Identitätslieferanten (IdP) nach diesem Muster einstuft. Wenn im Folgenden ein Föderations-

verbund genannt wird, so ist damit die mit der Einstufung der Identitätslieferanten betraute 

Führungsorganisation des Verbundes gemeint. 

1.2 Geltungsbereich 
1 Der Geltungsbereich dieser DTI-Vorgabe entspricht mit dem Art 2 Abs. 1 der [VDTI]. 

2 Der Verbindlichkeitsgrad6 der einzelnen Bestimmungen in dieser IKT-Vorgabe ist gemäss 

den Schlüsselwörtern in Anhang B festgelegt. 

1.3 Begriffe 
1 In dieser IKT-Vorgabe bedeuten 

a. Identitätslieferant: Ein Produkt eines Anbieters von Identitäts- und Identitätseigenschaf-

tenbestätigungen in einem IAM Föderationsverbund. Eine Identitätslieferanten-Organi-

sation kann einem IAM Föderationsverbund mehrere Produkte oder Identitätslieferan-

ten (u.U. auch funktional aufeinander aufbauend) anbieten. 

b. Identitätsbestätigung: Bestätigung über die Inhaberschaft einer Identität an einem Sub-

jekt. Diese Bestätigung ist in der Regel an eine zuvor erfolgte Authentifizierung gekop-

pelt. Identitätsbestätigungen sagen nichts über die zur Identität gehörenden Eigen-

schaften aus. 

c. Identitätseigenschaftenbestätigungen: Bestätigung über die Zuordnung einer bestimm-

ten Eigenschaft (oder Attribut) zu einer Identität. 

d. Anerkennung: Die Einstufung und damit Zuweisung einer Vertrauenswürdigkeitsstufe 

eines Identitätslieferanten ist die Anerkennung des Lieferanten und seiner IAM Dienst-

leistungen im IAM Föderationsverbund. Eine Anerkennung hat immer einen Anerken-

nungsbeschluss als Grundlage. 

e. Vertrauenswürdigkeit: Ein Identitätslieferant bekommt im Rahmen der Anerkennung ein 

Niveau an Vertrauen zugewiesen. Dieses Vertrauen bezieht sich auf die Korrektheit 

(Verlässlichkeit) Identitätsbestätigungen nach dieser Taxonomie auszustellen. 

 

5 Level of Assurance (LoA) 
6 Verbindlichkeitsgrade gemäss Request of Comments: RFC 2119 (PCB 14), The Internet Engineering Task 

Force (IETF). Die Angabe von Verbindlichkeitsgraden gemäss [RFC 2119] ist eine verbreitete Praxis in der inter-
nationalen Standardisierung. 
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f. Verlässlichkeit: Einer einzelnen Identitätsbestätigung wird eine Verlässlichkeitsstufe 

bzw. ein Grad der Korrektheit bei der Zuordnung der zugreifenden Identität an das 

durch es repräsentierte Subjekt zugesprochen. Diese Verlässlichkeit einer Identitätsbe-

stätigung umfasst damit lediglich die Zuordnungsinformation, nicht aber die evtl. beige-

legten zusätzlichen Identitätseigenschaften. 

2 Verlässlichkeit von Authentifizierungs- und Identi-
tätsbestätigungen 

2.1 Taxonomie 
1 Jede Identitäts- und Identitätseigenschaftenbestätigung MUSS nach folgender Bedeutung 

taxiert sein: 

a. Tiefe Verlässlichkeit: es besteht ein minimales Vertrauen in die bestätigte Identitätsin-

haberschaft und dessen Eigenschaften. 

b. Mittlere Verlässlichkeit: es besteht einiges Vertrauen in die bestätigte Identitätsinha-

berschaft und dessen Eigenschaften. Diese Verlässlichkeitsstufe setzt ein mässiges 

abzumilderndes Risiko in der Verwendung der Bestätigungen voraus. 

c. Hohe Verlässlichkeit: es besteht ein hohes Vertrauen in die bestätigte Identitätsinha-

berschaft und dessen Eigenschaften. Diese Verlässlichkeitsstufe setzt ein erhebli-

ches abzumilderndes Risiko in der Verwendung der Bestätigungen voraus. 

d. Sehr hohe Verlässlichkeit: es besteht ein sehr hohes Vertrauen in die bestätigte Iden-

titätsinhaberschaft und dessen Eigenschaften. Diese Verlässlichkeitsstufe setzt ein 

hohes abzumilderndes Risiko in der Verwendung der Bestätigungen voraus. 

2 Zusätzlich KANN jede Identitäts- und Identitätseigenschaftenbestätigung zwei detaillierende 

Taxierungen nach folgender Bedeutung beinhalten: 

a. Verlässlichkeit der Authentifizierung (LoAuthN@ID), welche analog Abs. 1 taxiert ist 

und ein Mass über die Stärke der erfolgten Authentifizierung und des zulässigen Ver-

trauens hierin widerspiegelt. 

b. Verlässlichkeit der Identitätsabklärung (LoR@ID), welche analog Abs. 1 taxiert ist und 

ein Mass über die Stärke der erfolgten Identitätsabklärung und des zulässigen Ver-

trauens hierin widerspiegelt. 

 

2.2 Spezifikation Verlässlichkeit der Identitätsbestätigung 
1 Die Verlässlichkeit einer Identitätsbestätigung (LoA@ID) MUSS anhand der nachfolgenden 

Struktur (angelehnt an [eCH-170]) spezifiziert werden: 
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a. Phasen: Es gibt zwei Phasen. 

i. Registrierung: Die Phase «Registrierung» beschreibt alle Vorgänge, welche zur 

Beantragung, Ausstellung und Übergabe einer elektronischen Identität führen so-

wie die Aufsicht über den Identitätsherausgeber (Identitätslieferant) selbst 

ii. Anwendung: Die Phase «Anwendung» beschreibt alle Merkmale beim Einsatz der 

elektronischen Identität. 

b. Kriterien: Es gibt (über alle Phasen hinweg) 5 Kriterien, welche die Phasen konkreter 

beschreiben. 

i. Identifikationsverfahren (ID): definiert die Kriterien für die Beantragung elektroni-

scher Identitäten durch sie nutzende Subjekte und deren Abklärung. 

ii. Übergabe Ausweis (IC): definiert Kriterien für die Übertragung des Identitätsnach-

weises vom Identitätsnachweisverwalter (CSP) zum nutzenden (oder innehaben-

den Subjekt). 

iii. Ausweisaussteller (IE): definiert die Überwachungs- oder Aufsichtsmassnahmen 

für den Identitätslieferanten, dessen Lieferantensteuerung für einen evtl. ausgela-

gerten CSP und seine Haftungsregelungen. 

iv. Authentifizierung (RC): definiert Kriterien für die Art und Stärke der Identitätsnach-

weise. 

v. Typ & Robustheit (AM): definiert Kriterien für die Anwendung / Nutzung der Identi-

tätsnachweise und das Föderationsverfahren. 

c. Faktoren: Für das Kriterium Identifikationsverfahren (ID) werden 3 Faktoren zur detail-

lierteren Normierung definiert. 

i. Anwesenheit (PP): Der Faktor Anwesenheit hält fest ob und wie der Antragsteller 

während der Registrierung vor Ort anwesend ist. 

ii. Qualität der Angaben (QoA): Der Faktor Qualität der Angaben beschreibt die Öf-

fentlichkeit und die Anzahl der Quellen der vom Antragssteller angegebenen Da-

ten. 

iii. Validierung der Angaben (VoA): Der Faktor Validierung der Angaben beschreibt 
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mit verschiedenen Ausprägungen, wie die Korrektheit der bei der Antragsstellung 

angegebenen Daten überprüft wird. 

2 Die LoAuthN@ID ist der Ausprägung der Phase «Anwendung» gleichgestellt. 

3 Die LoR@ID ist der Ausprägung der Phase «Registrierung» gleichgestellt. 

4 Bei der Durchführung einer Änderung MÜSSEN die Betreiber von Identitätslieferanten die 

Auswirkungen auf die Verlässlichkeit ihrer Identitätsbestätigungen prüfen und kommunizie-

ren. Dies gilt insbesondere, wenn die verschiedenen Identitätsprodukte einer Identitätsliefe-

ranten-Organisation funktional auf einander aufbauen. Aus Gründen des Riskomanagements 

sind zusätzlich folgende Fristen zur Prüfung der Aufrechterhaltung der Anerkennung einzu-

halten: 

LoA@ID Periode Inhalt der Prüfung 

4 1 Jahr Gemäss Ersteinstufung und mittels unangekündigter unregelmässiger 
Stichproben 

3 2 Jahre Gemäss Ersteinstufung und mittels Stichproben 

2 ---- --- 

1 ---- --- 

5 Eine erneute Anerkennungsprüfung KANN auch nach einem Sicherheitsvorfall oder auf An-

trag eines am Anerkennungsbeschluss massgeblich Beteiligten ausgelöst werden. 

2.2.1 Ausprägungen der Phase «Registrierung» 
1 Die Ausprägungen der Phase Registrierung (LoR@ID) werden wie folgt definiert: 

Kriterium LoR 1 LoR 2 LoR 3 LoR 4 

Identifikationsverfahren (ID) ID1 ID2 ID3 ID4 

Übergabe Ausweis (IC) IC1 IC2 IC3 IC4 

Ausweisaussteller (IE) IE1 IE2 IE3 IE4 

 

2 Die Ausprägungen des Identifikationsverfahrens (ID) werden wie folgt definiert: 

Faktor ID1 ID2 ID3 ID3 ID4 

Anwesenheit (PP) PP.a PP.a PP.b PP.a PP.b 

Qualität der Angaben (QoA) QoA.a QoA.b QoA.b QoA.c QoA.c 

Validierung der Angaben (VoA) VoA.a VoA.b VoA.c VoA.d VoA.d 

a. Anwesenheit (PP) 

i. Ausprägung PP.a: Der Antragsteller MUSS weder vor Ort noch in einer online-Vi-

deoschaltung präsent sein. 

ii. Ausprägung PP.b: Der Antragsteller MUSS zum Zeitpunkt der Registratur phy-

sisch oder virtuell (z.B. in Videokonferenzschaltung) vor Ort anwesend sein. 
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b. Qualität der Angaben (QoA) 

i. Ausprägung QoA.a: die möglicherweise öffentlichen Identifikationsmerkmale des 

Subjektes MÜSSEN nur einmalig erfasst werden. Auf dieser Basis KANN KEINE 

eindeutige Identifikation der Identität angenommen werden. 

ii. Ausprägung QoA.b: die möglicherweise öffentlichen Identifikationsmerkmale des 

Subjektes (wie z.B. Namen, Vornamen oder Geburtsdatum) MÜSSEN mehrmals 

erfasst werden. Eine eindeutige Identifizierung des Subjekts und dessen re-

gistrierte Identität MUSS möglich sein. 

iii. Ausprägung QoA.c: es MUSS mindestens ein nicht öffentliches Identifikations-

merkmal des Subjektes erfasst werden, welches zu einer eindeutigen Identität 

führen MUSS. 

c. Validierung der Angaben (VoA) 

i. Ausprägung VoA.a: Die angegebenen Identifikationsmerkmale des Subjekts 

MÜSSEN auf ihre Existenz überprüft werden. Es MUSS KEINE weitere Prüfung 

der Identität erfolgen. 

ii. Ausprägung VoA.b: Die angegebenen Identifikationsmerkmale des Subjektes 

werden mit einer vertrauenswürdigen Quelle oder einer Identitätsdatenbank abge-

glichen. 

iii. Ausprägung VoA.c: Die angegebenen Identifikationsmerkmale des Subjektes sind 

mindestens mit einer fortgeschrittenen elektronischen Signatur (nach eCH-0048) 

einer vertrauenswürdigen Quelle signiert. 

iv. Ausprägung VoA.d: Die angegebenen Identifikationsmerkmale des Subjektes 

werden mit einem offiziellen (im Original vorgelegten) Ausweisdokument abgegli-

chen (Reisepass, Identitätskarte, Führerausweis). 

3 Die Ausprägungen des Kriteriums «Übergabe Ausweis» (IC) werden wie folgt definiert: 

a. Ausprägung IC1: Der Empfänger MUSS beim Empfang des Identitätsnachweises 

NICHT verifiziert werden. 

b. Ausprägung IC2: Der Empfänger MUSS beim Empfang des Identitätsnachweises 

leicht identifiziert werden. Dies ist für eine der beiden Optionen erfüllt: 

i. Benutzername und Identitätsnachweis werden separat verschickt, wobei mindes-

tens eines der beiden per Briefpost an die während der Registration genannte Ad-

resse gesendet werden muss. 

ii. Ein Link zum Herunterladen des Identitätsnachweises, wird an die während der 

Registration genannte E-Mail Adresse versendet. Der Gültigkeit des Links verfällt 

nach einer gewissen Zeit (z.B. 24 Stunden). 

c. Ausprägung IC3: Der Empfänger MUSS beim Empfang des Identitätsnachweises mit-

telstark identifiziert werden. Dies ist für eine der drei Optionen erfüllt: 

i. Identitätsnachweis wird per eingeschriebenem Brief an die während der Registra-

tion genannte und überprüfte Adresse gesendet. 

ii. Identitätsnachweis wird direkt nach der Verifikation mittels qualifizierter Signatur 

(Identifikationsverfahren) erstellt und von der antragstellenden Person herunterge-

laden. 

iii. Identitätsnachweis wird nach der Eingabe eines Passwortes, welches physisch 

(oder virtual in-present) bei der Registration übergeben wurde, heruntergeladen. 



I050 – Verlässlichkeit von Identitätsbestätigungen, Version 1.2 

 

Version 1-2                                                                                                                                                                                                               

8/17 

 

 

d. Ausprägung IC4: Der Empfänger MUSS beim Empfang des Identitätsnachweises 

stark identifiziert werden. Dies ist für eine der beiden Optionen erfüllt: 

i. Identitätsnachweis wird der Person persönlich physisch übergeben. 

ii. Identitätsnachweis wird der Person zugesendet (z.B. persönlich eingeschriebener 

Brief) und erst nach der Identifikation des zur Identität gehörigen Subjektes akti-

viert. 

4 Die Ausprägungen des Kriteriums «Ausweisaussteller» (IE) werden wie folgt definiert: 

a. IE1: Der Aussteller ist dem Föderationsverbund bekannt, wurde aber weder initial be-

wertet noch wird er überwacht. 

b. IE2: Der Aussteller wurde vom Föderationsverbund aufgrund der abgegebenen Pro-

zess- und Sicherheitsdokumentation initial bewertet, wird jedoch weder überwacht 

noch periodisch überprüft. 

c. IE3: Der Aussteller wurde vom Föderationsverbund aufgrund der abgegebenen Pro-

zess- und Sicherheitsdokumentation initial bewertet und es wurde stichprobenartig 

deren Einhaltung überprüft. Es bestehen Haftungsbestimmungen, welche die Kosten 

einer Migration auf einen gleichwertigen Identitätslieferanten (sei er von der Bundes-

verwaltung selbst bereitgestellt oder am Markt eingekauft) regeln. 

d. IE4: Der Aussteller wurde vom Föderationsverbund analog zu IE3 bewertet; er wird 

jedoch aktiv überwacht, z.B. mittels unangekündigte Stichproben zur Einhaltung der 

Vorgaben. Es bestehen Haftungsbestimmungen, welche u.a. die Kosten einer Migra-

tion auf einen gleichwertigen Identitätslieferanten (sei er von der Bundesverwaltung 

selbst bereitgestellt oder am Markt eingekauft) regeln. 

2.2.2  Ausprägungen der Phase «Anwendung» 
1 Die Ausprägungen der Phase Anwendung (LoAuthN@ID) werden wie folgt definiert: 

Kriterien LoAuthN 1 LoAuthN 2 LoAuthN 3 LoAuthN 4 

Authentifizierung (RC) RC1 RC2 RC3 RC4 

Typ und Robustheit (AM) AM1 AM2 AM3 AM4 

2 Die Ausprägungen des Kriteriums «Authentifizierung» (RC) werden wie folgt definiert: 

a. RC1: Der Identitätsnachweis beschränkt sich auf singuläre Passworte oder PINs 

ohne Vorgaben von Längen, Wiederverwendung, Zeichensatz etc. 

b. RC2: Der Identitätsnachweis umfasst ein einfaches Nachweismittel auf Basis zweier 

nicht zwingend miteinander verschränkter Faktoren unterschiedlicher Typen von 

Kenntnis, Besitz oder Verhalten (z.B. Username/Passwort mit SMS-TAN).  

c. RC3: Der Identitätsnachweis umfasst robuste/substantielle, auf zwei in einem Gerät / 

einer Softwarelösung verschränkte Faktoren basierende, Nachweismittel unterschied-

licher Typen von Kenntnis, Besitz oder Verhalten (z.B. Software Zertifikate oder Ein-

malpasswort Geräte in einer in sich integren MFA-Lösung) 

d. RC4: Der Identitätsnachweis umfasst zertifizierte auf zwei Faktoren basierende Nach-

weismittel unterschiedlicher Typen von Kenntnis, Besitz oder Verhalten. Für Zertifi-

kate MÜSSEN die Container nach FIPS 140 Level 3 oder alternativ EAL 4+ zertifiziert 

sein. Für Einmalpasswort Geräte gelten vergleichbare Zertifizierungen. 

3 Die Ausprägungen des Kriteriums «Typ und Robustheit» (AM) werden wie folgt definiert: 
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Angriff / Schwachstelle AM1 AM2 AM3 AM4 

Raten Schwach Schwach Mittel Stark 

Mithören Schwach Mittel Stark Stark 

Entführen Schwach Mittel Stark Stark 

Wiederholen Schwach Mittel Mittel Stark 

Weiterleiten Schwach Mittel Mittel Stark 

Föderationstoken Schwach Mittel Stark Stark 

Benutzerbindung Schwach Mittel Mittel Stark 

Authentizität Schwach Mittel Stark Stark 

Qualität des Zeitstempels Schwach Mittel Stark Stark 

a. Hierbei entspricht pauschal 

i. Stark: Mit der Ausprägung „Stark“ MUSS eine Prüfung des Angriffs- oder 

Schwachstellenschutzes vergleichbar mit EAL4+ verbunden sein. 

ii. Mittel: setzt einen entsprechenden Schutz, welcher dem aktuellen Stand der 

Technik entsprechen MUSS, voraus. Jedoch muss dafür kein Schutzprofil nach 

EAL erstellt. 

iii. Schwach: bedeutet, dass entweder kein Schutz gegen diese Angriffe / Schwach-

stellen existiert oder dessen Wirksamkeit nicht adäquat belegt wurde. 

b. Raten: Passwörter, welche den Kommunikationskanal oder Zertifikate schützen, 

MÜSSEN vor Erraten geschützt werden. Angriffsmethoden hierfür sind z.B. vordefi-

nierte Listen (Dictionary Attack) und das Durchprobieren jeder Möglichkeit (Brute 

Force Attack). 

c. Mithören: Die Kommunikation MUSS gegen Mithören und anschliessender Analyse 

(z.B. nach Benutzernamen und Passwörtern) geschützt werden. 

d. Entführen: Verbindungen MÜSSEN gegen eine Entführung gesichert werden. 

e. Wiederholen (Replay): Nachrichten MÜSSEN gegen Wiederholung geschützt wer-

den. 

f. Weiterleiten (MitM): Jegliche Kommunikation zwischen zwei Gesprächspartnern 

MUSS gegen Abfangen und Weiterleitung (Man-in-the-middle) geschützt werden. 

g. Föderationstokens: Das Föderationstoken beinhaltet die Identitätsbestätigung und 

MUSS mit geeigneten Verfahren gegen Manipulation geschützt werden. 

i. Schwache Föderationstoken: Token, welche mit bereits gebrochenen Verfahren 

erstellt oder geschützt werden 

ii. Mittelstarke Föderationstoken: Token, deren Erstellungs- oder Schutzverfahren in 

den nächsten 2 Jahren gebrochen werden könnten. 

iii. Starke Föderationstoken: Token deren Erstellungs- oder Schutzverfahren auch 

über die nächsten 2 Jahren als sicher gelten. 

h. Benutzerbindung: Das Föderationstoken MUSS an einen Anwenderkontext und des-

sen Benutzer gebunden werden. Ein Diebstahl oder Missbrauch MUSS adäquat un-

terbunden werden. 
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i. Schwache Bindung: das Token kann gestohlen und auf einer anderen Client-In-

stanz wiederverwendet werden. 

ii. Mittelstarke Bindung: es existiert ein minimaler Schutz, welcher den einfachen 

Diebstahl des Tokens verhindert sowie Einsatz des Tokens in einer anderen In-

stanz anhand einiger weniger Client-Instanz-Eigenschaften (IP-Adresse, Client-

Umgebung etc.) unterbindet. 

iii. Starke Bindung: Die Zusammenarbeit zwischen Diebstahlschutz und Einsatz-

schutz ist maximal. Es ist nicht möglich das Token zu entführen und es wo anders 

einzusetzen. z.B. Holder of key (HoK) 

i. Authentizität: Es MUSS sichergestellt werden, dass das Föderationstoken wirklich 

vom vertrauten Identitätslieferanten ausgestellt wurde. 

j. Qualität des Zeitstempels: Die Verlässlichkeit einer Identitätsauthentifizierung MUSS 

von der Gültigkeitsdauer und damit vom Zeitstempel zum Zeitpunkt der Ausstellung 

des Föderationstokens abhängig sein. Mit dieser Schwachstelle soll ein Angriff auf 

die Zeitbasis mitigiert werden. 

i. Schwache Qualität: Zeitstempel von einer unbekannten oder privaten Uhr ver-

wendet. 

ii. Mittelstarke Qualität: Zeitstempel von einer öffentlich anerkannten Uhr verwendet 

iii. Starke Qualität: Zeitstempel von einer staatlich zertifizierten Uhr verwendet, 

iv. Im Fall von mittel und starker Qualität ist auch eine erste Ableitung (Stratuum +1) 

der jeweiligen Uhr als private Instanz mit direkter Verbindung zur öffentlich aner-

kannten oder staatlich zertifizierten Uhr zulässig. 

2.2.3 Zusammenführung der Phasen zur Verlässlichkeit einer Identi-
tätsbestätigung (LoA@ID) 

1 Die Verlässlichkeit einer Identitätsbestätigung (LoA@ID) bestimmt sich aus den minimalen 

Ausprägungen der Phasen «Anwendung» (LoAuthN@ID) und «Registrierung» (LoR@ID). 

LoA@ID LoR 1 LoR 2 LoR 3 LoR 4 

LoAuthN 1 LoA-1 LoA-1 LoA-1 LoA-1 

LoAuthN 2 LoA-1 LoA-2 LoA-2 LoA-2 

LoAuthN 3 LoA-1 LoA-2 LoA-3 LoA-3 

LoAuthN 4 LoA-1 LoA-2 LoA-3 LoA-4 
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3 Verfahren zur Einstufung von Identitätslieferanten 

3.1 Klassen von Identitätslieferanten und deren Bedarfsträ-
gerschaften 

1 Der Bedarfsträger der Identitätslieferanten der Bundesverwaltung (selbst bereitgestellte 

IdP’s) ist die Führungsorganisation des jeweils einbindenden Identitätsverbundes (z.B. 

SD/IAM für den eIAM-Verbund). 

2 Die Bedarfsträger sektorieller Identitätslieferanten (z.B. des Gesundheitswesens) sind aus-

schliesslich Leistungsbezüger / Verwaltungseinheiten dieses Sektors. Sie verantworten die 

Einhaltung aller beschaffungsrechtlichen Vorgaben. Die Identitätsprodukte dieser Lieferanten 

dürfen auch nur Anwendungen / Konsumenten dieses Sektors zugänglich gemacht werden. 

Die Führungsorganisation des Identitätsverbundes stellt dies sicher. 

3 Bedarfsträger nicht-sektorieller oder sektorübergreifender Identitätslieferanten sind die Füh-

rungsorganisationen der jeweiligen einbindenden Identitätsverbünde. Die Authentifizierung 

dieser Identitätsprodukte muss entweder kostenfrei sein oder die Führungsorganisation 

zeichnet sich für die Einhaltung aller beschaffungs-/finanzierungsrechtlichen Vorgaben ver-

antwortlich. Diese Lieferanten müssen eine der folgenden Bedingungen erfüllen: 

a. Der Identitätslieferant ist nach dem EPDG zertifiziert und die bereitgestellte Identitä-

ten / das Identitätsprodukt ist direkt auf EPDG-Niveau upgradefähig. 

b. Der Identitätslieferant und das bereitgestellte Identitätsprodukt sind bundes- oder 

kantonsgesetzlich geregelt. 

c. Das Identitätsprodukt des Lieferanten ist von überragender Bedeutung (z.B. grosse 

Verbreitung mit qualitativem Alleinstellungsmerkmal) für die E-Government Services 

der Bundesverwaltung. Die Taxierung nach dieser Bedingung obliegt der BK, Bereich 

DTI. 

3.2 Antragsverfahren 
1 Eine jede Anerkennung erfolgt auf formellen Antrag des Bedarfsträger bei der DTI. Antrags-

berechtigt sind alle Bedarfsträger nach Kapitel 3.1. 

2 Wünscht eine Dritt-Organisation die Anerkennung ihrer IAM Dienstleistungen in Föderati-

onsverbünden der Bundesverwaltung, so benötigt sie einen Träger des Geschäftsbedürfnis-

ses als Stellvertreter aus den Organisationen nach Abs. 1. 

3 Dem Antrag sind folgende Informationen beizufügen: 

a. Bedarfstragende Organisation und Ansprechpartner sowie eine Beschreibung des 

Bedarfs 

b. Produktnamen und Beschreibung des Anbieters der Identitätsdienstleistung sowie 

technische und kommerzielle Ansprechpartner für dieses Produkt 

c. Anvisiertes Vertrauenswürdigkeitsniveau 

d. Sämtliche Dokumentationen die die Identitäts- und Identitätsnachweisverwaltungs-, 

Authentifizierungs-, Support- und Unterstützungsprozesse sowie die IAM Governance 

bis auf das gewünschte Anerkennungsniveau beschreiben. Bauen verschiedene Pro-

dukte dieser Anbieter-Organisation aufeinander auf, sind diese Zusammenhänge ex-

plizit und detailliert aufzuzeigen. Dies gilt insb. wenn das Produkt auf Leistungen von 

ausserhalb der Anbieter-Organisation angewiesen ist. 
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e. Risikoanalysen und ISDS Konzepte, sofern sich daraus Rückschlüsse auf die Mitiga-

tion von IAM Risiken ziehen lassen 

f. Evtl. bereits bestehende Zertifizierungen sind beizulegen 

4 Bei einem Antrag auf Aufrechterhaltung der Anerkennung sind die aktualisierten Informatio-

nen analog zum ursprünglichen Antrag auf Anerkennung einzureichen. 

3.3 Prüfungsverfahren 
1 Die IAM Steuerung der DTI prüft den Antrag auf formelle und fachlich/inhaltliche Korrekt-

heit. 

a. Ein Antrag ist dann formell korrekt,  

i. wenn alle unter Abs. 3 aufgeführten Unterlagen oder Informationen einge-

reicht wurden und  

ii. die Ansprechpartner hinreichend präzise benannt und kontaktierbar sind und 

iii. nicht bereits eine Anerkennung auf dem gleichen oder einem höheren als 

dem anvisierten Vertrauenswürdigkeitsniveau erfolgt ist 

b. Ein Antrag ist dann fachlich / inhaltlich korrekt, wenn die Kriterien aus Kapitel 2 für 

das anvisierte Vertrauenswürdigkeitsniveau vollumfänglich erfüllt sind. 

2 Für die Vertrauenswürdigkeitsniveaus 1 und 2 reicht alleinig eine Prüfung der eingereichten 

Dokumente gegen die Spezifikation aus Kapitel 2 (Anerkennung nach Aktenlage) 

3 Für das Vertrauenswürdigkeitsniveau 3 ist neben der Prüfung der eingereichten Dokumente 

gegen die Spezifikation zusätzlich entweder eine Zertifizierung nach ZertES oder E-IDG bei-

zubringen oder eine repräsentative Stichprobenprüfung vorgeschrieben. Alternativ zur Stich-

probenprüfung können auch Testregistrierungen und Testauthentisierungen mit realen Sub-

jekten vorgenommen werden. 

4 Für das Vertrauenswürdigkeitsniveau 4 sind neben der Dokumenten- und Stichprobenprü-

fungen auch Testregistrierungen und Testauthentisierungen vorgeschrieben. Die bereits 

durch eventuelle Zertifizierungen abgedeckten Teilfunktionen dürfen bei Stichprobenprüfun-

gen und Testregistrierungen / Testauthentisierungen berücksichtigt werden. 

5 Die repräsentative Stichprobengrösse definiert sich aus der Menge an neu etablierten oder 

mutierten Identitäten seit der letzten erfolgreichen Anerkennungsprüfung. 

6 Allfällige Aufwände für eine Anerkennung auf Niveau 3 und 4 werden projektbezogen mit 

der bedarfstragenden Organisation verrechnet. 

7 Stellt die IAM Steuerung im Rahmen der Antragsprüfung fest, dass das anvisierte Vertrau-

enswürdigkeitsniveau nicht erreicht werden kann, so hat sie das nächst niedrigere Niveau zu 

prüfen und die bedarfstragende Organisation zu informieren. 

8 Die IAM Steuerung hat einen entsprechend dem Vertrauenswürdigkeitsniveau des Identi-

tätslieferanten angemessenen Prüfbericht zu verfassen und nach positivem Anerkennungs-

entscheid anfragenden Organisationen nach Fehler! Verweisquelle konnte nicht gefun-

den werden. Abs. 1 zur Verfügung zu stellen. 

3.3.1 Auswirkungsprüfung 
1 In jedem Fall ist für den Entscheid der Aufrechterhaltung einer Anerkennung (Re-Zertifizie-

rung) eine Auswirkungsanalyse für das Szenario «kompletter Entzug der Anerkennung» mit 

minimal folgendem Inhalt zu erstellen: 
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a. Wie viele Identitäten je Verbund sind von dem Entscheid betroffen? 

b. Je Verbund, welche Konsumenten nutzen potentiell diesen Lieferanten? Welche da-

von müssten mit einer vollständigen Ver-/Behinderung ihrer Geschäftstätigkeit bis zur 

Etablierung einer Alternativlösung rechnen – geschäftskritische Konsumenten? 

c. Wie viele Identitäten je Verbund haben keinen weiteren Lieferanten registriert und 

wären damit komplett verwaist – kritische Subjekte? 

d. Wie viele Identitäten je Verbund haben keinen gleich- oder höherwertigen Lieferanten 

registriert und wären demzufolge (zumindest temporär) von einer Nutzung ausge-

schlossen – kritische Subjekte? 

e. Steht ein gleichwertiger Identitätslieferant parat, welcher die Identitäten von als kri-

tisch eingestuften Subjekten übernehmen und den als geschäftskritisch eingestuften 

Konsumenten zur Verfügung stellen könnte? 

2 Im Fall einer drohenden Herabstufung des Vertrauenswürdigkeitsniveaus sind zusätzliche 

Analysen mit minimal folgendem Inhalt zu erstellen: 

a. Wie viele Identitäten je Verbund haben bereits einen gleich- oder höherwertigen (in 

Bezug auf das ursprüngliche Anerkennungsniveau) Lieferanten registriert und wären 

demzufolge immer noch nutzbar? 

3 Die Auswirkungsprüfung liegt in der Verantwortung der bedarfstragenden Einheit(en) für die 

von ihr verantworteten konsumierenden Anwendung. Die Führungsorganisation des Ver-

bundes hat jedoch alle notwendigen statistischen Informationen zur Auswirkungsanalyse 

in anonymisierter oder pseudonymisierter Form oder in Form bereits aggregierter Werte 

durch ihren LE / ihre LE’s beizubringen. 

3.3.2 Rückführungsplanung 
1 Je nach Entscheid-Szenario (kompletter Entzug der Anerkennung oder Herabstufung des 

Vertrauenswürdigkeitsniveaus) ist eine Planung für den Rückbau der Vertrauensverbindung 

zum Identitätslieferanten zu erstellen. Dies dient dem Zweck, den Konsumenten den Über-

gang zu anderen Identitätslieferanten zu ermöglichen, bevor die Vertrauensverbindung zum 

nicht mehr anerkannten Lieferanten technisch wie fachlich final getrennt wird. 

2 In Ausnahmefällen kann diese Rückführungsplanung auch verbindlich umzusetzende Mas-

snahmen seitens des Identitätslieferanten beinhalten, um eine erneute Anerkennung auf 

dem ursprünglich benötigten Vertrauenswürdigkeitsniveau zu ermöglichen. Sind diese Mass-

nahmen innert nützlicher Frist umgesetzt, initiiert dies ein neues Anerkennungsverfahren mit 

einem erneuten Anerkennungsentscheid. 

3.4 Entscheidverfahren 
1 Die formelle Anerkennung liegt bei der DTI (Art 17 Abs. 1f VDTI [VDTI]) Es gilt hierfür der 

etablierte Prozess für IKT Beschlüsse Bund. 

2 Die DTI muss eine fachliche Empfehlung zur An-/Aberkennung eines Identitätslieferanten 

auf einem bestimmten Vertrauenswürdigkeitsniveau beim A-IS (Ausschuss Informatik Sicher-

heit) auf Basis des Prüfberichts der IAM Steuerung einholen. Der A-IS entscheidet auf Emp-

fehlung für oder gegen An-/Aberkennung auf Basis seines Geschäftsreglements. IAM Steue-

rung stellt im Namen des Bedarfsträgers den Antrag beim A-IS. 
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3 Beim A-IS Entscheid zur Empfehlung an die DTI über eine Nicht-Aufrechterhaltung der An-

erkennung (Aberkennung) ist die Auswirkungsanalyse zu berücksichtigen. Die Rückfüh-

rungsplanung ist in diesem Fall inhärenter Bestandteil einer Empfehlung zur Aberkennung 

seitens des A-IS. 

4 Eine Empfehlung zur Aberkennung ist vom A-IS abschliessend nachvollziehbar zu begrün-

den und kann durch die Bedarfsträger bei der DTI im Rahmen des formellen Entscheids 

(IKT-Beschluss BUND) innert 7 Kalendertagen angefochten werden. Es obliegt dem A-IS 

Vertreter die durch ihn vertretenen Verwaltungseinheiten über eine möglicherweise bevorste-

hende Aberkennung und die Möglichkeit zur Anfechtung einer Aberkennungsempfehlung bei 

der DTI hinzuweisen. Die DTI entscheidet nach Art 17 Abs. 1f VDTI [VDTI] unter Berücksich-

tigung der A-IS Empfehlung und der durch die Bedarfsträger vorgebrachten Gegenargu-

mente. 

a. Machen die geschäftstragenden Organisationen bei der Anfechtung der Empfehlung 

zur Aberkennung eine eingeschränkte Geschäftsfortführung aufgrund des fehlenden 

Identitätslieferanten geltend, so ist vor dem Entscheid der DTI zwingend der DRB zu 

konsultieren. Auch dessen Empfehlung ist bei der Entscheidung der DTI zu berück-

sichtigen. 

5 Ein formeller Entscheid der DTI bzgl. einer Erst-Anerkennung wirkt umgehend. Eine evtl. 

Rückführungsplanung ist entsprechend Entscheid DTI umgehend umzusetzen. Dem antrag-

stellenden Geschäftsträger wird der Entscheid und (im Falle eines negativen Entscheids) die 

Begründung umgehend mitgeteilt. 

6 Positive Entscheide werden auf der Intranet Website der DTI publiziert, negative Ent-

scheide nur sofern es sich nicht um eine Erst-Anerkennung handelt. 

7 Anhang D wird durch die IAM Steuerung zyklisch angepasst und im verkürzten IKT-Vorga-

ben-Prozess (d.h. ohne vorherige Konsultation A-IS und DRB) durch das DTI in Kraft ge-

setzt. 
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4 Schlussbestimmungen 

4.1 Einhaltung 
1 Die Departemente und die Bundeskanzlei sind gemäss Artikel 3 VDTI für die Umsetzung 

dieser Weisung in ihrem Zuständigkeitsbereich verantwortlich. . 

4.2 Überprüfung 
1 Der Bereich DTI überprüft die Aktualität und Zweckmässigkeit dieser IKT-Vorgabe spätes-

tens vier Jahre nach der Inkraftsetzung der vorliegenden Version. 

4.3 Inkrafttreten 
1 Diese DTI-Vorgabe tritt in der hier vorliegenden Version am 01.10.2022 in Kraft. 

2 Über die Verbindlichkeit der Niveaus entscheidet der Ressourceninhaber sofern dieser 

nicht Mitglied eines Föderationsverbundes der Bundesverwaltung ist. Ihm obliegt es zu ent-

scheiden, ob seine Ressource(n) unter Massgabe dieser DTI-Vorgabe publiziert werden oder 

nicht. Frühestmöglich ist dies ein Kalenderjahr nach Inkrafttreten der Vorgabe. Für alle Iden-

titätsverbünde unter der Führung des Standarddienstes IAM (SD/IAM) wird die IKT-Vorgabe 

nach Anerkennung aller heute im SD/IAM verwendeten Identitätslieferanten verbindlich. 
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Anhänge 

A. Bedeutung der Schlüsselwörter zur Bestimmung des 
Verbindlichkeitsgrades 

Der Verbindlichkeitsgrad7 der einzelnen Bestimmungen dieser IKT-Vorgabe wird mittels fol-

gender Schlüsselwörter in Grossbuchstaben gekennzeichnet: 

Schlüsselwort Verbindlichkeitsgrad 

MUSS Vorgabe, die einzuhalten ist (gewährte Ausnahmen ausgenommen) 

DARF NICHT Option, die nicht gewählt werden darf 

DARF Die Option ist explizit erlaubt. Die Nutzer entscheiden, ob sie die Option nutzen 

möchten. Betrifft die Vorgabe eine IKT-Lösung, muss der Anbieter der Lösung die 

Option anbieten. 

SOLL Option, die im Normalfall zu wählen ist. Es kann jedoch ohne Ausnahmegewäh-

rung der DTI davon abgewichen werden, insbesondere wenn die Wirtschaftlichkeit 

oder Sicherheit andernfalls nicht mehr gewährleistet werden können. Die Abwei-

chung von der Vorgabe ist jedoch schriftlich zu begründen. 

KANN Akzeptierte Option. Betrifft die Vorgabe eine Lösung, entscheidet der Anbieter der 

Lösung darüber, ob er die Option unterstützen will. 

B. Referenzen 

ID Referenz 

[VDTI] Verordnung vom 25. November 2020 über die digitale Transformation und die In-

formatik, VDTI; SR 172.010.58 

[eCH-0170] eCH-0170 Qualitätsmodell zur Authentifizierung von Subjekten, Version 1.0 vom 

13. September 2017 

[ISchV] Verordnung vom 4. Juli 2007 (Stand am 1. Januar 2018) über den Schutz von In-

formationen des Bundes (Informationsschutzverordnung, ISchV; SR 510.411) 

[RFC 2119] Request for Comments: 2119 (PCB14), The Internet Engineering Task Force 

(IETF)                            

C. Abkürzungen 

Kürzel Bedeutung  

CSP Credential Service Provider 

Der CSP ist der vom Identitätslieferanten beauftragte Dienstleister für die Aus-
gabe, Verwaltung und Rückzug eines speziellen Identitätsnachweises. 

EPDG Gesetz über das elektronische Patientendossier (SR 816.1) 

 

7 Verbindlichkeitsgrade gemäss Request of Comments: RFC 2119 (PCB 14), The Internet Engineering Task 
Force (IETF). Die Angabe von Verbindlichkeitsgraden gemäss [RFC 2119] ist eine verbreitete Praxis in der inter-
nationalen Standardisierung.  
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D. Liste anerkannter Identitätslieferanten 

Name Beschreibung LoA@ID 

CH-Login mit User-
name/Passwort 

Selbstregistratur aller Bürger / Einwohner der Schweiz 
und des Auslands im Rahmen ihrer Nutzung von E-
Government Dienstleistungen der schweizerischen 
Bundesverwaltung. Authentisierung mittels Username 
und Passworts. 

1 

CH-Login mit User-
name/Passwort und 
SMS-TAN 

Selbstregistratur aller Bürger / Einwohner der Schweiz 
und des Auslands im Rahmen ihrer Nutzung von E-
Government Dienstleistungen der schweizerischen 
Bundesverwaltung. Authentisierung mittels Username 
und Passworts und einer per SMS über das PSTN zu-
gesendeten TAN. 

2 

 


