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1 Zweck des Dokuments 

Die vorliegende Servicespezifikation definiert den Service Fernzugriffe auf Bundesressour-

cen, welcher im Umfang des IKT-Standarddienstes von den Digitalen Basis- und Sicherheits-

leistungen DBS geführt wird. 

 

Der Servicekatalog der IKT-Standarddienste als überliegendes Dokument gibt Auskunft über 

Definition und Konzept der IKT-Standarddienste, informiert über die jeweiligen Marktmodelle 

und führt die verschiedenen Services auf. 

 

Die im Servicekatalog festgelegten Begriffe (z.B. Servicezeit) und überliegenden Definitionen 

(z.B. angebotene Level der Servicezeit) sind für die vorliegende Servicespezifikation gültig. 

In der Servicespezifikation können diese Definitionen für den entsprechenden Service präzi-

siert werden. 

2 Geltungsbereich und Verbindlichkeit  

Für die Leistungserbringer des betroffenen IKT-Standarddienstes ist die Servicespezifikation 

eine verbindliche Vorgabe im Sinne der DigiV (insb. Art. 40). Der Service wird von dem/den 

Leistungserbringer/n gemäss dem vorliegenden Dokument erbracht. 

 

Die vorliegende Servicespezifikation wurde vom Bereich Digitale Transformation und IKT-Len-

kung der Bundeskanzlei am 10.11.2025 nach Zustimmung durch den FSD am 06.11.2025 

verabschiedet. Sie ist gültig bis auf Widerruf oder durch die Verabschiedung einer neueren 

Version. 

3 Übersicht 

3.1 Kurzbeschreibung  

Das Angebot der Services für die Fernzugriffe auf Bundesressourcen (Bundesnetz) des LE-

SD basiert auf den Marktleistungen Carrier Access, RAS-Portal und RAS-Wartung. 

 

Der Carrier Access wird in zwei Varianten und vier Optionen mit unterschiedlichen LoA Stufen 

angeboten. Er stellt eine Zugangsinfrastruktur zur Verfügung, die es dem Kunden ermöglicht, 

seine Anwendungen auch externen Personen via Extranet, Internet oder dem VPN KTV zu-

gänglich zu machen. Der Zugang wird nur auf die definierten Zielressourcen gegeben und auf 

die nötigen Ports eingeschränkt. Die Authentifizierung der Benutzer erfolgt an der Netzgrenze 

mittels Zugriffsmatrix, bei Ressourcen im Bundesnetz immer mittels Portal Landing und Zwei-

Faktor-Authentifizierung (Smartcard, OTP oder smsTAN). 

 

Das RemoteAccessService-Portal stellt eine Zugangs-Infrastruktur an der Netzgrenze der 

Bundesverwaltung zur Verfügung. Damit können die Leistungserbringer der Departemente ih-

ren Kunden die für den Fernzugriff vorgesehenen Anwendungen oder Funktionalitäten des 

Netzwerks zur Verfügung stellen (z. B. Zugriff auf die Büroautomations-Umgebung, spezifi-

sche Fachanwendungen oder Webbasierte Anwendungen). 

 

Der Service RAS-Wartung (Zugang Maintenance) ermöglicht bundesexternen Benutzern, z. 

B. Partnerfirmen, einen limitierten Fernzugriff für Wartungsarbeiten auf dedizierte Systeme und 
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Ressourcen im Datennetz der Bundesverwaltung. Der Zugriff erfolgt über das Internet und ist 

eingeschränkt auf die definierten Systeme oder Ressourcen. 

3.2 Übersicht der Varianten und Optionen 

Der Service ist in folgenden Varianten erhältlich. Er enthält keine Optionen. In Kapitel 9 ist 

aufgeführt, welche Varianten von welchen Leistungserbringern angeboten werden. 

3.2.1 Varianten und Service Levels 

 

Variante VK 
Moni-

toring 

Service-

zeit 

Support-

zeit 

Schutz-

stufe 

Wartungs-

fenster 

Carrier Access Zugang zu Webapplika-
tionen 
«SSL-Zugang ohne VPN-Client» 1 

VK3 aktiv 24/7 11/5 B/1 Mi/So 

Carrier Access Zugang zu Fachapplika-
tionen (Non-Web) 
«SSL-Zugang mit VPN-Client»2 

VK3 aktiv 24/7 11/5 B/1 Mi/So 

RAS-Portal 10-U 
Max. 10 User 

VK3 aktiv 24/7 11/5 B/1 Mi/So 

RAS-Portal 50-U 
Max. 50 User 

VK3 aktiv 24/7 11/5 B/1 Mi/So 

RAS-Portal 200-U 
Max. 200 User 

VK3 aktiv 24/7 11/5 B/1 Mi/So 

RAS-Portal 500-U 
Max. 500 User 

VK3 aktiv 24/7 11/5 B/1 Mi/So 

RAS-Portal 1000-U 
Max. 1000 User 

VK3 aktiv 24/7 11/5 B/1 Mi/So 

RAS-Portal 5000-U 
Max. 5’000 User 

VK3 aktiv 24/7 11/5 B/1 Mi/So 

RAS-Portal 10000-U 
Max. 10’000 User 

VK3 aktiv 24/7 11/5 B/1 Mi/So 

RAS-Wartung (Zugang Maintenance) 
Limitierter Fernzugriff mit Bundes-externen Cli-
ents für Wartungsarbeiten 

VK3 aktiv 24/7 11/5 B/1 Mi/So 

Tabelle 1: Übersicht Varianten 

 
1 Das Angebot wurde umbenannt (vormals Carrier Access SSL) Das Leistungsangebot bleibt unverändert. 
2 Das Angebot wurde umbenannt (vormals Carrier Access SSH) Das Leistungsangebot bleibt unverändert. 
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3.2.2 Verfügbare Optionen  

Optionen der Variante(n) Carrier Access 
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(N
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n
-W
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b
) 

Portal Page 
Portale, Webanwendungen 

 

SMS-Authentisierung 
Absicherung der Authentisierung mit SMS 

 

OTP-Authentisierung 
Absicherung der Authentisierung mittels One Time Password 

 

Smartcard 
Starke 2-Faktor-Authentisierung 

 

Tabelle 2: Optionen Carrier Access 

Legende:  Option ist verfügbar,   Option ist enthalten, falls das Feld leer ist: Option nicht verfügbar.  

4 Basis-Leistungen  

Basis-Leistungen sind Leistungen, welche unabhängig von gewählten Varianten und Optio-

nen in jedem Fall erbracht werden. 

4.1 Grundlegende Funktionalität 

 

 

 
Abbildung 1: Fernzugriffe auf Bundesressourcen 
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Carrier Access 
Die Varianten Zugang zu Webapplikationen  und Zugang zu Fachapplikationen (Non-Web) 
stellen eine Zugangsinfrastruktur zur Verfügung, die es dem Kunden ermöglicht, seine An-
wendungen auch externen Personen via Extranet, Internet oder dem VPN KTV mit einem 
kontrollierten Zugriff auf dedizierte Zielsysteme und -anwendungen zugänglich zu machen. 
Die Authentifizierung der Benutzer erfolgt an der Netzgrenze mit Zwei-Faktor-Authentifizie-
rung (Smart-Card, OTP, smsTAN oder e-Portal). Primär erfolgt der Zugang über eIAM. 

 

 
Abbildung 2: Zugang zu Webapplikationen «SSL-Zugang ohne VPN-Client» 

 
Abbildung 3: Zugang zu Fachapplikationen (Non-Web) «SSL-Zugang mit VPN-Client» 
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RAS-Portal 

Das RemoteAccessService-Portal stellt eine Zugangs-Infrastruktur an der Netzgrenze der 

Bundesverwaltung zur Verfügung. Damit können die Leistungserbringer der Departemente ih-

ren Kunden den uneingeschränkten Fernzugriff auf Anwendungen oder Funktionalitäten des 

Netzwerks kontrolliert und dediziert zur Verfügung stellen (z. B. Zugriff auf die Büroautoma-

tions-Umgebung, spezifische Fachanwendungen oder Webbasierte Anwendungen). 

 
Abbildung 4: RAS-Portal 

RAS-Wartung 

Die Variante RAS-Wartung (Zugang Maintenance) ermöglicht bundesexternen Benutzern und 

Clients, z. B. Partnerfirmen, einen limitierten, kontrollierten und dedizierten Fernzugriff für War-

tungsarbeiten auf Systeme und Ressourcen im Datennetz der Bundesverwaltung. Der limi-

tierte Zugriff erfolgt über das Internet und ist eingeschränkt auf die definierten Systeme oder 

Ressourcen. 

 

 
Abbildung 5: RAS-Wartung 
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4.2 Hard- und Software 

Variante Carrier Access Zugang zu Webapplikationen und zu Fachapplikationen (Non-
Web)  

• Die für den Carrier Access eingesetzte Hardware und Software ist nicht Bestandteil 

des Service (z. B. Smartcard, DigiPass Authentisierer, SoftwareClient). 

 

Variante RAS-Portal 

• Die für das RAS-Portal eingesetzte Hardware und Software ist nicht Bestandteil des 

Service (z.B. Smartcard, DigiPass Authentisierer, SoftwareClient). 

 

Variante RAS-Wartung 

• Der Service RAS-Wartung (Zugang Maintenance) setzt auf die Hardware des RAS-

Portals. Für den Zugriff wird ein vom LE-SD ausgestellter Secure Token (DigiPass 

Authentisierer) für die Authentifizierung zur Verfügung gestellt. 

• Die für den Wartungszugriff erforderliche Software (Aktive-X-Komponente oder VPN-

Client) ist Bestandteil der Leistung. 

4.3 Umgang mit Life-Cycle 

Varianten Carrier Access Zugang zu Webapplikationen und zu Fachapplikationen 
(Non-Web)  

• Die im LifeCycle notwendigen Software- und Hardware-Updates werden vom LE-SD 

durchgeführt. 

• Prüfung und Installation neuer Major-Software-Releases (gem. Release Manage-

ment) 

 

Variante RAS-Portal 

• Die im LifeCycle notwendigen Software- und Hardware-Updates werden vom LE-SD 

durchgeführt. 

• Prüfung und Installation neuer Software-Releases (gem. Release Management) 

• Test und Bereitstellung der Client-Software für den Zugriff bei Full Network Access. 

 

Variante RAS-Wartung 

• Die im LifeCycle notwendigen Software- und Hardware-Updates werden vom LE-SD 

durchgeführt. 

• Prüfung und Installation neuer Software-Releases (gem. Release Management) 

• Test und Bereitstellung der Client-Software für den Zugriff auf die Zielsysteme 
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4.4 Service- und Supportleistungen 

Die folgenden Leistungen sind in den Service-Tarif inbegriffen: 

Leistung 
Service-

leistung 
Support-

leistung 

Carrier Access Zugang zu Webapplikationen und Zugang zu Fachapplikationen 
(Non-Web)  

Kundenspezifische Profile auf Ressource erstellen  X 

RAS-Portal 

Secure Token für Authentisierung BVW-Passwort zurücksetzen X  

RAS-Wartung 

Kundenspezifische Profile auf Ressource erstellen  X 

Secure Token für Authentisierung BVW-Passwort zurücksetzen X  

Alle 
 

Hilfeleistung bei der Nutzung des Service  X 

Installation und Inbetriebnahme  X 

Betrieb X  

Releasemanagement X  

System- und Konfigurationsbackup X  

Management, Monitoring und Reporting Tools   

Alarmierung X  

Störungsannahme X  

Tabelle 3: Inbegriffene Service- und Supportleistungen 

5 Merkmale der Varianten und Optionen 

5.1  Variante Carrier Access (mittlere/hohe Sicherheit) 

Leistungsbeschreibung 

Der Carrier Access ist eine in der Policy Enforcement Zone PEZ betriebene Gateway-Infra-

struktur. Über diese Infrastruktur wird der Fernzugriff auf Applikationen ermöglicht und gleich-

zeitig die von der CyRV geforderte starke Authentifikation an der Netzgrenze sicherstellt. Der 
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Service ist weltweit verfügbar. Die Carrier Access-Infrastruktur ist redundant aufgebaut und 

wird gemäss den Vorgaben des LE-SD betrieben. 

Technische Leistungsmerkmale 

Der SSL-Gateway überprüft die Anfrage eines Clients auf die Berechtigungen mittels Zwei-

Faktor-Authentifizierung (Smart-Card, OTP, smsTAN oder e-Portal). Die Verbindung zum 

Endsystem wird nach erfolgreicher Authentifizierung zugelassen. Die Verbindung vom Client 

zum SSL-Gateway wird zwingend verschlüsselt. Die Datenübertragung zwischen dem SSL-

Gateway und dem Anwendungsserver kann optional ebenfalls verschlüsselt werden. 

Spezifische Serviceleistungen 

Deblockieren des Zugangs ausserhalb der Supportzeit 11/5 

5.2 Variante RAS-Portal 

Leistungsbeschreibung 

Die Variante RAS-Portal wird für den weltweiten Fernzugriff über Internet angeboten, bein-

haltet jedoch keinerlei Anwendungen. Sie wird den anderen BVerw-Leistungserbringern als 

Basis für den Remote Access Service (RAS) zur Verfügung gestellt. Ein vom LE-SD betrie-

bener redundanter «Secure Socket Layer Internet Protocol Virtual Privat Network Gateway» 

(SSLIPVPN-Gateway) an der Netzgrenze bildet das zentrale Element der Variante RAS-Por-

tal. Als Zugriffsmedium dient das Internet. Für den ortsunabhängigen Zugriff oder für Telear-

beit wird (je nach Zugriffsart) ein mobiles Arbeitsgerät der Bundesverwaltung (BAB-Client) 

oder ein anderes Gerät mit Web-Browser benötigt. Der für die Autorisierung benötigte Zugriff 

auf das RAS-Portal erfolgt mittels Web-Browser oder VDI-Client. 

Technische Leistungsmerkmale 

Mit dem Service RAS-Portal kann die Zugriffsart «Full Network Access» realisiert werden.  

Spezifische Serviceleistungen 

Deblockieren des Zugangs ausserhalb der Supportzeit 11/5 
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5.3 Variante RAS-Wartung 

Leistungsbeschreibung 

Der Service RAS-Wartung (Zugang Maintenance) nutzt als zentrale Gateway-Infrastruktur das 

RAS-Portal. Die Benutzer können sich über den Web-Link https://support.ras.admin.ch am 

Gateway authentisieren. Nach erfolgreicher Prüfung der Sicherheits-Credentials stehen dem 

Benutzer die Ressourcen gemäss dem definierten Nutzungsprofil zur Verfügung. Als Zugriffs-

medium dient das Internet. 

Technische Leistungsmerkmale 

Mittels des RAS-Wartung (Zugang Maintenance) kann ein limitierter Zugriff auf bestimmte 

Fach-/Anwendungen oder Systeme bereitgestellt werden. Die Verbindung wird mittels Tunne-

ling-Mechanismus hergestellt und ist durch das RAS-Portal auf die jeweilige Anwendung resp. 

das jeweilige System beschränkt. Diese limitierte Zugriffsart eignet sich v. a. für externe War-

tungszugriffe und kann auch sog. Legacy-Anwendungen umfassen. 

Spezifische Serviceleistungen 

Deblockieren des Zugangs ausserhalb der Supportzeit 11/5 

6 Modalitäten der Serviceerbringung 

6.1 Voraussetzungen 

Varianten Carrier Access 

Die Verantwortung für den Zugriff auf die Applikationen oder Ressourcen des Kunden muss 

vom System- oder Datenowner getragen werden. Daher müssen die von den Ämtern bestell-

ten Carrier Access-Profile vom Sicherheitsbeauftragten des jeweiligen Amts bewilligt werden, 

der System- oder Datenowner ist. 

 

Je nach Anwendungszweck, bzw. verwendeter Option für den SSL-Zugriff benötigt der Benut-

zerclient einen Internet-Browser oder es muss, zusätzlich auf dem Client, eine Clientsoftware 

installiert werden. 

Folgenden Browser in der aktuellen Version werden unterstützt: 

• Microsoft Edge 

• Mozilla Firefox 

Andere Kombinationen von Betriebssystemen und Browserversionen können unter Umstän-

den ebenfalls problemlos funktionieren, werden aber nicht offiziell unterstützt. 

 

Bei einer Fachanwendung, deren Verwendung für andere Ämter eine Pflicht darstellt, bezahlt 

der Besitzer der Fachanwendung einen allenfalls notwendigen Carrier Access. Bei einer Fach-

anwendung, deren Verwendung für andere Ämter freiwillig ist, bezahlt der Nutzer der Fachan-

wendung den Carrier Access. Im Zweifelsfall müssen sich der Besitzer und der Nutzer der 

Fachanwendung über die Finanzierung des Carrier Access einigen. Der LE-SD wird die Be-

lastung entsprechend der Einigung sicherstellen. 

  

https://support.ras.admin.ch/
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6.2 Verrechnung 

Sofern in Kapitel 0 nicht anderweitig definiert, setzt sich die Verrechnung der Service-Gebühr 

ausfolgenden Einheiten zusammen: 

 

Varianten Carrier Access 

Wiederkehrend: pro Applikation bzw. Ressource 

 

Variante RAS-Portal 

Wiederkehrend: Abhängig von der Anzahl Concurrent User (CU) 

 

Variante RAS-Wartung 

Wiederkehrend: pro Anwendungszugang 

6.3 Abgrenzungen 

Folgende Leistungen sind nicht Teil des Service respektive sind beim Bezug zu beachten: 

 

Varianten Carrier Access  

• Aufbau, Betrieb und Wartung von Infrastrukturen des Kunden wie Webserver, Ar-
beitsplatzsysteme, Datenbanken, Netzwerke, Internetzugang etc. 

• Installation, Betrieb und Wartung von Anwendungen, die der Benutzer einsetzt 

• Information, Schulung und First-Level-Support der Benutzer für die Verwendung des 
Carrier Access 

• Gemäss Schutzbedarf notwendiges Zwei-Faktor-Authentifizierungsmittel (Smart-

Card, OTP, smsTAN oder e-Portal) 

• Authentifizierungssysteme mittels Zertifikate der Swiss Government PKI 

 

Variante RAS-Portal 

• Information und Instruktion der Benutzer bezüglich der Verwendung des RAS-Portals, 

inkl. zu 

• verwendende Zugänge und Authentifizierung 

• Ein First-Level-Support, der die Anliegen der Benutzer entgegennimmt. 

• Neue Betriebssysteme oder Internet-Browser-Versionen werden nicht automatisch 

nach ihrer Veröffentlichung unterstützt. Die Kompatibilität ist erst nach der Verfügbar-

keit der für den Zugriff benötigten Softwarekomponenten und nach entsprechenden 

Tests gesichert. 

• Festlegen des Kommunikationsprozesses, damit Änderungen an der Applikation, wel-

che Auswirkungen auf den Zugriff der Benutzer über das RAS-Portal-Gateway ha-

ben, dem LE-SD rechtzeitig mitgeteilt werden. 

Für dedizierte Wartungszugriffe über das RAS-Portal ist die separat erhältliche Service RAS-

Wartung zu verwenden. 

 

Variante RAS-Wartung 
 

• Information und Instruktion der Benutzer bezüglich der Verwendung des RAS-Portals 
inkl. zu verwendende Zugänge und Authentifizierung. 

• Neue Betriebssysteme oder Internet-Browser-Versionen werden nicht automatisch 
nach ihrer Veröffentlichung unterstützt. Die Kompatibilität ist erst nach der Verfügbar-
keit der für den Zugriff benötigten Softwarekomponenten und nach entsprechenden 
Tests gesichert. 

• Die Ansprechperson für den First-Level-Support ist der Betreiber der Anwen-
dung/Fachapplikation. 

• Gemäss Schutzbedarf notwendiges Zwei-Faktor-Authentifizierungsmittel (Smart-
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Card, OTP, smsTAN oder e-Portal) 

• Authentifizierungssysteme mittels Zertifikate der Swiss Government PKI 

6.4 Service Request Fulfillment 

Modalität Beschreibung Bestimmungen 

INSTALL Carrier Access: 

Neuer Zugang 

 

 

RAS-Portal 

 

RAS-Wartung: 

Neuer Zugang/Profile 
 

Kostenlos 

Durchlaufzeit 12 AT 

 

Kostenlos 

Durchlaufzeit 17 AT 

 

Pauschale 

Durchlaufzeit 7 AT 

MOVE Carrier Access: 

Zugang mutieren 

 

RAS-Wartung: 

Bestellung Ersatztoken 
 

Kostenlos 

Durchlaufzeit 12 AT 

 

Pauschale 

Durchlaufzeit 2 AT 

ADD Carrier Access: 

Zugang mutieren 

 

RAS-Wartung: 

Zusätzlicher Benutzer für bestehenden Zu-

gang 

Kostenlos 

Durchlaufzeit 12 AT 

 

Pauschale 

Durchlaufzeit 3 AT 

CHANGE Carrier Access: 

Zugang mutieren 

 

 

RAS-Portal Mutation 

 

RAS-Wartung: 

Zugang/Profil mutieren 
 

Kostenlos 

Durchlaufzeit 12 AT 

 

Kostenlos 

Durchlaufzeit 12 AT 

 

Pauschale 

Durchlaufzeit 6 AT 

DELETE Carrier Access: 

Zugang löschen 

 

 

RAS-Portal 

 

 

RAS-Wartung: 

Zugang/Profil löschen 

Benutzer löschen 

Kostenlos 

Durchlaufzeit 12 AT 

 

Kostenlos 

Durchlaufzeit 7 AT 

 

Kostenlos 

Durchlaufzeit 18 AT 

Durchlaufzeit 15 AT 

Tabelle 4: Finanzierung und Durchlaufzeiten IMACR 
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7 Sicherheit 

Im Grundsatz sind die Bestimmungen im Servicekatalog unter Kapitel 2.5 aufgeführt.  

 

 Es bestehen keine spezifischen Ergänzungen für den vorliegenden Service.  

Für den vorliegenden Service bestehen folgende spezifischen Ergänzungen zu den Best-

immungen im Servicekatalog: 

 

• Die externen Zugänge sind persönlich und dürfen nicht übertragen werden. 

• Im Rahmen von ITSCM ist bei einem RZ-Ausfall die Verfügbarkeit der Services sicher-

gestellt. 

8 Reporting  

Das Standard-Marktleistungsreporting wird angeboten. In den SLA-Kosten ist das Reporting 

enthalten. 

9 Verfügbare Marktleistungen 

Ref. Marktleistungen Kriterien Serviceausfall LE-SD 

5.1 Variante Carrier Access 
(mittlere/hohe Sicherheit) 

Das Gateway steht nicht zur Verfügung 
BIT 

5.2 Variante RAS-Portal Die Zugangsinfrastruktur steht nicht zur 
Verfügung 

BIT 

5.2 Variante RAS-Wartung (Zu-

gang Maintenance) 

Die Zugangsinfrastruktur steht nicht zur 
Verfügung 

BIT 

Tabelle 5: Verfügbare Marktleistungen 
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10 Abkürzungsverzeichnis 

Die ausführliche Tabelle ist im Servicekatalog zu finden. 

Begriff / Abkürzung Bedeutung 

2FA Zwei-Faktor-Authentifizierung 

BVW Benutzerverwaltung 

CyRV Cyberrisikenverordnung (CyRV)  

DBS Digitale Basis- und Sicherheitsleistungen 

DS Digitale Standardleistungen 

ePortal https://eportal.admin.ch/start 

FQDN Fully Qualified Domain Name 

IP Internet Protocol 

IPVPN Internet Protocol Virtual Privat Network 

KTV Kantonsverbund 

LB Leistungsbezüger 

LE Leistungserbringer 

LE-SD Leistungserbringer von IKT-Standardleistungen 

LifeCycle Ersatzzyklus, nachdem ein Gerät oder eine Software 

ausgetauscht wird. Die Dauer bildet die Basis für die 

Berechnung des Mietpreises (SLA). 

PEZ Policy Enforcement Zone 

OTP One-Time Password 

PKI Public Key Infrastructure 

RAS Remote Access Service 

SG-PKI Swiss Government PKI 

smsTAN smsTAN-Verfahren (auch mTAN genannt) sendet eine 

Transaktionsnummer (TAN) per SMS auf Ihr Smartphone 

SSL Secure Sockets Layer 

VK Verfügbarkeitsklasse 

VPN Virtual Privat Network 

Tabelle 6: Abkürzungsverzeichnis 
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