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1. AUSGANGSLAGE

Rechenzentren [RZ] bilden die Grundlage fiir die Produktion von IKT-Leistungen. Mit dem Ziel, eine Vielzahl
dezentraler Serverrdume abzuldsen und Effizienzsteigerungen zu erreichen, hat der Bundesrat 2014 den
RZ-Verbund sowie den Bau des RZ CAMPUS beschlossen. Das neue RZ wurde gebaut und derzeit wird der
Bezug vorangetrieben.

Gleichzeitig zeichnen sich wegen Cloud Technologien und anderen Veranderungen in der IKT neue
Nutzungsmuster flr Rechenzentren des Bundes ab: Wahrend der Bund in der Vergangenheit die IKT-
Produktion bundesintern selbst erbrachte, und die RZ deshalb eng mit der eigenen IKT-Produktion
verflochten waren, zeigt sich heute ein komplexeres Bild:

o Mit der Digitalisierung und der digitalen Transformation nimmt die Nutzung digitaler Systeme zu:
Neben zusatzlicher Speicherkapazitat flihrt insbesondere der Bedarf an zuséatzlicher Rechenleistung zu
einem insgesamt moderaten Mehrbedarf an RZ-Platz.

e Aus der beschleunigten technologischen Entwicklung resultiert auf Stufe RZ ein Bedarf an
strukturierten, standardisierten und schnell verfiigbaren RZ-Produkten. Diese ermdglichen eine
schnelle und qualitativ hochstehende Umsetzung von IKT-Innovationen.

e Unter anderem aufgrund der Public Cloud Technologie wird die externe Produktion von IT-Leistungen
ermdoglicht. Dadurch reduziert sich der Bedarf an bundeseigener IKT-Produktion und an RZ-Platz.

¢ Aus der Digitalisierung entsteht zudem eine zunehmende Abhangigkeit von digitalen Systemen. Daraus
resultiert die Forderung nach Digitaler Souveranitat fiir die Schweizer Bundesverwaltung: Einzelne
IKT-Leistungen sollen unabh&ngig von Public Cloud, externen Lieferanten oder externen Netzwerken
produziert werden kdnnen. Auch unter erschwerten Bedingungen mussen Teile der IKT-Produktion mit
hoher Sicherheit und Verfligbarkeit aufrechterhalten werden.

Als Grundlage flr die eigene IKT-Produktion sind RZ ein zentraler Teil der Digitalisierung. Sie bilden das
Gegenstlck zur Nutzung der Public Cloud. Die RZ haben deshalb strategische Bedeutung.

2. ZIELE DER RZ-STRATEGIE

Die Strategie Rechenzentren der zivilen Bundesverwaltung, kurz "RZ-Strategie", hat den Zweck, die
zivilen Rechenzentren des Bundes am zuktnftigen Bedarf der IKT-Leistungserbringer [IKT-LE]) des Bundes
auszurichten.

Die RZ-Strategie strebt dazu gering gehaltene Veranderungen an, welche insgesamt zu einer héheren
Effektivitat und hdheren Agilitat fir die Digitalisierung fihren, IKT-Innovationen und neue Technologien
ermdglichen und fordern, sowie die langfristig notwendige Informationssicherheit erbringen. Die
Massnahmen zur Informationssicherheit werden stufengerecht und an den Bedarf angepasst umgesetzt.

Zugunsten der Digitalen Souverédnitdt wird ein robuster und auch in Notlagen verlasslicher Betrieb
angestrebt. Weiter enthélt die Strategie konkrete Anforderungen zur Digitalen Souveranitét.

Die RZ sind Bestandteile der Infrastruktur, welche auf die Anforderungen Digitaler Souveranitat ausgerichtet
werden. Zusammen mit anderen Massnahmen kénnen damit die auf den RZ aufbauenden Systeme,
Anwendungen und Dienstleistungen mit erhéhter digitaler Souverénitat bereitgestellt werden.

Die unterschiedlichen BCM-Anforderungen von Fachanwendungen werden durch den Verbund der
Rechenzentren unterstltzt. Wahrend das BCM selbst Bestandteil der technischen Umsetzung der
jeweiligen Fachanwendungen ist, nennt die RZ-Strategie fir typische IT-Systemarchitekturen magliche
BCM-Ansétze, und bildet diese auf RZ-Standorte ab.



Die folgende Tabelle umreisst konkrete Ziele sowie zugehdrige Umsetzungsansétze:

- Betrieb der RZ zugunsten und nach Bedarf der IKT-LE
- Unterstiitzung von aktuellem und zukinftigem Bedarf
- Neutraler Betrieb mit gleicher Nutzung fir alle IKT-LE

- Wahrnehmung der strategischen Bedeutung der RZ:
Technisch autarker Betrieb bei RZ der Stufe IV

- RZ-Verbund und Standorte unterstiitzen BCM-Anforderungen
- Unterstitzung fir niedrige Latenzzeiten zwischen RZ
- Geschutzte Archivstandorte zur langfristigen Datensicherung

- Vereinfachung der Nutzung: Minimale, bekannte Verfahren
- Einfache Teilprodukte frei von Extras
- Angemessener Informationsschutz

- Qualitat durch Audits gesichert u.a. auf Basis internationaler
Standards

- Unterscheidung von zwei RZ-Stufen: Stufe lll und Stufe IV
- Schutzmassnahmen pro Stufe umgesetzt
- Laufende Priifung der Umsetzung

- RZ-Produkte sind weitgehend generisch

- RZ-Produkte sind nicht mit IKT-Produkten gekoppelt

- Unterstitzung aktueller Vorhaben: BIT SGC

- Unterstitzung der Secure Private Cloud Bund des EJPD
- Unterstltzung von Trends: Kl, Edge Computing, HPC

Anerkennung bestehender Bedarfsprofile:
- RZ-Stufe Ill mit geringen Anderungen fiir bisherige Nutzer
- RZ-Stufe IV mit geringen Anderungen fiir bisherige Nutzer

- RZ der Stufe lll sind vergleichbar mit Industrieprodukten

- Einfaches Outsourcing der RZ-Stufe Ill in kommerzielle RZ

- Migration von Serverrdumen in die Verbund-RZ

- Anforderungen hoher als Stufe IV als Spezialfélle ermdglicht

- Modulare und flexible Ausgestaltung der RZ-Infrastruktur

- Etappierte Umsetzung mit definierten Prufpunkten

- Regelmassige Uberpriifung und Anpassung der Bedarfs-
prognosen

- RZ entsprechen dem Stand der Technik
- Renovation RZ PRIMUS

- RZ-Strategie zeigt Weiterentwicklung der RZ auf
- Planung Ersatz PRIMUS



3. ZWECK DER RECHENZENTREN UND NUTZER

Die Rechenzentren des Bundes sind Grundlage fir die eigene IKT-Produktion. Sie unterstltzen dafr
insbesondere Anforderungen, welche sich aus den Aufgaben der Bundesverwaltung ergeben und nicht
Uber kommerzielle Angebote abgedeckt werden kdnnen.

Primare Nutzer der Rechenzentren des Bundes sind die IKT-LE des Bundes mit deren IKT-Produktion
zugunsten des Bundes. Die RZ des Bundes stehen zudem fir Kantone, fir Betreiber Kritischer
Infrastrukturen sowie flr externe IKT-LE flr die Departements-Informatik zur Verflgung, unter den
Beschrankungen in Anhang 3.

4. DIENSTLEISTUNGSUMFANG

Rechenzentren stellen den Betreibern von IKT-Systemen im wesentlichen Platz, Strom, Kihlung, Zutritt
sowie Verbindungen innerhalb des RZ zur Verfigung. Zugehdrige RZ-Dienstleistungen umfassen die
Logistik, die physische Installation von Geraten, das Schalten von Verbindungen oder Hilfeleistungen bei
Fehlersuche oder Unterhalt. Produkte und Dienstleistungen sind in Anhang 1 aufgefihrt.

Ausser fur den eigenen Bedarf beinhalten die Leistungen der RZ keinen Betrieb von IT- oder Cloud-
Plattformen, keine Storage und kein Netzwerkbetrieb. Solche Leistungen werden durch die IKT-LE erbracht
- sie bauen daflr auf den Leistungen der RZ auf.

5. SPEZIFISCHE ANFORDERUNGEN DES BUNDES

Der Bund betreibt eine Vielzahl von Informatik-Anwendungen und -Systemen. Wéhrend fir viele Systeme
kommerzielle Anforderungen gelten, flihren einzelne Aufgaben des Staates zu erhfhten oder stark
erhdhten Anforderungen an die IKT bezuglich Verfligbarkeit oder Informationssicherheit. Auf Stufe der
RZ flhrt dies gegentber kommerziellen Angeboten zu erhdhten Anforderungen beziglich physischen
Schutzes, Einschrankung des Zutritts oder zuséatzlicher Uberwachung von Personal, Systemen und
Gebauden.

Zur Wahrung der Wirtschaftlichkeit werden die unterschiedlichen Anforderungen mittels zwei
Bedarfsprofilen gewahrleistet:

e RZ Stufe lll entspricht gdngigen kommerziellen Rechenzentren, und fihrt zu einem mit kommerziellen
RZ vergleichbaren Informationsschutz. Damit ist der Zugang zu den Systemen sowohl fir Personal der
IKT LE als auch fur externe Firmen in der Regel mdglich.

Die RZ Stufe Ill ist mit der Cloud-Stufe lll der Cloud Strategie des Bundes abgestimmt und dient als
Grundlage zur Bereitstellung von Diensten auf Cloud Stufe Ill.

e RZ Stufe IV erflllt hhere Anforderungen in Bezug auf Informationsschutz, Betriebssicherheit,
Betriebszeiten und Zertifizierungen, und erlaubt nur stark eingeschrénkten Zutritt.
Die RZ Stufe IV bildet die Grundlage fir den Betrieb von Systemen auf Cloud Stufe IV sowie von
Systemen mit Anforderung fir Hochstverflgbarkeit oder fur Systeme mit erhéhtem Schutzbedarf.
Die RZ Stufe IV erlaubt unter Nutzung von zusétzlichen Sicherheitsmassnahmen den Betrieb auf
Sicherheitsstufe "sehr hoher Schutz" resp. "Sicherheitszone 2".

Die Bedarfsprofile der RZ Stufen Ill und IV kdnnen in einem RZ gleichzeitig betrieben werden unter Trennung
der Systeme, Kommmunikationsverbindungen und des Zutritts. In diesem Falle werden die gemeinsamen
Teile der RZ, insbesondere die Regelung des Zutritts, nach den Anforderungen der RZ Stufe IV betrieben.

Das SEPOS erarbeitet die technischen Vorgaben zum Informationsschutz. Die oben genannten
Eigenschaften und Annahmen unterliegen anwendbarem Recht.

Details zur Abgrenzung der beiden RZ-Stufen finden sich in Anhang 2.



6. KAPAZITATSPLANUNG UND SOURCING

Wahrend Planung und Bau eines RZ bis zu 15 Jahre in Anspruch nehmen und mit hohen Investitionen
verbunden sind, entwickelt sich der Bedarf der Nutzer kurzfristig, und ist zudem von gegenlaufigen
Tendenzen (zunehmende Nutzung der Public Cloud und kompaktere Systeme vs. zunehmende
Digitalisierung] geprégt. Eine Kapazitétsplanung ist deshalb mit grossen Unsicherheiten verbunden. Die
RZ-Strategie mitigiert diese Unsicherheiten wie folgt:

¢ Der Bedarf fiir RZ-Stufe Ill kann sowohl durch RZ des Bundes als auch durch RZ von Kantonen oder
durch private Anbieter gedeckt werden. Bei externen RZ und externen Dienstleistern ist vorgéngig die
Durchflihrung eines Betriebssicherheitsverfahrens nach Art. 49ff ISG zu priifen.
Das externe Sourcing ermdglicht kurzfristiges Wachstum oder auch Reduktion der Nutzung.

e Der Bedarf fiir RZ-Stufe IV hingegen wird aufgrund der hdheren Anforderungen ausschliesslich durch die
RZ des Bundes gedeckt und hat deshalb langfristig Prioritat.

Die Planung und Dimensionierung neuer RZ-Standorte wie NUBES und NAVIS wird bedarfsgerecht,
flexibel und modular gestaltet. Dies ermdglicht eine schrittweise Realisierung und Anpassung an sich
verdndernden Bedarf Uber die Zeit. Festgelegte Prifpunkte in regelmaBigen Abstanden (z.B. 2030, 2035]
sollen sicherstellen, dass vor weiteren Investitionsetappen der tatsachliche Bedarf neu bewertet wird.
Grundlegend betreibt der Bund die RZ fiir die eigene Leistungserbringung. Die direkte oder indirekte
Leistungserbringung gegentber Dritten soll nicht zu einem wesentlich erhdhten Investitionsbedarf fir RZ
des Bundes fuhren.

7. RZ-DIENSTLEISTUNGEN UND KOOPERATIONSMODELL RZ-BETRIEB

Die RZ-Strategie standardisiert die im RZ-Verbund verflgbaren RZ-Produkte und RZ-Dienstleistungen,
um Austauschbarkeit sicherzustellen und langfristig die Kooperation zwischen den beteiligten
Organisationseinheiten zu fordern. Die aktuelle Aufgabenteilung zum Betrieb der RZ bleibt dabei
weitgehend unverandert:

Bau, Betrieb und Unterhalt von Geb&audehille, Stromversorgung, Kihlung und Zutrittskontrolle werden
weiterhin durch BBL und armasuisse wahrgenommen. Sie teilen RZ-Platz zur Nutzung den bundesinternen
IKT-LE zu. Der RZ-Produktkatalog und die RZ-Dienstleistungen sind im Anhang 1 beschrieben. Um die
Nutzung von neuen Technologien [HPC, Kl-spezifische Systeme, Quantum Computing, etc.]) zu ermdglichen,
ist dort die daflir notwendige technische Flexibilitat beschrieben.

Das Kooperationsmodell der RZ-Strategie beinhaltet, dass in der Regel ein IKT-LE die in einem RZ vor Ort
vorhandenen Kréfte fir RZ-Dienstleistungen nutzt. Dies insbesondere flr kleine Arbeiten, flr welche durch
die Anfahrt unverhaltnisméassig hoher Aufwand entstehen wirde.

Die bundesinternen IKT-LE erbringen somit RZ-Dienstleistungen fir sich selbst sowie, im Rahmen ihrer
Mdglichkeiten und soweit fur die RZ-Stufe zul&ssig, fur andere IKT-LE.

Zur Koordination der Auftrage tber den RZ-Verbund wird ein Auftragskoordinations-Werkzeug geschaffen.
Dieses wird auf einer besonders gesicherten Infrastruktur betrieben; die Klassifizierung der verarbeiteten
Informationen entspricht dabei der RZ-Stufe.

Fur definierte Spezialfédlle werden die Arbeiten weiterhin durch die IKT-LE selbst durchgeflihrt. Damit
wird die Erfillung von speziellen Anforderungen erméglicht, und generell wird die jederzeit notwendige
Handlungsféhigkeit der IKT-LE flr ihre eigenen Systeme sichergestellt. Spezialfélle beinhalten: Behandlung
von Cybervorfallen und Ausféllen, EFK-Prifungen, geheime Systeme, dringende Félle (Bereitschaftsdienst],
Schengen und Polizei- und Uberwachungsmassnahmen, PKI. Fiir umfangreiche Arbeiten [Spitzenbedarf)
ist ebenfalls absehbar und zuléssig, dass diese durch Personal des IKT-LE selbst vorgenommen werden.

Perspektive fiir die Zukunft: Mit zunehmend harmonisierten und standardisierten Abl&dufen und Produkten
entsteht die Erwartung, dass sich eine zunehmende Zusammenarbeit zwischen den IKT-LE flr den Betrieb
der Systeme in den RZ ergibt.

Abbildung 1 illustriert das Betriebsmodell und die Nutzung der RZ. Die IKT-LE greifen auf RZ-
Dienstleistungen anderer IKT-LE zurlck.
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Abbildung 1: Betriebsmodell und Nutzung

8. STANDORTE UND EIGENSCHAFTEN DES RZ-VERBUNDES

Die Zuverléssigkeit von Rechenzentren ist Grundlage fUr den zuverldssigen Betrieb von IKT-Anwendungen.
Wahrend in den heute Ublichen «Tier-3» Rechenzentren alle Systeme redundant ausgelegt sind und
hohe Anforderungen erfiillen, kénnen grossere Risiken wie Uberschwemmung, Brand, grossflachiger
Stromausfall, etc. mit einem Rechenzentrum allein nicht ausreichend adressiert werden. Aus diesem
Grund werden mehrere Rechenzentren im Verbund betrieben: Georedundante Rechenzentren befinden
sich in unterschiedlichen Regionen, womit lokale und regionale Ereignisse kompensiert werden.

Nicht alle IKT-Anwendungen sind jedoch kompatibel mit den Verzdégerungen [Latenzzeiten], welche
sich aus der Distanz zwischen georedundanten Rechenzentren ergeben. Um die Verfligbarkeit
latenzempfindlicher Anwendungen zu verbessern, kdnnen diese Standort-redundant in zwei RZ innerhalb
einer Metro-Region betrieben werden. Dabei erfolgt der Betrieb in der Regel eng gekoppelt.

IKT-Anwendungen erfordern selten sowohl Standort- als auch Georedundanz. Die Business Continuity
Management [(BCM] Anforderungen jeder einzelnen Anwendung bestimmen, zusammen mit der
Anwendungs-Architektur und den eingesetzten Produkten, welche RZ-Standorte bendtigt werden. Die RZ
stellen eine technische Komponente des BCM dar. Das BCM ist in der Verantwortung der Anwendungs-
Verantwortlichen.

Der RZ-Verbund unterstitzt neu Redundanz flr Anwendungen, welche geringe Latenzzeiten erfordern.
Dafir wird das bestehende RZ COMES Bestandteil des RZ-Verbundes. Zudem wird im Raum Frauenfeld unter
dem Namen NAVIS Platz in einem kommerziellen RZ in geringem Umfang angemietet auf RZ-Stufe Ill.
Damit besteht der RZ-Verbund aus zwei Rechenzentren in je zwei Metro-Regionen - siehe Abbildung 2.

Weiter definiert die RZ-Strategie neu Archivstandorte': Dabei handelt es sich um Standorte des RZ-
Verbundes, welche zur langfristigen Sicherung von Daten ausgelegt sind. Da lediglich die Beherbergung
von Band-Archivsystemen (Tape Libraries] ohne wesentliche Rechenleistung vorgesehen ist, sind die
Anforderungen gering.

1 Der Begriff wird im Sinne der Informatik ("Backup and Archive"] verwendet. Es handelt sich nicht um
Archive im Sinne des Bundesgesetzes Uber die Archivierung (BGA). Siehe Anhang 6: Abklrzungen und
Begriffe.



Die RZ-Strategie unterscheidet Verwendungszwecke fir einzelne Rechenzentren. Die Eigenschaften sind
wie folgt:

Hauptstandorte (H): Diese RZ sind primare Leistungserbringer mit umfangreichem Platz- und
Energieangebot. Sie entsprechen dem aktuellen Stand der Technik nach Tier-3. Um Migrationen zu
vereinfachen, wird flr Hauptstandorte ein einheitlicher und vollstandiger Ausbaustandard fir Netze und
Dienste angestrebt.

Nebenstandorte [N): Diese RZ dienen zur Erfillung von spezifischem Bedarf [z.B. niedrige Latenzzeiten
oder Stufe-IV Betrieb mit Sicherheitszone 2], und der verfligbare Platz ist beschrénkt. Nebenstandorte
entsprechen dem aktuellen Stand der Technik nach Tier-3. Der Ausbau erfolgt nach Bedarf.

Archivstandorte [A) sind gehértet und dienen dem Betrieb von Archivsystemen mit geringem
Energiebedarf. Der Zutritt ist beschrankt, und die Standorte sind klassifiziert.

Tabelle 1fuhrt die wesentlichen RZ des RZ-Verbundes auf.
Abbildung 2 zeigt den RZ-Verbund.
Anhang 5 zeigt gdngige BCM-Nutzungsmuster als Arbeitshilfe.

Aufgrund der Eigenschaften der Rechenzentren ergibt sich, dass Dienstleistungen der RZ-Stufe Ill mit
Schwerpunkt Ostschweiz erbracht werden, wahrend Dienstleistungen der RZ-Stufe IV im Raum Bern
erbracht werden.

Tabelle 1: Wesentliche RZ des RZ-Verbundes

Ja* Ja Bis 2044
H Ja Ja Ab 2040 Ersatz von PRIMUS
H Ja Ja Ja
N Nein Ja Ja
N Ja Nein Ab sofort zuléssig & Fur Bedarf fur kleine
bei Bedarf. Latenzzeiten.
Nein Ja Ab sofort zulassig Ein oder mehrere Standorte

=z >

* Abnehmende Nutzung

' Die Bedeutung der Unterstilitzung von RZ-Stufen ist im Anhang 2 detailliert.



Zusatzlich in der Schweiz: Zusatzlich im Ausland:
- Kommerzielle Standorte RZ-Stufe lll, nach Bedarf - Ausland-Nebenstandorte, RZ-Stufe IlI
- Angemietete Einzelracks, RZ-Stufe Il fir Netzbetrieb - Angemietete Einzelracks, RZ-Stufe lll fir Netzbetrieb

Rechenzentren des VBS mit ziviler Mitbenutzung:
FUNDAMENT, KASTRO Il sowie CASTELL-Standorte

-~

PRIMUS / NUBES

Metro-Region Ostschweiz
Beide RZ innerhalb ca. 40 km

’ Bei CAMPUS handelt es sich um

ein militdrisches Rechenzentrum,
welches zivil mitgenutzt wird.

Metro-Region Bern
Beide RZ innerhalb ca. 40 km

Abbildung 2: Ubersicht RZ-Verbund (blau zivil, griin militérisch)

9. ABGRENZUNG DER RZ-STRATEGIE
Bestandteil der RZ-Strategie sind:

Standorte mit RZ-Platz im Ausland: Sie werden durch die jeweilige Organisation vor Ort (in der Regel
das EDA] betrieben. Es handelt sich um Nebenstandorte mit bedarfsgerechtem Ausbau, welche teilweise
ausléandischem Recht unterstehen, und zudem Nutzungsbeschrédnkungen unterliegen.

Telekommunikations-Racks oder Teilracks an kommerziellen Standorten in der Schweiz oder im
Ausland gelten ebenfalls als Nebenstandorte der RZ-Stufe lll. Hoheneinheiten sind fur IKT-LE nutzbar, fur
Telekommunikationssysteme [Router] und einzelne Server [DNS, Mail, etc.] im Rahmen des tatsachlich
verfligbaren Platzes und Strombudgets.

Nicht Bestandteil der RZ-Strategie sind:

Kommunikations- und Technikrdume in Geb&uden. Sie kdnnen einzelne Systeme enthalten, welche
von IKT-LE genutzt werden, z.B. fir Edge-Computing. Kommunikations- und Technikrdume werden nach
Vorgabe des Eigners des Raumes betrieben.

Militarische Rechenzentren: Diese werden in der "Teilstrategie Rechenzentren VBS" behandelt. Das VBS
nutzt die Standorte FUNDAMENT, KASTRO Il sowie weitere vollgeschitzte Standorte fiir nachfolgende
Leistungen zugunsten der zivilen Bundesverwaltung:

e Betrieb des RZ CAMPUS (Bau: armasuisse; Betrieb: Kdo Cy] mit gemeinsamer Nutzung durch VBS
und zivile Nutzer

e Betrieb von CASTELL-Standorten, zur Nutzung als Nebenstandorte nach Vorgabe des VBS.

e Betrieb von Archivsystemen

Eine dariber hinaus gehende Nutzung der vollgeschitzten Rechenzentren des VBS durch zivile Nutzer ist
nicht vorgesehen.



10. TECHNISCHE WEITERENTWICKLUNG

Stand der Technik: Die RZ und die fiir den Betrieb der RZ genutzten Umsysteme entsprechen dem Stand
der Technik und aktuellen Standards.

Fortschritt: Die RZ des Bundes ermdoglichen und erleichtern die Anwendung und Nutzung neuer
IKT-Technologien. Ihr Betrieb, die verwendete Technik, und Anforderungen an die Sicherheit werden
regelmassig an verédnderte Anforderungen angepasst.

11. INFORMATIONSSCHUTZ

Die RZ sowie die fur die Erbringung der RZ-Dienstleistung erforderlichen Systeme sind Schutzobjekte nach
Art. 71SV. Sie erflllen entsprechend ihrer Stufe folgende Anforderungen:

e RZ Stufe lll erfiillt mindestens den "Grundschutz" Bund nach Art. 17 ISG.

e RZ Stufe IV: Neben dem Grundschutz Bund nach Art. 17 ISG erfillen die RZ mindestens die
Sicherheitsstufe "hoher Schutz" nach Art. 17 Abs. 2 ISG. Weiter erfillen die RZ-Nutzflachen,
Kommunikationsraume, Kabelfiihrungen und die technischen Rdume der RZ selbst mindestens die
Anforderungen als "Sicherheitszonen 1" nach Art. 23 ISG und Art. 35 Abs. 1Bst. a ISV.

Die RZ Stufe IV erlaubt unter Nutzung von zusétzlichen Sicherheitsmassnahmen abschnittweise den
Betrieb auf Sicherheitsstufe "sehr hoher Schutz" nach Art. 17 Abs. 3 ISG. Fur diese Nutzung werden die
zugehorigen RZ-Nutzflachen, Koonmunikationsraume und Kabelfihrungen als "Sicherheitszone 2" nach
Art. 23 ISG und Art. 35 Abs. 1Bst. b ISV betrieben.

Sind externe Lieferanten beteiligt oder werden externe RZ genutzt, ist ausgehend von der tatsachlichen
Nutzung vorgangig die Durchfiihrung eines Betriebssicherheitsverfahrens nach Art. 49ff ISG zu priifen.

12. QUALITAT

Die Qualitét der RZ-Produkte und RZ-Dienstleistungen wird mittels Audits gesichert. Nutzer der Produkte
nach Anhang 1 haben Anspruch auf die Qualitdtsanforderungen nach Anhang 4:

Der Informationsschutz wird regelmassig nach Art. 83 Bst. a, c, d, und e ISG beurteilt und geprift. Weiter
sind Industriestandards anwendbar.

Nutzer werden Uber den Stand und die Ergebnisse der einzelnen Priifungen sowie Uber festgestellte Mangel
informiert.

13. TECHNISCHE SOUVERANITAT FUR RZ STUFE IV

RZ-Produkte und RZ-Dienstleistungen der Stufe IV werden fir den Betrieb ohne externe Abhangigkeiten
(einschliesslich Internetverbindung, Lizenzcodes, etc.] von mindestens 24 Monaten ausgelegt.

Um zirkuldre Abhangigkeiten zu vermeiden, werden die flr den RZ-Betrieb notwendigen IT-Systeme und
Umsysteme bundesintern und bundesextern unabhangig betrieben.

14. VERBLEIBENDE RISIKEN

Geopolitische Risiken lassen sich mit den bestehenden RZ-Standorten und bereits gebauten
Rechenzentren nicht beantworten. Eine Nachrlstung ziviler RZ flr den Betrieb von gehéarteten
IKT-Systemen ist aus technischen Grinden nicht mdglich. Die zivilen RZ des Bundes sind deshalb nicht
nach militarischen Kriterien gehéartet. Bei BCM-Anforderungen, welche den RZ-Verbund (bersteigen, ist die
Nutzung von militdrischen RZ in Betracht zu ziehen. Fur konkrete technische Risiken wird auf die aktuellen
ISDS-Konzepte der RZ verwiesen.

Unterschiedliche Risikoprofile und Eigenschaften der einzelnen RZ reduzieren fir die Nutzer die
Austauschbarkeit der Standorte.



15. WEITERENTWICKLUNG DER RECHENZENTREN IM RZ-VERBUND
Die Weiterentwicklung der einzelnen Rechenzentren ist unten aufgefihrt.

Grundlegend gilt fUr alle Neubauten und alle Erweiterungsbauten [RZ NUBES, weitere Module von RZ
CAMPUS], dass diese modular konzipiert werden und danach in Etappen umgesetzt werden kdnnen. Die
Dimensionierung richtet sich nach einer quantitativen Bedarfsprognose, die regelmassig evaluiert und
aktualisiert wird.

RZ PRIMUS: Das RZ PRIMUS wird gemass Entscheid D-DTlI und Immobilienbotschaft des BBL ab
2026 renoviert, um den Betrieb des RZ bis mindestens 2044 zu gewahrleisten. Eine Verzdgerung der
Renovationsarbeiten von PRIMUS ist wenig praktikabel, weil z.B. Kihlsysteme aufgrund der verwendeten
Kaltemittel nur bis 2030 betrieben werden ddrfen.

Das RZ PRIMUS wird nach 2044 ausser Betrieb genommen. Eine erneute Sanierung von PRIMUS ist danach
nicht vorgesehen, weil die maximal nutzbare Kapazitat erreicht ist, und weil der Standort in Zukunft nicht
mehr den Anforderungen entspricht.

Ersatz des RZ PRIMUS: Standortsuche, Planung und Bau eines RZ erfordern aufgrund von komplexen
Anforderungen und Auflagen 13 bis 15 Jahre Zeit. Fir den Bezug eines RZ und fir die Migration der
IKT-Systeme sind zusatzlich mindestens vier Jahre erforderlich.

Die Renovation des RZ PRIMUS schafft Zeit bis 2044. Bis dahin wird der Ersatz des RZ PRIMUS, genannt
RZ NUBES, an einem nach aktuellen Kriterien geeigneten Standort geplant, gebaut und in Betrieb
genommen. Das kiinftige RZ NUBES erfillt alle Anforderungen fir den RZ-Betrieb auf Stufe IV, und enthalt
Bereiche der Sicherheitszonen 1und 2 nach ISG Art. 23 und ISV Art. 35.

RZ CAMPUS: Dieses RZ wird zusammen mit dem VBS genutzt. Aktuell ist eines von vier mdglichen
RZ-Gebduden [Modulen] gebaut. Bei den Modulen handelt es sich nicht um separate RZ, wegen der
unmittelbaren Nahe, und weil der Standort CAMPUS gemeinsame Systeme nutzt.

Integration COMES: Das bestehende RZ COMES wird neu Bestandteil des RZ-Verbundes. Es dient zur
IKT-Produktion auf RZ Stufe IV und verfligt Gber beschrénkten Platz.

RZ NAVIS: Als Ergédnzung zum RZ CAMPUS wird RZ-Platz im Raum Frauenfeld angemietet. Der als NAVIS
bezeichnete Standort wird bei Bedarf angemietet und bedient ausschliesslich Anwendungen, welche in
CAMPUS betrieben werden, niedrige Latenzzeiten erfordern und aufgrund des BCM einen weiteren Standort
erfordern. Die Beschaffungsgrundlage ist noch zu erarbeiten.

RZ CASTELL: Hierbei handelt es sich um einen oder mehrere gehartete Standorte zur langfristigen
Sicherung von Daten oder zur Nutzung als Nebenstandort. Sie werden nach Vorgabe des VBS betrieben.
CASTELL wird in bestehenden Anlagen realisiert.

16. KOSTEN

Neu soll mit dem RZ NAVIS bei gemeldetem Bedarf kommerzieller RZ-Platz im Raum Zlrich-Ostschweiz
angemietet werden, um neue Anforderungen flir niedrige Latenzzeiten zu erfillen. Die Mietkosten ergeben
sich aus dem tatsé&chlichen Bedarf.

Die neuen Standorte zur Archivierung resp. Sicherung von Daten (RZ CASTELL) verursachen Ausbaukosten
im niedrigen einstelligen Millionenbereich.

Erhebliche Kosten [tiefer dreistelliger Millionenbetrag] ergeben sich fir den Ersatz des RZ PRIMUS.



ANHANG 1: RZ-PRODUKTE UND RZ-DIENSTLEISTUNGEN
NORMATIV als Minimalangebot

RZ-Produkte mit wiederkehrenden Kosten:

_

RZ-Produkte mit einmaligen Kosten:



RZ-Dienstleistungen [,,Helping Hands") mit einmaligen Kosten:




Verbindungen
Management von Ver-
bindungen von, zu und
zwischen Systemen.

Logistik

Management von
Paketen und dem Ver-
sand von/zu RZ-
Standorten.

Cage Services

Zusétzliche Dienstleis-
tungen im Zusammen-
hang mit Cages oder
zum Audit.

Kabel installieren

Kabel verschieben /
umstecken

Kabel entfernen

Sendung durch RZ
empfangen lassen

Material durch RZ
versenden lassen

Paket im RZ lokalisieren

Cage / RZ-Abteil /
RZ-Raum aufraumen
lassen

Fotos erstellen lassen

Physischer Audit

Besucher eskortieren

Installation einer Cross-Connect Verbindung anfordern.
Der RZ-Dienstleister kann zusétzlich Patch-Kabel zur
Verfligung stellen. Zur Installation von mehr als 24
Kabeln ist eine ,,Grosse Bestellung*” zu verwenden.

Umstecken eines bestehenden Patch-Kabels an ein
anderes Gerat anfordern. Zum Umstecken von mehr als
24 Kabeln ist eine ,,Grosse Bestellung” zu verwenden.

Entfernen eines bestehenden Cross-Connect Patch-
Kabels. Zum Entfernen von mehr als 24 Kabeln ist eine
,Grosse Bestellung* zu verwenden.

Den Eingang einer Lieferung ankindigen.

Die Abholung von Material ankindigen.

Ein Paket oder Pakete an einem RZ-Standort lokalisieren
lassen.

Wichtig: Dieser Auftrag ist nur moglich fir Pakete,
welche bereits eine Kontrollnummer erhalten haben.
Falls das Paket noch keine Kontrollnummer erhalten hat,
ist der Auftrag ,,Sendung durch RZ empfangen lassen* zu
verwenden.

Das Entfernen von Abfall oder die Reinigung eines Cage,
RZ-Abteils oder RZ-Raumes veranlassen.

Wichtig: Es sind keine brennbaren Materialien im
Betriebsteil des RZ erlaubt. Ohne Anweisung werden
brennbare Materialien entsorgt.

Bitte machen Sie Angaben betreffend:

Was konkret gereinigt werden soll

Was entsorgt werden soll

Ist eine Reinigung des Bodens oder Staubsaugen
erforderlich?

Wie mit brennbarem Material (z.B. Kartonverpackungen
oder Papier) umgegangen werden soll.

Beispiel: Brennbares Material entsorgen lassen, oder
mittels Auftrag ,Material durch RZ versenden lassen” die
Ricksendung des Materials veranlassen.

Fotos von spezifischen Systemen, Verkabelung, Rack,
Cage oder Raum erstellen lassen. Die Fotos werden
elektronisch zugestellt.

Material und Systeme vor Ort gegeniber einer
Materialliste verifizieren, oder ein Inventar oder Angaben
zu Systemen (z.B. Stromverbrauch) erstellen lassen.
Wichtig: FUr Audits zu Qualitatssicherungszwecken den
RZ-Dienstleister kontaktieren.

Die Begleitung eines Besuchers durch
Sicherheitspersonal des RZ-Dienstleisters anfordern,
zum Zweck des Zutritts zum Rack, Cage, RZ-Raum des
Kunden, oder zum Zugang zu Installationen des Kunden
auf dem Dach.
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ANHANG 2: DETAILS ZUR ABGRENZUNG RZ-STUFE Il VS. RZ-STUFE IV

Die Hauptunterschiede zwischen RZ Stufe Il und RZ Stufe IV sind nachfolgend aufgefiihrt. Einzelne
Anforderungen kdnnen, baulich bedingt, in bestehenden Rechenzentren nachtraglich nur mit
Einschréankungen erflllt werden.

Beispiel-Vorgaben, nicht abschliessend.
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Abgrenzung: Physische Infrastruktur:

Beispiel-Vorgaben, nicht abschliessend.

16



ANHANG 3: NUTZUNG DER RZ DES BUNDES DURCH DRITTE
Die RZ des Bundes stehen unter den unten aufgefiihrten Beschrankungen zur Verfigung?.

Die Grundlagen fir eine weitergehende Nutzung werden durch DTl geprift. Die Ergebnisse sind
Voraussetzung fir die Dimensionierung von RZ-Neubauten.

Fiir Kantone sowie Betreiber kritischer Infrastruktur:
RZ-Stufe lll: Die Nutzung der RZ-Produkte des Bundes auf RZ-Stufe Ill ist nicht vorgesehen.

RZ-Stufe IV: Nutzung bis zu einem Umfang von maximal zwei Racks, sofern verfligbar. Um die Anzahl
zutrittsberechtigter Personen klein zu halten, werden Installation, Betrieb und Unterhalt der Systeme
ausschliesslich durch IKT-LE des Bundes als RZ-Dienstleister vorgenommen. Der Zutritt zum RZ ist fur
externe Nutzer nicht mdéglich.

Fiir IKT-LE der Privatwirtschaft:

Fur IKT-LE der Privatwirtschaft, welche in erheblichem Umfang Leistungen der Anwendungs-Informatik
zugunsten eines Departementes erbringen:

RZ-Stufe lll: Die Nutzung der RZ-Produkte des Bundes auf RZ-Stufe Ill ist nicht vorgesehen.

RZ-Stufe IV: Nutzung im notwendigen Umfang, ausschliesslich fur die Erbringung der Leistung gegentber
dem Departement. Um die Anzahl zutrittsberechtigter Personen klein zu halten, werden Installation,
Betrieb und Unterhalt der Systeme ausschliesslich durch zugelassenes Personal des Departements oder
durch einen IKT-LE Bundes als RZ-Dienstleister vorgenommen. Der Zutritt zum RZ ist fUr externe Nutzer
nicht moglich.

2 Die Leistungserbringung zugunsten Dritter [(Kantone, Gemeinden] unterliegt rechtlichen
Rahmenbedingungen, insbesondere:

Artikel 11 Absatz 3 Bundesgesetz (iber den Einsatz elektronischer Mittel zur Erfiillung von
Behdrdenaufgaben [EMBAG] und Artikel 41a Absatz 2 Finanzhaushaltsgesetz [FHG): Die Erfullung
der Hauptaufgaben darf nicht beeintrachtigt werden und es dirfen keine bedeutenden zusatzlichen
sachlichen und personellen Mittel erforderlich sein.

Artikel 57 Absatz 2 FHG: Kredite der Verwaltungseinheiten durfen nur flr unerlédssliche Beddrfnisse
verwendet werden.

17



ANHANG 4: QUALITATSSICHERUNG

Die folgenden Standards, Zertifizierungen oder Prifberichte werden minimal erbracht. Die Qualitats-
sicherungsanforderungen gelten zusétzlich zu gesetzlichen oder anderen regulatorischen Anforderungen
an Rechenzentren des Bundes.
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ANHANG 5: BCM UND RZ-STANDORTE (INFORMATIV)

Die Standorte und Eigenschaften von Rechenzentren haben grossen Einfluss auf das Business Continuity
Management [BCM]. Die Business Continuity Management [BCM] Anforderungen jeder einzelnen
Anwendung bestimmen, zusammen mit der Anwendungs-Architektur und den eingesetzten Produkten,
welche RZ-Standorte bendtigt werden. Die RZ stellen eine technische Komponente des BCM dar. Das BCM
ist in der Verantwortung der Anwendungs-Verantwortlichen.

Nicht alle IT-Systemarchitekturen sind empfindlich auf Latenzzeiten. Deshalb sind die nachfolgend
ausgewahlten Kombinationen fir Latenz-empfindliche, sowie separat flr Latenz-unempfindliche
Anwendungsarchitekturen aufgefihrt.

RZ-Verbund: Nutzung der Standorte fur Latenz-unempfindliche Anwendungen

Ansatz

Nicht georedundant

Nicht georedundant
mit Archivkopien

Active/Active oder auch
Active/Passive,
georedundant,

mit Archivkopien*

* empfohlen

Vorschlag Standorte

Betrieb: CAMPUS

Betrieb: CAMPUS oder NUBES
Archiv: CASTELL

Betrieb: CAMPUS & PRIMUS/NUBES
Archiv: CASTELL
Bei Active/Passive RZ CAMPUS als
Active-Standort.

BCM-Auswirkung

Ausfall des RZ fUhrt zu Ausfall der
Anwendung. Bei physischem Schaden kann
die Anwendung nicht wieder hergestellt
werden, Daten gehen verloren.

Ausfall des RZ flhrt zu Ausfall der
Anwendung.

Bei physischem Schaden kann die Anwendung

kurzfristig nicht wieder hergestellt werden.
Die Daten bleiben zur spateren Verwendung
erhalten.

Bei Ausfall eines RZ bleibt die Anwendung
in Betrieb oder wird nur kurz unterbrochen.
Archivkopien ermdglichen eine robuste
Wiederherstellung auch nach technischen
Problemen oder Cyber-Vorfallen.

RZ-Verbund: Spezialfall Nutzung der Standorte fur Latenz-empfindliche Anwendungen

Ansatz

Betrieb in einem RZ

Betrieb in einem RZ,
mit Archivkopien.

Active/Active in gleicher
Metro-Region betrieben,
RZ-Stufe lll,

mit Archivkopien.

Vorschlag Standorte

Betrieb: CAMPUS oder NUBES,
inklusive ahnlicher Varianten mit
Betrieb an nur einem Standort.

Betrieb: CAMPUS oder NUBES,
inklusive ahnlicher Varianten mit
Betrieb an nur einem Standort.
Archiv: CASTELL

Betrieb: CAMPUS & NAVIS
Archiv: CASTELL

BCM-Auswirkung

Ausfall des RZ fuhrt zu Ausfall der
Anwendung. Bei physischem Schaden kann
die Anwendung nicht wiederhergestellt
werden, Daten gehen verloren.

Ausfall des RZ fuhrt zu Ausfall der
Anwendung.

Bei physischem Schaden kann

die Anwendung kurzfristig nicht
wiederhergestellt werden. Die Daten bleiben
zur spateren Verwendung erhalten.

Bei Ausfall eines RZ bleibt die Anwendung
in der Regel in Betrieb. Archivkopien
ermdglichen eine Wiederherstellung innert
Monaten nach einem Grossereignis, nach
technischen Problemen oder nach Cyber-
Vorfallen.
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* empfohlen
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ANHANG 6: ABKURZUNGEN UND BEGRIFFE (INFORMATIV)
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