Annexe C : Apercu des risques et des mesures’

La présente annexe vise a donner un apergu général des risques et des mesures d’atténuation correspondantes. Pour les externalisations en
nuage dans le cadre de I'appel d’offres OMC 20007, un standard minimal est garanti par les contrats-cadres (cf. partie 2, ch. 1.3.2, du rapport)?.
Les autres mesures nécessaires doivent étre déterminées pour un projet concret sur la base d’'une analyse des risques. Toutes les mesures ne
doivent pas étre mises en ceuvre dans tous les cas, notamment lorsqu’il ne s’agit pas de données personnelles, ni de données classifiées ou de
données nécessitant une protection particuliere.
L’unité administrative décide si des services es services d’informatique en nuage doivent étre achetés par elle et, le cas échéant, lesquels. Le TNI
ChF met a disposition des instruments qui aident a la prise de décision et qui doivent étre pris en compte avant celle-ci.

Catégories (cf. partie 1, ch. 3.1, du rapport)

C, risques de conformité (risques juridiques au sens strict) : violation des prescriptions Iégales concernant la protection des données, la
protection du secret, la protection de l'information (par ex. accés non autorisés).

BC, risques de continuité des activités : disponibilité de 'accés aux données propres, disponibilité des réseaux, intégrité des données.

P, environnement juridique a I'étranger, par exemple restrictions a la libre circulation des données ; accés des autorités selon le droit étran-
ger; espionnage par des services de renseignement
T, risque technique

N° | Risque Caté- | Description du risque Mesures possibles
gorie

1 Les manda- C Les organes fédéraux responsables Mesures contractuelles :
taires et les doivent impérativement veiller a ce que e Réglementation des obligations des CSP et de leurs sous-trai-
sous-traitants les exigences en matiére de protection tants.
ne sont pas des données (y compris la sécurité des e Réglementation des conditions auxquelles les CSP peuvent re-
suffisamment données) soient respectées. courir a des sous-traitants, droit d’opposition au recours a des
instruits et L’organe fédéral responsable a des obli- sous-traitants qui fournissent des parties essentielles de la pres-
controlés gations de contrble en cas d’externalisa- tation.

tion dans le nuage.

1 Sources (en plus de celles citées dans le rapport) : David ROSENTHAL, Genligt eine Cloud-Lésung den Anforderungen einer Schweizer Bank; Dokumentation Mi-
crosoft Public Sector Cloud Design, version 1.4 ; Datenschutz-Folgeabschatzung SD Biroautomation Microsoft 365, V 1.1, mai 2025
2|l convient de rappeler que I'appel d’offres OMC 20007 Public Clouds Confédération a pour objectif de rendre accessible une offre existante sur le marché.




N° | Risque Caté- | Description du risque Mesures possibles
gorie
e Prévoir des pouvoirs de contrdole du mandant, par exemple accés
Les conditions contractuelles standard aux rapports d’audit, contréles directs.
proposées par les fournisseurs de ser- e Les taches de contrble doivent étre effectivement exécutées.
vices nuagiques (CSP) ne sont pas suffi- | ¢ Prévoir une obligation d'information du CSP en cas d’incidents
santes pour une externalisation conforme liés a la sécurité (cf. également risque n° 18)
a la législation.
Mesures organisationnelles :
Si les exigences légales ne sont pas res- | « Clarification préalable de la mise en ceuvre concréte des exi-
pectées ou mises en ceuvre, des risques gences juridiques générales et spécifiques a chaque domaine
de responsabilité et de réputation sont a dans le cadre de projets d’informatique en nuage?.
craindre. Les personnes concernées
peuvent porter plainte pour violation des | Cf. partie 2, ch. 1.5.3, du rapport.
droits fondamentaux.
2 Communica- C Des données personnelles peuvent étre | Mesures contractuelles :
tion de don- communiquées a I'étranger sile Conseil | ¢ Lors de I'utilisation de solutions nuagiques, il faut garantir que les
nées a des fédéral a constaté que I'Etat concerné données ne sont traitées et stockées que dans un Etat étranger

Etats étrangers
sans législation
adéquate en
matiére de pro-
tection des
données

dispose d’une législation assurant un ni-
veau de protection adéquat (art. 16, al. 1,
nDSG)

Si des données doivent étre transmises a
des Etats qui ne disposent pas d’une
protection des données adéquate, des
mécanismes de protection particuliers
sont nécessaires. Ceux-ci peuvent étre
de nature contractuelle ou technique (art.
16, al. 2, nLPD).

particulier ou des Etats étrangers particuliers et qu’un niveau de
protection des données adéquat est garanti.

¢ Obligation du CSP de conclure des clauses contractuelles types
avec ses sous-traitants qui accédent aux données personnelles
depuis des Etats ne disposant pas d’une législation adéquate en
matiére de protection des données.

Mesures techniques :

e Cryptage des données qui exclut dans une large mesure I'accés
au contenu personnel des données par le sous-traitant (étranger)
(en particulier pour les données au repos).

8 Utiliser les outils disponibles, en particulier 'analyse des besoins de protection (https://www.ncsc.admin.ch/ncsc/fr/home/dokumentation/sicherheitsvorgaben-
bund/sicherheitsverfahren/beurteilung-schutzbedarf.html) ; Concept de sécurité de I'information et de protection des données (SIPD) (https://www.ncsc.ad-

min.ch/ncsc/de/home/dokumentation/sicherheitsvorgaben-bund/sicherheitsverfahren/erhoehter-schutz.html).



https://www.ncsc.admin.ch/ncsc/fr/home/dokumentation/sicherheitsvorgaben-bund/sicherheitsverfahren/beurteilung-schutzbedarf.html
https://www.ncsc.admin.ch/ncsc/fr/home/dokumentation/sicherheitsvorgaben-bund/sicherheitsverfahren/beurteilung-schutzbedarf.html
https://www.ncsc.admin.ch/ncsc/de/home/dokumentation/sicherheitsvorgaben-bund/sicherheitsverfahren/erhoehter-schutz.html
https://www.ncsc.admin.ch/ncsc/de/home/dokumentation/sicherheitsvorgaben-bund/sicherheitsverfahren/erhoehter-schutz.html

N° | Risque Caté- | Description du risque Mesures possibles
gorie
e \Vérifier si des prescriptions concernant les données en transit
sont possibles, par exemple concernant le routage.
Cf. partie 2, ch. 1.2, du rapport.
3 Violation du C Le cas échéant, la question se pose de Mesures contractuelles :
droit en raison savoir si le systéme juridique d'un pays ¢ Obligation du CSP de se conformer au droit suisse applicable
de I'applicabi- de destination présente des risques parti- (en particulier a la loi sur la protection des données et, le cas
lité d’un droit culiers, par exemple parce que les autori- échéant, aux lois spéciales) ; le for doit en principe étre la Suisse.
étranger tés de ce pays peuvent exiger I'acces e Accords sur la maniéere dont le CSP répond aux questions des

aux données a l'insu de I'utilisateur du
nuage (ou du moins sans qu’il ait la pos-
sibilité de s’y opposer) ou accéder au
matériel (saisie).

autorités ou aux procédures liées a la remise ou au transfert d'in-
formations protégées.

Dans la mesure ou la loi le permet (cf. partie 2, ch. 1.6, du rap-
port), les informations protégées ne devraient étre transmises a
des autorités étrangeéres :

» qu’avec le consentement écrit de I'utilisateur du nuage,

* que sur la base d’'un jugement d’un tribunal suisse compétent,
ou

* qu’avec l'autorisation d’une autorité suisse.

Lorsque la loi 'autorise, ou qu’une injonction gouvernementale
I’autorise, le CSP doit :

* informer le client en temps utile s’il est confronté a une injonc-
tion d’'une autorité étrangére concernant la transmission ou la di-
vulgation de ses données stockées dans le nuage

» donner a l'utilisateur du nuage le droit de mener la procédure et
de participer au traitement des demandes des autorités étran-
geres

Si, en raison du droit impératif, le fournisseur n’est pas en me-
sure d’informer a I'avance l'utilisateur du nuage de la transmis-
sion ou de la divulgation d’informations protégées a des autorités
étrangéres ou a d’autres parties a I'étranger, il doit prendre les
mesures juridiques ou de sécurité appropriées dans le cadre de
I'accord conclu, dans I'intérét de I'utilisateur du nuage. Définir les
obligations de rapport du CSP et I'accés aux résultats des audits.




N° | Risque Caté- | Description du risque Mesures possibles
gorie

Mesures organisationnelles :

e Le CSP informe suffisamment I'utilisateur de ses processus et
des politiques d’accés aux données par les autorités pour per-
mettre a l'utilisateur de prendre une décision éclairée a ce sujet.

Mesures techniques:

e Cryptage, en particulier des données au repos et des données
en transit.

e Gestion de la clef par le mandant (organe fédéral) ou, le cas
échéant, par un fournisseur tiers. Le mandant autorise les utilisa-
teurs et les processus et peut surveiller les autorisations.

e Les conflits de lois (par ex. en cas de saisie de matériel informa-
tique dans le cadre d’une procédure pénale a I'étranger, touchant
également des données d’'un organe fédéral) ne peuvent pas
étre totalement exclus.

Cf. partie 2, ch. 1.2 et 1.6, du rapport.

4 Modification du | C Cf.ch. 2 et 3. Mesures contractuelles :
cadre juridique ¢ Transparence permanente concernant les sites ; si possible, en-
en raison de la gagement du CSP concernant des sites spécifiques
délocalisation Traitement de données illicite sur des
des centres de sites inconnus du mandant. Cf. partie 2, ch. 1.6, du rapport.
calcul, ou mo-
dification de la Le traitement de données n’est plus Suivi des évolutions juridiques et, le cas échéant, adaptation des
législation conforme au droit en raison de modifica- | bases contractuelles (avec des clauses contractuelles standard, par
suisse ou tions législatives. ex. dans un scénario ou le CH-US DPF serait abrogé)
etrangére.

5 Les incidents C En cas d’incident de sécurité grave, le Mesures contractuelles :

de sécurité ne

mandant doit pouvoir analyser ce qui




N° | Risque Caté- | Description du risque Mesures possibles
gorie
sont pas com- s’est passé, comment les pirates ont pro- | ¢ Réglementation de la défense en cas d’attaques contre des ap-
muniqués au cédé, quels domaines ont été touchés et, plications de la Confédération exploitées dans le nuage.
mandant le cas échéant, isoler ces derniers le plus | ¢  Définir les obligations de rapport du CSP et I'accés aux résultats
Confédération, rapidement possible. des audits.
les CSP ne e Réglementation du soutien des services compétents de la Confé-
prennent pas Le mandant doit pouvoir définir des me- dération (en particulier CSIRT/OFIT ; SEPOS) par CSP (le cas
de mesures sures pour éviter des incidents similaires. échéant, prévoir une obligation de coopérer).
suffisantes.
Le mandant doit pouvoir garder le Mesures organisationnelles :
contréle de la gestion de la sécurité. e Définir les responsabilités en matiére de gestion des incidents de
sécurité
6 Mesures de sé- | T Le CSP doit garantir au moins le méme Mesures contractuelles :

curité insuffi-
santes

niveau de sécurité que le mandant.

Les mesures de sécurité a prendre dé-
pendent en particulier du type de don-
nées traitées et de la nécessité de com-
penser un niveau de protection des don-
nées inadéquat (résultat de I'analyse des
besoins de protection).

Des mesures spécifiques sont parfois
prescrites a I'organe fédéral (par ex.
concernant la journalisation, la conserva-
tion des données).

L’utilisation d’appareils mobiles (privés)
peut soulever des questions de sécurité
(acces via des apps).

Convenir des obligations supplémentaires avec le CSP (en parti-
culier en cas de recours a des sous-traitants).

Le CSP doit présenter des rapports de contrdle qui documentent
la sécurité des données (la preuve d’une certification ou d’une at-
testation de contréle ne suffit pas).

Obligation du CSP de signaler les cyberattaques graves ayant un
impact sur les données de la Confédération et les services ache-
tés par la Confédération.

Mesures organisationnelles :

Vérifier les conditions standard du CSP.
Etablir un concept d’acceés.
Accord concernant les contréles sur place

Mesures techniques:

Dispositions prises pour protéger l'intégrité et la disponibilité des
données

L’accés a partir d’appareils mobiles se fait uniquement via une
application sandbox




N° | Risque Caté- | Description du risque Mesures possibles
gorie
Cf. partie 2, ch. 1.2.2, du rapport.
7 Saisie de ma- C Si des supports de données sont saisis a | Mesures contractuelles :
tériel informa- I’étranger, 'utilisation commune de l'in- e Cf.no3.
tique contenant frastructure matérielle peut entrainer la
des données divulgation de données qui ne faisaient Mesures organisationnelles :
de la Confédé- pas l'objet de l'injonction. e éviter I'utilisation du nuage sur une infrastructure partagée pour
ration par des certaines données (utilisation du nuage priveé)
autorités a
I'étranger Mesures techniques :
e cryptage ; gestion de la clef par le mandant (organe fédéral)
e séparation logique des données (propres mandants)
Cf. partie 2, ch. 1.2, du rapport.
8 Non-respect C Le mandant doit s’assurer qu’au moins Mesures contractuelles :

des disposi-
tions légales
par le CSP ou
I'utilisateur du
nuage

les prescriptions de la LPD (ou du
RGPD) ainsi que les éventuelles pres-
criptions de lois spéciales sont respec-

tées dans le domaine d’activité concerné.

Dans la mesure ou des données sont
traitées dans des Etats qui ne disposent
pas d’un niveau de protection des don-
nées adéquat, il convient d’examiner la
nécessité d’accords supplémentaires
avec le CSP. L’étendue de la responsa-
bilit¢ du CSP dépend également du mo-
dele de nuage.

Des régles d’accés peu claires peuvent
entrainer des violations de la protection

e Formuler clairement les obligations du CSP.
e Le CSP n’est pas autorisé a accéder aux données a des fins per-
sonnelles.

Mesures organisationnelles :

o Vérifier les spécifications de service du CSP.

o Etablir le concept d’accés.

¢ Informer les utilisateurs de I'existence des bases légales au
moyen de formations et les sensibiliser aux thémes importants.

e Obliger les cadres a faire respecter les prescriptions de sécurité.

Mesures techniques:

e Cryptage et gestion des clefs

e Accés uniquement avec une authentification multifactorielle
o Classifier les documents téléversés dans le nuage.




NO

Risque

Caté-
gorie

Description du risque

Mesures possibles

des données ou de la sauvegarde du se-
cret.

Les utilisateurs de services en nuage (en
régle générale les collaborateurs de I'ad-
ministration fédérale) doivent respecter
les lois en vigueur et les directives in-
ternes. Il se peut que les utilisateurs ne
respectent pas les directives internes
pour les raisons suivantes :
- ils ne connaissent pas les direc-
tives
- ils ne connaissent pas les pres-
criptions de classification
- ils ignorent sciemment les direc-
tives parce que leur mise en
ceuvre est fastidieuse

Cf. partie 2, ch. 1.2, du rapport.

Voir aussi risque n° 6

Pression poli-
tique sur les
CSP pour qu’ils
coopérent avec
des autorités
étrangéres au
détriment de la
Confédération
(divulgation de
données, blo-
cage de don-
nées)

Le cadre juridique et politique des pays
dans lesquels les données sont héber-
gées ou traitées est dynamique et peut
évoluer.

Mesures contractuelles :

e Convenir de sites de traitement qui soient juridiquement et politi-
quement stables.

e Convenir de clauses de sortie

Mesures organisationnelles :
e Examen régulier de lla situation j’uridique et politique
e Contrdle régulier de la liste des Etats

Mesures techniques :
e Cryptage, gestion de la clef par le mandant (organe fédéral)

Cf. partie 2, ch. 1.2, du rapport.




N° | Risque Caté- | Description du risque Mesures possibles
gorie
10 | Manque de BC Le personnel n’est pas suffisamment Pas de risque spécifique au nuage.
personnel dis- formé pour gérer la complexité des sys-
posant d’'une témes. L’utilisateur du nuage doit avoir accés a des ressources adéquates
expertise adé- pour I'exploitation d’environnements systéme hybrides.
quate Des erreurs de configuration peuvent se
produire relativement facilement (envi- Il faut pouvoir garantir que les risques liés a I'externalisation dans le
ronnement de gestion, mais aussi para- nuage sont évalués de maniére exhaustive et que seuls des risques
métrages individuels des utilisateurs) et | raisonnables sont pris.
peuvent avoir des conséquences poten-
tiellement graves. L’introduction de solutions nuagiques nécessite un processus
d’adaptation globale des applications concernées et de préparation
des collaborateurs.
Mesures organisationnelles :
e Garantir 'accés aux ressources techniques nécessaires
e Planification et préparation adéquates du projet
e Soutien lors de la mise en service par le CSP
e Echange de « bonnes pratiques » au sein de I'administration fé-
dérale
¢ Formation des collaborateurs qui travaillent avec I'application
nuagique.
13 | Lacunesdans | BC Les services peuvent ne plus étre acces- | Mesures contractuelles :

la collaboration
entre la Confé-
dération et le
CSP, entrai-
nant:

arrét ou modifi-
cation impré-
vus du service,
interruptions du
service

sibles ou ne I'étre qu’a des conditions dif-
férentes pour plusieurs raisons :

Le CSP modifie les conditions standard
événements dommageables
Attaques

La mesure dans laquelle de tels risques
sont acceptables dépend des exigences

¢ Le CSP doit communiquer suffisamment t6t les modifications im-
portantes du service.

¢ Option de sortie en cas de modification des conditions.

¢ Réglementation de la collaboration avec le CSP pour les procé-
dures de récupération, les analyses forensiques, I'utilisation illé-
gale ou abusive des ressources.

¢ Compensation financiére ou peines conventionnelles pour les in-
terruptions du service imprévues particuliérement critiques.

Mesures organisationnelles :




N° | Risque Caté- | Description du risque Mesures possibles
gorie
en matiére de continuité des activités des | ¢ surveillance des activités des CSP et des sous-traitants
applications concernées. e planification alternative pour les pannes (BC).
Mesures techniques:
e Garantir que les données (éventuellement en Suisse) sont dispo-
nibles indépendamment de I'application nuagique (sauvegardes
Ou miroirs)
o Mettre en ceuvre des procédures de récupération
Cf. partie 2, ch. 1.2, du rapport.
Voir aussi risque n° 16
14 | Attaques par BC Pas de risque spécifique au nuage, mais | Mesures contractuelles :

des collabora-
teurs mal-
veillants

il est possible qu’un risque s’aggrave
dans I'environnement nuagique.

Les architectures nuagiques nécessitent
des acces et des autorisations haute-
ment privilégiés. Les auteurs d’attaques
internes peuvent avoir la possibilité de
manipuler des données, de les trans-
mettre a des personnes non autorisées
ou de perturber la disponibilité d’un ser-
vice. Le risque est plus élevé dans un
scénario d’externalisation que dans un
traitement sur site, notamment parce que
I'utilisateur ne peut pas effectuer lui-
méme les contrbles de sécurité.

Le risque dépend du modéle de nuage
utilisé.

o Réglementation claire des compétences des administrateurs
(des deux parties)

o Réglementation contractuelle des procédures de securité a appli-
quer (le cas échéant, sur la base de conditions générales).

e Le cas échéant, régler contractuellement les procédures et les
controles de sécurité pour les collaborateurs du CSP ou convenir
d’options correspondantes (par ex. Advanced Secure Support)

Mesures organisationnelles :
e Aligner les modéles de réles sur I'application nuagique,
e Etablir des concepts d’acceés.

Mesures techniques:
e Journalisation
e Application stricte du principe du besoin d’en connaitre




Il se peut que les CSP n’offrent qu’'un
soutien trés limité lorsque les données
sont migrées du nuage vers un autre
fournisseur ou qu’elles reviennent dans
leur propre environnement « sur site ».
Le cas échéant, un CSP peut rendre de
telles migrations plus difficiles, de ma-
niére active ou passive.

N° | Risque Caté- | Description du risque Mesures possibles
gorie
15 | Risquesliégsa | T Dans le modeéle de nuage public, le CSP | Mesures techniques :
I'utilisation partage généralement les ressources e Cryptage
commune de entre plusieurs clients. e Traitement sécurisé
l'infrastructure e Architectures VM spécifiques et sécurisées
(multi-tenancy, L’isolation des données peut alors étre
technologies défectueuse ; une séparation logique est,
partagées) ; du point de vue actuel, moins slre
défaillance de qu’une séparation physique des don-
l'isolation, en nées.
particulier en Cf. partie 2, ch. 1.2, du rapport.
cas d’attaque. Le risque peut étre réduit par des me-
sures techniques, mais il ne peut pas
étre complétement éliminé.
16 | Dépendance BC Changer de fournisseur peut s’avérer dif- | Mesures contractuelles :
vis-a-vis du ficile d’un point de vue technologique et | ¢ Convenir d’'un scénario de sortie (opt-out).
fournisseur économique. Le changement peut toute- | ¢ Régler I'exportation et la migration des données (par ex. APIs).
(vendor lock- fois étre nécessaire, ne serait-ce que Tenir compte du fait que les données peuvent étre peu utiles
in), portabilité pour des raisons de droit des marchés sans la logique correspondante (par ex. modéle SaaS).
limitée des publics®.
données Mesures organisationnelles :

¢ Planification BC pour changement de fournisseur ou rapatrie-
ment
Définir une stratégie de sortie au démarrage du projet

Mesures techniques:

e Choisir une architecture (couche d’abstraction) qui permette I'ex-
ploitation indépendamment du modéle de nuage ou du fournis-
seur sous-jacent.

4 Pour les externalisations en nuage dans le cadre des services achetés au moyen de I'appel d’offres OMC 20007, la durée des contrats-cadres est de 5 ans a
compter du 14 juin 2021 (date de I'adjudication) (une prolongation est a I'étude).




N° | Risque Caté- | Description du risque Mesures possibles
gorie
Une migration peut nécessiter des adap- | ¢ Mise a disposition d’APIs pour la migration
tations organisationnelles ou techniques | ¢ Clarifier si les structures de données propriétaires du CSP sont
importantes. documentées et accessibles au mandant.

¢ Documentation des formats d’exportation.

o Définir les routines d’'importation (mapping).

e Garantir que les données (éventuellement en Suisse) sont dispo-
nibles indépendamment de I'application nuagique (sauvegardes
ou miroirs)

17 | Gestion des BC, T | Les risques peuvent provenir du fait que | Mesures organisationnelles :
clefs insuffi- le CSP ou des sous-traitants peuvent o Clarifier (éventuellement par contrat) ou (chez le CSP ou chez
sante avoir accés aux clefs lorsque celles-ci des tiers impliqués) le cryptage a lieu, qui génére quelles clefs de
doivent étre stockées dans le nuage et décryptage et ou ces clefs sont physiquement stockées pour
sont donc logiquement et physiquement chaque étape de traitement).
sous le contrdle du CSP. o Définir le systéme de rdles, clarifier les responsabilités (régle-
ment de traitement)
D’autre part, si la gestion des clefs est e Utiliser les bonnes pratiques
mal organisée, il y a un risque de perte
de données. Mesures techniques:
e Détection de I'utilisation non autorisée d’'une clef
Enfin, il faut garantir que les clefs sont ef-
facées si nécessaire, en particulier
lorsque des fournisseurs d’hébergement | Cf. partie 2, ch. 1.2, du rapport.
sont impliqués.
18 | Logiciels com- | T Ce risque se présente sous différentes Ce risque existe aussi en grande partie pour les solutions sur site.

promis, compo-
sants matériels
compromis
(backdoors)

formes:
- Cryptage (clef générale/clef sup-
plémentaire)
- Failles de sécurité (zero days)
non divulguées et utilisées, par

Mesures contractuelles :

e Garantie que les demandes d’acces aux données émanant d’au-
torités étrangeéres ne sont traitées que dans le cadre des procé-
dures juridiques prévues dans chaque cas et que les CSP
prennent les mesures juridiques applicables.




N° | Risque Caté- | Description du risque Mesures possibles
gorie
exemple par les services de ren- | ¢ Engagement du CSP a respecter les normes ISO.
seignement e Obligation d’informer en cas d’incidents de sécurité et d’attaques
- Backdoors matérielles, puces es- (réussies ou non) contre des données de la Confédération.
pions e Acceés de I'organe fédéral responsable aux résultats des audits.
Le risque peut étre réduit, mais pas tota- | Mesures techniques :
lement éliminé. e Utilisation de Trusted Platform Modules
e Cryptage, gestion de la clef par le mandant (organe fédéral)
19 | Intégrité du T Lors de l'utilisation de services en nuage | Mesures contractuelles:
systéme et in- via Internet, des personnes non autori- ¢ Définir l'information de I'organe fédéral responsable en cas d’at-
terfaces de sées peuvent accéder aux applications et taques.
gestion com- aux données en attaquant les interfaces | ¢  Garanties contractuelles concernant la détection des vulnérabili-
promises lors de gestion. tés par le fournisseur.
de l'accés via e Directives relatives a la sécurité des personnes au sein du CSP
Internet et des sous-traitants

Mesures organisationnelles :

e Clarifier la collaboration des administrateurs du c6té des CSP et
de la Confédération.stZDéfinir clairement la gestion des autorisa-
tions et des acces.

Mesures techniques:

e Test d’intrusion par 'administration fédérale, pour les systémes
trés sensibles.

e Restrictions d’accés aux adresses IP des clients autorisés

20 | Effacement C,T L’effacement sOr et complet des données | Les processus du CSP concernant la suppression des données

des données
non sécurisé
ou incomplet

est nécessaire, en particulier dans les
scénarios suivants :

- Changement de fournisseur

doivent étre clarifiés au préalable.

Mesures contractuelles :




N° | Risque Caté- | Description du risque Mesures possibles
gorie
¢ Garantir I'accés aux résultats des audits qui certifient le respect
- Délais légaux maximaux, en parti- des processus.
culier pour la conservation des ¢ Prévoir une information/confirmation des effacements.
données personnelles (en parti- e Convenir d'une obligation de confidentialité de durée indétermi-
culier aussi pour les données se- née de la part du CSP (et des sous-traitants).
condaires)
Mesures organisationnelles :
- Mise en ceuvre des demandes e Documenter les responsabilités en matiére d’effacement des
d’effacement des données per- données.
sonnelles.
Mesures techniques::
e Cryptage, gestion de la clef par le mandant (organe fédéral)
21 | Capacités ré- T Pas de risque spécifique au nuage. La Mesures contractuelles :

seau insuffi-
santes

disponibilité des services nuagiques dé-
pend en particulier de la disponibilité des
réseaux utilisés pour I'échange de don-
nées.

Une bande passante insuffisante peut
avoir pour conséquence que la disponibi-
lité des services nuagiques ne soit pas
suffisante.

L’ampleur du risque dépend également
du niveau de disponibilité du service ou
de I'application concernés.

e Exiger des engagements (du CSP ou, le cas échéant, d’'un ex-
ploitant de réseau tiers) en matiére de disponibilité (respect des
normes/bonnes pratiques).

e Convenir de peines conventionnelles qui seront dues si certains
objectifs de disponibilité ne sont pas respectés.

Mesures organisationnelles :
o Clarifier I'alerte par le CSP
e Définir les mesures BC en cas de défaillance du service

Mesures techniques :

e Prévoir des redondances

e Connexion de I'administration fédérale aux fournisseurs de
nuage public via le Cloud Exchange Provider (CXP).

e Utilisation du futur service standard Transmission de données




N° | Risque Caté- | Description du risque Mesures possibles
gorie
22 | Non-respect C Le CSP doit garantir la mise en ceuvre Mesures contractuelles :
des obligations de ses obligations conformément au
contractuelles contrat. Exclusion des modifications contractuelles unilatérales. Alternative :
par le CSP possibilité d’informer suffisamment t6t des modifications du contrat.
Dérogations possibles : Droits de résiliation en cas de modification du contrat (sortie/opt-out)
- Le CSP collecte des données de
télémétrie supplémentaires qui Responsabilité appropriée en cas de non-respect du contrat par le
vont au-dela des finalités du trai- | CSP et les sous-traitants, pas d’exclusion en cas de négligence
tement grave ou de faute intentionnelle (la ou le droit étranger le permet).
- L'utilisation de fonctions d'ana-
lyse (le cas échéant malgré leur Prévoir contractuellement des possibilités de mener un audit.
désactivation) et I'évaluation de
données (jusqu'au profilage a Mesures organisationnelles et techniques :
haut risque)
- Les obligations en matiére de do- | Prévoir une stratégie de sortie (cf. risque n° 16).
cumentation ne sont pas mises
en ceuvre
23 | Les droits des Les outils ou mécanismes de contréle Mesures organisationnelles :

personnes
concernées en
matiére de pro-
tection des
données ne
sont pas res-
pectés

nécessaires ne sont pas disponibles pour
que I'on puisse mettre en ceuvre les
droits des personnes concernées qui re-
Iévent notamment de la protection des
données (en particulier le droit d’acces,
le droit a la rectification et le droit a 'effa-
cement)

- Définir les processus et déterminer les responsabilités.
Mesures techniques :
- Mettre a disposition des outils permettant de trouver et de
corriger les jeux de données concernés.

Concernant I'effacement, cf. risque n° 20




