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Ausgangslage, Projektbeschreibung und Ziele

Auf Grundlage der 6ffentlichen Ausschreibung sowie der dazugehoérigen Unterlagen vom 07.12.2020
auf der Publikationsplattform www.simap.ch hat die Firma ein Angebot zu den von der Vergabestelle
nachgefragten Leistungen eingereicht. Der Firma wurde mit Publikation Nr. 1202937 auf www.simap.ch
am 24.06.2021 der Zuschlag erteilt. Die diesbeziiglichen vertraglichen Bedingungen werden in der vor-
liegenden Vertragsurkunde sowie den dazugehorigen Bestandteilen geregelt.

1  Rahmenvertrag als Abrufrahmen

1.1 Die zu beziehenden Cloud-Services konnen zum Zeitpunkt des Vertragsabschiusses nicht be-
stimmt werden. Infolge dieser Ausgangslage vereinbaren die Parteien einen Rahmenvertrag.

1.2  Gestiitzt auf den vorliegenden Rahmenvertrag werden mit Bezug auf die Realisierung einzelner
Projekte jeweils Abrufe bei der Firma getéatigt. Die Modalitdten der Abrufe ergeben sich aus An-
hang Abrufverfahren. Verbindliche Leistungen ergeben sich jeweils erst aus den einzelnen Abru-
fen; aus der vorliegenden Vereinbarung ergibt sich keine Bezugspflicht der Vergabestelle noch
eine diesbezigliche Leistungspflicht der Firma.

2  Bezugsberechtigung

Bezugsberechtigt sind die Verwaltungseinheiten der Bundesverwaltung geméss Art. 8 der Regie-
rungs- und Verwaltungsorganisationsverordnung (RVOV; SR 172.010.1), wie in Anhang 1 zur
RVOV (https://iwww.fedlex.admin.ch/eli/cc/1999/170/de#annex_1/ivl d4e138) aufgelistet. Zu-
satzlich gelten als Bezugsberechtigte: die Parlamentsdienste, die Bundesanwaltschaft, das Bun-
desgericht, das Bundesverwaltungsgericht, das Bundespatentgericht und das Bundesstrafge-
richt.

Im Innenverhiltnis entscheidet die Bedarfsstelle (BK-DTI) dariber, welche Bezugsberechtigten
tatsachlich Leistungen beziehen dirfen.

Vertragsgegenstand

3.1 Der vorliegende Rahmenvertrag regelt grundsatzlich die Rechte und Pflichten der Parteien fiir
die Erbringung von Leistungen im Umfeld Public Cloud Services.

3.2 Erbezweckt insbesondere die Herstellung eines koordinierten Prozesses im Rahmen der Reali-
sierung von Einzelabrufen sowie die Harmonisierung der Ablaufe.

4  Vertragsbestandteile

41 Die Bestimmungen der vorliegenden Vertragsurkunde gehen im Fall von Widersprlichen sémtli-
chen anderen Vertragen und Nachtragen vor, sofern die Parteien darin nicht ausdriicklich und
unter Hinweis auf eine Abweichung der votliegenden Vertragsurkunde eine andere Regelung
vorsehen.

4.2  Im Ubrigen sind integrierende Bestanditeile des vorliegenden Rahmenvertrages in nachstehender
Rangfolge:

a) Die vorliegende Rahmenvertragsurkunde inkl. allfélliger Nachtrédge dazu
b) Die Anhdnge zu diesem Rahmenvertrag inkl. allfélliger Nachtrage dazu

¢) Die Ausschreibung sowie die dazugehérigen Unterlagen fiir das Projekt (20007) 608
Public Clouds Bund

d) Das Angebot der Firma vom 28.01.2021 sowie deren Nachofferte vom 23.03.2021

e) Die Vertragswerke der Firma, bestehend aus dem Cloud Services Purchase Agreement,
inkl. Anhange dazu als auch Online Product Terms, SLAs und andere in diesen Doku-
menten jeweils verwiesenen online verfugbaren Dokumente, welche sich wahrend der
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4.5

5.1
52
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6.2

7.2

Vertragslaufzeit &ndern kénnen. Die Liste in Anhang A verweist auf die bei Vertragsunter-
zeichnung online (abrufbar unter https://www.alibabacloud.com/help/en) verfugbaren Do-
kumente.

Im Falle von Widerspriichen zwischen einzelnen Vertragsbestandteilen gilt die vorstehend ge-
nannte Rangfolge. Allfallige abweichende Regeln zur Rangfolge in den Vertragswerken der Firma
sind bezlglich der Abrufe unter diesem Rahmenvertrag unbeachtlich. Bei Widerspriichen Zwi-
schen den Anhingen innerhalb derselben Hierarchiestufe gilt, dass jungere Bestimmungen alte-
ren Bestimmungen vorgehen.

Das individuelle Angebot der Firma auf dem Portal darf die Vertragsbestandteile unter Ziff. 4.2 a)
- d) nicht modifizieren, ausser die Parteien vereinbaren etwas anderes. Es dient nur der Konkre-
tisierung von Punkten, welche in diesen Vertragsbestandteilen nicht hinreichend geregelt sind.

Die Parteien bestatigen mit der Unterzeichnung der vorliegenden Rahmenvertragsurkunde, dass
sie im Besitze der obgenannten Vertragsbestandteile sind und diese auch in der genannten
Rangfolge anerkennen.

Bezugsregelung
Verbindliche Leistungen ergeben sich jeweils erst aus einem Abruf.

Bevar zu einem konkreten Bedarfsfall Leistungen bezogen werden, wird in der Bundesverwaltung
ein bestimmter Prozess durchlaufen (Abrufverfahren). Das Abrufverfahren richtet sich nach den
Regeln in Anhang Abrufverfahren.

Da nicht absehbar ist, welcher der fiinf (5) Zuschlagsempfénger der Ausschreibung (20007) 608
Public Clouds Bund fur die einzelnen Leistungen beriicksichtigt wird, gilt fir jeden der funf Zu-
schlagsempfanger das Kostendach von CHF 110'000°000.00 (exkl. MwSt.). Sobald die Summe
samtlicher bezogenen Leistungen iiber alle 5 Zuschlagsempfénger gerechnet das Kostendach
erreicht, werden die Zuschlagsempfénger iber die vollstandige Ausschépfung informiert.

Schllisselfunktionen
Auf Seite der Firma liegt die Gesamtverantwortung (single point of contact, SPOC) bei:

Funktion Alibaba Cloud Intelligence International Business Unit -
DACH

Schiiisselfunktionen bei der Firma
Auf Seite der Bedarfsstelle liegt die Gesamtverantwortung bei:

Funktion ' Bundeskanzlei Bereich DTI

Schitisselfunktionen bei der Bedarfsstelle

Eskalationsverfahren

Im Falle von Uneinigkeiten erfolgt die Bereinigung gemass dem nachstehenden Eskalationsver-
fahren.

Eskalationsstufen auf Seiten der Vergabestelle:

Eskalationsstufe Beteiligte _
1 Auftraggeberin Transformation und Interoperabilitat

2 " Direktion




Eskalationsstufen seitens Vergabestelle

7.3 Eskalationsstufen auf Seiten der Firma:

Eskalationsstufe Beteiligte
1 | Alibaba Cloud Intelligence International Business Unit
|
2 . Alibaba Cloud Intelligence International Business Unit - EU

Eskalationsstufen seitens Firma

7.4 Das Eskalationsverfahren hat keinen Einfluss auf die geltende Unterschriftenregelung. Sobald
eine Einigung erzielt werden konnte, ist fir allfallige Vertragsanpassungen oder rechtsverbindli-
che Vertragsauslegungen in der Regel innert 10 Arbeitstagen die Zustimmung der jeweils zeich-
nungsberechtigten Personen einzuholen.

7.5 Die Parteien wenden das Eskalationsverfahren nach Treu und Glauben mit dem gemeinsamen
Ziel der einvernehmlichen Bereinigung von Meinungsdifferenzen an. Jede Partei tragt dabei ihren
eigenen Aufwand.

76 Sollte binnen 30 Tage innerhalb einer Stufe keine Einigung erzielt werden kénnen, so ist jede
Partei berechtigt, die Meinungsdifferenz der nichsthheren Ebene schriftlich zu unterbreiten. Da-
bei sind mindestens zu nennen: Inhalt der Meinungsverschiedenheit, Ursache aus Sicht der be-
treffenden Partei, Auswirkungen auf das Preis- und Leistungsverhaltnis, Lésungsvorschlag bzw.
—ansatze.

7.7  Jede Partei verpflichtet sich, eine allfallige Streitigkeit erst dann dem zustandigen Gericht zu un-
terbreiten, wenn innerhalb der h6chsten Eskalationsstufe binnen 30 Tagen keine Einigung erzielt
werden konnte.

7.8 Das Eskalationsverfahren muss nicht durchlaufen werden, sofern es offensichtlich sinnlos bzw.
zwecklos ist (namentlich Konkursfall der Firma, Vertrauensverhaltnis zwischen den Parteien tief
erschittert etc.).

8 Vergutung
Die Firma fihrt eine allgemein glltige und éffentlich zugéngliche Preisliste. Fur die Bezugsbe-

rechtigten gelten maximal die in der aktuell giiltigen (6ffentlich zugénglichen) Preisliste aufgefiihr-
ten Preise zum Zeitpunkt des Bezugs durch die Bezugsberechtigten ﬁ

10 Datenschutz und Datensicherheit

Die Firma verpflichtet sich zur Einhaltung der Bestimmungen zu Datenschutz und Datensicherheit
in den Anhangen Datenschutz und IT- und Datensicherheit. Die diesbeziiglichen Bestimmungen
in den anwendbaren Vertragswerken der Firma gelten daneben subsidiar ebenfalls.

11 Vertraulichkeit der Daten

Die Firma ist verpflichtet, die Vertraulichkeit der Daten der Bezugsberechtigten zu gewahrleisten.
Anhang Vertraulichkeit der Daten regelt die Einzelheiten.



12 Migration und Léschung der Daten

Die Firma erméglicht der Vergabestelle den Export (aus der Cloud heraus) und die unwiderrufli-
che L&schung ihrer Daten. Anhang Migration und L&schung der Daten regelt die Einzelheiten.

13 Informationspflichten

Die Firma informiert die Vergabestelle umgehend bei Vorkommnissen, welche die erbrachten
Leistungen beeintrachtigen oder die die Integritiat oder Vertraulichkeit der Daten der Vergabe-
stelle beeintrachtigen. Die einzelnen Informationspflichten und Fristen sind in den Anhéngen so-
wie im Vertragswerk der Firma geregelt.

14  Kontrollrechte (Audit)

Die Firma gewahrt der Bedarfsstelle und von ihr beauftragten Verwaltungseinheiten der Bundes-
verwaltung Kontrollrechte. Anhang Audit regelt die Einzelheiten.

15 Zugriff auf Daten durch Unberechtigte

Die Firma verpflichtet sich auf Massnahmen zur Aufrechterhaltung der Kontrollbefugnisse tiber
den Datenbestand der Bezugsberechtigten, soweit die Leistungserbringung der Firma einen Be-
zug zu diesem Datenbestand der Bezugsberechtigten aufweist. Anhang Zugriff auf Daten durch
Unberechtigte regelt die Einzelheiten.

16 Technische Anforderungen

Die Firma verpflichtet sich zur Einhaltung der Bestimmungen zu den technischen Anforderungen
im Anhang Technische Anforderungen. Die diesbeziiglichen Bestimmungen in den anwendbaren
Vertragswerken der Firma gelten daneben subsidisr ebenfalls.

17 Integritéitsklausel

17.1 Die Parteien verpflichten sich, alle erforderlichen Massnahmen zur Vermeidung von Korruption
zu ergreifen und alle anwendbaren Anti-Korruptionsbestimmungen einzuhalten.

17.2  Die Firma nimmt zur Kenntnis, dass ein Verstoss gegen die Integrititsklausel durch die Firma in
der Regel zu einer Auflésung des Vertrages aus wichtigen Griinden durch die Vergabestelle fiihrt.

18 Offenlegungspflicht

18.1 Die Firma hat zur Kenntnis genommen, dass die Vergabestelle auf Gesuch hin Dritten Zugang
zu diesem Vertrag und allfalligen Nachtrégen oder Anhé@ngen zu gewahren hat, wenn die Vorga-
ben des Offentlichkeitsgesetzes (BGO) erfillt sind.

18.2 Die Vergabestelle konsultiert in der Regel die Firma, wenn es die Gewahrung des Zugangs in
Betracht zieht, und gibt ihr Gelegenheit zur Stellungnahme innert zehn Tagen.

18.3 Die Vergabestelle informiert die Firma tber ihren Entscheid zum Zugangsgesuch (Artikel 11
BGO). Wenn die Vergabestelle gegen den Willen der Firma Dritten den Zugang zum Vertrag ganz
oder teilweise zu gewahren hat, kann die Firma innert 20 Tagen nach Empfang des Entscheids
der Vergabestelle dem Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten schriftlich
einen Schlichtungsantrag stellen (Artikel 13 BGO).

18.4 Regeln dieser Ziff. 18 gehen den Regeln der Firma mit Pflichten der Bezugsberechtigten oder
von anderen Stellen in der Bundesverwaltung zur Wahrung einer von der Firma erwarteten Ver-
traulichkeit vor.




19 Verdnderung der rechtlichen Rahmenbedingungen

19.1 Die Firma anerkennt, dass es wahrend der Vertragsdauer zu Anderungen der rechtlichen Rah-
menbedingungen zum Schutz wichtiger Schutzziele der Bezugsberechtigten kommen kann.

18.2 Anpassungen in Regeln zu den folgenden Themen I¢sen die Pflichten gemass Ziff. 19.3 aus:

* Regeln zum Amts- oder Berufsgeheimnis (Vorgaben in der Schweiz)

+ Regeln betreffend Zugriff auf den Datenbestand von Bezugsberechtigten im Ausland, soweit
in Bezug auf die betreffende Rechtsordnung im Anhang Zugriff auf Daten durch Unberech-
tigte eine Meldepflicht begriindet wurde

* Regeln betreffend IT-Sicherheit

+ Regeln betreffend den Datenschutz

18.3 Die Firma sichert zu, in einem solchen Fall alle zumutbaren Anstrengungen zu unternehmen die
Anforderungen zu erfillen, welche die Bezugsberechtigten der Firma schriftlich mitteilen, damit
diese weiterhin die Leistungen der Firma beziehen kénnen. Sofern trotz zumutbarer Anstrengun-
gen die Firma die kommunizierten Anforderungen nicht erfillen kann, kann jede Partei die be-
troffenen Dienstleistungen mit einer Kiindigungsfrist von 30 Tagen schriftlich kiindigen.

20 Weitere Bestimmungen
201 Arbeitsschutzbestimmungen, Arbeitsbedingungen, Lohngleichheit und Umweltrecht

Fur die im Rahmen der Vertragserfillung in der Schweiz zu erbringenden Leistungen halt die
Firma die am Ort der Leistung massgeblichen Arbeitsschutzbestimmungen und Arbeitsbedingun-
gen, die Melde- und Bewilligungspflichten nach dem Bundesgesetz vom 17. Juni 2005 gegen
Schwarzarbeit (BGSA)' sowie die Bestimmungen tiber die Gleichbehandiung von Frau und Mann
in Bezug auf die Lohngleichheit ein. Als Arbeitsbedingungen gelten die Gesamt- und die Normal-
arbeitsvertrage oder, wo diese fehlen, die tatséchlichen orts- und berufstiblichen Arbeitsbedin-
gungen.

Fur die im Rahmen der Vertragserfullung im Ausland zu erbringenden Leistungen halt die Firma
die entsprechenden Bestimmungen, die am Ort der Leistungserbringung gelten, mindestens aber
die Kernubereinkommen der Internationalen Arbeitsorganisation (ILO)? ein.

Entsendet die Firma Arbeitnehmende aus dem Ausland in die Schweiz, um die Leistung auszu-
fihren, so sind die Bestimmungen des Entsendegesetzes vom 8. Oktober 19992 einzuhalten.

Far die im Rahmen der Vertragserfiillung in der Schweiz zu erbringenden Leistungen halt die
Firma die am Ort der Leistung massgeblichen Bestimmungen des schweizerischen Umweltrechts
ein; namentlich das Bundesgesetz Gber den Umweltschutz (USG)*, das Bundesgesetz ber den
Schutz der Gewasser (GSchG)®, das Bundesgesetz Uber den Natur- und Heimatschutz (NHG)?,

'SR 822.41

2 |LO-Ubereinkommen: Nr. 29 vom 28. Juni 1930 aiber Zwangs- oder Pflichtarbeit (SR 0.822.713.9),
Nr. 87 vom 9. Juli 1948 (ber die Vereinigungsfreiheit und den Schutz des Vereinigungsrechtes (SR
0.822.719.7), Nr. 98 vom 1. Juli 1949 Uber die Anwendung der Grundsatze des Vereinigungsrechtes
und des Rechtes zu Kollektivwerhandiungen (SR 0.822.719.9), Nr. 100 vom 29. Juni 1951 Uber die
Gleichheit des Entgelts mannlicher und weiblicher Arbeitskrafte fiir gleichwertige Arbeit (SR
0.822.720.0), Nr. 105 vom 25. Juni 1957 uber die Abschaffung der Zwangsarbeit (SR 0.822.720.5),
Nr. 111 vom 25. Juni 1958 Ober die Diskriminierung in Beschaftigung und Beruf (SR 0.822.721.1), Nr.
138 vom 26. Juni 1973 Uber das Mindestalter fur die Zulassung zur Beschaftigung (SR 0.822.723.8),
Nr. 182 vom 17. Juni 1999 (ber das Verbot und unverzigliche Massnahmen zur Beseitigung der
schlimmsten Formen der Kinderarbeit (SR 0.822.728.2).

38R 823.20

+ SR 814.01

5S5R 814.20

5 SR 451




das Waldgesetz (WaG)” und das Chemikaliengesetz (ChemG)® sowie die darauf basierenden
Verordnungen.

Fur Leistungen, die im Rahmen der Vertragserfullung im Ausland erbracht werden, halt die Firma

die am Ort der Leistung geltenden Umweltschutzbestimmungen ein, mindestens aber die fir ihre
Leistung relevanten Umweltabkommen gemass Anhang 2 V6B®.

Die Firma ist verpflichtet, die Anforderungen gemass den vorstehenden Absatzen dieser Ziffer
20.1 vertraglich auf ihre Subunternehmerinnen zu tberbinden.

20.2 Sozialversicherungen

Ist die Firma eine juristische Person, so nimmt sie als selbststédndiges Untemehmen die notwen-
digen Anmeldungen fiir sich und ihre Mitarbeitenden bei den Sozialversicherungen vor. Ist sie
keine juristische Person, so muss sie mit Einreichung des Angebotes nachweisen, dass sie als
Selbststandigerwerbende einer Ausgleichskasse angeschlossen ist.

Die Vergabestelle schuldet keine Sozialleistungen (AHV, IV, ALV, usw.) oder andere Entsch&di-
gungsleistungen, insbesondere bei Unfall, Krankheit, Invaliditat und Tod.

20.3 Ausfithrung und Information

Die Firma verpflichtet sich zu einer sorgfaltigen, getreuen und sachkundigen Vertragserfillung
und garantiert, dass alle erbrachten Leistungen den vertraglichen Bedingungen und Spezifikati-
onen, dem aktuellen Stand der Technik sowie den gesetzlichen Vorgaben entsprechen.

Die Vergabestelle gibt der Firma rechtzeitig alle firr die Vertragserfillung erforderlichen Vorgaben
bekannt. Alifdllige weitere Mitwirkungspflichten der Vergabestelle werden in der Vertragsurkunde
abschliessend vereinbart.

Die Firma informiert die Vergabestelle regelmassig tiber den Fortschritt der Arbeiten und zeigt ihr
sofort schriftlich alle von ihr festgestellten oder fur sie erkennbaren Tatsachen und Umst&nde an,
welche die vertragsgemasse Erfiillung beeintrachtigen oder gefahrden.

Die Vergabestelle hat das Recht, den Stand der Vertragserfiilllung zu kontrollieren und dar(ber
Auskunft zu verlangen.

20.4 Dokumentation und Instruktion

Die Firma liefert der Vergabestelle elektronisch oder in Papierform zusammen mit der vereinbar-
ten Leistung eine vollstandige, kopierbare Dokumentation in den vereinbarten
Sprachen und in vereinbarter Anzahl.

Die Vergabestelle darf die Dokumentation fiir den vertragsgeméssen Gebrauch kopieren und
verwenden.

Sofern vereinbart, Ubernimmt die Firma gegen separate Vergiitung eine nach Umfang und Ad-
ressatenkreis zu bestimmende erste Instruktion.

20.5 Gewidhrleistung

Die Firma gewahrleistet, dass die erbrachten Leistungen die vereinbarten und zugesicherten Ei-
genschaften aufweisen sowie diejenigen Eigenschaften, welche die Vergabestelle in guten
Treuen auch ohne besondere Vereinbarung voraussetzen durfte.

Die Firma gewéhrleistet, dass sie und von ihr beigezogene Dritte Uiber alle Rechte verfiigen, um
ihre Leistungen vertragsgemass zu erbringen. Sie ist insbesondere berechtigt, der Vergabestelle
die Rechte an den Arbeitsergebnissen im vertraglich vereinbarten Umfang einzurdumen.

"SR 9210
SR 813.1
9SR 172.056.11




Samtliche Unterlagen, die die Vergabestelle der Firma zur Verflgung stellt, auch solche in elekt-
ronischer Form, dirfen ausschliesslich fiir die Leistungserbringung genutzt und kopiert werden.
Insofern gewahrleistet die Vergabestelle, dass die Verwendung der Unterlagen durch die Firma
keine Schutzrechte Dritter verletzt.

20.6 Geheimhaltung

Die Parteien behandeln alle Tatsachen und Informationen vertraulich, die weder offenkundig noch
aligemein zugénglich sind. Im Zweifelsfall sind Tatsachen und Informationen vertraulich zu be-
handeln. Die Parteien verpflichten sich, alle wirtschaftlich zumutbaren sowie technisch und orga-
nisatorisch méglichen Vorkehrungen zu treffen, damit vertrauliche Tatsachen und Informationen
gegen den Zugang und die Kenntnisnahme durch Unbefugte wirksam geschitzt sind.

Die Geheimhaltungspflicht besteht schon vor Vertragsabschluss und dauert nach Beendigung
des Vertragsverhaltnisses fort.

Die Geheimhaltungspflicht gilt nicht fiir die Vergabestelle, soweit sie zur Verdffentlichung folgen-
der Tatsachen und Informationen verpflichtet ist Name und Ort der Firma, Gegenstand und Auf-
tragswert der Beschaffung, das durchgefiihrte Vergabeverfahren, das Datum des Vertragsschlus-
ses und der Zeitraum der Auftragsausfihrung. Vorbehalten bleiben zwingende Offenlegungs-
pflichten des schweizerischen Rechts (z.B. nach BGO'®, B6B").

Keine Verletzung der Geheimhaltungspflicht liegt vor bei der Weitergabe vertraulicher Informati-
onen durch eine der Parteien innerhalb des eigenen Konzems (resp. innerhalb der Bundesver-
waltung) oder an beigezogene Dritte.

Ohne schriftliche Einwilligung der Vergabestelle darf die Firma mit der Tatsache, dass eine Zu-
sammenarbeit mit der Vergabestelle besteht oder bestand, nicht werben und die Vergabestelle
auch nicht als Referenz angeben.

Die Parteien berbinden die Geheimhaltungspflicht auf ihre Mitarbeitenden, Subunternehmer,
Unterlieferanten sowie weitere beigezogene Dritte, welche Zugang zu vertraulichen Informatio-
nen der jeweils anderen Partei erhaiten.

20.7 Verletzung von Schutzrechten

Die Firma wehrt Anspriiche Dritter wegen Verletzung von Schutzrechten unverziglich auf eigene
Kosten und Gefahr ab. Hebt ein Dritter ein Prozessverfahren gegen die Firma betreffend der unter
diesem Rahmenvertrag erbrachten Dienstleistungen an, hat diese die Vergabestelle unverzuglich
schriftlich zu informieren. Macht der Dritte die Forderungen direkt gegeniiber der Vergabestelle
geltend, so beteiligt sich die Firma auf erstes Verlangen der Vergabestelle hin geméss den Mog-
lichkeiten der einschligigen Prozessordnung am Streit. Die Firma verpflichtet sich, samtliche
Kosten (inkl. Schadenersatzleistungen), die der Vergabestelle aus der Prozessfiihrung und einer
alifalligen aussergerichtlichen Erledigung des Rechtsstreites entstehen, zu ibernehmen. Bei ei-
ner aussergerichtlichen Erledigung hat die Firma die vereinbarte Zahlung an den Dritten nur zu
tibernehmen, wenn sie ihr vorgéngig zugestimmt hat.

Wird der Vergabestelle aufgrund geltend gemachter Schutzrechtsanspriiche die Nutzung derver-
traglich geschuldeten Leistungen ganz oder teilweise verunmdéglicht, so hat die Firma die Wahl,
entweder ihre Leistungen so abzuéndern, dass diese keine Drittrechte verletzen und trotzdem
dem vertraglich geschuldeten Leistungsumfang entsprechen, oder auf ihre Kosten eine Lizenz
des Dritten zu beschaffen. Setzt die Firma innert angemessener Frist keine dieser Mdglichkeiten
um, so kann die Vergabestelle mit sofortiger Wirkung vom Vertrag zurticktreten. Die Firma hat
die Vergabestelle im Rahmen von Ziffer 20.8 schadlos zu halten. Soweit die Vergabestelle die
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Schutzrechtsverletzung selbst zu vertreten hat (insb. wenn die Vergabestelle oder eine Bezugs-
berechtigte die Dienstleistungen entgegen einer Vereinbarung oder in Verletzung von anwend-
baren Nutzungsrechten verwendet, die Dienstleistungen verédndert oder mit anderen Diensten
kombiniert (sofern diese Kombination urséchlich ist flr die Verletzung) oder andere als vorgén-
gige bewilligte Schnittstellen einsetzt), sind die Anspriiche gegen die Firma ausgeschlossen.

20.8 Haftung

Die Parteien haften fiir alle Schiden, die sie der anderen Partei verursachen, wenn sie nicht
beweisen, dass sie kein Verschulden trifft. Die Haftung fiir Personenschaden ist unbeschrénkt.
In jedem Fall bleibt die Haftung auf den effektiv entstandenen, nachgewiesenen Schaden be-
grenzt. Die Haftung fur leichte Fahrlassigkeit entspricht maximal dem tieferen Wert von (i) allen
Vergiitungen, welche die Vergabestelle der Firma in den 12 Monaten vor dem Schadensfall fir
erbrachte Dienstleistungen unter dem betroffenen Einzelabruf bezahlt hat; oder (ii) CHF 1 Mio.
pro Einzelabruf. Ausgeschlossen ist die Haftung fir entgangenen Gewinn. Die Zahlungsverpflich-
tungen der Parteien bleiben von dieser Haftungsbeschrankung unberiihrt.

Die Parteien haften nach Massgabe von Ziffer 20.8 fur das Verhalten ihrer Mitarbeitenden und
weiterer Hilfspersonen sowie von ihnen im Hinblick auf die Vertragserfullung beigezogener Dritter
(z. B. Zulieferanten, Subunternehmer, Substituten) wie fur ihr eigenes.

21 Anwendbares Recht / Gerichtsstand

21.1 Auf Streitigkeiten aus diesem Vertragsverhdltnis ist ausschliesslich schweizerisches Recht an-
wendbar unter Ausschluss des Kollisionsrechts und des Ubereinkommens der Vereinten Natio-
nen vom 11. April 1980 Uber Vertrége tiber den internationalen Warenkauf (Wiener Kaufrecht,
CISG, SR 0.221.211.1).

21.2 Ausschliesslicher Gerichtsstand ist Bern, Schweiz.

22 Inkrafttreten / Rahmenvertragsdauer / Rahmenvertragsanderungen
22.1 Der vorliegende Vertrag tritt mit dessen Unterzeichnung durch alle Parteien in Kraft.
22.2 Erist gultig bis zum 31.08.2026.

22.3 Anderungen und Ergéanzungen dieses Rahmenvertrages und dessen Vertragsbestandteile sind,
vorbehadltlich Ziff. 4.2 e) nur gltig, wenn sie von den Parteien schriftlich vereinbart werden. Dies
gilt auch fur die Aufhebung dieses Schriftlichkeitsvorbehaltes.

23 Kiindigung aus wichtigem Grund

23.1 Jede Partei ist berechtigt, den Rahmenvertrag und/oder die Einzelvertrédge bei schwerwiegender
Verletzung durch die andere Partei aus wichtigem Grund aufzulésen. Vor der Kiindigung wird die
kiindigungswillige Partei der anderen Partei vorgangig eine angemessene Frist setzen, innerhalb
welcher sie dieselbe zu vertragskonformer Leistung auffordert,

23.2 Die Vergabestelle ist insbesondere berechtigt, den Rahmenvertrag fristlos aus wichtigem Grund
zu kindigen, wenn

e Uber die Firma der Konkurs eréffnet wird oder sie ein Gesuch um Nachlassstundung ein-
reicht oder in Liquidation tritt;

» die Firma die Liquidation (ausgenommen der Fall einer freiwilligen Liquidation zum Zweck
der Fusion oder einer Reorganisation) erklart,

» die Firma mit der Beschlagnahme ihres Vermogens konfrontiert wird;

» die Firma ihren vertraglichen Pflichten trotz schriftlicher Rlge und dem Setzen einer ange-
messenen Nachfrist nicht nachkommt.

23.3 Im Falle einer Kiindigung aus wichtigem Grund bleiben sonstige Anspriiche der Parteien, ein-
schliesslich Gewahrleistungs- und Schadenersatzanspriiche sowie Konventionalstrafen und die
Geheimhaltungspflichten, unberihrt.




24  Ausfertigung / Unterzeichnung durch die Parteien

Die vorliegende Vertragsurkunde wird 3-fach ausgefertigt. Jede beteiligte Partei erhélt ein unter-
zeichnetes Exemplar.

Fiir die Beschaffungsstelle

Bundesamt fur Bauten und Logistik - BBL
Ort und Datum: fmjfﬁﬂft’? o .

Fiir die Bedarfsstelle
Bundeskanzlei - BK

Ort und Datum: shemteed, &Vl K . ool o

Fiir irma
Alibaba.com (Europe) Limited

(&5 Tae U1y [ B 15 11| O ot e

e

Alibaba Cloud Intelligence

2P . Og o2l
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Praambel

Die Parteien wollen das Abrufverfahren zum Bezug von Leistungen in der genannten Beschaf-
fung gemeinsam regeln. Es soll ein fur alle Zuschlagsempfangerinnen einheitliches Abrufver-
fahren vereinbart werden.

Das Vergabeverfahren fiir das Projekt (20007) 608 Public Clouds Bund (publiziert als Projekt
204859, simap vom 7. Dezember 2020) ist mit Zuschlag vom 24. Juni 2021 rechtskraftig ab-
geschlossen worden. Bei dem in diesem Anhang geregelten Abrufverfahren handelt es sich
somit um die Abwicklung der Vertragsbeziehung, die im Anschluss an das genannte Vergabe-
verfahren mit separatem Rahmenvertrag begriindet wurde.

Die Parteien wollen mit dem vorliegenden Dokument diese Abrufe von Bezugsberechtigten
transparent regein.

Auf dieser Grundlage vereinbaren die Parteien somit Folgendes:

1.  Vorgehen im Uberblick

Nach Erstellen des behérdeninternen, bedarfsabhéngigen und anbieterneutralen Pflich-
tenhefts (Ziff. 2.1) und nach durchgefiihrter Evaluation der vorhandenen Leistungsange-
bote (Ziff. 3.1) wahit die Bezugsberechtigte die Leistung oder die Leistungen aus (Ziff.
3.2, Entscheid) und ruft diese ab (Ziff. 3.3, Leistungsbezug).

Bestimmung des Bedarfs und der Abrufkriterien

21 Die Bezugsberechtigte definiert ihren Bedarf im behérdeninternen, bedarfsabhangigen
und anbietemeutralen Pflichtenheft. Die Bezugsberechtigte erstellt es jeweils anlassbe-
zogen (im Einzelfall).

2.2 Die Bezugsberechtigte nennt im behérdeninternen, bedarfsabhangigen und anbieter-
neutralen Pflichtenheft die Auswahl sowie die abschliessende Definition der Abrufkrite-
rien, deren Gewichtung sowie den Stichtag (mit Datum und Zeit), an dem die Bewertung
vorgenommen werden soll. Diese Auswahl und Definition basiert auf dem folgenden Kri-
terienkatalog:

a) Erfullungsgrad der technischen Anforderungen

b) Risikobeurteilung (Datenschutz, Informationssicherheit, organisatorische, techni-
sche und vertragliche Massnahmen)

¢) Konformitat zur Cloud-Strategie und zur bestehenden Ausgangslage bei der Bezugs-
berechtigten (insbesondere Architekturen, bei der Bezugsberechtigten vorhandenes
Fachpersonal, bestehende Anwendungen bei einer der Zuschlagsempfangerinnen,
die mit der neuen Anwendung interagieren sollen)

d) Preis (Kosten / Service-Kosten) (bezogen auf die geplante Bezugsmenge)

g) Allifdllige Migrationskosten

2.3  Zur Deckung des Bedarfs kann die Bezugsberechtigte den ganzen oder teilweisen Be-
zug von Leistungen von mehr als einer Zuschlagsempfangerin vorsehen.

Evaluation, Entscheid und Leistungsbezug

3.1 Die Bezugsberechtigte vergleicht und bewertet die vorhandenen Leistungsangebote der
Zuschlagsempfangerinnen basierend auf den Informationen, welche auf den Webseiten
und Portalen der Zuschlagsempfingerinnen verfiigbar sind (s.a. Ziff. 5); Ziff. 4 ist vorbe-
halten.
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3.3

Die Bezugsberechtigte entscheidet nach Massgabe der von ihr im Einzelfall festgelegten
Abrufkriterien (Ziff. 2.2), mit welchem bzw. mit welchen der vorhandenen Leistungsan-
gebote sie den von ihr bestimmten Bedarf (Ziff. 2.1) ganz oder teilweise deckt. Entscheid
im Sinne dieser Ziff. 3.2 meint die Festlegung einer Bezugsberechtigten, fiir einen be-
stimmten Zweck (wie z.B. eine Fachanwendung) und einen geplanten Zeitrahmen ein
Portfolio von vorhandenen Leistungsangeboten von einer oder mehreren der Zuschlags-
empfangerinnen zu beziehen. Die Bezugsberechtigte dokumentiert ihren Entscheid.

Die Bezugsberechtigte bezieht die Leistung(en) entsprechend dem Entscheid eigen-
standig auf den Webseiten und Portalen der ausgewahlten Zuschlagsempfangerinnen.

Alifallige weitere Interaktionen mit Zuschlagsempfiéngerinnen

4.2

4.3
44

4.5

Die Bezugsberechtigte prift nach Massgabe der von ihr im Einzelfall festgelegten Ab-
rufkriterien (Ziff. 2.2), ob nach Durchlaufen der Prufung gem. Ziff. 3.1 noch zusatzliche
Informationen notwendig oder wiinschenswert sind, um die beabsichtigte Nutzung zu
beurteilen.

Im Rahmen von Ziff. 4.1 kann die Bezugsberechtigte einer oder mehreren Zuschlags-
empfangerinnen Fragen zu deren vorhandenen Leistungsangeboten stellen. In Bezug
auf eines oder mehrere der vorhandenen Leistungsangebote kann die Bezugsberech-
tigte auch Proof(s) of Concept durchfihren.

Die Firma hat keinen Anspruch, gem. Ziff. 4.2 eingebunden zu werden.

Die Bezugsberechtigte dokumentiert die Grinde, die zu Fragen gem. Ziff. 4.2 Satz 1
gefiihrt haben, ebenso die Resultate.

Zeigt sich, dass die Bezugsberechtigte daruber hinaus Bedarf zur Einholung von einzel-
fallbezogenen Angeboten hat, regelt sie die Einzelheiten im Einzelfall und informiert die
Firma. Die Bedarfsstelle kann dazu auch einen neuen Anhang zum Rahmenvertrag vor-
sehen.

Dokumentation von Seiten der Firma

5.2

5.3

Die Firma unterhalt auf ihren der Bedarfsstelle bekanntzugebenden Webseiten und Por-
talen die folgenden Standardinformationen:

a) Paket#01: Beschreibung des vorhandenen Leistungsangebots (z.B. Service Na-
men oder Service-ID’s mit Hinweisen, wo die Bedarfsstelle und alle Be-
zugsberechtigten weitere Informationen beziehen kénnen, geniigen)

b) Paket#02: Preislisten

c) Paket#03: Weitere Dienstleistungen, die fir den Leistungsbezug notwendig sind

d) Paket#04: Nicht-funktionale Eigenschaften (Sicherheitsdokumentationen, Prifbe-
richte, etc.)

e) Paket#05: Besonderes

Die Firma stellt sicher, dass die Bedarfsstelle und alle Bezugsberechtigten Zugriff auf
die Informationen gem. Ziff. 5.1 erhalten.

Die Bezugsberechtigte darf im Rahmen der Priifung gem. Ziff. 3.1 auf die Informationen
gem. Ziff. 5.1 abstellen (weitere Recherchen sind nicht notwendig), muss sich aber nicht
auf diese beschranken (die Bezugsberechtigte darf in guten Treuen weitere Informati-
onsquellen fir ihren Entscheid einbeziehen; sie beachtet das Sachlichkeitsgebot).

Kein Anspruch auf Beriicksichtigung
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Die Firma hat keinen Anspruch darauf, dass sie unter der Beschaffung WTO 20007 Leis-
tungen an die Bundesverwaltung erbringen kann.




Mitteilung der Entscheide gem. Ziff. 3.2

T2

7.3

7.4

Im Sinne der Transparenz teilt die Bezugsberechtigte Entscheide gem. Ziff. 3.2 allen
Zuschlagsempfangerinnen zeitnah nach Bezugsentscheid mit. Diese Ziffer 7 nennt die
Anforderungen.

Als Abruf im Sinne von Ziff. 7.1 gilt nicht jeder einzelne technische Leistungsbezug im
Sinne von Ziff. 3.3 (z.B. «3.2 Gigabyte S3-Storage» fiir September 2022), sondern die
Festlegung der Bezugsberechtigten gem. Ziff. 3.2.

Die Bezugsberechtigte teilt Folgendes mit:

a) die von ihr im Einzelfall festgelegten Abrufkriterien gem. internem anbieterneutralen
Pflichtenheft fir den konkreten Bedarf

b) den Entscheid (Ziff. 3.2), mit Nennung der zugewiesenen Abrufsumme, Zuschlags-
periode und Stichtag (mit Datum und Zeit), zu dem die Bewertung vorgenommen
wurde

¢) die summarische Begriindung fiir den Entscheid. Diese Begriindung erldutert den
Entscheid auf der Basis der im Einzelfall festgelegten Abrufkriterien

Sofern die Bedarfsstelle kein zentrales Verzeichnis fiir die Mitteilung von Entscheiden
bereithalt, sorgt die Bezugsberechtigte dafiir, dass sie die Informationen allen Zu-
schlagsempfangerinnen im Wesentlichen zeitgleich iibermittelt.

Allgemeine Bestimmungen
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Die Regeln des Rahmenvertrags kommen kraft Verweises zur Anwendung.
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Begriffsdefinitionen

1.2

Fiir die Zwecke des vorliegenden Vertragsanhangs sind die folgenden Begriffe wie folgt
definiert:

a) «Auditberechtigte Stellen» sind: die Vergabestelle und die jeweils Bezugsberech-
tigten sowie jeweils deren interne und externe Revisionsstellen, deren Aufsichtsbe-
hérden und —stellen, vorausgesetzt diese haben ein selbstandiges Auditrecht gegen
die Firma als Clouddienstleister unter entsprechend anwendbarem Recht. Die Firma
anerkennt ausdriicklich, dass auch die folgenden Stellen als Auditberechtigte Stellen
gelten, vorausgesetzt diese haben ein entsprechendes Auditrecht unter der Daten-
schutz-/Finanzkontroligesetzgebung:

« der Eidgendssische Datenschutz- und Offentlichkeitsbeauftragte (EDOB);
« die Eidgendssische Finanzkontrolle (EFK).

b) Audit meint (austauschbar) Revision, Audit, Priifung, Analyse oder Inspektion und
steht zusammenfassend fiir alle Rechte unter diesem Anhang.

Ansonsten gelten die Begriffe gemass Rahmenvertrag.

Kontrolirechte (Audit)

2.2

23

Die Firma raumt jeder Auditberechtigten Stelle hiermit das Recht ein, (i) Audit Reports
von der Firma gemass Ziff. 3.1 einzuholen und (ii) soweit gemass Ziff. 3.2 notwendig,
die Leistungserbringung an die Auditberechtigte Stelle, die Grundlagen der Rechnungs-
stellung hierfiir und die dazu gehérenden Unterlagen, vorbehaltlich der Bestimmungen
dieses Anhangs, maximal einmal jahrlich einzusehen und zu prifen.

Jede Auditberechtigte Stelle kann sich unabhéngig von anderen Auditberechtigten Stel-
len auf das Recht geméss Ziff. 2.1 berufen.

Die Vergabestelle kann sich auf das Recht gemass Ziff. 2.1 gesamthaft und losgelost
vom Bedarf einer Bezugsberechtigten berufen und somit Audits auch mit einer Gesamt-
perspektive anlegen. Sie bedarf dazu der Mitwirkung der Bezugsberechtigten nicht.

3.  Mitwirkungspflichten der Firma

3.2

20007_ALl_20_Anhang_Audit Seite

Die Firma verschafft der Auditberechtigten Stelle auf Anfrage Auditberichte, die von un-
abhangigen, qualifizierten Drittprafern erstellt wurden und die Erbringung von Dienstleis-
tungen unter einem Einzelabruf unter dem Rahmenvertrag abdecken.

Fir den Fall, dass:

(i) eine Sicherheitsverletzung aufgetreten ist oder eine Auditberechtigte Stelle dokumen-
tierte Hinweise hat, dass die Firma kein ausreichendes Qualitats- und/oder Sicherheits-
niveau aufrechterhilt, um die Anforderungen des Rahmenverirags zu erflllen;

(ii) die in Ziff. 3.1 erwahnten Auditberichte sich nicht auf die Einhaltung der Qualitats-
und/oder Sicherheitsanforderungen durch die Firma gemass anwendbarem Recht oder
Rahmenverirag erstrecken und bescheinigen kénnen; oder

(iii) eine zwingende Vorschrift einer Auditberechtigten Stelle ein unmittelbares Recht
gibt, die Firma zu prufen;

kann die Auditberechtigte Stelle die Firma mit einer Frist von mindestens funfzehn Ar-
beitstagen schriftlich auffordern, ihr zum Zwecke der Durchfithrung eines Audits folgen-
den Zugang und folgende Unterstitzung zu gewahren:

a) Physischen Zugang zu den Standorten, von denen aus die Dienstleistungen erbracht
werden;




3.3

b) Physischen und logischen Zugriff auf alle die Dienstleistungen betreffenden Daten
und Unterlagen;

Zugang und Zugriffsmaglichkeiten miissen den Zweck des beantragten Audits, der Pru-
fung oder Inspektionen erméaglichen (dazu Ziff. 4).

Die Firma hat solche Prufungen angemessen zu begleiten, zu unterstiitzen und an ihnen
mitzuwirken.

Die Firma verpflichtet sich, alle Informationen und Erlduterungen bereitzustellen, welche
die Pritfer der Auditberechtigten Stellen fur notwendig oder hilfreich erachten.

Zweck des Audits

Das Audit kann insbesondere die folgenden Ziele und Zwecke verfolgen:

a) offentlich-rechtliche Anforderungen nachzuweisen bzw. deren Erfillungsgrad zu prii-
fen;

b) Anfragen von Aufsichtsbehérden zu erfillen;

c) festzustellen, ob die Dienstleistungen mit den Bedingungen des Rahmenvertrags
und den geltenden Leistungsbeschreibungen tbereinstimmen;

d) die Durchfiihrung von Ablaufen und Verfahren einschliesslich Datenbearbeitungsak-
tivitaten und -kontrollen der Firma zu priifen; und

e) die Richtigkeit der Vergiitung festzustellen.

Prifer der Auditberechtigten Stelle

Ein Audit kann (i) von internen Mitarbeitenden einer Auditberechtigten Stelle, (ii) von
unabhéngigen, von der Auditberechtigten Stelle beauftragten Dritten (Ziffern (i) und (ii)
nachfolgend zusammengefasst als "Priifer der Auditberechtigten Stelle" bezeichnet)
sowie (iii) von Aufsichtsbehérden und den von diesen bezeichneten Vertreter/innen
durchgefiihrt werden.

Kosten des Audits

6.2

6.3

6.4

6.5
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Die Firma tragt die eigenen internen Kosten (inklusive Kosten filr Auditberichte gem. Ziff.
3.1), die ihr bei der Durchfilhrung des Audits anfallen. Ziff. 6.5 ist vorbehalten.

Die Auditberechtigte Stelle, die einen Audit ausldst, tragt ihre eigenen intern und extern
entstehenden Kosten (beispielsweise indem sie eine Drittpriferin beauftragt) selber.

Die weiteren Kosten fiir die Durchfuhrung eines Audits trégt die Stelle, welche die Durch-
filhrung des Audits bei der Firma auslost, sofern das Audit keinen erheblichen Verstoss
gegen den Rahmenvertrag und/oder die anwendbaren gesetzlichen Verpflichtungen
ergibt.

Ergibt das Audit einen erheblichen Verstoss gegen den Rahmenvertrag und/oder an-
wendbare gesetzliche Verpflichtungen durch die Firma, tragt die Firma die Kosten des
betreffenden Audits (d.h. Kosten gem. Ziff. 6.3, aber nicht interne Aufwendungen der
Auditberechtigten Stelle gem. Ziff. 6.2).

Ubersteigt der interne Aufwand der Firma zur Unterstiitzung der Priifer der Auditberech-
tigten Stelle 10 Personentage pro Vertragsjahr, ist der dariiberhinausgehende Aufwand
von der Auditberechtigten Stelle zu vergiten. Der Tagessatz pro Person betragt 1'500
Schweizer Franken.




Festgestellte Unregelméssigkeiten in Bezug auf Verglitungen

7.2

Ergibt eine Priifung, dass die Firma Vergiltungen unter Verstoss gegen den Rahmen-
vertrag in Rechnung gestellt hat, hat sie den zu Unrecht in Rechnung gestellten Betrag
unverziglich zuriickzuerstatten, sofern dieser Teil bereits bezahlt wurde.

Ergibt eine solche Priifung ferner, dass mehr als fiinf Prozent (5%) des effektiv zu be-
lastenden Betrags zu viel berechnet wurden, hat die Firma zudem die Kosten der Pril-
fung (Kosten gem. Ziff. 6.3) zu erstatten und ihre internen Kosten selber zu tragen.

Festgestellte Unregelmdssigkeiten in Bezug auf andere Vorgaben

8.2
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Ergibt eine Prifung, dass die Firma andere wesentliche Vorgaben des Rahmenvertrags
nicht eingehalten hat, hat sie umgehend den vertragsgemadssen Zustand herzustellen
oder, falls eine Wiederherstellung aufgrund der Art des Verstosses nicht moglich ist, die
Auswirkungen des Verstosses unverziiglich zu beheben.

Sollte sie nicht in der Lage sein, den vertragsgemdassen Zustand innert einer Frist von
funf (5) Arbeitstagen seit Mitteilung der Unregelmassigkeit an die Firma wieder herzu-
stellen oder entsprechende Auswirkungen zu beheben, ist die Firma auf eigene Kosten
zu den folgenden Schritten verpflichtet:

a) Umgehende Information an die Bezugsberechtigte und immer auch an die Vergabe-
stelle, dass sie zur sofortigen Herstellung des rechtméssigen Zustands oder Behe-
bung der entsprechenden Auswirkungen nicht in der Lage ist.

b) Unterbreitung eines Ldsungskonzepts an die Bezugsberechtigte und immer auch an
die Vergabestelle, das den Weg und die zeitlichen Aspekte bis zur Wiederherstellung
des rechtmdassigen Zustands oder Behebung der entsprechenden Auswirkungen
aufzeigt.

¢) Darlegung der Massnahmen, die bis zu einer definitiven Lésung vorzukehren sind,
damit die nachteiligen Folgen der Situation von der Bezugsberechtigten, der Verga-
bestelle und der Bundesverwaltung insgesamt abgewendet werden kénnen.

* ¥ &
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|. ALLGEMEINE BESTIMMUNGEN

1. Anwendbares Recht

11 Die einschlagigen Bestimmungen des Bundes zur Vertraulichkeit, Geheimhaltung,
Informatiksicherheit und zum Datenschutz finden sich insbesondere in den folgenden
Erlassen:

a) Bundesgesetz uber den Datenschutz (Datenschutzgesetz, DSG; SR 235.1)
b) Verordnung zum Bundesgesetz {iber den Datenschutz (VDSG; SR 235.11)

¢) Bundesgesetz iber die Informationssicherheit beim Bund vom 18. Dezember 2020
(ISG: BBI 2020 9975; in Kraft ab 1. April 2023).

d) Verordnung uber den Schutz von Informationen des Bundes (ISchV; SR 510.411).
Diese Verordnung wird mit Inkrafttreten des ISG ausser Kraft gesetzt.

e) Bundesgesetz iiber den Datenschutz im Rahmen der Anwendung des Schengen-
Besitzstands in Strafsachen (Schengen-Datenschutzgesetz, SDSG; SR 235.3) (na-
mentlich far Strafverfolgungsbehérden; solange das SDSG noch in Kraft ist)

f) insamtlichen Folgeerlassen zu den vorstehenden Erlassen.

g) weitere Schweizer Erlasse mit Spezialbestimmungen und Anwendbarkeit fir eine
oder mehrere Bezugsberechtigte.

1.2 Die Firma nimmt zur Kenntnis, dass die Vergabestelle sowie die Bezugsberechtigten -
im Sinne des Datenschutzgesetzes (DSG; SR 235.1) —als Bundesorgan gelten.

1.3 Die Firma unternimmt zumutbare Anstrengungen ihre Leistungen so zu erbringen, dass
die Vergabestelle sowie Bezugsberechtigte die im Bereich des Datenschutzes flr die
Bezugsberechtigte massgebenden Schweizer Bestimmungen, welche sie der Firma zur
Kenntniss bringen, einhalten kénnen.

Zu diesem Vertragsanhang

21 Dieser Vertragsanhang Datenschutz («Vertragsanhang») regelt die Rollen,
Zustandigkeiten und Verantwortlichkeiten sowie die Rechte und Pflichten in Bezug auf
die Bearbeitung von Personendaten im Rahmen der Leistungserbringung der Firma im
Auftrag der Bezugsberechtigten.

22 Dieser Vertragsanhang soll dazu dienen, dass jede Partei die sich aus dem fiir sie
anwendbaren Datenschutzrecht ergebenden Pflichten erfilien kann.

2.3 Dieser Vertragsanhang stellt massgeblich ab aufdie Standardvertragsklauseln der Euro-
paischen Kommission betreffend die Auftragsverarbeitung gemass Artikel 28(7) EU-
DSGVO' (dazu Abschnitt Il) und die Standardvertragsklauseln der Europdischen
Kommission betreffend die grenziberschreitende Ubermittlung von Personendaten in
Drittstaaten (dazu Abschnitt Il1).2

1 Anhang zum Durchfiihrungsbeschiuss (EU) 2021/915 der Kommission vom 4. Juni 2021 Uber Standard-
vertragsklauseln zwischen Verantwortlichen und Aufiragsverarbeitern gemass Artikel 28 Absatz 7 der Ver-
ordnung (EU) 2016/679 des Européischen Parlaments und des Rates und Artikel 29 Absatz 7 der Verord-
nung (EU) 2018/1725 des Euopaischen Parlaments und des Rates, ABI. L 199 vom 7. Juni 2021, S. 18—
30.

= Anhang zum Durchfiihrungsbeschluss der Kommission vom 4. Juni 2021 Gber Standardvertragsklausein
fiir die Ubermitilung personenbezogener Daten an Drittiander gemass der Verordnung (EU) 2016/679 des
Eupéaischen Parlaments und des Rates, Abl L 199 vom 7. Juni 2021, S. 31-61.
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II. KLAUSELN FUR DIE DATENBEARBEITUNG IM AUFTRAG

Allgemeine Bestimmungen

Zweck und Anwendungsbereich

3.2

33

Mit diesen Klauseln soll die Einhaltung von Artikel 10a DSG (resp. Art. 9 revidiertes DSG,
in der Folge "nDSG") beziehungsweise (wenn Firma eine in der EU niedergelassene
Anbieterin ist) von Artikel 28 EU-DSGVO sichergestellt werden.

Diese Klauseln gelten fiir die Bearbeitung samtlicher Personendaten, welche die Firma
(in diesem Abschnitt Il deshalb auch "Auftragsbearbeiterin genannt) als
Auftragsbearbeiterin im Auftrag der Bezugsberechtigten (in diesen diesem Abschnitt Il
deshalb auch "Verantwortliche" genannt) bearbeitet.

Diese Klauseln stellen fir sich allein genommen nicht sicher, dass die Verpflichtungen
im Zusammenhang mit Dateniibermittiungen von der Schweiz ins Ausland gemass Art.
6 DSG (resp. Art. 16 nDSG) bzw. von EU/EWR-Mitgliesstaaten in Drittstaaten gemass
Art. 44 . EU-DSGVO erfiillt werden. Diesbeziglich gelten zusétzlich die Bestimmungen
in Abschnitt Il (Ziff. 20 ff.).

Auslegung

4.2
43

Werden in diesen Klauseln die im DSG (resp. nDSG) definierten Begriffe verwendet, so
haben diese Begriffe die ihnen dort zugeschriebene Bedeutung.

Diese Klauseln sind im Lichte der Bestimmungen des DSG (resp. nDSG) auszulegen.

Diese Klauseln diirfen nicht in einer Weise ausgelegt werden, die den im DSG (resp.
nDSG) vorgesehenen Rechten und Pflichten zuwiderlauft oder die Grundrechte oder
Grundfreiheiten der betroffenen Personen beschneidet.

Vorrang

Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen des
Rahmenvertrags, diesbeziglicher Vertragsnachtrage oder Leistungsabrufe, haben
diese Klauseln Vorrang.

Beschreibung der Auftragsbearbeitung

6.2

6.3
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Gegenstand und Zweck der Auftragsbearbeitung ist die Bereitstellung der Cloud-
Services der Auftragsbearbeiterin fir die Verantwortliche.

Die Auftragsbearbeitung umfasst jede Bearbeitung von Personendaten, welche die
Auftragsbearbeiterin im Auftrag der Verantwortlichen im Rahmen der Bereitstellung der
Cloud-Services vornimmt, insbesondere jeder so erfolgte und instruierte Umgang mit
Personendaten, unabhéngig von den angewandten Mitteln und Verfahren, insbesondere
das Beschaffen, Speichern, Aufbewahren, Verwenden, Verandern, Bekanntgeben,
Archivieren, Léschen oder Vernichten von Personendaten.

Die Art der Personendaten und der Kreis (Kategorien) betroffener Personen ergeben
sich aus der Nutzung der Cloud-Services durch die Verantwortliche, den von der
Verantwortlichen vorgenommenen Einstellungen sowie aus den offentlich-verfagbaren
Dienstleistungsbeschreibungen der Auftragsbearbeiterin. Zu den bei der Nutzung der
Cloud-Services bearbeiteten Personendaten gehdéren die von der Verantwortlichen bei
der Nutzung der Cloud-Services hochgeladenen, eingegebenen, bereitgesteliten,

gespeicherten oder bearbeiteten Arten von Personendaten.
Sm-



Pflichten der Parteien

Weisungen

7.2

Die Auftragsbearbeiterin bearbeitet Personendaten wie folgt:

a) Die Auftragsbearbeiterin bearbeitet Personendaten nur auf dokumentierte Weisung
der Verantwortlichen, es sei denn, sie ist nach Schweizer Recht oder nach einem
fremden Recht, dem sie unterliegt, zur weitergehenden Bearbeitung verpflichtet.

b) Die Auftragsbearbeiterin teilt der Verantwortlichen mit, wenn ihre Weisungen gegen
rechtliche Anforderungen verstossen, sofern das betreffende Recht dies nicht ver-
bietet.

¢) Die Verantwortliche kann wahrend der gesamten Dauer der Bearbeitung von Perso-
nendaten weitere Weisungen erteilen.

Die Parteien sind sich einig, dass sich die dokumentierten Weisungen der
Verantwortlichen gemass Ziffer a)7.1 aus dem Rahmenvertrag inkl. Anhange,
anderweitige  Vereinbarungen  zwischen den Verantwortlichen und  der
Auftragsbearbeiterin, den durch die Verantwortliche vorgenommenen Einstellungen, der
Nutzung der Cloud-Services durch die Verantwortliche sowie den &ffentlich-verfigbaren
Dienstleistungsbeschreibungen der Auftragsbearbeiterin ergeben.

Zweckbindung

Die Auftragsbearbeiterin bearbeitet die Personendaten nur fur die spezifischen Zweck(e)
der Auftragsbearbeitung, sofern sie keine weiteren Weisungen der Verantwortlichen
erhalt.

Dauer der Bearbeitung von Personendaten

10.

Die Dauer der Bearbeitung der Personendaten ergibt sich aus der Nutzung des Cloud-
Services durch die Verantwortliche und aus dem Anhang Migration und Léschung.

Sicherheit der Bearbeitung

10.1

10.2

1.

Die Auftragsbearbeiterin ergreift angemessene technische und organisatorische Mass-
nahmen. um die Sicherheit der Personendaten zu gewahrleisten. Dies umfasst den
Schutz der Personendaten vor einer Verletzung der Sicherheit, die, ob unbeabsichtigt
oder unrechtmdssig, zur Vernichtung, zum Verlust, zur Veranderung oder zur
unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu den Daten
fithrt (im Folgenden ,Verletzung der Datensicherheit").

Bei der Beurteilung des angemessenen Schutzniveaus tragen die Parteien dem Stand
der Technik, den Implementierungskosten, der Art, dem Umfang, den Umstédnden und
den Zwecken der Bearbeitung sowie den fur die betroffenen Personen verbundenen
Risiken gebiihrend Rechnung.

Dokumentation und Einhaltung der Klauseln

111
1.2
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Die Auftragsbearbeiterin muss die Einhaltung dieser Klauseln nachweisen kénnen.

Die Auftragsbearbeiterin bearbeitet Anfragen der Verantwortlichen bezlglich der
Bearbeitung von Personendaten gemass diesen Klauseln zeitnah und in angemessener
Weise.
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12.

Die Auftragsbearbeiterin stellt der Verantwortlichen alle verfiigbaren Informationen zur
Verfugung, die fur den Nachweis der Ein haltung der in diesen Klauseln festgelegten und
unmittelbar aus dem DSG (resp. nDSG) hervorgehenden Pflichten erforderlich sind.
Dazu gehdren auch Informationen zu abgeschlossenen Vereinbarungen betreffend
Unterauftragsbearbeitung und Datentransfers ausserhalb des EWR, des Vereinigten
Kénigreichs und der Schweiz.

Audit

13.

Auf Verlangen der Verantwortlichen gestattet die Auftragsbearbeiterin ebenfalls die
Prifung der unter diese Klauseln fallenden Bearbeitungstétigkeiten wie im Anhang Audit
geregelt. Bei der Entscheidung uber eine Uberpriifung oder Priifung kann die
Verantwortliche einschldgige Zertifizierungen der Auftragsbearbeiterin berlicksichtigen.

Einsatz von Unterauftragsbearbeitern

13.1

13.2

133

13.4
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Die Auftragsbearbeiterin besitzt die aligemeine Genehmigung der Verantwortlichen fur
die Beauftragung von Unterauftragsbearbeitern, die in der auf dem Portal zur Verfugung
gestellten Liste aufgefiihrt sind, welche von Zeit zu Zeit gemass Ziffer 13.2 aktualisiert
werden kann. Per Zeitpunkt der Vertragsunterzeichnung konnen die
Unterauftragsverhaltnisse gemass Beilage Alibaba Cloud Subsidiaries/Affiliates Sub-
processors zu diesem Anhang fir die unter einem Einzelabruf bezogenen
Dienstleistungen relevant sein, abhéngig von der Wahl der Bezugsberechtigten
betreffend Datenlokalisation.

Die Auftragsbearbeiterin unterrichtet die Verantwortliche mindestens drei Monate im
Voraus ausdriicklich in schrifticher Form, wenn die Firma beabsichtigt, eine
Unterauftragsbearbeiterin auszutauschen, welche Data-Center-Dienstleistungen an
eine Bezugsberechtigte erbringt. Uber beabsichtigte Anderungen der Liste gemass Ziffer
13.1 im Bereich anderer Dienstleistungen (z.B. Support) informiert die
Auftragsbearbeiterin die Verantwortliche 10 Tage im Voraus. Die Verantwortliche hat
das Recht, Einwande gegen die angekundigten Anderungen zu erheben. Die
Auftragsbearbeiterin stellt der Verantwortlichen die erforderlichen Informationen zur
Verfligung, damit diese ihr Widerspruchsrecht ausiiben kann. Die Verantwortliche hat
einen allfdlligen Widerspruch gegen einen neuen Unteraufftragsbearbeiter zu
begriinden. Halt die Auftragsbearbeiterin trotz Widerspruchs am Beizug des neuen
Unterauftragsbearbeiters fest, so initiert sie einen Einigungsversuch mit der
Verantwortlichen, zu dem die Auftragsbearbeiterin weitere Parteien (namentlich den
Unterauftragsbearbeiter) beiziehen kann. Scheitert der Einigungsversuch, steht es der
Verantwortlichen frei, auf die Nutzung der Dienstleistungen zu verzichten und den
entsprechenden Leistungsabruf ausserordentlich zu kiindigen auf den Zeitpunkt auf
welchen der entsprechend wiedersprochener Auftragsbearbeiter beigezogen wird.

Beauftragt die Auftragsbearbeiterin einen Unterauftragsbearbeiter mit der Durchfiihrung
bestimmter Bearbeitungstatigkeiten (im Auftrag der Verantwortlichen), so muss diese
Beauftragung im Wege eines Vertrags erfolgen, der dem Unterauftragsbearbeiter
materiell dieselben Datenschutzpflichten auferlegt wie diejenigen, die fir die
Auftragsbearbeiterin gemass diesen Klauseln gelten. Die Auftragsbearbeiterin stellt
sicher, dass der Unterauftragsbearbeiter die Pflichten erfullt, denen die
Auftragsbearbeiterin entsprechend diesen Klauseln und gemdss anwendbarem
Datenschutzrecht unterliegt.

Die Auftragsbearbeiterin haftet unter Anwendung der unter dem Rahmenvertrag
geltenden Haftungsbeschrankungen gegeniber der Verantwortlichen dafir, dass der
Unterauftragsbearbeiter seinen Pflichten geméass dem mit der Auftragsbearbeiterin
geschlossenen Vertrag nachkommt. Die Auftragsbearbeiterin benachrichtigt die
Verantwortliche unverziiglich, wenn der Unterauftragsbearbeiter seine vertraglichen

1




14.

Pflichten  nicht erfillt. Die  Auftragsbearbeiterin  ist  verpflichtet, den
Unterauftragsbearbeiter zur Erfullung seiner Pflichten anzuhalten.

Internationale Datenlibermittiungen

141

14.2

14.3

15.

Jede Ubermittlung von Personendaten durch die Auftragsbearbeiterin ausserhalb des
EWR. des Vereinigten Kénigreichs und der Schweiz oder an eine internationale
Organisation erfolgt ausschliesslich auf der Grundlage dokumentierter Weisungen der
Verantwortlichen oder zur Einhaltung einer speziellen Bestimmung nach dem Recht
eines Staates, dem die Auftragsbearbeiterin unterliegt oder wie unter den &ffentlich
verfiigbaren Dienstleistungsbeschreibungen vorgesehen, und muss mit Art. 6 DSG
(resp. Art. 16 nDSG) im Einklang stehen.

Die Verantwortliche erklart sich damit einverstanden, dass in Fallen, in denen die
Auftragsbearbeiterin einen Unterauftragsbearbeiter gemass Klausel 13 fur die
Durchfiihrung bestimmter Bearbeitungstatigkeiten (im Auftrag der Verantwortlichen) in
Anspruch nimmt und diese Bearbeitungstatigkeiten eine Ubermittiung  von
Personendaten im Sinne von Art. 6 DSG (resp. Art. 16 nDSG) beinhalten, die
Auftragsbearbeiterin und der Unterauftragsbearbeiter die Einhaltung von Art. 8 DSG
(resp. Art. 16 nDSG) sicherstellen konnen, indem sie Standardvertragsklauseln
verwenden, die von der Kommission gemass Artikel 46 Absatz 2 der Verordnung (EU)
2016/679 erlassen wurden.

Im Ubrigen gelten die Bestimmungen gemass Abschnitt Il (Zift. 20 ff.).

Koordination und Compliance

Unterstiitzung der Verantwortlichen

15.1

15.2

153
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Die Auftragsbearbeiterin unterrichtet die Verantwortliche zeitnah Giber jeden Antrag auf
Anfrage der Bearbeitung von Personendaten von betroffenen Personen. Sie beantwortet
den Antrag inhaltlich nicht selbst, es sei denn, sie wurde von der Verantwortlichen dazu
ermachtigt

Unter Berlicksichtigung der Art der Bearbeitung unterstutzt die Auftragsbearbeiterin die
Verantwortliche bei der Erfiillung von deren Pflicht, Antrage betroffener Personen auf
Ausiibung ihrer Rechte zu beantworten. Bei der Erfiillung ihrer Pflichten gemass diesem
und dem vorangehenden Absatz befolgt die Auftragsbearbeiterin die Weisungen der
Verantwortlichen.

Abgesehen von der Pflicht der Auftragsbearbeiterin, die Verantwortliche gemass dem
vorangehenden Absatz zu unterstutzen, unterstiitzt die Auftragsbearbeiterin unter
Beriicksichtigung der Art der Datenbearbeitung und der ihr zur Verfigung stehenden
Informationen die Verantwortliche zudem bei der Einhaltung der folgenden Pflichten:

a) Pflicht zur Durchfiihrung einer Abschatzung der Folgen der vorgesehenen Bearbei-
tungsvorgénge fiir den Schutz von Personendaten (im Folgenden ,Datenschutz-Fol-
genabschétzung®), wenn eine Form der Bearbeitung voraussichtlich ein hohes Risiko
fiir die Persénlichkeit oder die Grundrechte betroffener Personen zur Folge hat;

b) Pflicht zur Konsultation der zusténdigen Aufsichtsbehérde(n) vor der Bearbeitung,
wenn aus einer Datenschutz-Folgenabschatzung hervorgeht, dass die Bearbeitung
ein hohes Risiko zur Folge hatte, sofern der Verantwortliche keine Massnahmen zur
Eindammung des Risikos trifft;

c) Verpflichtungen Personendaten durch angemessene technische und organisatori-
sche Massnahmen gegen unbefugtes bearbeiten zu schitzen.
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15.5

16.

Sofern die Unterstiitzung gemass Ziffern 15.115.3-15.3 den vertraglich vereinbarten
Leistungsumfang erweitert, Gbernimmt die Verantwortliche die Mehrkosten.

Die Parteien legen die geeigneten technischen und organisatorischen Massnahmen zur
Unterstitzung der Verantwortlichen durch die Auftragsbearbeiterin sowie den
Anwendungsbereich und den Umfang der erforderlichen Unterstiitzung fest. Falls keine
entsprechende gemeinsame Festlegung vor Dienstleistungsabruf erfolgt, gelten die
durch die Auftragsbearbeiterin  jeweils implementierten technischen  und
organisatorischen Massnahmen als geniigend.

Meldung von Verletzungen der Datensicherheit, allgemeine Bestimmungen

B8

Im Falle einer Verletzung der Datensicherheit arbeitet die Auftragsbearbeiterin mit der
Verantwortlichen zusammen und unterstitzt sie entsprechend, damit die
\Verantwortliche ihren Verpflichtungen gemass dem anwendbaren Datenschutzrecht
nachkommen kann, wobei die Auftragsbearbeiterin die Art der Bearbeitung und die ihr
zur Verfiigung stehenden Informationen bericksichtigt.

Meldung einer Verletzung der Datensicherheit durch die Auftragsbearbeiterin an
die Verantwortliche

171

17.2

18.

Im Falle einer Verletzung der Datensicherheit im Zusammenhang mit den von der
Auftragsbearbeiterin im Auftrag der Verantwortlichen bearbeiteten Personendaten
meldet die Auftragsbearbeiterin diese der Verantwortlichen unverziglich, nachdem ihr
die Verletzung bekannt wurde. Diese Meldung muss zumindest folgende Informationen
enthalten:

a) eine Beschreibung der Art der Verletzung (méglichst unter Angabe der Kategorien
und der ungefihren Zahl der betroffenen Personen und der ungefahren Zahl der
betroffenen Datenséatze),

b) Kontaktdaten einer Anlaufstelle, bei der weitere Informationen tber die Verletzung
der Datensicherheit eingeholt werden kdnnen;

¢) die voraussichtlichen Folgen und die ergrifienen oder vorgeschlagenen
Massnahmen zur Behebung der Verletzung der Datensicherheit, einschliesslich
Massnahmen zur Abmilderung inrer méglichen nachteiligen Auswirkungen.

Falls nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden kénnen,
enthilt die urspriingliche Meldung die zu jenem Zeitpunkt verfiigbaren Informationen.
Weitere Informationen werden ab Verfiigharkeit ohne unangemessene Verzdgerung
bereitgestellt. Die Parteien legen alle sonstigen Angaben fest, die die
Auftragsbearbeiterin zur Verfigung zu stellen hat, um der Verantwortlichen bei der
Erfullung von deren Pflichten geméass anwendbarem Datenschutzrecht zu unterstutzen.

Meldung einer Verletzung der Datensicherheit durch die Verantwortliche an Auf-
sichtsbehdrden oder betroffene Personen

Im Falle einer Verletzung der Datensicherheit im Zusammenhang mit den von der
Verantwortlichen bearbeiteten Personendaten unterstitzt die Auftragsbearbeiterin die
Verantwortliche, unter Kostenfolgen zu Lasten der Verantwortlichen, wie folgt:

a) bei der unverziglichen Meldung der Verletzung der Datensicherheit an die zustan-
dige(n) Aufsichtsbehérde(n), nachdem der Verantwortlichen die Verletzung bekannt
wurde, sofern relevant (es sei denn, die Verletzung der Datensicherheit fuhrt voraus-
sichtlich nicht zu einem Risiko fiir die Persénlichkeit oder die Grundrechte betroffener
Personen);
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19.

b) bei der Einholung der Informationen, die gemédss dem anwendbaren Datenschutz-
recht in der Meldung der Verantwortlichen anzugeben sind, wobei diese Informatio-
nen mindestens Folgendes umfassen mussen:

i. die Art der Personendaten, soweit méglich, mit Angabe der Kategorien und der
ungefihren Zahl der betroffenen Personen sowie der Kategorien und der unge-
fahren Zahl der betroffenen Datenséatze;

ii. die wahrscheinlichen Folgen der Verletzung der Datensicherheit;

iii. die von der Verantwortlichen ergriffenen oder vorgeschlagenen Massnahmen
zur Behebung der Verletzung der Datensicherheit und gegebenenfalls Mass-
nahmen zur Abmilderung ihrer méglichen nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestelit wer-
den konnen, enthalt die urspriingliche Meldung die zu jenem Zeitpunkt verfiigbaren
Informationen, und weitere Informationen werden, sobald sie verfigbar sind, an-
schliessend ohne unangemessene Verzégerung bereitgestellt;

¢) bei der Einhaltung der Pflicht gemidss anwendbarem Datenschutzrecht, die be-
troffene Person unverziiglich von der Verletzung der Datensicherheit zu benachrich-
tigen (namentlich dann, wenn diese Verletzung voraussichtlich ein hohes Risiko fur
die Personlichkeit oder die Grundrechte der betroffenen Personen zur Folge hat).

Verst&sse gegen die Klauseln und Beendigung

19.1

19.2

19.3

194
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Falls die Auftragsbearbeiterin ihren Pflichten geméss diesen Klauseln nicht nachkommt,
kann die Verantwortliche — unbeschadet der Bestimmungen des DSG - die
Auftragsbearbeiterin anweisen, die Bearbeitung von Personendaten auszusetzen, bis
sie diese Klauseln einhalt oder der betroffene Leistungsabruf unter dem Rahmenvertrag
beendet ist, was auch immer friher erfolgt. Die Auftragsbearbeiterin unterrichtet die
Verantwortliche unverziiglich, wenn sie aus welchen Griinden auch immer nicht in der
Lage ist, diese Klauseln einzuhalten.

Die Verantwortliche ist berechtigt, den betroffenen Leistungsabruf zu kiindigen, soweit
er die Bearbeitung von Personendaten gemass diesen Klauseln betrifft, wenn

a) die Verantwortliche die Bearbeitung von Personendaten durch die Auftragsbearbei-
terin gemass dem ersten Absatz ausgesetzt hat und die Einhaltung dieser Klauseln
nicht innerhalb einer angemessenen Frist, in jedem Fall aber innerhalb eines Monats
nach der Aussetzung, wiederhergestellt wurde;

b) die Aufiragsbearbeiterin in erheblichem Umfang gegen diese Klauseln verstosst,

c) die Auftragsbearbeiterin einer bindenden Entscheidung eines zustandigen Gerichts
oder der zustindigen Aufsichtsbehérde(n), die ihre Pflichten geméss diesen Klau-
seln, dem DSG oder (wo anwendbar) der EU-DSGVO zum Gegenstand hat, nicht
nachkommt.

Die Auftragsbearbeiterin ist berechtigt, den betroffenen Leistungsabruf mit unmittelbarer
Wirkung zu kiindigen, soweit sie die Bearbeitung von Personendaten gemass diesen
Klauseln betrifft, wenn die Verantwortliche auf der Erfiillung ihrer Anweisungen besteht,
nachdem sie von der Auftragsbearbeiterin dariiber in Kenntnis gesetzt wurde, dass ihre
Anweisungen gegen geltende rechtliche Anforderungen gemass Ziffer 7.1 b) verstossen.
Die Verantwortliche hat bereits erbrachte Leistungen zu vergiiten. Allféllige
Vorauszahlungen fiir kinftige Leistungen unter dem Leistungsabruf werden nicht
zurickerstattet.

Nach Beendigung des betroffenen Leistungsabrufs 16scht die Auftragsbearbeiterin nach
Wah! der Verantwortlichen alle im Auftrag der Verantwortlichen bearbeiteten
Personendaten und bescheinigt der Verantwortlichen, dass dies erfoigt ist, oder sie gibt
alle Personendaten an die Verantwortliche zuriick und Idscht bestehende Kopien, sofern




nicht nach geltendem Recht eine Verpflichtung zur Speicherung der Personendaten
besteht. Bis zur Léschung oder Riickgabe der Daten geméass Anhang Migration und
Loschung gewahrleistet die Auftragsbearbeiterin weiterhin die Einhaltung dieser
Klauseln.

. KLAUSELN BETREFFEND DIE UBERMITTLUNG VON PERSONENDATEN
INS AUSLAND

20. Ubermittlung von Personendaten ins Ausland durch die Bezugsherechtigte

20.1 Werden im Rahmen der Cloud-Services von der Bezugsberechtigten Personendaten
aus der Schweiz heraus direkt in Cloud-Services der Firma im Ausland Gbermittelt, und
liegt fir den betreffenden Staat kein Entscheid des Bundesrates vor, dass die
Gesetzgebung des betreffenden Staates einen angemessenen Schutz gewdbhrleistet®,
so verpflichtet sich die Firma auf schriftliche Aufforderung der Vergabestelle oder der
Bezugsberechtigten zur Umsetzung bzw. Dokumentierung einer der folgenden
Garantien Hand zu bieten:

a) Sperzifische Datenschutzklauseln in einem Vertrag zwischen der Bezugsberechtig-
ten und der Firma, die dem EDORB vorgangig mitgeteilt werden (siehe Art. 16 Abs. 2
lit. b. nDSG);

b) Umsetzung spezifischer Garantien, die das zusténdige Bundesorgan erarbeitet und
dem EDOB vorgangig mitgeteilt hat (siehe Art. 16 Abs. 2 lit. c. nDSG);

¢) Unterzeichnung von Standarddatenschutzklauseln, die der EDOB vorgéngig geneh-
migt, ausgestellt oder anerkannt hat (siehe Art. 16 Abs. 2 lit. d. nDSG); oder

d) Vorlage verbindlicher unternehmensinterner Datenschutzvorschriften bei Firma, die
vorgéngig vom EDOB oder von einer fur den Datenschutz zusténdigen Behdrde ei-
nes Staates, der einen angemessenen Schutz gewihrleistet, genehmigt wurden.

20.2 Zudem gelten die Ausnahmen geméss Art. 17 nDSG.

20.3 Werden im Falle von lit. ¢) die Standarddatenschutzklauseln der EU-Kommission vom
4. Juni 2021 verwendet®, verpflichtet sich die Firma zur Umsetzung der fir die Schweiz
spezifisch notwendigen Anpassungen geméass Empfehlung des EDOB vom 27. August
2021°.

21. (Ubermittlung von Personendaten ins Ausland im Rahmen der Leistungserbrin-
gung

21.1 Die Parteien halten fest, dass unter der Auftragsbearbeitung im Rahmen von Cloud-
Services Folgendes gilt:

3 Resp. bis zum Inkrafttreten des nDSG: befindet sich der betreffende Staat nicht auf der Liste des EDOBs derjenigen Staaten,
deren Gesetzgebung einen angemessenen Datenschutz gewahrleistet.

4 Durchfiihrungsbeschluss (EU) 2021/914 der Kommission vom 4. Juni 2021 dber Standardvertragsklauseln fir die Ubermitt-
lung personenbezogener Daten an Dritilander gemass der Verordnung (EU) 2016/679 des Européischen Parlaments und
des Rates (Text von Bedeutung filr den EWR) https://fec.europa.eu/info/law/law-topic/data-protection/international-dimen-
sion-dala-proteclion!standard~conlractual—clauses-scclstandard-coniraciual—clauses_internationsl—transfers_de

5  Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter EDOB ~ Die Ubermittlung von Personendaten in ein Land
ohne angemessenes Datenschutzniveau gestiitzt auf anerkannte Standardvertragsklauseln und Mustervertrige, 27. August
2021; https://www.edoeb.admin.ch/dam/edoebide/dokumente/2021 /Paper%20SCC%20def. %20D%2024082021.pdf down-
load.pdf/Paper%20SCC%20def.%20D%2024082021 pdf
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Regionale Bindung:
(1) Der Ort der Datenhaltung kann nach Regionen fesigelegt werden.

(2) Insbesondere kann festgelegt werden, dass die Daten in einem Land, in dem ein «Ange-
messener Schutz far nattriiche Personen» gemass der Staatenliste vom EDOB gewahrleis-
tet ist, gehalten werden. (hitps://www.edoeb. admin.ch/dam/edoeb/de/dokumente/2018/staa-
tenliste.pdf.download.pdf/20181213 Staatenliste d.pdf).

21.2 Die Firma sorgt dafur, dass die Datenhaltung geméss Festlegung durch die
Bezugsberechtigte oder die Vergabestelle gemass Absaiz (1) in Ziff. 21.1 umgesetzt
wird. Sollte die Firma davon abweichen wollen oder miissen, wird sie die Vergabestelle
vorgangig informieren. Die Firma sorgt dafir, dass diese Information mindestens 20
Arbeitstage vor Umsetzung der Anpassung bei der Vergabestelle eingeht. Ausnahmen
sind méglich (i) aus absolut zwingenden Grinden, die jedoch so rasch wie méglich der
Vergabestelle zur Kenntnis gebracht werden mussen, sobald der Hinderungsgrund flr
die Information an die Vergabestelle weggefallen ist; oder (ii) wenn die Verantwortliche
dies winscht.

21.3 Die Firma bestatigt, dass Bezugsberechtigte die Moglichkeit haben, Datenstandorte in
mindestens einem Land zu wahien, das die Anforderungen gem. Ziff. 21.1 Absatz (2)
erflit.

21.4 Liegt keine Instruktion der Bezugsberechtigten oder der Vergabestelle vor, gilt
folgendes:

Personenbezogene Daten diirfen im Rahmen der Erbringung der Cloud-Services durch
die Firma von der Schweiz ins Ausland bekanntgegeben werden, wenn der Bundesrat
festgestellt hat, dass die Gesetzgebung des betreffenden Staates einen angemessenen
Schutz gewahrleistet (Art. 16 Abs. 1 nDSG) 8. Liegt kein Entscheid des Bundesrates vor,
so dirfen personenbezogene Daten ins Ausland bekanntgegeben werden, wenn ein
geeigneter Datenschutz gewéhrleistet wird durch:

a) Datenschutzklauseln in einem Vertrag zwischen der Firma und ihrer Vertragspartne-
rin im Ausland, die dem EDOB vorgéngig mitgeteilt wurden,;

b) spezifische Garantien, die das zusténdige Bundesorgan erarbeitet und dem EDOB
vorgangig mitgeteilt hat;

c¢) Standarddatenschutzklauseln, die der EDOB vorgéngig genehmigt, ausgestelit oder
anerkannt hat; oder

d) verbindliche unternehmensinterne Datenschutzvorschriften, die vorgangig vom
EDOB oder von einer fiir den Datenschutz zusténdigen Behdrde eines Staates, der
einen angemessenen Schutz gewéhrleistet, genehmigt wurden.

Zudem gelten die Ausnahmen geméss Art. 17 nDSG.

21.5 Werden im Falle von lit. c) die Standarddatenschutzklauseln der EU-Kommission vom
4. Juni 2021 verwendet, verpflichtet sich die Firma zur Umsetzung der fur die Schweiz
spezifisch notwendigen Anpassungen geméss Empfehlung des EDOB vom 27. August
20218.

8  Resp. bis zum Inkraftireten des nDSG: Wenn sich der betreffende Staat auf der Liste des EDOBs derjenigen Staaten befin-
det, deren Gesetzgebung einen angemessenen Datenschutz gewéhrleistet,

7 Durchfiihrungsbeschluss (EU) 2021/914 der Kommission vom 4. Juni 2021 tiber Standardvertragsklauseln fir die Ubermitt-
lung personenbezogener Daten an Drittiander gemass der Verordnung (EU) 2016/679 des Européischen Parlaments und
des Rates (Text von Bedeutung fiir den EWR) https://ec.europa.eu/info/law/law-topic/data-protection/international-dimen-
sion-data-protectionlstandard-ountractualﬂclauses-scc.’standafd-contractuat-clauses-international-transfers_de

8  Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter EDOB — Die Ubermittlung von Personendaten in ein Land
ohne angemessenes Datenschutzniveau gestlitzt auf anerkannte Standardvertragsklauseln und Mustervertrage, 27. August

20007_ALI_30_Anhang_Datenschutz Seite 11 von 12




21.6 Werden Personendaten im Rahmen der Erbringung der Cloud-Services durch die Firma
im Ausland zwischen Staaten Ubermittelt, halt sich die Firma jederzeit an das
einschlagige Recht des Exportstaates, dem die Firma unterliegt, insbesondere — falls es
sich beim Exportstaat um einen EU-/EWR- Mitgliedsstaat handelt — an die

Bestimmungen des Kapitel 5 der Verordnung (EU) 2016/679 (Datenschutz-
Grundverordnung, DSGVO).

Beilage

- Alibaba Cloud Subsidiaries/Affiliates Sub-processors

2021; https:/iwww.edoeb.admin.ch/dam/edoebide/dokumente/2021/Paper%20SCC%20def %20D%202408202 1. pdf down-
load. pdf/Paper¥e20SCC%20def. %20D%2024082021 pdi
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Praambel

Datensicherheit ist aus Sicht der Bundesverwaltung zentral. Dies bedingt IT-Sicherheit. Der
vorliegende Vertragsanhang ist Bezugspunkt fur die zwischen der Firma und der Bezugsbe-
rechtigten abgestimmten Massnahmen zur IT- und Datensicherheit.

Fir die Zwecke dieses Anhangs bezieht sich der Begriff "Daten" nur auf Daten, die eine Be-
zugsberechtigte (i) auf den Cloud-Diensten der Firma erfasst, (ii) mit den Cloud-Diensten der
Firma verbindet, oder (iii) unter dem bei der Firma erdffneten Benutzerkonto an die Cloud-
Dienste der Firma tbermittelt oder in diese hochladt.

Auf dieser Grundlage vereinbaren die Parteien somit Folgendes:

Rolle der Bezugsberechtigten

1.2

13

14

Die Bezugsberechtigte wahit nach dem Konzept der "Shared Responsibility" einen
Dienst aus, der einen im Verhaltnis zu den bearbeiteten Daten angemessenen Schutz
gegen unbefugte oder zuféllige Vernichtung, zufalligen Verlust, technische Fehler, wi-
derrechtliche Verwendung, unbefugtes Andern, Kopieren, Zugreifen oder andere unbe-
fugte Bearbeitungen sowie Massnahmen zur Sicherstellung der Portabilitat der zu schiit-
zenden Daten bewirkt.

Die Bezugsberechtigte muss namentlich beurteilen, ob die dokumentierten Standards
ausreichend sind zur Erstellung eines Sicherheitsniveaus, das unter den folgenden Kri-
terien angemessen ist:

a) Inhalt der zu schiitzenden Daten;

b) Bedeutung der zu schitzenden Daten fiir die Eidgenossenschatft, fiir deren Bevdlke-
rung oder fir konkrete Einzelpersonen;

¢) Risiken der Informationssicherheit;

d) Gewahrleistung des sicheren Einsaizes von [T-Infrastrukturen und weiterer Informa-
tikmittel.

Die Bezugsberechtigte muss gegebenenfalls dafiir sorgen, dass ein den Mindestschutz-
standard gem. Ziff. Fehler! Verweisquelle konnte nicht gefunden werden.2 iberstei-
gendes Schutzniveau eingerichtet wird, wenn der Inhalt der zu schiitzenden Daten, de-
ren Bedeutung (namentlich, falls sie zu kritischen Infrastrukturen gehdren) oder die Ri-
siken der Informationssicherheit einen héheren Schutzstandard indizieren.

Fir die Firma ergeben sich keine Verpflichtungen direkt aus dieser Ziffer 1.

Sicherheit auf IT-Infrastrukturen der Firma

o4

2.3
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Die Firma verpflichtet sich, fir die Leistungserbringung unter dem Rahmenvertrag nur
IT-Infrastrukturen einzusetzen, die mit Blick auf die der Bezugsberechtigten angebote-
nen Leistung das Schutzniveau gemass Ziff. 2.2 (Mindestschutz) erreichen.

Der Mindestschutz entspricht mindestens den Vorgaben, die sich aus den Standards
bzw. Zertifizierungen ergeben, welche die Firma mit ihrer Antwort in der Ausschreibung
WTO 20007 zu EK04 («Zertifizierungen») als massgeblich bezeichnet hat. Dies gilt, so-
weit der aktuelle Stand der Technik sich nicht dariiber hinaus entwickelt hat (es gilt der
strengere Standard).

Sofern die Firma einen héheren Standard anbietet, geht sie nicht ohne Not hinter den
bei Unterzeichnung des Rahmenvertrags bestehenden Sicherheitsstandard zurlick.
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2.4 Die Vorgaben gemass Ziff. 2.2 bilden in jedem Fall die untere Mindestschutzgrenze.
Diese ist von der Firma mit allen Leistungsangeboten, die sie fur eine Bezugsberechtigte
abrufbar macht, mindestens einzuhalten.

25 Die Firma verpflichtet sich zur kontinuierlichen Weiterentwicklung der von ihr eingesetz-
ten Schutzmassnahmen und setzt diese um.

3. Schutzziele
Die Sicherheitsmassnahmen missen geeignet sein, um davor zu schatzen, dass nicht,
ob unbeabsichtigt oder unrechtmassig, eine Vernichtung, ein Verlust, eine Verdnderung
oder eine unbefugte Offenlegung von beziehungsweise ein unbefugter Zugang zu den
su schiitzenden Daten resultiert (im Folgenden ,Verletzung des Schutzes von Daten”).

4.  Dokumentation «IT- und Datensicherheit»

Die Firma stellt der Vergabestelle auf ihren Webseiten und Portalen sowie auf Anfrage
konsolidierte Informationen bereit, welche (ber die Sicherheitssituation des Leistungs-
angebots informiert.

5. Mindestanforderungen an die Dokumente betr. Zertifizierungen und weitere Pflich-
ten in Bezug auf Zertifizierungen

51 Die Firma muss ausdriicklich angeben, inwiefern die Leistungen, die sie unter dem Rah-
menvertrag an Bezugsberechtigte zum Abruf anbietet, die folgenden Standards einhal-
ten und inwiefern fir diese (sofern tiberhaupt mdglich) eine Zertifizierung eingeholt
wurde:

a) 1SO 27001 (ISMS)

b) 1SO 27002

c¢) ISO 27017 (Cloud Security)
d) 1SO 27018 (Cloud Privacy)

52 Die Firma informiert die Vergabestelle mindestens 12 Monate im Voraus, wenn sie sich
entscheidet, ein Zertifikat geméss Ziff. 5.1 nicht weiter aufrechtzuerhalten.

53 Sollte die Firma eine der Zertifizierungen gemass Ziff. 5.1 ungewolit verlieren, informiert
sie umgehend die Vergabestelle dariiber.

54 Die Firma stellt der Vergabestelle auf Wunsch jederzeit (auch mehrfach méglich) die
gemass Ziff 5.1 eingeholten Zertifikate zu.

6. Mindestanforderungen an die Dokumente betr. Audits und weitere Pflichten in Be-
zug auf Audits

6.1 Die Firma muss ausdriicklich angeben, inwiefern fiir die Leistungen, die sie unter dem
Rahmenvertrag an Bezugsberechtigte zum Abruf anbietet, (sofern Uiberhaupt moglich)
einer der folgenden Audit-Berichte eingeholt wurde:

a) SOC 1
b) SOC 2

6.2 Die Firma informiert, ob sie SOC-Berichte gemass Ziff. 6.1 als Type | (Type a) oder als
Type Il (oder Type b) eingerichtet hat.

63 Solite der Firma eine Attestierung einer Audit-Unternehmung gemass Ziff. 6.1 aberkannt

worden sein, informiert sie umgehend die Vergabestelle dariber.

sm‘.



6.4

6.5

Die Firma stellt der Vergabestelle auf Wunsch jederzeit (auch mehrfach méglich) die
gemass Ziff. 6.1 eingeholten Audit-Berichte zu.

Wenn eine auditierende Stelle ein Problem anspricht, wird die Firma das Problem ad-
ressieren und Massnahmen treffen, um das Problem zu beheben. Die Firma wird die
Vergabestelle iiber solche Probleme, welche sich auf die durch Bezugsberechtigten be-
zogenen Leistungen auswirken kénnen, tber die Umsetzung der Mitigierungsmassnah-
men sowie die iiber die Re-Evaluierung der Attestierungssituation bzw. des Problems
durch die auditierende Stelle informieren.

Verschliisselte Datenhaltung

72

7.3

Die Firma muss die technischen Voraussetzungen dafir schaffen, dass die Daten der
Bezugsberechtigten auf den Systemen der Firma stets in verschilisselter Form gespei-
chert werden kénnen. Dariiber hinaus sind die physischen Systeme der Firma (Racks
etc.) standardméssig verschlisselt.

Die Firma lasst zu, dass die Bezugsberechtigte ihre Daten verschitsseln kann. Sie lasst
insbesondere Verschlisselungsmethoden zu, bei denen ausschliesslich die Bezugsbe-
rechtigte den Masterkey besitzt bzw. diesen Masterkey kennt.

Die Firma identifiziert welche Leistungen der Firma welche Verschliisselungsmaglich-
keiten vorsehen, um einer Bezugsberechtigten, die Leistungen von Firma beziehen will,
den Entscheid zu erméglichen, ob sie die Datenhaltung innerhalb eines Tenants beson-
ders verschlisseln will und, wenn ja, welche Form der Verschiusselung sie einsetzen
will.

Verschliisselte Dateniibermittiungen

8.2

Die Firma muss die technischen Voraussetzungen dafiir schaffen, dass elektronische
Ubermittlungen von Daten bei der Verwendung von Cloud Diensten nur iber verschliis-
selte Kandle erfolgen. Dies betrifft namentlich:

a) Dateniibermittiung innerhalb eines Tenants
b) Datenibermittiung innerhalb der Systeme der Firma (tenantubergreifend)
¢) «héndische» Systemaufrufe von aussen (Abfragen tiber Webschnittstelle)

d) Systemaufrufe (iber maschinelle Programmierschnittstelien (API) oder sonstige Ab-
fragemethoden (REST Calls oder dergleichen)

Dariiber hinaus ist jede elektronische Ubermittlung von Daten iber das 6ffentliche Inter-
net aus der Cloud heraus oder in die Cloud hinein standardmassig mit gdngigen Ver-
schliisselungsprotokollen (wie TLS und https) verschlusselt.

Alle Verschliisselungen bei Ubermittlung und Speicherung der Daten erfolgen jeweils
mindestens nach dem Standard gem. Ziff. Fehler! Verweisquelle konnte nicht gefun-
den werden..

Beizug von eigenem Personal (durch Firma oder Subunternehmen)

9.2
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Die Firma gewéhrt ihrem Personal nur angemessenen Zugang zu ihren Systemen, die
sich auf die fiir die Bezugsberechtigten erbrachten Dienstleistungen auswirken konnen.

Die Firma legt den Genehmigungsprozess und die entsprechenden Verfahren fest, da-
mit die Bezugsberechtigten dem Personal der Firma Zugang zu Daten der Bezugsbe-
rechtigten gewahren konnen (bspw. im Falle einer von der Bezugsberechtigten bean-
tragten Fehlerbehebung).

Senh




9.3

94

9.5

96

10.

10.1

10.2
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Sofern die Bezugsberechtigte keinen Zugang gewahrt, gewéhrt die Firma ihrem Perso-
nal nur insoweit Zugang zu diesen Daten, als dies fur die Durchfiihnrung, Verwaltung und
Uberwachung des Einzelabrufs oder des Rahmenvertrags unbedingt erforderlich ist.

Sofern Personal der Firma Klartextzugriff auf Daten der Bezugsberechtigten erhalt, trifft
die Firma Massnahmen, die es der Bezugsberachtigten erlauben, das Ereignis des Klar-
textzugriffs zu protokollieren (Zugriffsprotokolle).

Die Firma schafft die technischen Voraussetzungen dafiir, dass die Bezugsberechtigte
solche Zugriffsprotokolle geméass den Bedurfnissen der Bezugsberechtigten aufbewah-
ren kann.

Die Firma gewahrleistet, dass sich die zur Bearbeitung der erhaltenen Daten befugten
Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen.

Pflicht zur Uberbindung innerhalb der gesamten Organisation und Subunterneh-
men

Wo eine Pflicht unter diesem Vertragsanhang die Firma trifft oder eine Rechtsfolge sich
auf die Firma bezieht, sind Hilfspersonen und Subunternehmen der Firma jeweils mit
verpflichtet.

Die Firma steht dafiir ein, dass ihre Hilfspersonen und Subunternehmen die Pflichten
der Firma unter diesem Vertragsanhang einhalten.
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Dieser Vertragsanhang dient der Umsetzung der Anforderungen aus der Ausschreibung
(EK05: «Der Anbieter ermoglicht dem Dateneigner den Export (aus der Cloud heraus) und die
unwiderrufliche Léschung seiner Daten.»)

Auf dieser Grundlage vereinbaren die Parteien Folgendes:
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Im Einzelnen:

I. Datenmigration

1. Datenmigration in die IT-Infrastrukturen der Firma )

11 Die Firma unterstutzt die Bezugsberechtigte auf Wunsch, gemass separater Vereinba-
rung und gegen separate Vergutung, bei der Migration von Daten in die IT-Infrastruktu-
ren der Firma.

1.2 Die Firma gibt Auskunft iber:
a) bestehende Import- und Exportroutinen, welche fiir die Migration der Daten nitzlich

sind;

b) bestehende APIs, welche fur die Migration der Daten benutzt werden kénnen;
c) weitere notwendige oder nitzliche Massnahmen.

2.  Anspruch auf Herausgabe

2.1 Die Bezugsberechtigte hat einen Anspruch auf Herausgabe ihrer Daten in einem struk-
turierten, gangigen, maschineniesbaren und elektronischen Format.

2.2 Der Anspruch gemass Ziff. 2.1 bezieht sich auf:
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a) Daten, welche die Bezugsberechtigte im Rahmen der Cloud-Services auf IT-Infra-
strukturen der Firma speichert, bekannt gibt oder bearbeitet.

b) Daten, die von Daten gemass Ziff. 2.2 a) abgeleitet sind (z.B. gespeicherte Nut-
zungsprofile; Metadaten; Randdaten; Parametrisierungsdaten; Nutzungsdaten etc.).

23 Die Firma stellt der Bezugsberechtigten die technischen Mittel oder Prozesse zur Verfu-
gung, um die Herausgabe entweder an die Bezugsberechtigte oder an eine von der Be-
zugsberechtigten bezeichnete Dritte auszufthren. Ziff. 2.4 gilt ergédnzend.

24 Die Firma erfullt Ziff. 2.3, wenn sie die herausverlangten Daten zum Download im Cloud
Account bereitstellt.

25 Die Datenherausgabe kann bis zum Ablauf der maximalen Datenhaltedauer (Ziff. 8.1)
und wiederholt ausgefiihrt werden.

26 Herausgabe im Sinne von Ziff. 2.1 bedeutet Folgendes:

a) Transformation des herauszugebenden Datenbestands in ein Datenformat, das den
Anforderungen gemdss Ziff. 2.1 genugt.
b) Bereitstellung der Daten gemadss Ziff. 2.3 und Ziff. 2.4.

3. Unterstitzungsleistungen von Firma betreffend Datenmigration aus den IT-Infra-
strukturen der Firma heraus

31 Die Firma unterstiitzt die Bezugsberechtigte auf Wunsch, geméss separater Vereinba-
rung und gegen separate Vergiitung, bei der Migration von Daten aus den |T-Infrastruk-
turen der Firma heraus.

32 Die Firma wird Unterstiitzungsleistungen an die Bezugsberechtigte nicht unsachlich ver-
weigern.

II. Datenhaltung wéhrend der Nutzung

Sicherung von Daten

41 Die Firma garantiert, dass Daten der Bezugsberechtigten mindestens entsprechend
dem Stand der Technik gesichert werden kénnen.

42 Die Firma stellt die technischen Mittel zur Verfugung um der Bezugsberechtigten die
Sicherung ihrer Daten gemass ihren Bedurfnissen und im Rahmen von der Firma ange-
botenen Optionen zu ermdglichen. Die Bezugsberechtigte ist selber besorgt dafur, ihr
Datensicherungskonzept umzusetzen.

43 Unter Vorbehalt von Ziff. 4.4 gelten die Service Levels der Firma.
4.4 Zusatzlich gelten die folgenden Mindestanforderungen:

a) Méglichkeit regelmassiger Sicherungen in durch die Bezugsberechtige zu definie-
render Frequenz. Jede dieser Sicherungen kann mindestens 30 Tage lang von der
Bezugsberechtigten aufbewahrt werden.

b) Zusétzlich kénnen Monatssicherungen und Jahressicherungen erstellt werden.
Diese werden fiir die von der Bezugsberechtigten eingestellten Dauern aufbewahrt.

5. Wiederherstellung

5.1 Die Firma garantiert, dass die Bezugsberechtigte auf Methoden zur Wiederherstellung
ihrer Daten zuriickgreifen kann, die mindestens dem Stand der Technik entsprechen.
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5.2

5:3
5.4

Die Sicherung und Wiederherstellungs-Funktionalitat ist von der Firma mindestens zwei
Mal pro Jahr zu testen. Der Vergabestelle ist das Testresultat mitzuteilen.

Unter Vorbehalt von Ziff. 5.4 gelten die Service Levels der Firma.

Ein Recovery Time Objective kann von der Bezugsberechtigten realisiert werden, sofern
die dafiir notwendigen Einstellungen durch die Bezugsberechtigte vorgenommen wurde.

Aligemeine Regeln betreffend Datenhaltung

6.2

6.3

6.4

8.5

Jede Bezugsberechtigte kann den Standort der Datenhaltung im Rahmen des Leistungs-
angebots der Firma auf ein bestimmtes Land oder auf mehrere bestimmte Lénder be-
schranken.

Der Datenhaltungsstandort fiir bezogene Leistungen wird durch die Bezugsberechtigte
beim Bezug der Leistung erstmalig gewahlt und kann wahrend der Erbringung der
Dienstleistung auf Wunsch erweitert werden. Sofern die Bezugsberechtigte den Standort
der Datenhaltung nicht dndert, greift der urspriinglich gewshlte Datenhaltungsort. Insbe-
sondere wird die Firma nicht ohne Zustimmung oder Anweisung durch eine Bezugsbe-
rechtigte eine Anderung des Datenhaltungsorts oder Replizierung an einen anderen Da-
tenhaltungsort vornehmen.

Die Eirma informiert die Vergabestelle und auf Wunsch der Stelle gemass Ziff. 6.5 auch
diese in einer durch Text nachweisbaren Farm tber die Methoden, den Datenhaltungs-
standort zweifelsfrei feststellen zu kénnen.

Die Firma beantwortet Riickfragen Uber den Datenhaltungsstandort innert langstens 3
Arbeitstagen. Solche Riickfragen kénnen sowohl die Bezugsberechtigte, die Vergabe-
stelle als auch die Stelle gemass Ziff. 6.5 stellen.

Die Bedarfsstelle und ein oder mehrere von ihr bezeichnete Stellen, die in der Bundes-
verwaltung als Intermedidre handeln, haben jederzeit das Recht, die Information geméss
Ziff. 6.3 und Ziff. 6.4 anzufragen und zu erhalten.

Datenhaltung nach Beendigung des Leistungsbezugs

Definition «Vertragsbeendigung»

7.2

Als Vertragsbeendigung im Sinne dieses Abschnitts 11l gilt der Zeitpunkt, auf welchen
der Leistungsbezug durch eine Bezugsberechtigte endet. Ergdnzend gilt Folgendes:

a) Die Firma stellt sicher, dass in jedem Fall klar dokumentiert ist, welches Datum als
Zeitpunkt der Vertragsbeendigung gilt.

b) Die Firma informiert die Vergabestelle und auf Wunsch der Stelle gemass Ziff. 7.2
auch diese in einer durch Text nachweisbaren Form tiber die Methoden, diesen Zeit-
punkt zweifelsfrei feststellen zu kénnen.

c) Die Firma beantwortet Riickfragen Gber den Zeitpunkt der Vertragsbeendigung in-
nert langstens 3 Arbeitstagen. Solche Riickfragen kénnen sowohl die Vergabestelle
als auch die Stelle geméss Ziff. 7.2 stelien.

Die Bedarfsstelle und ein oder mehrere von ihr bezeichnete Stellen, die in der Bundes-
verwaltung als Intermediére handeln, haben jederzeit das Recht, die Information gemass
Ziff. 7.1 b) und Ziff. 7.1 c) anzufragen und zu erhaiten.

Maximale Datenhaltedauer
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8.2

8.3

Ziff. 8.1 gilt nicht in den folgenden Féllen:

a) falls die Bezugsberechtigte den Leistungsbezug nach Vertragskiindigung reaktiviert
(sofern die Firma dies Uiberhaupt zulédsst): Die maximale Datenhaltedauer beginnt in
diesen Fillen ab dem Zeitpunkt der definitiven Vertragsbeendigung).

b) in Bezug auf Nutzungsdaten (gemass Ziff. 2.2 b)a), nur soweit sie fur Zwecke der
Abrechnung massgeblich sind: Solche Daten durfen 10 Jahre ab deren Ersteliung
aufbewahrt werden.

¢) in Bezug auf Loschprotokolle: es gilt Ziff. 12.3.
d) falls die Bezugsberechtigte eine langere Datenhaltungsdavuer einstellt.

e) soweit regulatorische Vorschriften oder zustandige Datenschutzbehorden oder Ge-
richte eine langere Datenhaltungsdauer verlangen oder anordnen.

Die Firma sorgt dafiir, dass der Datenbestand der Bezugsberechtigten nach Ablauf des
Loschverbots (Ziff. 9.2) und vor Ablauf der maximalen Datenhaltedauer (Ziff. 8.1) ge-
I6scht wird (L&schpflicht). Die Anforderungen der Datenléschung ergeben sich aus Ab-
schnitt IV.

Koordinationsregeln im Umfeld der Vertragsbeendigung

92

V.

10.

Ab dem Zeitpunkt der Vertragsbeendigung gemass Ziff. 7.1 gelten zeitlich gestaffelt das
Léschverbot (gemass Ziff. 9.2) und dann die Loschpflicht der Firma (geméss Ziff. 8.3).

Wahrend einer Dauer von 30 Kalendertagen ab Vertragsbeendigung gemdss Ziff. 7.1
(soweit keine langer Dauer gemass Portal vorgesehen ist oder zwischen der Bezugsbe-
rechtigten und der Firma vereinbart wurde) hat die Bezugsberechtigte das Recht, ihren
Anspruch auf Herausgabe gemiss Ziff. 2 dieses Vertragsanhangs auszulben, jedoch
kein Recht auf standigen Zugang oder Nutzung. Wahrend dieser Dauer ist es der Firma
verboten, die Daten gemdss Ziff. 2.2 zu léschen (Léschverbot). Das Léschverbot steht
unter dem Vorbehalt von Anordnungen der Bezugsberechtigten, von Dritten oder von
zustindigen Datenschutzbehérden oder Gerichten, aufgrund welcher die Firma bzw. die
Bezugsberechtigte zur friheren Léschung der gespeicherten Daten verpflichtet wurde;
solche Anordnungen gehen dem Léschverbot in jedem Fall vor.

Datenléschung

Vorbemerkungen

10.1

10.2

10.3

Dieser Abschnitt gilt sowohl fur Datenléschungen wéhrend noch laufender Nutzung als
auch fiir Datenléschungen nach Beendigung der Nutzung.

Dieser Abschnitt prazisiert, wie die Firma Instruktionen betreffend Léschung von Daten
mindestens umzusetzen hat.

Instruktionen betreffend Léschung von Daten kénnen sich aus verschiedenen Quellen'
ergeben:

a) Instruktionen im Einzelfall
b) Vertragsanhang Veriraulichkeit der Daten
c) Vertragsanhang Zugriff auf Daten durch Unberechtigte

1 Hinweis: Hier nicht genannt sind Léschungen wahrend der Nutzung (z.B. Bildschirmeingaben). Diese ergeben sich aus der
Funktionalitat der Cloud-L&sung der Firma einerseits und andererseits aus den Regeln betreffend Datensicherung (Ziff. 4 in die-

sem Vertragsanhang).
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11. Unwiderrufliche Loschung

11.1 Die Verfahren der Firma zur Datenléschung stellen die Einhaltung der vertraglichen Ver-
einbarungen sicher.

11.2 Anforderungen an das Léschverfahren:

a) Die Firma verwendet Verfahren der «Best Practice» und eine Wipinglésung, die den
Anforderungen des Standards NIST SP 800-88 entspricht.

b) Die Firma stellt iberdies sicher, dass fiir das Léschverfahren Abldufe geméss den
Standards ISO 27001 und ISO 27018 bestehen.

c) Die Datenléschung lauft in Stufen ab. Zunachst wird sichergestellt, dass der betref-
fende Datensatz auf dem System nicht mehr zur VVerfligung steht, so dass auch ein
Datenbankadministrator ihn nicht mehr aufrufen kénnte?. Ein daran ankniipfendes
Folgeverfahren beseitigt die Daten dauerhaft (inklusive durch mehrfaches Uber-
schreiben)3. Daran kénnen gemass den Verfahren der Firma zu einem spéteren Zeit-
punkt physikalische Verfahren zur Vernichtung der Speichermedien ankniipfen
(dazu Ziff. 11.2 d) und Ziff. 11.2 e)).

d) In Bezug auf Speichermedien (Festplatten, etc.) verwendet die Firma einen Vernich-
tungsprozess, der fir unwiederbringliche Zerstérung des Datentragers und der da-
rauf gespeicherten Daten sorgt. Dies bedingt, dass die Wiederherstellung (Lesbar-
machen) von Daten unmaoglich ist. Die physische Zerstérung von Speichermedien
kann z.B. gemdass den Standards NIST SP 800-88 oder aquivalenten Standards er-
folgen. Der Klarheit halber wird festgehalten, dass die physische Vernichtung von
Speichermedien nur dann erfolgt, wenn die Firma beschliesst, solche Speicherme-
dien nicht mehr fir ihnre Kunden zu verwenden (d.h. wenn sich die Speichermedien
als fehlerhaft erwiesen haben oder wenn sie gemass den Richtlinien der Firma ihr
End of Life erreicht haben). Auf der Grundlage einer separaten Vereinbarung und
gegen eine separate Vergiitung kann die Bezugsberechtigte ausnahmsweise die
physische Vernichtung von Speichermedien verlangen (z.B. wenn darauf klassifi-
zierte Informationen der Bezugsberechtigten gespeichert waren).

e) Betreffend die physische Vernichtung von Speichermedien gemdss Ziff. 11.2 d) spe-
zifiziert die Firma, inwiefern Verfahren nach NIST SP 800-88 der Stufe DESTRQY
(z.B. Zerkleinern/Shreddern, Zersetzen, Pulverisieren oder Schmelzen) eingesetzt
werden. Sofern die physische Vernichtung ausnahmsweise mit einer Bezugsberech-
tigten vereinbart wurde, halt die Firma die vereinbarten Verfahren ein.

f) Das Folgeverfahren geméass Ziff. 11.2 c) verhindert eine Wiederherstellung mit fo-
rensischen Mitteln.

g) Papierdokumente (sofern soiche liberhaupt erstellt werden) werden im Rahmen von
geregelten Prozessen vernichtet, wobei dafiir ein prozessgesteuerter und im Voraus
festgelegter Vernichtungszeitpunkt festgelegt ist.

h) Die Firma setzt fur das Entsorgen von Hardware standardisierte Entsorgungsverfah-
ren ein.

11.3 Die Léschung umfasst:
a) alles, was gemdss Anhang Vertraulichkeit der Daten als Vertrauliches gilt;
b) Daten in aktiven Umgebungen;

11.4 Die Firma uberpriift die Wirksamkeit der Léschung und ihrer Léschmethoden (nament-
lich in Bezug auf Ziff. 11.2) regelmassig, mindestens einmal jdhrlich.

2 «CLEAR» gemass NIST SP 800-88, d.h. Loschung mit rein logischen Verfahren.

3 «PURGE» gemass NIST SP 800-88, d.h. Laschung mit physikalischen oder logischen Verfahren. Purge veriangt auch die
Léschung von versteckten Speichern, wie Host Protected Areas (HPA) oder Device Configuration Overlays (DCO).
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12. Dokumentation der Léschung

121 Die Firma zeichnet die Vornahme der Léschung bzw. Vernichtung (Léschprotokolle; als
solche gelten auch System-Logs) auf.

12.2 Anforderungen an die Léschprotokolle:

a) Loschprotokolle miissen geniigend aussagekraftig sein, um die Nachvollziehbarkeit
der Loschung zu ermdglichen (z.B. in Bezug auf die Frage, ob die Anforderung ge-
mass Ziff. 11.3 eingehalten sind).

b) Ein durch die Firma beauftragter Drittpriifer muss die Léschprotokolle anschliessend
Uberprifen kbnnen. Zudem muss der Prifer den Systemstatus des Verfahrens zur
L&schung der Daten iberpriifen konnen.

12.3 Die Firma bewahrt Léschprotokolle fiir die Zeit auf, welche gemass lokal anwendbaren
gesetzlichen Anforderungen verlangt wird.

13. Vernichtungspflichten von Unterlagen oder Datentragern

13.1 Soweit die vorstehenden Bestimmungen die Loschung von Unterlagen oder Datentra-
gern noch nicht regeln, gilt folgendes:

13.2 Die Firma verpflichtet sich, allfdllige Unterlagen oder Datentrager im Eigentum der Be-
zugsberechtigten zu vernichten oder vernichten zu lassen, nachdem die Bezugsberech-
tigte zur Vernichtung der Unterlagen / Datentrager aufgefordert hat.

13.3 Die Firma bestatigt die Vernichtung von Unterlagen / Datentrédgern bzw. die Léschung
von Daten unaufgefordert in einer durch Text nachweisbaren Form.

* * %
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In Ergénzung zu den ansonsten geltenden oder vereinbarten technischen Anforderungen gilt
Folgendes:

5. Technische Spezifikationen

Des Weiteren gelten die in der WTO-20007 beschriebenen Kriterien TS 01-05 («Katalog
der Technischen Spezifikationen»).
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Der vorliegende Vertragsanhang beschreibt die Vertraulichkeitspflichten der Firma.

Schutzziel des vorliegenden Vertragsanhangs ist das Verhindem von unbefugten Klartextzu-
griffen und das Verhindern der Verwendung von Vertraulichem (wie in Ziff. 1.4, unten, definiert)
zu Zwecken der Firma, ihrer Subunternehmen oder zu Zwecken von Dritten.

Im Verhiltnis der Parteien gelten auch andere Bundesstellen als Dritte.

Vertraulich im Sinne von Ziff. 1.4 meint nicht dasselbe wie vertraulich im Sinne der geltenden
ISchV oder Ersatzregelung.

Der Umgang mit vertraulichen Informationen der Firma ist im Vertragswerk der Firma geregelt,
erganzend gilt Ziff. 18 des Rahmenvertrags (Offenlegungspflicht).

Der Vertragsanhang Zugriff auf Daten durch Unberechtigte enthalt erganzende Regeln zum
Erreichen des Bestimmungsrechts der Bundesverwaltung iiber ihren Datenbestand.

Auf dieser Grundlage vereinbaren die Parteien somit Folgendes:

1. Vertraulichkeit im Aligemeinen

1.1 Die Firma ist verpflichtet, die Vertraulichkeit von Vertraulichem (wie in Ziff. 1.4 definiert)
gemiss dem Rahmenvertrag und dessen Anhéngen zu gewahrleisten. Die Firma darf
somit Vertrauliches nicht anderweitig offenbaren, die Firma muss Vertrauliches gegen
unbefugte Klartextzugriffe schitzen und darf Vertrauliches nicht zu Zwecken von Firma,
ihrer Subunternehmen oder zu Zwecken Dritter verwenden. Fir die Zwecke dieses An-
hangs beziehen sich die Begriffe "Daten" und "Informationen” nur auf Daten und Infor-
mationen, die eine Bezugsberechtigte (i) auf den Cloud-Diensten der Firma erfasst, (ii)
mit den Cloud-Diensten der Firma verbindet, oder (iii) unter dem bei der Firma eréffneten
Benutzerkonto an die Cloud-Dienste der Firma uibermittelt oder in diese hochladt.

1.2 Der Begriff Information im Sinne des vorliegenden Vertragsanhangs meint den Bedeu-
tungsgehalt von Daten. Als Information werden in diesem Vertragsanhang Aufzeichnun-
gen bezeichnet, die etwas oder jemanden beschreiben. Dies gilt unabhangig von ihrer
Darstellungsform und ihrem Informationstrager.

1.3  Der Begriff der Daten im Sinne des vorliegenden Vertragsanhangs meint konkrete Spei-
cherobjekte in einem bestimmten Speicherformat (PDF-Dateien; png-Dateien; SQL-Da-
tenbanken-Speicherformate etc.). In Abgrenzung zu Information sind Daten gleichsam
die «Behalter» fiir Informationen.

1.4 Daten und Information der Bezugsberechtigten, egal ob fassbar oder nicht, egal in wel-
cher Speicherform (d.h. Kenntnisse, Daten, etc.) und egal auf welchem Datentrager (Do-
kumente wie Unterlagen, Speichermedien, etc.), gelten als Vertrauliches. Eine offent-
lich zugéngliche Information wird nicht nur deshalb in anderen Kontexten zu Vertrauli-
chem, weil sie auch auf den Clouddiensten der Firma erfasst, Gibermittelt oder hochge-
laden wurde.

1.5 Wenn Beziige zur Bundesverwaltung, zu den bei ihr tatigen Personen oder uber Dritte
(Angaben zur Bevélkerung, zu Unternehmen, die mit der Bundesverwaltung im Aus-
tausch stehen) nicht entfernt wurden, gehért auch Folgendes zu Vertraulichem (andern-
falls gehéren die folgenden Kategorien nicht zu Vertraulichem):

a) Information, die von Ziff. Fehler! Verweisquelle konnte nicht gefunden werden.
abgeleitet ist (z.B. Nutzungsprofile; Metadaten; Randdaten; Parametrisierungsda-
ten: Nutzungsdaten, etc.).
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b) Information, die unter Beobachtung der Angaben geméss Ziff. Fehler! Verweis-
quelle konnte nicht gefunden werden. bei der Firma entstanden ist.

2. Verschwiegenheitspflicht und Schutzpflichten

2.1 Die Firma verpflichtet sich, Gber Vertrauliches Stillschweigen zu bewahren.

2.2 Die Firma verpflichtet sich, technische und organisatorische Massnahmen zu implemen-
tieren, die geeignet sind, Klartextzugriffe auf Vertrauliches durch Unbefugte zu verhin-
dern.

2.3 Die Firma wird Vertrauliches, das ihr im Rahmen ihrer Tétigkeit unter diesem Rahmen-
vertrag zukommt, sorgféltig aufbewahren und vor Klartextzugriffen Dritter schitzen.

3. Datenherausgabeverbot (Einwilligungsvorbehalt)

3.1 Die Firma verpflichtet sich, Vertrauliches nur mit vorgangiger schriftlicher Zustimmung
der Bezugsberechtigten an Dritte herauszugeben (Datenherausgabe). Als Datenheraus-
gabe gilt auch das Gewahren von Klartextzugriff auf Vertrauliches in anderer Form als
durch Herausgabe von Daten, Unterlagen oder dergleichen. Der Anhang Zugriff auf Da-
ten durch Unberechtigte bleibt vorbehalten.

3.2 Die Firma sorgt dafiir, dass dieser Einwilligungsvorbehalt auch von ihren Subunterneh-
men beachtet wird.

3.3 Eine Vertragshaftung fiir Verstésse gegen diese Ziff. 3 entféllt nur im Umfang, wie Firma
im Rahmen ihrer Informations- und Schutzpflichten unter dem Vertragsanhang Zugriff
auf Daten durch Unberechtigte (namentlich dessen Ziff. 4, 5 und 6) alles ihr Zumutbare
unternommen hat, Vertrauliches vor einer Offenlegung an Dritte zu schatzen.

4. Verwendungsverbot

4.1 Die Firma verpflichtet sich, Vertrauliches ausschliesslich zum Zwecke einer ordnungs-
gemassen Abwicklung und Erfilllung dieses Vertrags oder eines Vertrags mit einer Be-
zugsberechtigten zu verwenden.

4.2 Auch nach Ende des Vertrags wird die Firma Vertrauliches nicht fir eigene Zwecke, zum
eigenen Vorteil oder fiir Zwecke oder zum Vorteil Dritter verwenden.

5. Amtsgeheimnisse, Berufsgeheimnisse, Datengeheimnisse

5.1 Die Firma nimmt zur Kenntnis, dass die Vergabestelle sowie die Bezugsberechtigten
bzw. deren Mitarbeitende dem Amtsgeheimnis (Art. 320 StGB), dem Berufsgeheimnis
(Art. 321 StGB) und / oder dem Datengeheimnis (Art. 35 DSG/ Art. 62 nDSG) unterste-
hen oder unterstehen kénnten.

5.2 Die Firma muss davon ausgehen, dass die fiir die Bezugsberechtigten bearbeiteten Da-
ten und Informationen mindestens einer der in Ziff. 5.1 genannten Geheimnispflichten
unterstehen kénnen.

5.3 Die Firma verpflichtet sich weiter zur Einhaltung aller Pflichten unter diesem Anhang.

5.4 Die Firma stellt sicher, dass samtliche mit der Leistungserbringung befassten Hilfsper-
sonen, Subunternehmer und deren Hilfspersonen, die Zugang zu Vertraulichem erhal-
ten:

a) (ber die Ausgangslage gem. Ziff. 5.1 von Ziff. 5.2 informiert wurden
b) die Pflichten gem. Ziff. 5.2 und Ziff. 5.3 ebenso einhalten wie die Firma
¢) eine entsprechende Geheimhaltungserklarung unterschrieben haben und einhalten.
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6. Pflicht zur Uberbindung innerhalb der gesamten Organisation und Subunterneh-
men

6.1 Wo eine Pflicht unter diesem Anhang die Firma trifft oder eine Rechtsfolge sich auf die
Firma bezieht, sind Hilfspersonen und Subunternehmen der Firma jeweils mit verpflich-
tet.

6.2 Die Firma steht dafiir ein, dass ihre Hilfspersonen und Subunternehmen die Pflichten
der Firma unter diesem Vertragsanhang einhalten.

7. Allgemeine Regeln

7.1 Dauer der Vertraulichkeitsvorschriften: Die Pflichten gemass diesem Vertragsanhang
gelten Uber die Beendigung des Vertragsverhaltnisses hinaus.

7.2 Die Vertraulichkeitspflichten der Firma in diesem Vertragsanhang ergénzen die Vertrau-
lichkeitspflichten der Firma gemaéss ihren eigenen Vertragsunterlagen. Soweit Abwei-
chungen bestehen, gehen die Regeln im vorliegenden Vertragsanhang vor.

L
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Prdambel

Dieser Vertragsanhang préazisiert die Pflichten der Firma zur Wahrung der Vertraulichkeit der
vertraulichen Daten der Bezugsberechtigten gemass dem Anhang Vertraulichkeit der Daten.
Firr den Umfang und die Definition von "Vertraulichem"/ "Vertrauliches" gilt entsprechend der
Anhang Vertraulichkeit der Daten. Er dient der Umsetzung der Anforderungen aus der Aus-
schreibung (Mindestbedingungen gem. Ziff. 8.1 des Pflichtenhefts: «Der Anbieter ist verpflich-
tet, die Vertraulichkeit der Daten des Auftraggebers zu gewahrleisten.» Mit Vertraulichkeit ist
nicht die Vertraulichkeit gemass IschV gemeint.

Entsprechend vereinbaren die Parteien was folgt:

1. Zweck des vorliegenden Vertragsanhangs

11 Die unter diesem Vertragsanhang definierten Massnahmen bezwecken, dass (i) Ver-
trauliches nicht gegeniiber unbefugten Personen bekannt wird (keine Klartextzugriffe),
(i) dass Vertrauliches nicht von unbefugten Personen verwendet wird; (iii) dass Vertrau-
liches mittels technischer, organisatorischer und vertraglicher Massnahmen vor unbe-
fugten Klartextzugriffen geschitzt wird; (iv) dass Vertrauliches fiir die Bezugsberechtigte
verfiigbar ist und bleibt; (v) dass Vertrauliches nicht unberechtigt oder unbeabsichtigt
verandert wird (Integritat) und (vi) dass die IT-Infrastrukturen, auf denen Vertrauliches
bearbeitet werden, vor Missbrauch und Stérung geschitzt sind.

1.2 Die Bezugsberechtigte will damit erreichen, dass sie uber den Umgang mit Vertrauli-
chem bestimmen kann, namentlich, dass sie

a) bestimmen kann, wer wann und in welchem Ausmass auf Vertrauliches Zugriff erhait
und/oder Vertrauliches verwenden darf bzw. verwendet (Nachvollziehbarkeit von Zu-
griff’Verwendung).

b) bestimmen kann, ob eine bestimmte Person oder Stelle Vertrauliches I6schen muss
(oder die Léschung davon bei einem Dritten durchsetzen muss).

c¢) informiert ist dariber, ob andere auf Vertrauliches Zugriff erhalten, Vertrauliches ge-
l6scht bzw. Vertrauliches verwendet haben (Nachvoliziehbarkeit).

2. Informations- und Dokumentationspflichten aligemeiner Art

21 Die Firma stellt der Bezugsberechtigten und der Bedarfsstelle auf Verlangen alle notigen
Informationen fiir den Schutz ihrer I T-Infrastruktur in geeigneter Form zu.

22  Die Firma unterstiitzt die Bezugsberechtigte in angemessenem Umfang darin Vorsorge-
planungen fiir alifallige schwerwiegende Verletzungen der Informationssicherheit, wel-
che die Erfilllung unverzichtbarer Aufgaben der Bezugsberechtigten gefahrden kénnen,
zu erstellen.

23 Die Firma informiert die Bezugsberechtigte auf schriftliche Anfrage in abstrakter und
anonymisierter Form dariiber, wie oft und in Bezug auf welche Art von Anlassféllen eine
Behérde oder eine Amtsstelle eines ausldndischen Staats auf IT-Infrastrukturen der
Firma oder ihrer Subunternehmer zugegriffen hat. Solche Information bezieht sich na-
mentlich auf Berichtsperioden wahrend der Laufzeit des Rahmenvertrags und wéhrend
einem Jahr zuvor. Sofern die Firma solche Berichte 6ffentlich zuganglich macht, verweist
sie auf solche Information im Format, das der Anhang Abrufverfahren regelt.

24 Die Firma informiert hiermit die Vergabestelle nach bestem Wissen und Gewissen aber
bestehende Datenherausgabepflichten gegeniiber auslandischen Behdrden, namentlich
fur die folgenden Rechtsordnungen:

20007_ALI_90 Anhang Zugriff auf Daten durch Unberechtigte Seite ] IIi i




a) USA

Die Firma adressiert Datenanfragen sowohl im zivil- als auch im strafrechtlichen Kon-
text, welche tiber die richtigen juristischen und/oder diplomatischen Kanale und unter
strikter Einhaltung der einschlagigen Ermachtigungs- und Blockierungsgesetze in
den USA. im Vereinigten Konigreich (wo es seinen Sitz hat) und gegebenenfalls in
den/m Staat(en), in denen sich das/die betroffene(n) Datenzentrum(e) befindet/be-
finden, zugestellt werden. Dazu gehért auch die gebiihrende Beriicksichtigung von
Jurisdiktions- und anderen Fragen, einschliesslich der Frage, ob das Unternenmen
den betreffenden Erméchtigungsgesetzen unterliegt, ob ein bilaterales Abkommen
swischen den USA und dem betreffenden Staat im Rahmen des Clarifying Lawful
Overseas Use of Data Act ("CLOUD Act") geschlossen wurde und soweit angemes-
sen, die vollstandige Nutzung der formalen rechtlichen Verfahren zur Anfechtung von
Forderungen, die im Rahmen des CLOUD Act oder anderer Erméchtigungsgesetze
gestellt werden.

b) China

Die Firma adressiert Datenanfragen sowohl im zivil- als auch im strafrechtlichen Kon-
text, welche Uber die richtigen juristischen und/oder diplomatischen Kanéle und unter
strikter Einhaltung der einschldgigen Ermé&chtigungs- und Blockierungsgesetze in
China und gegebenenfalls in den/m Staat(en), in denen sich das/die betroffene(n)
Datenzentrum(e) befindet/befinden, zugestellt werden. Dazu gehdrt auch die gebiith-
rende Beriicksichtigung des Chinesischen Datensicherheitsgesetzes und des Chi-
nesischen Datenschutzgesetzes.

¢) Deutschland

Die Firma adressiert Datenanfragen sowohl im zivil- als auch im strafrechtlichen Kon-
text, welche @iber die richtigen juristischen und/oder diplomatischen Kanale und unter
strikter Einhaltung der einschlagigen Ermachtigungs- und Blockierungsgesetze in
Deutschland und gegebenenfalls in dem/n Staat(en), in dem/nen sich das/die be-
troffene(n) Datenzentrum(en) befindet/n, zugestellt werden. Dazu gehort auch die
gebithrende Beriicksichtigung des Deutschen Gesetzes iiber den Datenschutz und
den Schutz der Privatsphare in der Telekommunikation und bei Telemedien und der
Erméchtigungs- und Beschrankungsregelungen in bilateralen Abkommen zur Daten-
herausgabe zwischen Deutschland und einem anderen Staat

d) Vereinigtes Konigreich

Die Firma adressiert Datenanfragen sowohl im zivil- als auch im strafrechtiichen Kon-
text. welche iiber die richtigen juristischen und/oder diplomatischen Kanale und unter
strikter Einhaltung der einschldgigen Erméachtigungs- und Blockierungsgesetze im
Vereinigten Kénigreich und gegebenenfalls in dem/n Staat(en), in dem/nen sich
das/die betroffene(n) Datenzentrum(en) befindet/n, zugestelit werden. Dazu gehort
auch die gebiihrende Beriicksichtigung des Datenschutzgesetzes 2018 und der Er-
méchtigungs- und Beschrénkungsregelungen in bilateralen Abkommen zur Daten-
herausgabe zwischen dem Vereinigten Konigreich und einem anderen Staat, ein-
schliesslich mit Bezug auf den CLOUD Act.

3. Cybervorfille

3.4 Die Firma stellt sicher, dass sie Uber die nétigen Kapazitaten zur technischen Analyse
und zur Bewdltigung von Cybervorfallen verfiigt, die ihr selber, ihre Subunternehmer o-
der die Bezugsberechtigte(n) betreffen. Sie sorgt dafiir, dass Verletzungen der Informa-
tionssicherheit in ihrem Zusténdigkeitsbereich rasch erkannt, deren Ursachen abgeklart
und alifallige Auswirkungen minimiert werden.

3.2 Die Firma sorgt in ihrem Zustindigkeitsbereich dafir, dass allfallige Risiken fur die In-
formationssicherheit laufend beurteilt werden und informiert die Bezugsberechtigte bei
etwaigen Sicherheitsvorfallen mit nachteiliger Auswirkung auf die Bezugsberechtigte.
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3.3

3.4

Die Firma bietet auf schriftliche Aufforderung der Bezugsberechtigten Hand zur Defini-
tion eines Prozesses betreffend Cybervorfallen mit Bezug zu Vertraulichem.

Die Firma meldet der Bezugsberechtigten und den gesetzlich vorgeschriebenen Stellen
(welche durch die Bezugsberechtigte vorgangig schriftlich mitgeteilt wurden) unverzig-
lich entdeckte Schwachstellen und Sicherheitsvorfille, die deren Informatikschutzob-
jekte betreffen.

Koordination in Bezug auf die erzwungene Datenherausgabe an Dritte im Zusam-
menhang mit in- oder ausldndischen Verfahren

4.1

4.2
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Die Firma verpflichtet sich, die Bezugsberechtigte unverzuglich Uber das Auftreten eines
oder mehrerer der folgenden Ereignisse zu informieren, soweit Vertrauliches betroffen
ist und soweit die Firma unter anwendbarem Recht tiber solche Ereignisse informieren
darf (Meldepflichten):

a) die Firma oder eines ihrer Subunternehmen werden in ein Verfahren verwickelt, in
dem eine zustandige in- oder auslandische Behorde die Firma oder das Subunter-
nehmen zur Herausgabe von Vertraulichem auffordert (der Erhalt einer subpoena
oder eines warrants ist der Verfahrenseréffnung gleichgestelit).

b) Eine zustandige Behorde verlangt die Sicherung von Vertraulichem (Erstellen eines
Legal Hold oder einer ahnlichen Zustandsaufnahme Gber Vertrauliches).

c) die Firma oder eines ihrer Subunternehmen wird gerichtlich oder behérdlich verbind-
lich zur Herausgabe von Vertraulichem verpflichtet.

d) die Anderung von anwendbarem Recht, der Erlass verbindlicher Prazedenzfélle oder
eine bevorstehende Ubernahme der Firma, filhrt dazu, dass die Gefahr neuer Pflich-
ten betreffend Herausgabe von Vertraulichem entsteht (z.B. bevorstehende Uber-
nahme der Firma durch ein ausléndisches Unternehmen mit der Wirkung, dass aus-
landische Behérden Datenherausgabeméglichkeiten erhalten; Begriindung der An-
wendbarkeit auslandischer Erlasse, welche einem auslandischen Staat Zugriff auf
Vertrauliches erméglichen, wie z.B. US CLOUD Act oder dhnliche Regeln der US-
amerikanischen oder anderer Rechtsordnungen).

¢) In jedem der vorgenannten Fille informiert die Firma auch tber die Umsténde (inkl.
Rechtsgrundlage) solcher Zugriffe und dariiber, inwiefern die Firma Massnahmen
zur Abwehr solcher Zugriffsanfragen getroffen hat und inwiefern diese Massnahmen
erfolgreich waren. Wenn die Firma solche Zugriffe nicht abwehren konnte oder eine
vorgéangige Information an die Bezugsberechtigte nicht moglich gewesen sein sollte,
informiert die Firma die betroffene Bezugsberechtigte so bald wie mdglich dariiber,
dass ein Zugriff erfolgt ist. Sofern die Firma vom auslandischen Staat zum Still-
schweigen Uber solche Vorgénge verpflichtet wurde, informiert sie die Bezugsbe-
rechtigte und die Bedarfsstelle so rasch wie mdglich dariber, nachdem die Verpflich-
tung zum Stillschweigen dahingefallen ist.

Soweit ein Dritter, ausgenommen zustandige Gerichte und zusténdige in- oder auslan-
dische Behérden, die Herausgabe Vertraulicher Informationen verlangt, wird die Firma
dieses Verlangen zuriickweisen.

Die Firma trifft alle angemessenen in ihrer Macht stehenden Abwehrmassnahmen, ins-
besondere ergreift sie auch angemessene Rechtsbehelfe, damit Verpflichtungen zur er-
zwungenen Datenherausgabe (Ziff. 4) oder vorbereitende Massnahmen oder Schritte
von Behérden zur Begriindung solcher Verpflichtungen zu Lasten der Firma oder ihrer
Subunternehmen verhindert werden oder ohne Wirkung bleiben. Die Firma wird sich ge-
nerell jederzeit dafiir einsetzen, dass Bestands- oder Verkehrs- und Inhaltsdaten wenn
tiberhaupt nur unter Wahrung von Schutzmassnahmen in die Hande einer auslandi-
schen Behérde oder Amtsstelle gelangen.




4.3

4.4

4.5

Wenn eine ausldndische Behérde oder Amtsstelle von der Firma die Herausgabe von
Vertraulichem fordert, informiert die Firma die ausléndische Amtsstelle oder Behérde
darliber, dass die Schweizerische Eidgenossenschaft als Staatswesen an den Daten ein
Interesse hat und an diesen Daten berechtigt ist. Sie informiert die auslandische Amts-
stelle oder Behérde iiber die der Firma bekannten Kontaktpersonen bei der Bedarfs-
stelle.

Wenn eine ausldndische Behsrde oder Amtsstelle von der Firma die Herausgabe von
Vertraulichem fordert, verlangt die Firma, dass die Behdrde oder die Amtsstelle die Vo-
raussetzungen fur die von ihr/ihnen beantragte erzwungene Datenherausgabe in doku-
mentierter Weise substantiiert. Solche Forderungen sollten nur tber die richtigen juristi-
schen und/oder diplomatischen Kanéle und an die richtige juristische Person, die im Be-
sitz dieser Informationen ist, gerichtet werden. Die Firma erwartet die Einhaltung ihres
Alibaba Cloud International Law Enforcement User Information Request Guides (abruf-
bar unter: https://www alibabagroup.com/en/contact/law alibaba cloud), wo immer die-
ser anwendbar ist.

Die Firma speichert die dokumentierten Informationen betreffend Aufforderungen ge-
mass Ziff. 4.4 und sendet diese an die Bezugsberechtigte und die Bedarfsstelle weiter,
sofern dies der Firma unter anwendbarem Recht gestattet ist.

Koordination in Bezug auf die Datenherausgabe im Rahmen eines Konkurs- oder
Nachlassstundungsverfahrens

5.1

52

53

54

Die Firma verpflichtet sich, die Bedarfsstelle unverziiglich Gber das Auftreten eines oder
mehrere der folgenden Ereignisse zu informieren (Meldepflichten):

a) der Firma droht Zahlungsunfahigkeit.

b) einem Subunternehmen der Firma droht Zahlungsunfahigkeit, die die Vertraulichkeit
oder Verfiigbarkeit von Vertraulichem beeintréachtigen konnte.

c¢) ein Dritter leitet gegen die Firma ein Konkurs- oder Nachlassverfahren ein, das im
Laufe der 6 folgenden Kalendermonate zu einer Beeintrachtigung der Vertraulichkeit
von Vertraulichem oder zu einer Beeintrédchtigung der Verfugbarkeit der Leistung o-
der der in den IT-Infrastrukturen der Firma verwalteten Daten fihren konnte.

d) es wird Giber die Firma oder eines ihrer Subunternehmen, welches Zugriff auf Ver-
trauliches hat, der Konkurs oder eine Nachlassstundung (oder ein gleichwertiges
Verfahren im Ausland) eroffnet, welches nicht innert 6 Monaten abgewendet wird.

Die Firma unternimmt alle zumutbaren Anstrengungen, dass Vertrauliches vollstandig
unter der Bestimmungsgewalt der Bezugsberechtigten verbleibt und trifft alle zumutba-
ren Massnahmen, damit Vertrauliches nicht in die Konkursmasse falit.

Die Firma wird alle zumutbaren Anstrengungen unternehmen, dass Vertrauliches aus
dem auslandischen Verfahren gemass Ziff. 5.1d) ausgesondert und an die Bezugsbe-
rechtigte herausgegeben wird, so dass Vertrauliches nicht ohne Zustimmung der Be-
zugsberechtigten in die Hande Dritter gelangt. Eine Verwertung von Vertraulichem in
einem solchen Verfahren muss mittels besonderer Massnahmen ausgeschlossen sein.
Die Konkurs- und Nachlassbehérden im In- und Ausland gelten nicht als Dritte, wenn
sichergestellt ist, dass sie wirksamen Geheimhaltungspflichten, Verwendungs- und Wei-
tergabeverboten unterstehen.

Die Firma hat bereits zum Voraus alle angemessenen Massnahmen zu ergreifen, damit
Daten der Bezugsberechtigten von der Verwertung in einem solchen Verfahren ausge-
nommen werden.
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6. Milderungsmassnahmen betreffend Datenherausgaben und Gefahren betreffend
Beeintrachtigung der Verfligbarkeit

6.1 Die Firma ergreift alle in ihrer Macht stehenden Milderungsmassnahmen fur den Fall,
dass die Abwehrmassnahmen geméss Ziff. 5.4 keine vollstandige Wirkung entfalten.
Milderungsmassnahmen haben das Ziel, dass Verpflichtungen zur Datenherausgabe im
Umfang oder sonst wie in ihrer Wirkung reduziert werden.

6.2 In Bezug auf die erzwungene Datenherausgabe im Rahmen von inlandischen oder aus-
landischen Verfahren geht es um die folgenden Milderungsmassnahmen:

a) Beantragung der Siegelung der Daten der Bezugsberechtigten entsprechend Art.
248 ff. StPO bzw. einer entsprechenden ausléndischen Regelung;

b) Geltendmachung der Tatsache, dass die Daten, welche vom Herausgabebegehren
betroffen sind, einer gesetzlichen Geheimnispflicht unterstenen kdnnten (beispiels-
weise Amts- oder Berufsgeheimnis), die einer Verwendung von Vertraulichem in ei-
nem ausldndischen Verfahren entgegenstehen (zwecks Comity-Analyse durch die
ausldandischen Behdérde);

¢) Geltendmachung von Argumenten der auslandischen Rechtsordnung, damit eine
Comity-Analyse durch die auslandische Behérde (oder eine entsprechende Regel in
der auslandischen Rechtsordnung) zu Gunsten der Bezugsberechtigten ausfallen
und einer Verwendung von Vertraulichem durch auslandische Stellen entgegenste-
hen.

6.3 Wenn eine ausldndische Behorde oder Amtsstelle von der Firma die Herausgabe von
Vertraulichem fordert, informiert die Firma die auslandische Amtsstelle oder Behorde
darUber, dass die Schweizerische Eidgenossenschaft als Staatswesen an den Daten ein
Interesse hat und an diesen Daten berechtigt ist. Sie informiert die auslandische Amts-
stelle oder Behdrde (ber die der Firma bekannten Kontaktpersonen bei der Bedarfs-
stelle.

* & %

20007_ALI_90 Anhang Zugriff auf Daten durch Unberechtigte




10



Schweizerische Eidgenossenschaft Eidgendssisches Finanzdepartement EFD

Confédération suisse Bundesamt fiir Bauten und Logistik
Confederazione Svizzera Bereich Logistik
Confederaziun svizra Abteilung Beschaffung

Vertragswerke der Firma:



11



CLOUD SERVICES PURCHASE AGREEMENT
This Cloud Services Purchase Agreement (the “Agreement™) is entered into by and between:

| The Swiss Confederation, acting through the Federal Office for Buildings and Logistics (Bundesamt
filr Bauten und Logistik — BBL) with its address at Fellerstrasse 21, CH-3003 Bern, Switzerland
(“Customer”).

2. Alibaba.com (Europe) Limited, a company incorporated under the laws of England and having its
registered address at 8th floor, Millbank Tower, 21-24 Millbank, London SW1P 4QP United Kingdom,
registration number 6721521 (*Alibaba Cloud™); and

Each of Alibaba Cloud and Customer are each referred 10 herein individually as a “Party” and collectively as
the “Parties”.

In consideration of the mutual covenants set forth herein, the Partics hereby agree as follows:
15 PURCHASE CREDIT AND PRODUCT PURCHASES

1.1 Purchase Credit and Product Purchases. Subject to Alibaba Cloud’s review of Customer’s
fulfillment of the purchase credit application terms and conditions (the “Credit Application™)
under the terms set forth in this Agreement, Alibaba Cloud will provide Customer a purchase
credit limit (the “Purchase Credit”) for making purchases of Alibaba Cloud’s products and
services on the Alibaba Cloud International Website (the “Alibaba Cloud Products™). Upon
Alibaba Cloud’s approval of Customer’s Credit Application, the Customer’s Purchase Credit
will be displayed on Customer’s membership account with the Alibaba Cloud International
Website (URL: https://www.alibabacloud .com) and Customers may proceed to place purchase
orders of Alibaba Cloud Products via the Alibaba Cloud International Website.

1.2 Credit Application and Approval.

(a) Customer shall, upon the instruction of Alibaba Cloud, file a written application to
Alibaba Cloud for approval of a Purchase Credit limit. Alibaba Cloud shall have the right to
request Customer to provide any information and documents as reasonably required by
Alibaba Cloud to assess its financial status and capability for Alibaba Cloud to determine the
appropriate Purchase Credit limit suitable for Customer.

(b) Alibaba Cloud shall have the right and sole discretion to decide on the amount of
Purchase Credit limit to be provided to Customer. Alibaba Cloud’s determination of the
Purchase Credit limit to be approved and provided to Customer shall be final and conclusive.
The amount of Purchase Credit limit granted to Customer will be notified to Customer in
writing or will be displayed in the Customer account with the Alibaba Cloud International
Website.

13 Use of Credit

(@) The Purchase Credit limit granted to Customer may be used to purchase any and all
Alibaba Cloud Products by placing a purchase order online on the Alibaba Cloud International
Website or offline using the form purchase order set forth in Schedule 1 (a “Purchase Order™),
subject to the terms of use and pricing conditions as published on the Alibaba Cloud
International Website.

(b) Used Purchase Credit will not be restored until Customer has settled payment for the
used Purchase Credit in accordance with the payment settlement terms of this Agreement.
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(c) If the payment arrangement for the Alibaba Cloud Product purchased is on a pay-per-
use basis and Customer's Purchase Credit balance is insufficient for settling payment, Alibaba
Cloud shall have the right, but not the obligation, to suspend Customer’s subscription or use
of the Alibaba Cloud Product until Customer’s Purchase Credit balance is restored.

Restoration and Settlement of Credit

(a) Used Purchase Credit will be restored upon Customer’s payment in accordance with
the settlement terms of the Agreement.

(b) Alibaba Cloud shall have the right to adjust the amount Purchase Credit limit provided
to Customer based on Customer’s transaction history or financial status.

(c) Alibaba Cloud shall have the right, but not the obligation, to carry out any of the
following in the event that Customer fails to make timely payment in accordance with the
settlement terms in this Agreement:

(i) Reduce Customer’s Purchase Credit limit;
(ii) Cancel Customer’s Purchase Credit limit: or

(iiiy  Suspend or terminate Customer’s subscription or use of the Alibaba Cloud
Products purchased.

Term of Purchase Credit. Any Purchase Credit limit granted to Customer may be used until
the expiry or termination of this Agrecment for any reason whatsoever. Notwithstanding any
of the foregoing, Customer’s Purchase Credit will expire/cease to be available for use upon
the occurrence of any of the following:

(i) Customer applies for cancellation of its Purchase Credit limit and Alibaba
Cloud approves the application;

(i1) Customer has materially breached the terms of this Agreement;

(iii)  Alibaba Cloud has reasons to believe that Customer is or may be unable to
fulfill its payment obligations under this Agreement; or

(iv)  Alibaba Cloud has reasons to believe that Customer has engaged in any
unlawful activities.

Cancellation by Alibaba Cloud for Convenience. Unless otherwise provided in this
Agreement, Alibaba Cloud has the right to cancel Customer’s Purchase Credit limit at any
time by providing a 30-day prior written notice to Customer.

SCOPE OF AGREEMENT

. |
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Scope of Agreement. This agreement including the Schedule(s) thereto (“Agreement”),
Purchase Orders, Product Terms (as defined below), and the relevant SLA (as defined below),
constitute the entire agrecment between the Parties in relation to the sale and purchase of the
Alibaba Cloud Products by Customer.

Inconsistency. In the event of any inconsistency between the terms of this Agreement. the
Product Terms. the Purchase Order, and the SLA, the order of precedence shall be as follows
(from top down):

[+
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(a) the body and Schedule(s) of this Agreement;
(b) Product Terms (as defined below);

(c) SLA; and

(d) Purchase Orders.

Product Terms. The use of Alibaba Cloud Products by Customer is at all times subject to
any and all applicable product terms, terms of use. privacy policy, product SLA, payment
and tax terms, membership agreement, rules and policies relating to the relevant Alibaba
Cloud Products (together, the “Product Terms”) as provided on the Alibaba Cloud
International Website.

SLA. The purchase and use of certain Alibaba Cloud Products may come with service level
guarantees by way of service level agreements (the “SLLA™). Notwithstanding any of the
foregoing, Customer acknowledges and agrees that not all Alibaba Cloud Products provide an
SLA and only the latest version of the relevant SLAs as published on the Alibaba Cloud
International Website during the time of Customer’s use of the Alibaba Cloud Products shall
be applicable to its purchase and use of the relevant Alibaba Cloud Products.

3 PRICES

3

3.2

Price. The price of the Alibaba Cloud Products (the “Price™) shall be as stated on the Alibaba
Cloud International Website from time to time.

Tax.

(a) Unless otherwise agreed. all amounts required to be paid hereunder do not include any
taxes, duties or other assessments levied or based upon such amounts. If Customer is or may
be required under any law or regulation of any governmental entity or authority, domestic or
foreign, to withhold or deduct any withholding tax from an amount due to Alibaba Cloud
pursuant to this Agreement, the amount payable to Alibaba Cloud shall be increased to the
extent necessary to ensure that after making such deduction or withholding, Alibaba Cloud
receives and retains a net sum equal to the sum it would have received but for such deduction
or withholding being required. Customer shall promptly deliver to Alibaba Cloud all receipts
and/or certificates or other proof evidencing the amounts (if any) paid in respect of any such
deduction or withholding.

(b) Each Party shall be responsible for the direct tax liability imposed on its own net income.
Customer shall be responsible for the payment of all other taxes including the local levies
imposed by any relevant government authority in connection with the sale, promotion, and
marketing of the Alibaba Cloud Products and provision of the Services under this Agreement.

4. PAYMENT

4.1

Payment. If the Customer is offered Purchase Credit by Alibaba Cloud, on or before the 10™
day of each calendar month, the relevant Alibaba Cloud entity shall issue an invoice to
Customer, setting out the amount due and payable for the previous month in connection with
the amount of Purchase Credit used by Customer. Customer shall pay the invoiced amount in
accordance with the payment schedule set forth on the invoice.

Otherwise, payments from the Customer to Alibaba Cloud should adhere to the provisions
stipulated in the Payment and Tax Terms on Alibaba Cloud International Website.

LS ]
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42 Currency. Unless otherwise agreed, all payments to be made by Customer hereunder shall be
denominated and made in US Dollars.

43 Bank Charges. Each Party shall be responsible for its own bank charges.

CONFIDENTIALITY
5.1 Definition. “Confidential Information” means business or technical information disclosed

by either Party to the other Party that: (i) if disclosed in writing, is marked “confidential” or
“proprietary” at the time of such disclosure; (ii) under the circumstances, a person exercising

reasonable business judgment would understand to be confidential or proprietary; (iii) without

limiting the foregoing, shall include the terms and conditions of this Agreement (including the
Schedule) as the Confidential Information of both Parties.

52 Confidentiality Undertaking. Each Party will not use the other Party’s Confidential
Information, except as necessary for the performance of this Agreement, and will not disclose
such Confidential Information to any third party, except to those of its officers, directors,
employees and agents that need to know such Confidential Information for the performance
of this Agreement. The foregoing obligations will not restrict either Party from disclosing the
other Party’s Confidential Information, if pursuant to the order or request of a court,
administrative agency, stock exchange, or other governmental body, provided that the Party
required to make such a disclosure to the extent permitted by law gives reasonable written
notice to the other Party to enable it to contest such order or request.

REPRESENTATIONS AND WARRANTIES OF THE PARTIES
6.1 Representation. Each Party represents and warrants to the other Party that:
(a) it has the authority and capacity to enter into this Agreement and it is not subject to
any restrictive covenant or other legal obligation which prohibits it from performing

its obligations hereunder; and

(b) it shall comply with all applicable laws and regulations and maintain any permits,
licenses and approvals required to perform its obligations hereunder.

ANTI-BRIBERY
7.1 Each Party shall:

(a) comply with all applicable laws, regulations, codes, and sanctions relating to anti-
bribery and anti-corruption;

(b) have and shall maintain in place throughout the term of this Agreement adequate anti-
bribery policies and procedures and will enforce them where appropriate: and

(c) promptly report to the other party any request or demand for any undue financial or
other advantage of any kind received in connection with the performance of this
Agreement;
7.2 Material Breach. Breach of this Section 7 shall be deemed a material breach.
INDEMNITY
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Each Party covenants and undertakes to indemnify, defend and hold harmless the other Party from and
against any losses, claims, demands, actions, damages, penalties and costs or expenses (“Loss™)
resulting from any breach by the indemnifying Party of any of its representations, warranties and
undertakings under the Agreement, provided that in no event shall an indemnifying Party, its successor
or permitted assigns be liable to the Party being indemnified for any consequential, exemplary,
punitive, reliance or special damages or loss of profits in connection with any Loss.

LIMITATION OF LIABILITY

0.1 Disclaimer. Except as expressly provided in this Agreement and to the maximum extent
permitted by law, Alibaba Cloud makes no warranty, express or implied. with respect to the
Alibaba Cloud Products in relation to it their merchantability and fitness for any particular

purpose.

9.2 Exclusive Remedies. Notwithstanding any other terms of this Agreement to the contrary,
Customer acknowledges and agrees that the remedies provided in the terms and conditions set
forth in the Product Terms, including but not limited to the relevant SLA for the Alibaba Cloud
Products, shall be the sole and exclusive remedics for Customer under this Agreement.

9.3 Limitation of Liability. Notwithstanding any other provisions of this Agreement, to the
maximum extent permitted by law, and save as expressly stated in this Agreement, in no event
shall either Party or its officers, directors, employees, or agents be liable to the other Party
under any contract, tort (including negligence), strict liability or any other legal or equitable
theory for any indirect, special, incidental, consequential. or exemplary damages, or loss of
profits or data, even if such Party has been advised of the likelihood of such damages occurring.
The total liability of Alibaba Cloud arising out of or relating to this Agreement, whether in
contract, tort (including negligence) or otherwise, shall in no circumstances exceed the total
aggregated sum of payment for Alibaba Cloud Products made by Customer and received by
Alibaba Cloud under this Agreement as at the date the cause of action for such claim has arisen.

TERM AND TERMINATION

10.1  Term. This Agreement shall be effective from the date both Parties have executed this
Agreement and shall remain valid until terminated by either Party pursuant to Clause 10.2 or
10.3 of this Agreement (the “Term™).

10.2  Termination for Convenience. Either Party may terminate this Agreement without cause at
any time by giving the other Party prior written notice of not less than one (1) month.

10.3  Termination for Cause. Either Party may terminate this Agreement with immediate effect on
written notice to the other Party if:

(a) the other Party commits a material breach of this Agreement and fails to remedy the
breach (if remediable) within thirty (30) days of receiving written notice to that effect
specifying the breach and requiring it to be remedied;

(b) the other Party ceases to conduct its business operations;
(c) the other Party is unable to pay its debts due and payable; or
(d) the other Party enters into a composition with its creditors or goes into liquidation, or

is dissolved, or adjudged insolvent or is otherwise rendered incapable of performing
its obligations under this Agreement.
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10.4

In such event, save in respect of any antecedent breaches, all rights and liabilities of the Parties
shall cease and determine provided that (i) all amounts paid by Customer to Alibaba Cloud
shall be non-refundable, (ii) all amounts due and owing by Customer to Alibaba Cloud shall
continue to be due and owing and (iii) such termination shall be without prejudice to any rights
or remedies of the Parties which have accrued prior to such termination.

Termination Due to Governmental Actions. If either Party is precluded by any applicable law,
regulation or order of any Government Authority to provide or receive any Alibaba Cloud
Products or fulfil its obligations under this Agreement, such Party may suspend or terminate
the affected Alibaba Cloud Products or the Agreement upon providing [30] days prior written
notice to the other Party or within timeline otherwise required by applicable law, regulation,
order or Government Authority. Upon such suspension or termination, there shall be no further
liabilities incurred by either Alibaba Cloud or Customer until any suspension is ended and
Alibaba Cloud can continue to provide the affected Alibaba Cloud Products again,
"Government Authority” means: (i) the govemnment of any state, province (autonomous
region, city directly under the central government), city or local area, or any political branch
of the above; or (ii) any other government, quasi-government, judicial, public, administrative,
legislative, or statutory institution, organization, department, bureau or entity (including any
district or similar institution).

GENERAL

1]

11.2

11.3

11.4

I1.5

Assignment and Novation. Save and except Alibaba Cloud may at its sole and absolute
discretion novate, assign or otherwise transfer this Agreement and its obligations thereunder
at any time to any of its affiliated entities by giving written notice to the Customer, neither
Party shall assign or transfer this Agreement or any rights and obligations hereunder, in whole
or in part, to any third party, without the other Party’s prior written consent.

Waiver. No failure or delay by a Party to exercise any right or remedy provided under this
Agreement or by law shall constitute a waiver of that or any other right or remedy, nor shall it
prevent or restrict the further exercise of that or any other right or remedy. No single or partial
exercise of such right or remedy shall prevent or restrict the further exercise of that or any
other right or remedy.

Force Majeure. Neither Party wiil be liable for any breach. or delay in performance, of its
obligations under this Agreement if, and to the extent that the breach or delay is directly caused
by epidemics, fire, flood, earthquake or act of God: act of government, war, riot, civil disorder,
act of terrorism or revolution; strikes, lock-outs or labor disputes; or other cause similar to the
above beyond its reasonable control (a “Force Majeure Event”). The Party delayed or unable
to perform will give prompt written notice, including the length of the expected delay, to the
other Party. If a Force Majeure Event occurs, then the Parties will promptly mutually review
the expected delay and the delayed Party or Parties will take reasonable measures to minimize
any disruption. If the Force Majeure Event continues for thirty (30) consecutive days, then
either Party may terminate this Agreement upon written notice to the other Party.

Independent Parties. The relationship between the Parties is that of independent contracting
parties. Nothing in this Agreement shall constitute or be deemed to constitute a relationship of
joint venture, partnership, franchise or similar arrangement between the Parties.

Goveming Law. This Agreement will be governed by and construed in accordance with the
laws of Singapore, without regard to or application of conflicts of law rules or principles. Any
dispute, controversy, or claim shall be resolved through negotiation to the extent possible, In
the event the parties fail to resolve any dispute arising hereunder through mutual negotiation,
such dispute, controversy, difference or claim arising out of or relating to this Agreement,
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including the existence, validity, interpretation, performance, breach or termination thereof or
any dispute regarding non-contractual obligations arising out of or relating to it, shall be
referred to and finally resolved by arbitration administered by the Singapore International
Arbitration Centre (*SIAC™) under the arbitration rules of SIAC in force when the notice of
arbitration is submitted, which rules are deemed to be incorporated by reference in this clause.
The seat of arbitration shall be Singapore. The number of arbitrators shall be one. The
arbitration proceedings shall be conducted in English.

Counterparts. This Agreement may be executed by the Parties in counterparts, each of which
will be deemed an original, but all of which taken together will constitute one and the same
instrument. Signatures executing this Agreement may be delivered by facsimile transmission
or in an emailed PDF file or by other reliable means.

- The remainder of this page intentionally left blank -
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IN WITNESS WHEREOF, the Parties below have caused this Agreement to be executed by their duly
authorized representatives.

For and on behalf of

THE SWISS CONFEDERATION

Logistik

Date: 24, » ? Ze 25 Date: ':.f"',_ 3 .07

the Bundeskanzlei

Date: | 3, 1012 Date:

For and on behalf of
ALIBABA.COM (EUROPE) LIMITED

¥, 08.2022

telligence




Schedule 1

Form of Purchase Order

Alibaba Cloud:

Customer:

Name: Alibaba.com (Europe) Limited

Contact Address: c/o 26/F, Tower One, Times
Square, | Matheson Street, Causeway Bay, Hong
Kong

Telephone:

Email:

Contact Person:

Name: The Swiss Confederation

Address:  Fellerstrasse 21. CH-3003 Bern.
Switzerland

Telephone:
Email:
Contact Person;

PO No. i

Issue date

Alibaba Cloud’s bank account details

Currency USD

Beneficiary Name:

Payment term | Net 30

Account Number:

Bank Name:

Swift Number:
Bank Address:

Customer is to place an order with Alibaba Cloud for the following Alibaba Cloud Products on the terms and
conditions set out in the Cloud Services Purchase Agreement entered into by and between Customer and
Alibaba Cloud dated [+] (the “Agreement”). Unless otherwise provided herein, capitalized terms used in this
Purchase Order shall have the same meaning as those defined in the Agreement.

DESCRIPTION (PRODUCT
NAME/MODEL/SPECIFICATION)

UNIT TOTAL

QTY | pRriCE PRICE

TOTAL VALUE (tax excluded)

Other Terms:

Approved by:
For and on behalf of Alibaba Cloud

Signature:
Name:
Title:
Date:

For and on behalf of Customer

Signature:
Name:
Title:
Date:
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Alibaba Cloud Subsidiaries/Affiliates Sub-processors
As of the date 5 May, 2022

The subsidiary/affiliate entities of Alibaba Cloud listed in below table may participate in delivering,
operating, maintaining and supporting the cloud services provided to our customers. Their
participation depends on the type of products/services purchased and regions chosen and activated
by the customers. These entities may, in the course of their participation, store, transfer or otherwise
process customers’ data as sub-processors. Such data will only be stored/processed on Alibaba Cloud
facilities with the consistent standard of technical and organisational data protection measures.

Subsidiaries/Affiliates Location
AliCloud (Germany) GmbH Germany
Alibaba (Australia) Company Pty Ltd. Australia
Alibaba Cloud (India) LLP India

Alibaba Cloud (Malaysia) Sdn. Bhd. Malaysia
Alibaba Cloud (Singapore) Private Limited " Singapore
Alibaba Cloud (Thailand) Limited Thailand
Alibaba Cloud Computing Ltd. China
Alibaba Cloud Japan Services Corporation Japan
Alibaba Cloud Philippines, Inc. Philippines
Alibaba Cloud US LLC United States
Alibaba Korea Limited Korea h
Alibaba.com LLC United States
PT. Alibaba Cloud Indonesia Indonesia
Taobao Hong Kong Limited Hong Kong
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Composition of Contracts of the Company as Referred to under Clause 4.2 e)

1. Offline Contract (Cloud Service Purchase Agreement)
- Europe (non-EEA) Alibaba Cloud - Offline Purchase Agreement
2. Online Available Terms (available at https://www.alibabacloud.com/help/en/legal)

2a. Besucher Ebene
- Alibaba Cloud International Website Terms of Use

Datenschutzerklérung der Alibaba Cloud International Website
2b. Registrierte Benutzer-Ebene
- EEA Data Processing Addendum
- UK Data Processing Addendum and Standard Contractual Clauses
- Membership Agreement
- Alibaba Cloud International Website Beta Testing Terms
- Payment and Tax Terms
2c. Spezifische Benutzerebene

2c¢ 1) Product SLA
- APl Gateway Service Level Agreement
- ApsaraDB Dedicated Cluster Service Level Agreement

DNS PrivateZone Service Level Agreement

Quotation Service Level Agreement
- Monitor Service Level Agreement
- ApsaraDB for RDS Service Level Agreement

Mail Service Level Agreement

Data Encryption Service Level Agreement

Elastic Compute Service (ECS) Service Level Agreement
- Express Connect Service Level Agreement
- Data Transmission Service Level Agreement
- Table Store Service Level Agreement
- Object Storage Service (0OSS) Service Level Agreement
- AnalyticDB for PostgreSQL Service Level Agreement
- AnalyticDB for MySQL Service Level Agreement
- Content Delivery Network (CDN) Service Level Agreement
- ApsaraDB for MongoDB Service Level Agreement
- E-MapReduce Service (EMR) Service Level Agreement
- ApsaraDB HybridDB Service Level Agreement
- Cloud Enterprise Network Service Level Agreement
- Log Service Service Level Agreement
- Anti-DDoS Premium Service Level Agreement
- Anti-DDoS Pro Service Level Agreement
- ApsaraDB for Cassandra Service Level Agreement
- ApsaraVideo Live Service Level Agreement
- ApsaraVideo Media Processing Service Level Agreement
- Bastionhost Service Level Agreement
- ApsaraDB for HBase Service Level Agreement
- ApsaraDB for cache Service Level Agreement
- ApsaraVideo VOD Service Level Agreement

ApsaraDB for Redis Service Level Agreement
- Application Real-Time Monitoring Service Service Level Agreement




Blockchain as a Service (BaaS) Service Level Agreement
Container Registry Enterprise Edition Service Level Agreement
Cloud Security Scanner Service Level Agreement

Cloud Firewall Service Level Agreement

Cloud Storage Gateway Service Level Agreement

Batch Compute Service Level Agreement

Content Moderation Service Level Agreement

DataWorks Service Level Agreement

Data Lake Analytics (DLA) Service Level Agreement

E-HPC Service Level Agreement

Enterprise Distributed Application Service (EDAS) Service Level Agreement
Elastic Container Instance Service Level Agreement

Hybrid Backup Service (HBR) Service Level Agreement
DCDN Service Level Agreement

Image Search Service Level Agreement

Intelligent Speech Interaction Service Level Agreement
Container Service for Kubernetes Service Level Agreement
MaxCompute Service Level Agreement

Network Attached Storage Service Level Agreement

DAS Service Level Agreement

Realtime Compute Service Level Agreement

Distributed Relational Database Service Level Agreement
Direct Mail Service Level Agreement

Server Load Balancer Service Level Agreement

Smart Access Gateway Service Level Agreement

Elastic IP Service Level Agreement

Hologres Service Level Agreement

Global Accelerator Service Level Agreement

Function Compute Service Level Agreement

Database Backup Service Level Agreement

Web Application Firewall (WAF) Service Level Agreement
Website Threat Inspector Service Level Agreement
Database Management Service Level Agreement

DataV Service Level Agreement

DNS Service Level Agreement

Message Queue for Apache Kafka Service Level Agreement
Key Management Service (KMS) Service Level Agreement
loT-Edge Service Level Agreement

Machine Translation Service Level Agreement
Elasticsearch Service Level Agreement

Sensitive Data Discovery and Protection Service Level Agreement
Fraud Detection Service Level Agreement

Realtime Compute Fully Managed Flink Service Level Agreement
AlRec Service Level Agreement

mpPaas Service Level Agreement

loT Platform Service Level Agreement

Alibaba Cloud Public DNS Service Levei Agreement
Message Service Service Level Agreement




- DataHub Service Level Agreement
- Elastic Desktop Service (EDS) Service Level Agreement
- Message Queue for Apache RocketMQ Service Level Agreement
- Machine Learning Platform for Al Service Level Agreement
- Security Center Service Level Agreement
- PolarDB Service Level Agreement
- Web Hosting Service Level Agreement
- Simple Application Server Service Level Agreement
- VPN Gateway Service Level Agreement
- NAT Gateway Service Level Agreement
- Short Message Service (SMS) Service Level Agreement
- Message Queue for RabbitMQ Service Level Agreement
- Quick Bl Service Level Agreement
- Time Series Database Service Level Agreement
- Tracing Analysis Service Level Agreement
Mobile Testing Service Level Agreement
- Real-Time Communication Service Level Agreement
- Service Mesh Service Level Agreement
- Historical SLAs - Not Currently In Effect
2c¢ 2) Product Terms
Product Terms of Service
Smart Access Gateway Addendum to the Alibaba Cloud International Website Product
Terms of Service
2c¢ 3) Other Rules
Alibaba Cloud - Domain Services - ICANN Supplemental Notice
- Alibaba Cloud International Website Domain Name Service Agreement
- APl Term of Use
The Third Party Software Manual

Further technical supporting documentation are available at:
https://www.alibabacloud.com/help/en/






