Schweizerische Eidgenossenschaft
Confédération suisse

Confederazione Svizzera

Confederaziun svizra

Bundeskanzlei BK

Bereich Digitale Transformation und IKT-Lenkung DTI

EmO002-1 Praxis-Leitfaden Open Source Soft-
ware in der Bundesverwaltung

Empfehlung zur Bundesinformatik’

Dieses Dokument ist eine Beilage zum Hauptdokument Em002.

Klassifizierung:2

Nicht klassifiziert

Verbindlichkeit:3

Empfehlung

Planungsfeld:*

IKT der Bundesverwaltung

Diese Version:

1.1

Ersetzt Version:

1.0 von 2018

Status:

Freigegeben

Freigabedatum
(diese Version):

25.02.2025

Freigegeben durch,

Freigegeben durch den Delegierten fiir digitale Transformation und IKT-

Rechtsgrundlage: Lenkung (D-DTI), gestitzt auf Artikel 17 Absatz 1 der Verordnung vom 25.
November 2020 Uiber die Koordination der digitalen Transformation und die
IKT-Lenkung in der Bundesverwaltung (VDTI), SR 172.010.58

Sprachen: Deutsch (Original), Franzdsisch, ltalienisch, Englisch (Ubersetzung)

1 «Empfehlung zur Bundesinformatik» geméss [P035], Abschnitt 4.6

2 Zu der Klassifizierung INTERN und VERTRAULICH vgl. Verordnung vom 8. November 2023 iber die Informa-
tionssicherheit in der Bundesverwaltung und der Armee (ISV, SR 128.1)

3 Vgl. Fussnote 1

4 Planungsfelder gemass IKT-Strategie des Bundes 2020-2023 vom 3. April 2020 (SB000)




EmO002-1 Praxis-Leitfaden Open Source Software in der Bundesverwaltung

Inhaltsverzeichnis

1. Verwendung dieses Leitfadens ..o 3
2. DefiNitioNeN....... . e e 5
3. Potenzial und Herausforderungen ...........ooocciiiiiiiissscceccccs e 8
3.1 Potenzial von Open Source Software........cccceuciiiiiiiiriceccsns e e e e e enanes 8
3.2 Herausforderungen im Umgang mit OSS............ccccn, 10
4. Konstellationen Nutzung/Bearbeitung von OSS............ccccoiiiiiriirreennnnnnnn. 12
41 Ubersicht OSS-Konstellationen ............cceeeeeeeeererierereessssessessessessssessessessesssssssesses 12
4.2 Einsatz unverdnderter Open Source Software........cccccccccceiiiiirirrcccccscn e, 13
4.3 Entwickeln mit Open Source Komponenten und Freigabe von Quelicode.... 14
44 Mitarbeit in offenen Projekten (Kontribution)...........cccviiiiiiiiiiinie, 14
5. Eigenschaften und Auswahl von Open Source Lizenzen ....................... 14
6. Beschaffung von OSS......... e 15
7. Auffindbarkeit von OSS-Alternativen / Losungen...........cccceeviimireeeennnnnnnn. 16
71 alternativeTo... ... ———— 16
7.2 Repositories VON OPeNn SOUICE .........ccoiivirrrrmmmmssssssrrrrremssssssssssrrrsssmssssssssssssssnmnnns 16
7.3 L o = 0 TN o 11 o PO 17
74 Spezielle COde-RePOSItOIres .....cccuuuceiiiirimrrcmmcsssrrrrrrrnmmssss s e e rr e e e s s s e ereennnnnns 18
7.5 OSS DireCtOry....ciiiiiiceeeccir et s s e e e s s s s e e e s e s m e s s e e e e s e e nnna s s e e e e e e e nnnnnnn 18
8. Support-Modelle beim Einsatz von OSS.............cco e, 19
8.1 Einsatz ohne professionellen Support ... e 19
8.2 Einsatz mit internem Support............oo - 19
8.3 Einsatz mit Support durch externen Anbieter..........c.iiiiiicci 20
9. Ansprechstelle.........iiiir e ——————— 20
N 1 - T3 T - PPN 21
A. Anderungen gegeniiber VOIrversion ...........c.cceeeeeeeecesseeseesessesssssssssesssssssssssenns 21
B. ReferenNzen........coo oo 21
C. ADKUIZUNGEN ... s 21
D. Geschaftsmodelle mMit OSS........coo i 22
D.1 Services und Produkte basierend auf OSS............coooiiiiiiiiiiii e 22
D.2 ServiCes flr O S ... it e e e e e e e e aaas 22
D.3 SUDSCIIPONS ... 22
D.4 DUAI LICENSING ...t 23

2/23



EmO002-1 Praxis-Leitfaden Open Source Software in der Bundesverwaltung

1. Verwendung dieses Leitfadens

Der Bund ist gemass Artikel 9 des «Bundesgesetz lber den Einsatz elektronischer Mittel zur
Erfullung von Behdrdenaufgaben» (EMBAG) verpflichtet, den Quellcode von Software offen-
zulegen, den er zur Erfilllung der Aufgaben entwickelt oder entwickeln lasst.> Aus diesem ge-
setzlichen Auftrag hat der Bereich DTI der Bundeskanzlei Ubergeordnete Ziele im Strategi-
schen Leitfaden Open Source Software abgeleitet.

Der vorliegende Praxis-Leitfaden konkretisiert die rechtlichen und strategischen Vorgaben.
Er dient den Verwaltungseinheiten des Bundes bei der Benutzung, Beschaffung und der
Freigabe von Open Source Software. Er vermittelt allen Interessierten einen kompletten
Uberblick tiber das Thema und verweist auf weiterfiihrende Informationen in den anderen
Hilfsmitteln.

Je nach Vorwissen und Bedurfnis der Lesenden macht es jedoch Sinn, den Leitfaden nur se-
lektiv zu lesen und danach in die weiteren Hilfsmittel einzusteigen. Die folgende Ubersicht
hilft Ihnen, den richtigen Einstieg zu finden. Falls Sie unsicher sind, lesen Sie zuerst den Leit-
faden durch.

Intention / Stakeholder Relevante Unterlagen
Generelle Einflihrung zu e Abschnitte 2, 3 und 7
Open Source Software o «Em002-5 Faktenblatt EMBAG und OSS»

e «Em002-3 Leitfaden OSS-Lizenzen»
e «Em002-6 FAQ OSS und EMBAG Art. 9»

Generelle Einflihrung e «E002-3 Faktenblatt EMBAG und OSS»
EMBAG fur Entscheider e «EmQ002 Strategischer Leitfaden Open Source Software in
der Bundesverwaltung»

Beschaffung nur zu
nutzender Software

Kapitel 4.1, 4.2

«EmO002-3 Leitfaden OSS-Lizenzen»
«Merkblatt Softwarebeschaffung» [BBL2015]
Projektvorlagen Beschaffung

Neue Informatikentwicklung
und Freigabe

Kapitel 4.3, 4.4

«Em002-2 Anleitung zur Veréffentlichung von OSS»
«Em002-2.1 Checkliste Vorabklérung»

«Em002-2.2 Checkliste Analyse und Aufbereitung»
«EmO002-2.3 Checkliste Freigabe fiir Publikation»
«Em002-4 Leitfaden Community»

«Em002-4.1 Checkliste OSS-Community»

Beschaffung von erstellter
Software (Dienstleistung oder
Werk)

Kapitel 4.1, 4.3, 4.4

«Merkblatt Beschaffungen und EMBAG» [BBL]
«Anmeldung Ausschreibung»

«Kickoff-Folien Ausschreibung»

«Merkblatt Softwarebeschaffung» [BBL2015]
«Projektvorlagen Beschaffung»

«EmO002-2 Anleitung zur Veréffentlichung von Open
Source Software»

«Em002-2.1 Checkliste Vorabkldrung»

e «<Em002-2.2 Checkliste Analyse und Aufbereitung»
e «Em002-2.3 Checkliste Freigabe fiir Publikation»

5SR 172.019
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«Em002-4 Leitfaden Community»
«Em002-4.1 Checkliste OSS-Community»

gabe

Rechtliche Beleuchtung Frei-

«EmO002-6 Héaufig gestellte Fragen zur Verdffentlichung

von OSS (OSS-FAQ)»
«Em002-3 Leitfaden OSS-Lizenzen»

jektleitende

Arbeitsgrundlagen flir Pro-

«HERMES Unterlagen»

Die folgende Grafik gibt einen Uberblick tiber die fiir OSS relevanten Dokumente in der Bun-

desverwaltung.

Em002
Grundlagen . . Em002-5 EmO002-6
g"at"g's""eg"f*t'“a“e_" Faktenblatt EMBAG FAQ 0SS und
pen source software in und 0SS EMBAG Art. 9
der Bundesverwaltung
|
Einstieg in das Em002-1 e
- Em002-3 Merkblatt
-IC-)h_em? und Ope:rg):jr-t:lzgeggaft(\‘n‘:re in Leitfaden Beschaffungen und
rientierung der Bundesverwaltung 0SS-Lizenzen L EMBAG

Hilfsmittel far
die Publikation
und
Beschaffung

Em002-2
Anleitung zur En_1002-4 [ AGB ]
. 5 —> Leitfaden
Veroffentlichung von 0SS-Communit T
Open Source Software Y Anmeldung
¥ ¥ i
Em004 Ausschreibung
Em002-2.1 : I
Checkiste Vorabkia Checkliste
A LT 0SS-Community Kickoff-Folien
< 7 7 Ausschreibung
Em002-2.2 I
Checkliste Analyse und Projektvorlagen
Aufbereitung 7 Beschaffung
¥
Em002-2.3
Checkliste Freigabe und HERMES Unterlagen
Publikation 7

Abbildung 1:Uberblick OSS Hilfsmittel in Bezug auf Art. 9 EMBAG

Legende
grau Grundlagen
blau

violett Publikation von OSS
grin Checklisten (.docx)
rot Beschaffung

Verantwortung DTI
Verantwortung BBL
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2. Definitionen

Open Source
Software

Freie
Software

Proprietére
Software

Lizenz

Community

Rechte Dritter

Ausnahmen
gemass
EMBAG

Eine Software wird als Open Source Software (OSS) bezeichnet, wenn sie un-
ter einer der rund 80 Lizenzen veréffentlicht ist, welche durch die Open-
Source-Initiative OSI anerkannt sind [OSI2019]. Im Detail gibt die «Open-
Source-Definition» zehn Kriterien vor, welche alle Open-Source-Lizenzen zu
erflllen haben [PE1999]. Im Wesentlichen lassen sich diese in vier Punkte zu-
sammenfassen:

Die Software darf beliebig eingesetzt werden.

Der Quellcode der Software ist frei zuganglich.

Die Software darf beliebig kopiert und verbreitet werden.

Die Software darf verandert und in veranderter Form unter bestimmten
Bedingungen weitergegeben werden.

N~

Noch vor dem Begriff «Open Source» wurde von der Free Software Founda-
tion (FSF) in den 80er-Jahren der Begriff der «Freien Software» eingefuhrt. In-
haltlich entspricht Freie Software den Bedingungen von Open Source Soft-
ware, zielt jedoch darauf ab, dass die Software stets frei zuganglich ist und
maglichst nicht in proprietare Software integriert wird.®

Bei einer proprietaren Software entwickelt ein Anbieter eine Software und ver-
kauft eine Nutzungslizenz an den Anwender. Der Anwender kennt in der Regel
den Software-Code nicht und darf die Software nicht weitergeben oder veran-
dern. Er kann die Software nur gemass den Lizenzvorgaben (z.B. End-User Li-
cense Agreement, EULA) gegen Bezahlung von Lizenzgeblhren nutzen: z.B.
darf die Software nur von einer bestimmten Anzahl Nutzenden verwendet wer-
den oder nur fiir eine bestimmte Anzahl von Prozessoren.” Fiir die meist jahr-
lich anfallenden Wartungsgebuhren verpflichtet sich der Anbieter innert natzli-
cher Frist Fehler zu beheben und die Software kontinuierlich weiterzuentwi-
ckeln.

Eine Lizenz ist ein Dokument, das verbindliche Richtlinien fur die Nutzung und
Verbreitung von Software enthalt. Im Falle von Open Source werden meist Li-
zenzen verwendet, die OSl-konform sind.?

Eine Community im Zusammenhang mit einer Open Source Software ist weit
definiert. Es kann sich um ein lockeres Okosystem handeln oder um eine
Struktur mit Governance, die die Software weiterentwickelt. Das Dokument
«Em002-4 Leitfaden OSS-Community» beschaftigt sich mit diesem Thema.
Mitglieder der Community kdnnen gemeinsam das Produktmanagement tber-
nehmen, entwickeln, testen, Ubersetzungen machen, Feedback geben oder
einfach die Software brauchen.

Auch bei Open Source Software kdnnen Schutzrechte bestehen (Urheberrecht,
Markenrecht, Patentrecht) und von Drittparteien geltend gemacht werden. —
beispielsweise bei der Verwendung von Source Code, der von Dritten erstellt
wurde.

Als Ausnahmen gemass Art. 9 Absatz 1 EMBAG gelten Rechte Dritter und si-
cherheitsrelevante Grinde. Beide werden im Abschnitt 3 der «kEm002-2 Anlei-
tung zur Veréffentlichung von Open Source Software» besprochen.

6 Siehe https://de.wikipedia.org/wiki/Freie Software

7 Siehe https://de.wikipedia.org/wiki/Propriet%C3%A4re_Software

8 Siehe https://opensource.org/
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Source Code /
Quellcode

Publikation

Digitale
Souveranitat

Repository

Fork

Contributor
Licence
Agreement
(CLA)

Source Code
Management
(SCM)

Open Source
Software-De-
velopment
(OSSD)

Source Code, auch Quellcode genannt, ist in der Informatik der fir Menschen
lesbare, in einer Programmiersprache geschriebene Text eines Computerpro-
grammes.®

Mit Publikation ist im Kern die Veroffentlichung des Quelltexts unter einer offe-
nen Lizenz gemass OSI gemeint. Aus Praktikabilitatsgriinden sind meist auch
Dokumentationen und automatische Anleitungen zum Bau der Applikation aus
dem Quellcode mitgemeint. Auch automatische Tests und Testunterlagen wer-
den mitgemeint. Damit eine Community entstehen kann, wird eine Plattform
verwendet, die dann etliche Funktionen einer Entwicklungsplattform mitlber-
nimmt (Build, Test, Support).

Wir verwenden die Definition aus dem Bericht Digitale Souveranitat des EDA
[St2024]: ,«Digitale Souveranitat eines Staates oder einer Organisation um-
fasst zwingend die vollstandige Kontrolle Gber gespeicherte und verarbeitete
Daten sowie die unabhangige Entscheidung dariber, wer darauf zugreifen
darf. Sie umfasst weiterhin die Fahigkeit, technologische Komponenten und
Systeme eigenstandig zu entwickeln, zu verandern, zu kontrollieren und durch
andere Komponenten zu erganzen.”

Ein Repository ist ein Aufbewahrungsort, der von einem Versionenkontroll-
werkzeug fur Dateien und Metadaten Uber die Codebasis verwendet wird.
Repositories erlauben es mehreren Kontributoren, an denselben Dateien zu ar-
beiten und verschiedene Versionen zu speichern. Die meisten erlauben auch
Issue-Tracking, Releasemanagement, automatische Builds und Dokumenta-
tion.

Ein Fork' eines Open-Source-Projekts ist der Vorgang, in dem eine unabhan-
gige Weiterentwicklung zum urspringlichen Projekt aufgesetzt wird.

Ein Contributor License Agreement'" ist ein Dokument, in dem die Bedingun-
gen beschrieben sind, unter denen geistiges Eigentum zu einem Projekt oder
Vorhaben beigetragen werden kann.

Source Code Management'?, auch Version Control oder Quellcodemanage-
ment, ist ein Werkzeug, welches insbesondere bei der Softwareentwicklung
Anderungen und Versionsnummern effektiv verwaltet. Die freie Software
«Git»" zur Verwaltung von verteilten SCM hat sich etabliert.

Bei Open Source Software-Development (OSSD)'* wird erganzend zur Verof-
fentlichung des Quellcodes der ganze Entwicklungsprozess 6ffentlich durchge-
fuhrt. Dabei ist von den Anforderungen (Issues) bis hin zum Quellcode alles
transparent. OSSD wird durch 6ffentliche Kommunikationstools (Mailinglist, Fo-
ren, etc.), ein Version Control System (git), Bug und Featureliste, Roadmap
und Entwicklertools unterstitzt.

9 Siehe: https://de.wikipedia.org/wiki/Quelltext

10 Sjehe: https://en.wikipedia.org/wiki/Fork (software development)

1 Siehe: https://de.wikipedia.org/wiki/Contributor License Agreement

12 Sjehe: https://en.wikipedia.org/wiki/Version _control

13 Siehe: https://de.wikipedia.org/wiki/Git

14 Siehe: https://en.wikipedia.org/wiki/Open-source software development

6/23


https://de.wikipedia.org/wiki/Quelltext
https://en.wikipedia.org/wiki/Fork_(software_development)
https://de.wikipedia.org/wiki/Contributor_License_Agreement
https://en.wikipedia.org/wiki/Version_control
https://de.wikipedia.org/wiki/Git
https://en.wikipedia.org/wiki/Open-source_software_development

EmO002-1 Praxis-Leitfaden Open Source Software in der Bundesverwaltung

Software
Package Data
Exchange
(SPDX)

Copyleft-
Effekt

Software Package Data Exchange (SPDX)'® beschreibt ein Standardformat fiir
Software Bill of Materials (SBOM); Dies mit dem Ziel, den korrekten Umgang
mit Freier Software bzw. Open-Source-Software zu erleichtern.

Steht eine Software unter einer Lizenz mit einer Copyleft-Bestimmung, muss
jegliche Veranderung oder Erweiterung des Quellcodes wieder unter der Li-
zenz der bearbeiteten Open Source Software freigegeben werden (siehe auch
«EmO002-3 Leitfaden OSS-Lizenzen» [Em002-3]).

15 Siehe: https://en.wikipedia.org/wiki/Software Package Data Exchange
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3.

Potenzial und Herausforderungen

Das Potenzial von Open Source Software in der heutigen Informatik ist hoch. Gleichzeitig
bringt die Nutzung von Open Source-Lésungen aber auch Herausforderungen mit sich.
Diese zwei Seiten werden im nachfolgenden Abschnitt néher erlautert. Die Angaben basie-
ren u.a. auf den Resultaten der Open-Source-Studie Schweiz 2018, 2021 und 2024 der Uni-
versitat Bern, bei der die Befragten Auskunft Uber die erkannten Vor- und Nachteile von O-
pen Source Software erteilten.

3.1 Potenzial von Open Source Software

Die folgenden Punkte beschreiben das Potenzial, das bei der Verwendung und der Freigabe
von Open Source Software realisiert werden kann.

1.

Digitale
Souveranitat

Keine Lizenzge-
buhren

Kostenerspar-
nisse durch
Kooperationen
mit anderen
Nutzern

Community
Building & Wis-
sensaustausch

Es geht dabei um die Fahigkeit, digitale Leistungen nutzen
und kontrollieren zu kénnen. Die Selbstbestimmung geht tiber
den gesamten Lebenszyklus eines digitalen Systems.

Open Source Software fordert die digitale Souveranitat, da die
Software auf jeden Fall eigenstandig weiterentwickelt werden
kann'e.

Fir die Nutzung von Open Source Software fallen keine Li-
zenzkosten an. Beim Bezug von komplexen Standard Open-
Source-Software-Paketen kann jedoch der Bezug von so ge-
nannten «Subscriptions» (Support-Abo) Sinn machen, fur die
eine Geblhr bezahlt wird.

Da Software unter einer Open-Source-Lizenz unbeschrankt
genutzt und weiterentwickelt werden kann, kdnnen nach dem
Prinzip «Einmal entwickeln — mehrfach anwenden» die Kosten
fur Weiterentwicklungen geteilt bzw. bestehende Zusatzent-
wicklungen von anderen Verwaltungsstellen GUbernommen
werden. Gleichzeitig besteht die Moglichkeit von Erfahrungen
und Entwicklungen anderer zu profitieren.

Open Source Software erleichtert das Community Building und
den Wissensaustausch beispielsweise zwischen den verschie-
denen foderalen Ebenen der Schweiz. Es kann gemeinsam an
einer Software weiterentwickelt, Fehler behoben und individu-
elle Erfahrung geteilt werden. Der gesteigerte Wissensaus-
tausch zwischen verschiedenen Verwaltungsstellen flhrt dazu,
dass ein besseres Verstandnis davon entsteht, woran andere
arbeiten, so dass Doppelspurigkeit vermieden werden und sich
die besten Ldsungen verbreiten.

16 Wir verwenden die Definition von [St2024]: ,«Digitale Souveranitat eines Staates oder einer Organisation um-
fasst zwingend die vollstandige Kontrolle Giber gespeicherte und verarbeitete Daten sowie die unabhangige Ent-
scheidung darliber, wer darauf zugreifen darf. Sie umfasst weiterhin die Fahigkeit, technologische Komponenten
und Systeme eigenstandig zu entwickeln, zu verandern, zu kontrollieren und durch andere Komponenten zu er-
ganzen.”
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5.

10.

11.

12.

Niedrigere
Hersteller-
abhangigkeit

Offene
Standards und
hohe Interopera-
bilitat

Transparenz
tiber den Aufbau
der Software

Sicherheit und
Vertrauen durch
Transparenz

Hohere Qualitat
und Modularitat
des Quellcodes

Einfache
Anpassungen an
eigene
Bediirfnisse
Rasche
Innovation und
Integration

Arbeitgeber-
attraktivitat

Die Abhangigkeit von Software-Herstellern (Vendor Lock-in)
wird in der Informatik als sehr hoch eingeschatzt. Die Verwen-
dung von Software unter einer Open-Source-Lizenz reduziert
die Abhangigkeit von den Herstellern, da Betrieb, Wartung,
Support, Weiterentwicklung und andere Dienstleistungen fiir
Open Source Software offen ausgeschrieben werden kénnen.

Bei Open Source Software ist die Kompatibilitat mit anderen
Softwareldsungen und Informatiksystemen (Interoperabilitat) in
der Regel hdher als bei proprietarer Software. Auch verwen-
den Open-Source-Ldsungen praktisch ausschliesslich offene
Datenformate, weshalb diese einfach mit anderen Systemen
ausgetauscht werden kdnnen.

Da die Software auch in Form des Source Codes vorliegt,
kann ihre Qualitat z.B. durch externe Reviews gepruft werden.
Zudem lassen sich anhand des Quellcodes Dokumentationen
(z.B. im Hinblick auf Neuausschreibungen fur Weiterentwick-
lungsleistungen oder die Abldésung einer Open Source Soft-
ware am Ende der Lebensdauer) erstellen.

Durch die Offenheit des Quellcodes kann die Sicherheit von
Open Source Software héher sein als bei proprietarer Soft-
ware. Ausserdem ist es bei Open Source Software sehr viel
schwieriger, Hinterttiren und andere Licken einzubauen, was
zu mehr Vertrauen in die Software fihrt.

Die Qualitat von Open Source Software kann héher sein als
bei proprietarer Software, da die Motivation guten Program-
mier-Code zu schreiben hoher sein kann, wenn die Entwickler
wissen, dass ihr Quellcode veroéffentlicht werden wird. Zudem
sind Open-Source-Ldsungen typischerweise hoch modular
aufgebaut, so dass einzelne Module einfach ersetzt und zu-
gleich die Ubrigen weiterverwendet werden kénnen."”

Der Zugriff auf den Quellcode ermoglicht es Nutzern, selbst
oder durch externe Anbieter Weiterentwicklungen vorzuneh-
men. So kann die Software rasch den eigenen Bedlrfnissen
angepasst werden.

Es findet eine schnelle, kontinuierliche Weiterentwicklung von
Open Source Software durch die Community statt. Neue Tech-
nologien und Datenstandards werden bspw. oft als Open-
Source-Programmier-Bibliotheken verdffentlicht. Dies ermog-
licht die rasche Realisierung von innovativen Software-L&sun-
gen.

Der Einsatz von modernen Open-Source-Technologien und
die informelle Zusammenarbeit mit internationalen Communi-
ties fordert die Motivation der Mitarbeitenden und erhoéht
dadurch die Arbeitgeberattraktivitat, was wiederum die Rekru-
tierung von jungen, qualifizierten Fachkraften erleichtert.

17 Ein zusatzlicher Aspekt der Sicherheit ist die - im Vergleich zu proprietéarer Software - einfachere Moglichkeit
die verwendeten Libraries (inkl. Dependencies) zu dokumentieren. Das fuhrt im Umkehrschluss dazu, dass bei
aufgetretenen Schwachstellen schnell identifiziert und behoben werden kénnen (siehe auch SBOM).
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3.2 Herausforderungen im Umgang mit OSS

Im Folgenden werden die typischen, in der Praxis angetroffenen Herausforderungen mit
Open Source Software beschrieben und mégliche Losungsansatze aufgezeigt. Auf allge-
meine Herausforderungen, die jegliche Software betreffen gehen wir an dieser Stelle nicht
ein (z.B. Notwendigkeit der Prifung der Cybersicherheit und die Notwendigkeit, fur kritische
Software den entsprechenden Support zu sichern).

1. Hohe Wechsel-
kosten aufgrund
bestehender Abhan-
gigkeiten

2. Fehlende Features
oder keine
passende Open
Source-Losung

3. Hohere Aufwéande
bei der Integration

4. Verantwortlichkei-
ten und Support
unklar

5. Teilweise kleiner
Markt mit wenig
Anbietern

Eine Ablésung von proprietarer Software durch Open-Source-Ldsungen
kann sehr aufwandig sein, wenn die Applikation Uber Schnittstellen-In-
tegration oder anderen Abhangigkeiten eng in das bestehende Informa-
tik-System eingebettet ist. Diese Wechselkosten fuhren dazu, dass sich
Einflhrungen von Open Source Software oftmals nur beim Ablauf des
Lebenszyklus der proprietaren Software lohnen.

Soll eine Standardsoftware beschafft werden, kann es vorkommen, dass
zur (bisherigen) proprietaren Lésung keine oder nur eine funktional un-
zureichende Open-Source-Software-Alternative zur Verfliigung steht. Als
Losungsansatz besteht die Mdglichkeit, zusammen mit anderen Nutzern
der Open Source Software die fehlenden Features gemeinsam zu entwi-
ckeln und diese dem Open-Source-Projekt hinzuzufiigen.®

Kurzfristige Kostenersparnisse, die durch Lizenzeinsparungen beim Ein-
satz von Open Source Software anfallen, werden oftmals durch héhere
Aufwande kompensiert, die bei der Integration von Open Source Soft-
ware entstehen. Somit ist es wichtig zu erkennen, dass der professio-
nelle Einsatz von Open Source Software nicht «gratis» ist, sondern inter-
nen oder externen Aufwand generiert.

Kritisiert wird an Open Source Software oftmals das Fehlen von Support
und Wartung durch externe Unternehmen. Zwischenzeitlich gibt es aller-
dings eine Vielzahl an Anbieter, die kommerzielle Dienstleistungen
(langfristigen Support, fortlaufende Wartung, Weiterentwicklung, Haftung
und Gewahrleistung etc.) fir Open-Source-Losungen anbieten. Die un-
terschiedlichen Geschaftsmodelle mit Open Source Software sind in An-
hang D erlautert, die verschiedenen Support-Modelle in Abschnitt 8 dar-
gestellt. Eine aktuelle Ubersicht Giber Open Source-Dienstleister und de-
ren Leistungen sind im Open Source Directory (https.://www.ossdirec-
tory.com) oder in der OSS-Studie 2024 [0SS2024] zu finden.

Da gewisse Open-Source-Applikationen wie bspw. Desktop-Anwendun-
gen grundsatzlich wenig oder gar keinen Support- und Wartungsauf-
wand verursachen, besteht in gewissen Fallen kaum ein Markt von
Open-Source-Anbietern fur Support- und Wartungsdienstleistungen. In
diesem Fall kann eine Ausschreibung von Dienstleistungen fur Open
Source Software dazu beitragen, dass sich ein Markt bildet, der den
Wettbewerb unter den Anbietern starkt. Im Hinblick auf die Ausschrei-
bung solcher Leistungen sind das Bestehen einer breit abgestutzten
Entwicklungs-Community fir die betreffende Software und die Qualitat
der Entwicklungsdokumentation von praktischer Bedeutung.

8 Fr solche neuen Features sind die Projekte oder die Anwendungsverantwortlichen zustandig. Das Projekt
regelt, wie dies genau gemacht wird. Em002-2 und Em002-4 helfen bei Detailentscheiden. Je nach Grdsse des
Features macht es keinen Sinn, die Anleitungen vollstandig zu durchlaufen. Beschaffungsrechtliche Aspekte bei

den Ressourcen sind einzuhalten.

19 Siehe https://www.oss-studie.ch/
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6. Geringe Visibilitat

7. Mangelnde
Akzeptanz der
Endbenutzenden

8. Wenig oder kein
internes Know-how

9. Schwierige Zu-
kunftseinschatzung

10. Rechtliche Unsi-
cherheiten

11.Zu umfangreiches
Angebot an Open
Source Software

20 https://alternativeto.net/

Communities von Open-Source--Projekten fokussieren sich vorwiegend
auf die Produktentwicklung und kaum auf deren Vermarktung. Demge-
genuber investieren Hersteller von proprietarer Software intensiv in Mar-
keting und den Verkauf ihrer Produkte. Durch diese fehlende Werbung
fur Open Source Software entsteht oftmals das falsche Bild, dass keine
Alternative zu den proprietaren Produkten existiert. Es gibt jedoch Platt-
formen wie alternativeTo?, welche einen Uberblick tiber Lésungen fiir
bestimmte Aufgabestellungen bieten (mehr zu OSS-Alternativen in Kapi-
tel 0).

Aufgrund andersartiger Benutzeroberflachen, fehlender Funktionen,
niedriger Benutzerfreundlichkeit und wenig Werbung flir Open Source
Software besteht bei gewissen Open-Source-Produkten eine mangel-
hafte Akzeptanz der Endbenutzenden. Entsprechende Kommunikation,
Dokumentation und Schulungsangebote kdnnen dieser Herausforderung
entgegenwirken. Dass sich Open Source Software entsprechend den
Bedurfnissen der Benutzenden weiterentwickeln 1asst, kann ebenfalls zu
einer héheren Akzeptanz flhren.

Open-Source-Lésungen entwickeln sich rasch weiter und benétigen
gleichzeitig ein vertieftes technisches Verstandnis. So kann es vorkom-
men, dass bei internen Mitarbeitenden flir gewisse Open Source Soft-
ware kein oder unzureichendes Know-how besteht. Durch Weiterbildun-
gen und Mdoglichkeiten fur Selbststudium tber Online-Quellen und den
Aufbau eigener Wikis etc. kann internes Open Source-Know-how aufge-
baut werden.

Oftmals ist es flir Aussenstehende einer Open Source Community
schwierig zu erkennen, wie sich das Projekt in Zukunft weiterentwickeln
wird. Deshalb ist es wichtig, eine realistische Einschatzung uber die
kinftige Weiterentwicklung einer Open-Source-Ldsung vornehmen zu
kénnen. In Abschnitt 7.2 wird diesbezlglich die Plattform Open Hub vor-
gestellt, die eine Einschatzung zur Aktivitat und Heterogenitat der Ent-
wickler-Community erlaubt. Dies ermoglicht es, die zukinftige Entwick-
lung eines Open Source-Projektes besser einzuschatzen.

Die Vielzahl unterschiedlicher Open-Source-Lizenzen und die bisher ge-
ringe Anzahl von Gerichtsentscheiden zu Auslegungsfragen fihren mit-
unter zu rechtlichen Unsicherheiten mit Open Source Software. Einen
Uberblick tiber die wichtigsten Open-Source-Lizenzen und deren Eigen-
schaften und Kompatibilitaten soll dieser Praxisleitfaden vermitteln.
Quellen fur vertiefende Antworten zu juristischen Fragenstellungen sind
in den Dokumenten «Em002-3 Leitfaden OSS-Lizenzen» [Em002-3] und
in den «Em002-6 FAQ OSS und Art. 9 EMBAG» [Em002-6] zu finden.

In den letzten Jahren hat die Anzahl von Open Source Software massiv
zugenommen. Potenzielle Nutzer von Open Source Software beman-
geln deshalb die Vielzahl vorhandener Open-Source-Ldsungen, die es
auf dem Markt gibt. Aus diesem Grund werden in Kapitel 0 «

Auffindbarkeit von » mit alternativeTo und Open Hub zwei Plattformen
vorgestellt, die einen Vergleich von Open-Source-Lésungen ermogli-
chen.
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4. Konstellationen Nutzung/Bearbeitung von OSS

4.1 Ubersicht 0SS-Konstellationen

Bei der Nutzung und Entwicklung von OSS durch die Bundesverwaltung lassen sich im Hin-
blick auf die Pflichten in Zusammenhang mit Open Source-Lizenzen unterschiedliche Kons-
tellationen unterscheiden:

Konstellation

Auswirkung

Die blosse Verwendung von bestehen-
der Open Source Software (ohne Modifi-
kationen des Programmcodes).

Es besteht keine Verpflichtung zur Weiter-
gabe des Sourcecodes.

Die volilstandige Neuentwicklung von
Software, welche unter einer Open-
Source-Lizenz publiziert werden soll.

In diesem Fall besteht vollstandige Frei-
heit, unter welcher Lizenz die Software pu-
bliziert wird. Fur den Bund sollte der
«EmO002-3 Leitfaden OSS-Lizenzen» verwen-
det werden. Die «kEm002-2 Anleitung zur Ver-
Offentlichung von OSS» und der «Em002-4
Leitfaden Community» sind zu beachten.

Das Weiterentwickeln (intern oder ex-
tern) mit bestehenden Open-Source-
Komponenten (mit oder ohne Copyleft-
Effekt?'), solange die Software aus-
schliesslich innerhalb der gleichen
Organisation genutzt und nicht weiter-
gegeben wird.

Die OSS-Komponenten kénnen beliebig mit
Drittkomponenten kombiniert werden. Es be-
steht grundsatzlich von der Lizenz her keine
Publikationspflicht, solange die Software aus-
schliesslich innerhalb der gleichen Organisa-
tion genutzt und nicht weitergegeben wird
(Ausnahme AGPL). Da rechtlich nicht ab-
schliessend geklart ist, wie weit der Begriff ei-
ner Weitergabe innerhalb der gleichen Orga-
nisation’ reicht, kommt dieses Szenario im
Fall von OSS-Komponenten mit Copyleft-Ef-
fekten nur in Ausnahmefallen zum Tragen.
Ziehen Sie in diesen Fallen den Rechtsdiens-
tes ihrer Organisation bei. Siehe «Em002-3
Leitfaden OSS-Lizenzen» und «Em002-6
FAQ OSS und EMBAG Art.9». Die «kEm002-2
Anleitung zur Veréffentlichung von OSS» und
der «kEm002-4 Leitfaden Community» sind zu
beachten. Da fur die die Publikationspflicht
gemass EMBAG Art. 9 besteht, muss sie
die Anpassungen wieder freigeben. Am
einfachsten als Changes zum bestehen-
den Open-Source-Projekt.

Das Weiterentwickeln (intern oder ex-
tern) ausschliesslich mit bestehenden
Open Source Komponenten ohne Co-
pyleft-Effekt, wenn die Software auch

Die OSS-Komponenten kdnnen beliebig mit
Drittkomponenten kombiniert werden und es
besteht keine Publikationspflicht aus den Li-
zenzen (siehe auch «Em002-3 Leitfaden
OSS-Lizenzen» [Em002.3]). Im Rahmen von

21 Erlauterung zum Begriff Copyleft in «kEm002-3 Leitfaden OSS_Lizenzen»
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extern (z.B. an Kantone) weitergegeben  Art. 9 EMBAG ist die Freigabe hingegen

werden soll. zwingend. Idealerweise erfolgt die Frei-
gabe liber das bestehende Projekt (kein
Fork). Die «kEm002-2 Anleitung zur Veréffent-
lichung von OSS» und der «Em002-4 Leitfa-
den Community» sind zu beachten.

Das Weiterentwickeln (intern oder ex- Es besteht eine Pflicht zur Publikation
tern) mit bestehenden Open Source schon der Copyleft-Lizenz (siehe zum Copy-
Komponenten mit Copyleft-Effekt, left-Effekt auch «Em002-3 Leitfaden OSS-Li-
wenn die Software auch extern (z.B. an  zenzen»). Die «kEm002-2 Anleitung zur Verof-
Kantone) weitergegeben werden soll. fentlichung von OSS» und der «kEm002-4
Leitfaden Community» sind zu beachten.

Das Beitragen an ein bestehendes Es besteht grundsatzlich eine Publikati-
Open Source Projekt. onspflicht gemass EMBAG.
Es werden Governance und Lizenz des
Projekts verwendet. Die «<Em002-2 Anlei-
tung zur Veréffentlichung von OSS» und der
«Em002-4 Leitfaden Community» sind zu be-
achten.

Das gemeinsame Entwickeln eines Es besteht grundsatzlich eine Publikati-

neuen oder bestehenden Projekts mitei-  onspflicht gemass EMBAG. Anhand der

ner Community und Kostenbeteiligung. «EmO002-2 Anleitung zur Veréffentlichung von
OSS», des «kEm002-3 Leitfaden OSS-Lizen-
zeny» und des «Em002-4 Leitfaden Commu-
nity» wird das Projekt und seine Gover-
nance aufgebaut.

Alle Varianten der Entwicklung/Wei- Es besteht grundsatzlich eine Publikati-

terentwicklung erfolgen iiber einen onspflicht gemass EMBAG.

Lieferanten oder beauftragten Dritten.  Anhand der «Em002-2 Anleitung zur Verét-
fentlichung von OSS», des «Em002-3 Leitfa-
den OSS-Lizenzen» und des «Em002-4 Leit-
faden Community». Wenn mdoglich, sind be-
reits im Beschaffungsprozess die Vorausset-
zungen fur eine Publikation zu schaffen und
allenfalls auch die Anforderungen an die Frei-
gabe der Software dem Lieferanten/Dritten
mitzuteilen.

4.2 Einsatz unveranderter Open Source Software

Beim Einsatz von Open Source Software ist grundsatzlich nicht von Relevanz, unter welcher
Open-Source-Lizenz diese verdffentlicht ist, denn samtliche Open-Source-Lizenzen (siehe
Abschnitt 2 «Definitionen») erlauben die uneingeschrankte Nutzung von Open Source Soft-
ware, egal auf wie vielen Arbeitsplatzen, gleichzeitig eingeloggten Benutzern, Anzahl Ser-
vern und Prozessoren etc. die Software eingesetzt wird.

Beim Einsatz von unveranderter Open Source Software entstehen selbst bei Programmen,
welche unter einer Lizenz mit strengem Copyleft-Effekt stehen, keine Publikationsver-
pflichtungen (Ausnahme AGPL-Lizenz, Affero General Public License).
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Solange Open Source Software durch die bundesinternen Leistungserbringer eingefihrt und
betrieben wird, kann dies ohne 6ffentliches Beschaffungsverfahren geschehen, denn
«Die OSS-Lizenz allein kostet die beschaffende Stelle in der Regel nichts und ist fur sich al-
lein daher auch nicht beschaffungsrelevant.»

Soll ein externer Dienstleister fir Wartung, Support und andere Dienstleistungen fir die
Open Source Software beauftragt werden, sind die Vorgaben des 6ffentlichen Beschaffungs-
rechts zu beachten. Unterschiedliche Support-Varianten sind in Abschnitt 9 beschrieben.
Wichtig ist ausserdem der Einsatz passender Eignungs- und Zuschlagskriterien bei der Be-
schaffung von Open Source Software. Die Grundlagen dafur sind in Abschnitt 8 erlautert.

4.3 Entwickeln mit Open Source Komponenten und
Freigabe von Quellcode

Mit der Publikationspflicht gemass Art. 9 EMBAG sollte hier gemass der «Em002-2 Anleitung
zur Veroffentlichung von Open Source Software» vorgegangen werden.

Der «kEm002-3 Leitfaden OSS-Lizenzen» und der «kEm002-4 Leitfaden OSS-Community»
mussen bei Bedarf auch konsultiert werden. Das Ziel ist es, das Projekt anhand der drei
Checklisten [Em002-2.1], [Em002-2.2], [Em002-2.3] kontrolliert freizugeben.

4.4 Mitarbeit in offenen Projekten (Kontribution)

Mogliche Uberlegungen zur Kontribution der Bundesverwaltung zu offenen, bereits beste-
henden Projekten sind im BITKOM-Leitfaden [BITCOM2024] Kapitel 4.2 aufgefiihrt??. Je
nach der Bedeutung des Projekts fur die Bundesverwaltung, ist zu prufen, wie viel Verant-
wortung das entsprechende Amt ibernehmen will und kann.

Die Mitarbeit in offenen Projekten und das direkte Entwickeln in offenen Projekten kann auch
anhand der Dokumente fir die Freigabe erfolgen. Der Fokus liegt dabei auf dem «Em002-4
Leitfaden OSS-Community» und seiner Checkliste [Em002-4.1].

5. Eigenschaften und Auswahl von Open Source
Lizenzen

Die Eigenschaften und Auswahl von Open Source Lizenzen sind im Dokument « Em002-3
Leitfaden OSS-Lizenzen» beschrieben.

22 Sjehe https://www.bitkom.org/Bitkom/Publikationen/Bitkom-Leitfaden-zu-Open-Source-Software-20.html in
Kapitel 4.2.
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6. Beschaffung von OSS

Dieses und die folgenden Kapitel befassen sich mit der Beschaffung und dem unveranderten
Einsatz von Open Source Software. Im Zentrum steht das «Merkblatt Beschaffung und EM-
BAG»?. Dieses ist firr IT-Dienstleistungen und Werke relevant. Weiter von Interesse sind:

«Anmeldung Ausschreibung»

«Kickoff-Folien Ausschreibung»

Der «Em002-3 Leitfaden OSS-Lizenzen» kann auch nutzlich sein.

Die Ubersicht liber eingesetzte, freigegebene und mitentwickelte Open Source Software
kann ebenfalls konsultiert werden.

Fur die Enterprise Readiness von Open Source kann das Dokument «Selection criteria for
enterprise-ready open source software» [Gu2024]%* oder auch der Bitkom-Leitfaden? konsul-
tiert werden.

EMBAG

AGB Projektvorlagen Anmeldung Kickoff-Folien
Beschaffung Ausschreibung Ausschreibung

Abbildung 2: Zentrale Dokumente OSS-Beschaffung im Zusammenhang mit EMBAG Art. 9

Merkblatt
Beschaffungen und

23 Merkblatter Bedarfsstellen Beschaffung BBL finden sich im entsprechenden Werkzeugkasten: https://intra-
net.bbl.admin.ch/bbl_kp/de/home/informatik/beschaffung-buerotechnik-informatik-des-bbl/werkzeugkasten.htmi

2 Sighe [Gu2024]

25 Siehe https://www.bitkom.org/Bitkom/Publikationen/Bitkom-Leitfaden-zu-Open-Source-Software-20.html, Ka-
pitel 3.3
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7. Auffindbarkeit von OSS-Alternativen / Losungen

Verschiedene Plattformen ermdglichen interessierten Organisationen, Open Source Soft-
ware vor dem Einsatz/der Beschaffung zu finden und zu analysieren. Die daraus resultieren-
den Daten stellen eine Grundlage fur Entscheidungen zum Einsatz oder zur Beschaffung von
Open Source Software dar.

Als Basis sollte auf jeden Fall eine minimale Zusammenstellung der Anforderungen und al-
lenfalls eine Marktanalyse dienen.

7.1 alternativeTo

Ein praktisches Tool, um Alternativen zu einer Software ausfindig zu machen, ist "alterna-
tiveTo — Crowdsourced software recommendations”.?® Wie es der Name schon sagt, sind die
Alternativen und die Bewertungen dieser Alternativen durch crowdsourcing ("crowd" steht fiir
"Menschenmenge" und "sourcing" fur "Beschaffung") durch den Input vieler einzelner An-
wender entstanden. alternativeTo unterscheidet vier Arten von Software-Losungen, wobei
nur die erste als Open Source Software gemass Art. 9 EMBAG gilt:

Free Open Source | Software, die unter einer Open Source Lizenz veroffentlicht ist.

Free Kostenlose Software (Freeware), deren Quellcode jedoch nicht frei zu-
ganglich ist und die nicht verandert werden darf.

Freemium Von solcher Software wird eine kostenlose und eine Premium Version an-
geboten, wobei bereits in der kostenlosen Version alle wichtigen Funktio-
nalitdten ausgeubt werden kdnnen. Nicht zu dieser Kategorie zahlt eine
Software, die flr eine gewisse Zeit gratis getestet werden kann (Bsp. 30-
tagige Probeversion), diese fallt in die Kategorie "Commercial".

Commercial Dabei handelt es sich um proprietare Software, bei deren Nutzung Lizenz-
kosten anfallen.

7.2 Repositories von Open Source

Die weltweit popularste Open-Source-Entwicklungsplattform mit tber 30 Millionen Benutzen-
den und Uber 100 Millionen Quellcode-Verzeichnissen?” ist zurzeit GitHub. Heute verfligen
praktisch alle Informatik-Unternehmen, insbesondere auch Hersteller proprietarer Software,
sowie jegliche andere Art von Firmen und Organisationen Uber einen GitHub-Auftritt. Dort
veroffentlichen die Unternehmen Open-Source-Applikationen, Tools, Programmier-Bibliothe-
ken etc. Auch immer mehr Behérden — rund ein Dutzend aus der Schweiz?® — veroffentlichen
auf «GitHub and Government» unter https://government.github.com ihre eigene Open
Source Software. Dieser Prozess kann auch mit anderen Repositories durchgefihrt werden.

Andere Repositories sind z.B.:

Gitlab
BitBucket
Sourceforge
launchpad

26 https://alternativeto.net/
27 https://octoverse.github.com

28 hitps://government.github.com/community/#switzerland

16/23


https://government.github.com/
https://alternativeto.net/
https://octoverse.github.com/
https://government.github.com/community/#switzerland

EmO002-1 Praxis-Leitfaden Open Source Software in der Bundesverwaltung

Auf GitHub «Insights» lassen sich zahlreiche relevante Statistiken eines Open Source Pro-
jekts auf GitHub ablesen:

Pulse

Contributors

Commits

Code Frequency

Dependency graph

Network

Forks

Ubersicht der jiingsten Aktivitaten eines Open Source Projekts auf
GitHub: Zusammenfassung der wichtigsten Angaben Uber Entwicklungs-
Intensitat, Heterogenitat der Community, offenen Meldungen, Verbesse-
rungen (Pull Requests) etc.

Darstellung, welche Entwickler wann wie aktiv gewesen sind: Dies ist
ein wichtiger Indikator, ob alles von einer Person abhangt oder ob eine
groéssere Community dahintersteht.

Anzeige, welche Beitrage zu diesem Open Source Projekt in welchem
Zeitraum geleistet wurden.

Visualisierung, wie viel Quellcode wann hinzugefugt oder entfernt
wurde.

Abhangigkeiten des Open Source Projekts von anderer Open Source
Software (bspw. relevant bei der Identifizierung von Sicherheitslicken
und Updates).

Darstellung, wann welcher Entwickler einen Beitrag zu welchem Ent-
wicklungs-Ast geleistet hat.

Liste aller Kopien des Open Source Projekts auf GitHub: Indikator der
Popularitat und Verbreitung der Open Source Software.

7.3 Open Hub

Sollen Informationen zu einer Open-Source-Lésung gesammelt werden, die nicht unbedingt
auf GitHub entwickelt wird, bietet sich Open Hub von der Unternehmung Black Duck?® an.
Von rund einer halben Million Open-Source-Projekten ist eine Vielzahl an wichtigen Informa-
tionen Ubersichtlich zusammengefasst:

Project Summary

In a Nutshell

Quick
Reference

Licenses

Project Security
Code

Eine kurze Beschreibung des Open-Source-Projektes.

Die wichtigsten Fakten zu einem Open-Source-Projekt, wie die Anzahl
Commits, Contributors und Codezeilen sowie die meistverwendete Pro-
grammiersprache, der Zeitpunkt des ersten Commits und der letzten Ande-
rung. Zudem wird eine Einschatzung zur Codebasis und der Grosse des
Entwicklerteams aufgefuhrt (Bspw. "Mozilla Firefox has a well-established,
mature codebase maintained by a very large development team with stable
Y-O-Y commits.")

Beinhaltet Informationen zur Organisation, Links zum Projekt und zum
Code sowie Verweise auf ahnliche Projekte.

Zeigt an, unter welcher Lizenz bzw. welchen Lizenzen das Open-Source-
Projekt steht und welche Konsequenzen damit verbunden sind.

Gibt Auskunft zur Sicherheit und Vulnerabilitdt des Open-Source-Projektes.

Die Anzahl Codezeilen im Zeitverlauf werden in einer Grafik visualisiert —
aufgeteilt nach den Programmiersprachen.

29 hittps://www.openhub.net/
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Activity Die Anzahl Commits pro Monat wird in einer Grafik dargestellt. Zudem wird
eine Zusammenfassung der letzten 30 Tage und 12 Monate aufgefiihrt.

Community Die Anzahl aktiver Contributors pro Monat wird in einer Grafik dargestellt.
Zudem wird ein Rating des Projektes auf einer Finf-Sterne-Skala ange-
zeigt.

Darlber hinaus bietet Open Hub die Mdglichkeit, verschiedene Open-Source-Projekte mitei-
nander zu vergleichen.® Dadurch wird schnell ein Uberblick geschaffen, welches Projekt
Uber die aktivste Community, die langste Weiterentwicklungszeit oder die passende Lizenz
verfugt.

7.4 Spezielle Code-Repositoires

Grossere Organisationen haben eigene Code-Repositories. Speziell hervorzuheben ist z.B.
das deutsche Repository fiir Behérden opencode.de.®' Gerade Repositories von anderen 6f-
fentlichen Verwaltungen sind hier von Interesse.

7.5 OSS Directory

Open Source-Organisation fliihren z.T. Directories interessanter Open Source Software und
Firmen, die dies unterstiitzen kbnnen.
In der Schweiz ist dies das OSS Directory von CH Open®2,

30 https://www.openhub.net/p/ _compare
31 https://opencode.de/de
32 https://www.ossdirectory.com/de/home
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8. Support-Modelle beim Einsatz von OSS

Der Einsatz von bereits auf dem Markt vorhandener Open Source Software kann grundsatz-
lich auf drei Arten erfolgen:

1. Einsatz ohne professionellen Support,

2. Einsatz mit internem Support oder

3. Einsatz mit Support durch externen Anbieter.
Diese drei Einsatzarten sowie deren Vor- und Nachteile werden im Folgenden kurz erlautert.
Welches dieser Szenarien im spezifischen Fall am sinnvollsten ist, muss situativ entschieden
werden. Welches Support-Modell geeignet ist, hangt von der strategischen Relevanz der O-

pen Source Software, von der technischen Einbindung und den vorhandenen Personal-Res-
sourcen ab.

Bei kritischer Software ist der Support auf jeden Fall professionell zu gewahrleisten, ob dies
intern oder extern geschieht. Der geplante Lebenszyklus sollte auch eine Rolle bei der Pla-
nung des Supports spielen. Es kann auch sein, dass der Support von mehreren Providern
bezogen wird.

8.1 Einsatz ohne professionellen Support

Open Source Software wird kostenlos aus dem Internet heruntergeladen, installiert und so
wie sie ist eingesetzt.

Vorteile - Niedrige Kosten
- Rasche Umsetzung

Nachteile - Kein garantierter Support
- Keine Haftungsanspriiche

Risiko und Hohes Risiko: Es bestehen keinerlei Supportvertrage oder Garantien und
Absicherung | es existiert wenig bis kein Entwickler-Know-how bei der Organisation.

Typisches Open Source Standardsoftware, welche unabhangig von anderen Syste-
Einsatzgebiet | men aktualisiert werden kann.

8.2 Einsatz mit internem Support

Ein Unternehmen, beziehungsweise eine 6ffentliche Institution baut Know-how und Ressour-
cen zu bestimmten Open-Source-Losungen auf, um diese langfristig einzusetzen. Dieses
Vorgehen wird insbesondere in geschaftskritischen Bereichen angewendet.

Vorteile - Hohe Flexibilitat dank internem Know-how
- Keine Anbieterabhangigkeiten

Nachteile - Hohe Investitionen und grosser Zeitaufwand durch Know-how-Auf-
bau
- Hoéhere interne Fixkosten fur Mitarbeitende

Risiko und Mittleres Risiko: Der Support hangt von Know-how und Verflgbarkeit der
Absicherung | internen IT ab.

Typisches Inhouse-Entwicklungen, strategisch eingesetzte Open Source Software,
Einsatzgebiet | zu der vertieftes Know-how vorhanden ist.
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8.3 Einsatz mit Support durch externen Anbieter

Ein externer Open-Source-Anbieter wird beigezogen, der die Einfihrung und Wartung der

Open Source Software professionell begleitet. Dieses Vorgehen wird insbesondere auch in

geschaftskritischen Bereichen angewendet, in denen unmittelbar vertieftes Know-how der

Software vorhanden sein muss. Dies kann auch Teile oder die gesamte Freigabe umfassen.
Vorteile - Direkter Zugang zum Know-how der Open Source Entwickler

- Korrekturen und Weiterentwicklung auf Auftragsbasis

- Auswahl verschiedener Open Source Anbieter

- Verbindlichkeit, Absicherung von Compliance-Risiken

Nachteile - Externe Kosten durch Open Source Anbieter
- Know-how-Abhangigkeit zum Open Source Anbieter

Risiko und Niedriges Risiko: Gewahrleistung geschieht gemass Auftragsbeschrei-
Absicherung | bung oder Service Level Agreement

Typisches Geschéftskritische Open Source Software, zu der kein oder wenig inter-
Einsatzgebiet | nes Entwickler-Know-How vorhanden ist

9. Ansprechstelle

Es gibt in der Bundesverwaltung keine dedizierte zentrale Ansprechstelle, die Auskunft zur
Open Source Thematik erteilt. Grundsétzlich sind die Amter fiir die Umsetzung selbst zustan-
dig.

Generelle Anfragen zu den OSS-Hilfsmitteln des Dokumentensets Em002 kdnnen an den
Bereich DTI der Bundeskanzlei gerichtet werden: info.dti@bk.admin.ch.
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Anhange

A. Anderungen gegeniiber Vorversion

e Hinweise auf ISB entfernt.

e Das Dokument wurde gegenuber der Vorversion grundsatzlich dberarbeitet und reor-
ganisiert. In den Konstellationen wird auch die Er- und Bearbeitung von Open Source
Software thematisiert.

o Etliche Teile sind in die weiteren Hilfsmitteldokumente des Dokumentensets zur
EmO002 ausgelagert worden: z.B. Lizenzen, Glossar, FAQ

e Teil Beschaffung von unveranderter Software aus Merkblatt BBL 2015 Gbernommen

¢ Die Referenzen wurden in den strategischen Leitfaden verschoben.

o Die Teile Potenzial und Herausforderung, Auffindbarkeit méglicher Open Source Soft-
ware, Support-Modelle und Geschaftsmodelle mit OSS sind im Praxis-Leitfaden ver-
lieben.

B. Referenzen

Die Referenzen des Dokumentensets Em002 befinden sich im «Strategischen Leitfaden»
EmO002.

C. Abkurzungen

Ein Abklrzungsverzeichnis befindet sich im Hauptdokument EmQ002.
Ein Glossar befindet sich im Dokument «kEm002-6 Haufig gestellte Fragen zur Veroffentli-
chung von OSS (OSS-FAQ).
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D. Geschaftsmodelle mit OSS

Open Source Software per se ist kein Geschaftsmodell, da im Gegensatz zu proprietarer
Software der Verkauf von Software unter einer Open Source Lizenz keine Option darstellt.
Dennoch bestehen flr Unternehmen unterschiedliche Moglichkeiten, Geschaftsmodelle ba-
sierend auf Open Source Software zu betreiben. Denn wenn beispielsweise fir eine Open
Source Losung professioneller externer Support bezogen werden soll, dann ist die Beschaf-
fung von entsprechenden kommerziellen Dienstleistungen notwendig. Im Folgenden sind die
vier haufigsten Geschaftsmodelle mit Open Source Software erlautert. Zusatzliche Aspekte
dieser und weiterer Geschaftsmodelle sind im BITKOM Leitfaden [BIT-KOM2023] ausge-
fuhrt.

D.1 Services und Produkte basierend auf OSS

Unternehmen kdénnen basierend auf Open Source Software kommerzielle Services wie Web
Hosting oder Cloud Computing anbieten, welche mit proprietarer Software wesentlich teurer
ausfallen wirden. Entsprechend bauen heute die meisten Startups, Online-Portale und E-
Commerce Anbieter ihre Plattformen auf Open Source Software auf. Auch andere Technolo-
giefirmen wie Telekomunternehmen, Streaming-Anbieter oder auch Hersteller proprietarer
Software integrieren Open Source Software in ihre Software- und Hardware Produkte sowie
Online-Services. So kdnnen die Unternehmen fortlaufend innovative Losungen anbieten, die
mit proprietarer Software kaum mdglich waren.

D.2 Services fiir OSS

Explizit Dienstleistungen fiir ausgewahlte Open Source Software erbringen sogenannte O-
pen Source Anbieter. Diese verfiigen Uber erfahrene Open Source Entwickler und kénnen
dadurch Support, Wartung, Betrieb, Weiterentwicklung, Beratung, Schulung und weitere
Dienstleistungen fir Open Source Software anbieten. Diese kénnen beim Open Source An-
bieter im Auftragsverhaltnis oder Werkvertragsverhaltnis bezogen werden. Solche Services
fur Open Source Software kénnen 6ffentlich ausgeschrieben werden da keine Abhangigkeit
zum jeweiligen Dienstleister (Vendor Lock-In) besteht. Wichtig bei solchen Ausschreibungen
ist die Beriicksichtigung von entsprechenden Kriterien, damit die tatsachlich kompetenten
Dienstleister ausgewahlt werden (siehe Kapitel 0 und 8, [BITKOM2023] Abschnitt 3.3 und
[Gu2024]).

D.3 Subscriptions

Werden Services fir Open Source Software in einer standardisierten, wiederkehrenden
Form als eine Art «Service Level Agreements» (SLA) erbracht, werden diese als «Subscripti-
ons» bezeichnet. Im Rahmen von solchen Subscriptions garantieren die Unternehmen bei-
spielsweise fortlaufende Sicherheits-Updates, Support per E-Mail oder Telefon, Kompatibili-
tat mit anderen Software- und Hardware-Produkten Uber Zertifizierungen, langfristige War-
tungsleistungen und Absicherungen gegen Rechtsanspriche (Copyright, Patente). Im Ge-
genzug bezahlen Kunden Subscriptions pro Arbeitsplatz oder CPU, &hnlich wie Lizenzge-
bidhren oder Nutzungsgebtihren von proprietarer Software. Anders als bei proprietarer Soft-
ware stellen Subscriptions fir Open Source Software jedoch keine Voraussetzung fir die
Nutzung von Software dar, sondern begleichen lediglich den Mehrwert der jeweiligen Leis-
tungen des Open Source Anbieters.

22/23



EmO002-1 Praxis-Leitfaden Open Source Software in der Bundesverwaltung

D.4 Dual Licensing

Wenn ein Unternehmen Uber das geistige Eigentum einer Software-Losung verfugt und alle
integrierten Open Source Komponenten unter einer permissiven Lizenz stehen, dann kann
eine duale Lizenzierung oder auch Mehrfachlizenzierung angewendet werden. Diese erlaubt
es der Entwicklerfirma, die Software einerseits unter einer Copyleft Open Source Lizenz zu
veroffentlichen und andererseits unter einer proprietaren Lizenz zu verkaufen. Diese kom-
merzielle Variante wird oftmals auch als «Enterprise» Version bezeichnet und beinhaltet typi-
scherweise gewisse zusatzliche Funktionalitaten wie exklusive Schnittstellenintegrationen
oder die Erlaubnis an den Kaufer, die Software in eigene proprietare Produkte zu integrieren.
Je nach Auspragung der Einschrankungen der Open Source Variante ist beim Einsatz von
dual lizenzierter Software Vorsicht geboten, da der Bezug der Enterprise-Version unumgang-
lich sein kann und damit die Herstellerabhangigkeit wie bei Gblicher proprietarer Software
hoch ist.
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