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1 Allgemeine Bestimmungen

Die vom Bundesrat am 11. Dezember 2020 verabschiedete Cloud-Strategie der Bundesver-
waltung [1] hat zum Ziel, den Weg zum Einsatz von Cloud-Diensten zu ebnen. Gemass sei-
ner Strategie nutzt der Bund Private- und Public-Cloud-Dienste geordnet, sicher und effi-

zient.

Die Bundesverwaltung setzt gemass ihrer Cloud-Strategie weiterhin auf eigene Rechenzen-
tren und Leistungen aus bundeseigenen Private Clouds. Erganzend dazu setzt sie Public-
Cloud-Dienste mehrerer Anbieter ein. Diese Hybrid-Multi-Cloud-Strategie als Kombination
von Private Clouds und Public Clouds erméglicht die optimale Abdeckung von Anforderun-
gen (z.B. im Bereich Informationssicherheit und Datenschutz, Resilienz, Innovationskraft,
Funktionalitat, Einsatzkritikalitdt und optimierter Fertigungstiefe).

Dieses Dokument beinhaltet

e drei neue Public-Cloud-relevante DTI-Weisungen (siehe Kapitel 4.1), sowie
¢ Hinweise auf Public-Cloud-relevante Regelungen anderer Stellen mit weiterfiihren-
den Informationen und DTI-Empfehlungen (siehe Kapitel 4.2)

fur die Nutzung von Public-Cloud-Diensten in der Bundesverwaltung. Diese Cloud-Prinzipien
streben eine Harmonisierung innerhalb der Bundesverwaltung an.

1.1 Gegenstand

1. Die Cloud-Prinzipien regeln den Umgang mit Public-Cloud-Diensten in der Bundesverwal-
tung auf Stufe Infrastructure as a Service (laaS) und Platform as a Service (PaaS).

2. Die Cloud-Prinzipien richten sich an die Leistungserbringer (LE), Leistungsbeziiger (LB)
und deren Anwendungsverantwortliche gemass Geltungsbereich.

3. Die Cloud-Prinzipien sind thematisch gruppiert und werden im vorliegenden Dokument in
Kapitel 4 beschrieben (siehe Abbildung 1).

Risk & Compliance (SEC Organisation (ORG) Produkt-Management (PM)
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» Beschaffung von Public-Cloud-
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Abbildung 1: Ubersicht Cloud-Prinzipien der Bundesverwaltung

Die rot umrandeten Prinzipien SRC-4, ORG-4, PM-1 sind in Kapitel 4.1 als DTI-Weisungen

aufgefuhrt. Die weiteren Prinzipien sind als Hinweise auf relevante Regelungen anderer Stel-
len, weiterfihrende Informationen und Empfehlungen zu verstehen und werden in Kapitel 4.2
thematisch gruppiert erortert.
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1.2 Geltungsbereich

1. Der Geltungsbereich dieses Dokuments ist identisch mit dem Geltungsbereich der Verord-
nung Uber die digitale Transformation und die Informatik (VDTI), siehe Art. 2 VDTI [2].

2. Die Prinzipien SRC-4, ORG-4 und PM-1 sind als Weisungen des Bereichs DTI der BK
verbindlich.

1.3 Ziel der Cloud-Prinzipien
Die Cloud-Prinzipien haben folgende Ziele:

1. Die Departemente und Verwaltungseinheiten nutzen Cloud-Dienste nach einheitlichen
Prinzipien, soweit diese als Weisungen verbindlich sind.

2. Die Departemente und Verwaltungseinheiten erhalten eine Hilfestellung bei der Beurtei-
lung, welche Cloud-Stufe flr ihre Fachanwendung geeignet ist.

3. Die Cloud Service Broker (CSB) bauen auf einheitlichen Prinzipien auf.

Der Fokus des vorliegenden Dokuments liegt auf Governance-Themen. Es beantwortet fol-
gende Fragen:

— Welche Abstufungen in Bezug auf Datenschutz und Informationssicherheit werden bei der
Cloud-Nutzung in der Bundesverwaltung unterschieden (Kapitel 2)?

— Auf welchen Grundlagen bauen die Cloud-Prinzipien der Bundesverwaltung auf
(Kapitel 3)?

— Welche bundesweiten Cloud-Prinzipien werden als verbindliche Weisung durch den Be-
reich digitale Transformation und IKT-Lenkung (DTI) der Bundeskanzlei (BK) vorgegeben
(Kapitel 4)?
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2 Cloud-Nutzung in der Bundesverwaltung anhand
des Stufen-Modells

Wenn eine Verwaltungseinheit Private- und Public-Cloud-Dienste nutzen mdchte, stehen ihr
heute unterschiedliche Sourcing-Optionen zur Verfigung. Das Modell der Cloud-Stufen
schafft ein gemeinsames Verstandnis Gber diese Optionen. Es dient den Verwaltungseinhei-
ten zudem als Unterstiitzung, um die jeweils richtige Cloud-Stufe auszuwahlen.

Die verschiedenen Stufen in Abbildung 2 unterscheiden sich nicht nur in ihren Funktionalita-
ten, sondern auch in den Daten, die darin bearbeitet werden diirfen. Je héher die Stufenzanhl,
desto hoher ist in der Regel die Schutzstufe der Daten.

Public Clouds Standard

@ Kommerzielle Produkte, ganze Vielfalt
an aktuellen Cloud-Diensten ohne

Einschrankungen

@ Public Clouds+

Stufe Il Kommerzielle Produkte aber mit zusatzlichen
Vorgaben (z.B. Datenhaltung Schweiz oder
technische Einschrankungen)

Bundeseigene Private Cloud Standard
Standardprodukt «on premises» (Software
und Daten auf Infrastruktur des Bundes), viele
Funktionalitaten aber weniger flexibel und
weniger aktuell als Public Clouds

Bundeseigene Private Cloud+

Eigenes Produkt auf eigener Infrastruktur far spezielle
Vorgaben (z.B. Blaulichtorganisationen, Fernmeldetber-
wachung), weniger Funktionalitdten und weniger aktuell,
aber mit hochstmaglicher Kontrolle im Cloud-Bereich

Keine Cloud

Anwendungen des Bundes, die weiterhin ausschliesslich
klassisch auf bundeseigenen Rechenzentren betrieben
werden

Abbildung 2: Darstellung Cloud-Nutzung in der Bundesverwaltung aus dem Bericht rechtlicher Rahmen fir die
Nutzung von Public-Cloud-Diensten in der Bundesverwaltung [3]

5/26



ARO010 -
Cloud-Prinzipien der Bundesverwaltung

Wenn die Bundesverwaltung Private- und Public-Cloud-Dienste nutzt, spielen die digitale
Souveranitat sowie Informationssicherheit und Datenschutz eine zentrale Rolle. Daher mus-
sen die Verwaltungseinheiten diese Themen mit dusserster Sorgfalt adressieren.

Die Bundesverwaltung klassifiziert ihre Informationen je nach Schutzbedarf als «intern,
«vertraulich» oder «geheim» (siehe Art. 13 Informationssicherheitsgesetz [4]). Zuséatzlich un-
tersucht sie, ob die Informationen «Personendaten» oder sogar «besonders schiitzenswerte
Personendaten» enthalten (siehe Datenschutzgesetz [5]) oder aus sonstigen Griinden (z.B.
spezielle Gesetzgebung, Amtsgeheimnis) schitzenswert sind.

Die folgende Tabelle gibt einen groben Uberblick tiber die potenzielle Eignung der Cloud-

Stufen aus Abbildung 2 fiir bestimmte Kategorien von Daten:

Cloud- | Datenhaltung | Klassifizie- Datenschutz Anforderungen an
Stufe rung die staatliche Sou-
veranitat
| weltweit keine Unkritische, anonyme | Keine
und/oder 6ffentlichen
Daten, die nicht da-
tenschutzrelevant sind
Il z.B.EU/ «intern» Keine besonders Grundanforderungen
Schweiz schitzenswerten Per-
sonendaten
i z.B. Swiss Gov- | «intern» Keine besonders Erhohte
ernment Cloud schitzenswerten Per-
(3. Saule), BIT sonendaten
v z.B. Secure «vertraulich» Besonders schiitzens- | Sehr hohe
Private Cloud, werte Personendaten
EJPD
z.B. Neue Digi- | «geheim» Besonders schutzens- | Hochste
talisierungs- werte Personendaten
plattform, VBS
Keine | Umgebungen, die nicht auf Cloud-Technologien basieren. Auf dieser Stufe wer-
Cloud | den Anwendungen klassisch in den bundeseigenen Rechenzentren betrieben.

Tabelle 1: Uberblick tiber Cloud-Stufen

Die Aussagen zur potenziellen Eignung der verschiedenen Stufen fir bestimmte Kategorien
von Daten sind als grobe Orientierungshilfe zu verstehen. Abweichungen von den in Tabelle
1 beschriebenen Werten sind in beide Richtungen maglich, etwa wenn rechtliche Vorgaben
den Einsatz einer bestimmten Cloud-Stufe verhindern oder wenn entsprechende kompensie-
rende Massnahmen umgesetzt werden.

Fir jede Anwendung prift die zustandige Verwaltungseinheit im Rahmen der departementa-
len Vorgaben u.a. welche rechtlichen Vorgaben bestehen, wie der Schutzbedarf ist und wel-
che Risiken vorliegen. Basierend auf diesen Prifergebnissen entscheidet sie, welche Sour-
cing-Option bzw. Cloud-Stufe mit welchen vorzukehrenden Schutzmassnahmen zur Anwen-
dung kommt.

Die Stufen sind nicht absolut trennscharf. Beispielsweise kann eine Fachanwendung als
Hybrid-Cloud Uber mehrere Stufen verteilt betrieben werden, um besonders schiitzenswerte
Personendaten in der Private Cloud zu bearbeiten und gleichzeitig flr unkritische Daten
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Cloud-Services in der Public Cloud zu nutzen. Hier ist hervorzuheben, dass solche komple-
xen Lésungen mit zusatzlichen Risiken verbunden sind, z.B. durch falsche Kategorisierung
der Daten.

3 Cloud Governance und Grundsatze

Zwei Elemente bilden die Basis fur die Cloud-Prinzipien der Bundesverwaltung:

1. Die Cloud Governance legt fest, wie der Bund die Nutzung der Cloud organisiert und
steuert.

2. Die Grundsatze aus der Cloud-Strategie bilden die Basis flir die Cloud-Prinzipien in
Kapitel 4.

Die wichtigsten Grundlagen und Grundsétze aus der Cloud-Strategie der Bundesverwaltung
[6] sind hier wiedergegeben. Sie wurden aktuellen Erkenntnissen angepasst.

3.1 Cloud Governance: organisatorisches Zusammenspiel

Um in der Bundesverwaltung eine geordnete, sichere und effiziente Nutzung von Public-
Cloud-Diensten zu erreichen, sind vertragliche, organisatorische und technische Massnah-
men notwendig. Abbildung 3 zeigt das angestrebte organisatorische Zusammenspiel.

Cloud Governance

Vorgaben zur

Bereitstellung der T — Bereitstellung der

Cloud-Dienste Cloud-Dienste

Cloud Service Broker (CSB)

Werkzeuge &
Vorgaben zum Betrieb
der Cloud-Dienste

Verwaltungs Public Cloud Betrieb

einheiten
Betriebliche Integration
ﬁ gemass Vorgaben und

ordentlichen Betriebsprozessen

a O

Public Clouds

Nutzung der
Cloud-Dienste

Abbildung 3: Cloud Governance Vorgaben zur Bereitstellung von Cloud-Diensten

Folgend sind die organisatorischen Fahigkeiten und Funktionen aus Abbildung 3 genauer
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beschrieben:

— Cloud Governance: Der Bereich DTl der Bundeskanzlei definiert die Cloud-Prinzipien,
welche bei der Nutzung von Public- und Private- Cloud-Diensten einzuhalten sind, und
entscheidet gegebenenfalls auch Uber zu gewahrende Ausnahmen. Er stellt zentral wei-
tere Hilfsmittel zur Verfligung. Die Departemente, die BK und die CSB konkretisieren und
erweitern die Governance fir ihre jeweiligen Verantwortungsbereiche.

— Cloud Service Broker (CSB): Der CSB (in der Cloud-Strategie auch Intermediar ge-
nannt) unterstitzt Verwaltungseinheiten beim geordneten, sicheren und effizienten Ein-
satz von Public-Cloud-Diensten. Er darf die Cloud-Prinzipien in seinem Zustandigkeitsbe-
reich konkretisieren und/oder erweitern. Er berat bei der Wahl der richtigen Cloud-Stufe
fur Anwendungen. Ausserdem stellt er fur Cloud-Projekte abgesicherte Umgebungen
(sog. Landing Zones [7]) bereit, in denen Anwendungen aufgebaut und betrieben werden
kénnen. Der Bereich DTI der BK legt die Anforderungen an den CSB im CSB-Pflichtenheft
in Absprache mit den Leistungserbringern fest.

Die Rolle des vollumfanglichen CSB der Bundesverwaltung wird durch das Bundesamt fur
Informatik und Telekommunikation (BIT) wahrgenommen. Zuséatzlich gibt es weitere dedi-
zierte CSB, die spezifischen Bedurfnisse einzelner Departemente oder Bundesamter oder
Fachgebiete abdecken (z.B. Swisstopo, MeteoSchweiz).

— Public Cloud Betrieb: Diese Funktion verantwortet betriebliche Leistungen im Rahmen
der ordentlichen Betriebsprozesse fur konkrete Fachanwendungen einer Verwaltungsein-
heit in der Public Cloud. Diese Aufgaben gehen Uber die reine Bereitstellung und den
technischen Betrieb der Cloud-Dienste durch die Public-Cloud-Anbieter hinaus.

Die zustandigen Verwaltungseinheiten sind verantwortlich fiir die vertragliche, bundeskon-
forme Bereitstellung des Betriebs durch interne Leistungserbringer oder externe Anbieter.

— Public Clouds: Diese Funktion verantwortet den Betrieb der Cloud-Dienste. Die Rolle
wird von den Public-Cloud-Anbietern sichergestellt.

3.2 Grundsatze

Die strategischen Grundsétze bilden die Basis flir die Cloud-Prinzipien in Kapitel 4. Sie stam-
men aus der Cloud-Strategie der Bundesverwaltung [2] und wurden punktuell erganzt.

Grundsatz S-1: Strategische Sourcing-Optionen

Der Bundesverwaltung stehen verschiedene Sourcing-Optionen zur Verfligung: Bei der Ver-
arbeitung und Speicherung von Daten sowie dem Betrieb von Anwendungen stehen die
Public Clouds der grossen internationalen oder lokalen Schweizer Anbieter, Community-
Clouds, die bundesinternen Private Clouds, die bundeseigenen Rechenzentren und die Re-
chenzentren herkébmmlicher Outsourcing-Partner (Bezug Managed Service, Auslagerung von
Betriebsleistungen, usw.) als Sourcing-Optionen zur Auswahl.

Grundsatz S-2: Die strategischen Sourcing-Optionen ergédnzen sich — auch langfristig

Es bestehen heute und auch kiinftig Anwendungen und Daten, welche aus unterschiedlichen
Grinden (z.B. rechtliche Vorgaben, digitale Souveranitat) auf bundesinternen Infrastrukturen/
Plattformen in den Rechenzentren der Bundesverwaltung betrieben, respektive bearbeitet
werden missen.
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Durch die Nutzung von Public Clouds sollen die Verwaltungseinheiten der Bundesverwaltung
effizient und zeitnah auf innovative Lésungen sowie neueste Technologien der Public-Cloud-
Anbieter zugreifen kénnen, sofern keine Griinde dagegensprechen (z.B. rechtliche Anforde-
rungen, Schutzbedarf der Daten oder Bedenken zum Datensouveranitat).

Grundsatz S-3: Die Wahl der Sourcing-Option verbleibt abgesehen von den Standard-
diensten bei den jeweiligen Departementen, den verselbststandigten Verwaltungsein-
heiten und der Bundeskanzlei

Uber Antrage der Leistungsbeziiger/Verwaltungseinheiten beziiglich des Einsatzes einer
Sourcing-Option flir Anwendungen/Daten entscheiden nach Ricksprache mit den betroffe-
nen Leistungserbringern dezentral jeweils die Departemente, die verselbststandigten Verwal-
tungseinheiten oder die BK selbstandig.

Grundsatz O-1: Cloud Governance erfolgt durch gemeinsame Prinzipien

Fir eine geordnete, sichere und effiziente Nutzung von Public-Cloud-Diensten werden durch
den Bereich DTI der BK die vorliegenden Cloud-Prinzipien erlassen.

Die Departemente und die Verwaltungseinheiten dirfen die Cloud-Prinzipien und Empfehlun-
gen des Bereichs DTl der BK in ihrem Zustandigkeitsbereich konkretisieren und/oder erwei-
tern.

Grundsatz D-1: Datenverarbeitung in Public Clouds schrittweise angehen

Auch wenn der rechtliche Rahmen heute unter Umstanden mehr zulasst (siehe Bericht
Rechtlicher Rahmen fur die Nutzung von Public-Cloud-Diensten in der Bundesverwaltung
[3]), wird den Verwaltungseinheiten empfohlen, ihren Gang in die Cloud in einem ersten
Schritt mit mdglichst wenigen und maximal «intern» klassifizierten Informationen bzw. nicht
besonders schitzenswerten Personendaten zu beschreiten.

Hoéher klassifizierte Informationen, Personendaten oder Daten, die aus sonstigen Griinden
schitzenswert sind (z.B. aufgrund spezialgesetzlicher Grundlage), kdnnen in Public Clouds
bearbeitet werden, sofern das geltende Recht eingehalten wird, die entsprechenden Schutz-
konzepte bestehen und die im Einzelfall definierten Massnahmen umgesetzt werden. Die
Generalsekretarenkonferenz (GSK) sowie der Delegierte des Bundes fur Cybersicherheit
und der Eidgendssische Datenschutz- und Offentlichkeitsbeauftrage (EDOB) sind entspre-
chend zu informieren.

Die Verwaltungseinheiten sind verantwortlich, fur inre Anwendungen und Daten eine Prifung
der Rechtskonformitat (inklusive Datenschutz und allfalliger Geheimhaltungspflichten, wie
z.B. das Amtsgeheimnis) sowie die entsprechenden Sicherheitsverfahren durchzufiihren
(siehe [3]).
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4 Cloud-Prinzipien der Bundesverwaltung

In diesem Kapitel werden die bundesweiten Cloud-Prinzipien beschrieben. Fir eine bessere
Ubersichtlichkeit sind die Prinzipien in Abbildung 4 in Kategorien strukturiert. Zu den hell
schattierten Kategorien sind aktuell noch keine bundesweiten Cloud-Prinzipien definiert.

Security,
Risk &
Compliance
SEC

Sourcing &
Beschaffung
SRC

Produkt
Management
PM

Organisation
ORG

Bundesweite Cloud-Prinzipen

Abbildung 4: Kategorisierung Cloud-Prinzipien

Die bundesweiten Cloud-Prinzipien werden zentral durch den Bereich DTI der Bundeskanzlei
erarbeitet und verwaltet. In Kapitel 4.1 werden die rechtlich verbindlichen Weisungen behan-
delt. Die weiteren Prinzipien sind als Hinweise auf Cloud-relevante Regelungen anderer Stel-
len, weiterfihrenden Informationen und Empfehlungen zu verstehen und werden in Kapitel
4.2 thematisch gruppiert erortert.

Zu jeder Kategorie kdnnen die Departemente und Verwaltungseinheiten oder CSBs bei Be-
darf fUr sie weiterfiihrende, spezifische Cloud-Prinzipien definieren. Diese sind nicht Teil des
vorliegenden Dokuments.

Weitergehende Vorgaben, welche nur die CSB betreffen, sind im CSB-Pflichtenheft [8] als
Aufgaben, Kompetenzen und Verantwortlichkeiten beschrieben.
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4.1 Rechtlich verbindliche Weisungen

Die in diesem Kapitel aufgeflihrten Prinzipien stellen rechtlich verbindliche Weisungen dar.

4.1.1 Sourcing & Beschaffung (SRC)

ID Name Verbindlich- | Bezug zu Grundsatz
keitsgrad* aus Cloud-Strategie
SRC-4 | WEISUNG: Bezug von Public-Cloud-Diens- | MUSS S-1, 01
ten
Bestimmung

Jede Verwaltungseinheit MUSS ihre Public-Cloud-Dienste fir Infrastructure as a Service
(laaS) und Platform as a Service (PaaS) Uber einen CSB ihrer Wahl beziehen.

Ausgenommen von diesem Prinzip sind Software as a Service (SaaS), ERP-Angebote und
Buroautomation.

Erlauterungen

Durch dieses Prinzip werden die Bezuge kanalisiert und die Leistungsbezlger erhalten
Unterstlitzung in der Einhaltung der Governance.

Dieses Prinzip hilft, den Bezug fir die Verwaltungseinheiten geordnet und effizient zu ge-
stalten, und mdglichst viele Schritte auf CSB-Seite zu automatisieren.

Bezug zu Cloud-Stufen
Stufe I, Il

Weiterfiihrende Informationen

Definitionen laaS, PaaS, SaaS [9]: hitps://nvipubs.nist.gov/nistpubs/Legacy/SP/nistspecial-
publication800-145.pdf

4 Zur Bedeutung der Schliisselworter zur Bestimmung des Verbindlichkeitsgrade siehe Anhang B.
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4.1.2 Organisation (ORG)

ID Name Verbindlich- | Bezug zu Grundsatz
keitsgrad aus Cloud-Strategie
ORG-4 | WEISUNG: Bereich DTI der BK bewilligt MUSS 0-1
neue CSBs
Bestimmung

Méchte eine Verwaltungseinheit die CSB Funktion tibernehmen, MUSS sie einen Antrag
mit einer Begriindung beim Bereich DTI der BK stellen. Dieser prift die Griinde und die Er-
fullung der Anforderungen aus dem CSB-Pflichtenheft. Gegebenenfalls bewilligt der Be-
reich DTI der BK den Antrag.

Erlauterungen

Der Grundsatz O-1 sieht vor, dass neben dem CSB der Bundesverwaltung weitere CSBs
mdglich sind. Um CSB zu werden, missen gewisse Anforderungen durch die Verwal-
tungseinheit erflllt werden. Diese sind im sogenannten CSB-Pflichtenheft definiert [8]. Da-
rin wird zwischen einem CSB der Bundesverwaltung und dedizierter CSB unterschieden;
an sie werden unterschiedliche Anforderungen gestellt. Wenn diese Anforderungen erfullt
sind und gute Griinde fiir die Ubernahme der CSB-Funktion durch die Verwaltungseinheit
gegeben sind, bewilligt der Bereich DT der BK den Antrag in Form eines D-DTI Beschlus-
ses nach Anhérung des DRB.

Bezug zu Cloud-Stufen

Stufe I, Il

Weiterflihrende Informationen

CSB-Pflichtenheft mit Aufgaben, Kompetenzen und Verantwortlichkeiten eines CSB siehe

[8]
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4.1.3 Produkt-Management (PM)

ID Name Verbindlich- | Bezug zu Grundsatz
keitsgrad aus Cloud-Strategie

PM-1 WEISUNG: Exit-Strategie bei der Nutzung MUSS -
von Public-Cloud-Diensten

Bestimmung

Damit Abhangigkeiten von Cloud-Anbietern bewusst und kontrolliert eingegangen werden,
MUSS die zustandige Verwaltungseinheit mit Unterstitzung durch den verantwortlichen
CSB pro Vorhaben (oder pro Anwendungsgruppe) eine Exit-Strategie definieren. Diese be-
schreibt, wie eine Software-Lésung in nutzlicher Frist auf eine andere Plattform, ein Ser-
vice oder eine Technologie Uberfuhrt werden kann. Die Exit-Strategie MUSS bei Erweite-
rungen der Anwendung aktualisiert werden.

Erlduterungen

Bei der Nutzung von Public-Cloud-Diensten entstehen Abhangigkeiten vom Cloud-Anbie-
ter oder gewissen Technologien (sog. Lock-in).

Dieses Prinzip soll das Bewusstsein scharfen, dass schon bei der Konzeption einer Soft-
ware-Ldsung bzw. vor Beginn der Nutzung von Cloud-Diensten an mégliche Abhangigkei-
ten und Cloud-Lock-ins gedacht wird. So kénnen friihzeitig ungewollte Abhangigkeiten an-
tizipiert und wo maoglich abgefedert werden.

Je nach Kontext kann es sinnvoll sein, eine gemeinsame Exit-Strategie fir eine Gruppe
von Anwendungen (z.B. alle Anwendungen einer Verwaltungseinheit, die beim gleichen
Cloud-Anbieter laufen) zu formulieren.

Zu bemerken ist, dass Abhangigkeiten zu Providern oder Technologien auch bei Private
Cloud Umgebungen und auch ausserhalb der Cloud entstehen kénnen.

Bezug zu Cloud-Stufen

Stufe I, Il

Weiterflihrende Informationen

Keine
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4.2 Empfehlungen und Hinweise auf weitere Regelungen

In diesem Kapitel werden zum einen Empfehlungen aufgeflhrt und zum anderen Prinzipen,
die ihren Ursprung an anderer Stelle haben, wiedergegeben und ihre Anwendbarkeit auf den
Cloud-Kontext mittels Hinweise und weiterfihrende Informationen erklart.

4.2.1 Sourcing & Beschaffung (SRC)

ID Name Bezug zu
Grundsatz aus
Cloud-Strategie

SRC-1 Public Cloud Sourcing-Entscheidung S-1
bei Departementen und BK

Bestimmungen

Der Entscheid Uber den Einsatz von Public-Cloud-Diensten liegt in der Hoheit der Departe-
mente, der BK oder der verselbststandigten Verwaltungseinheiten. Dieser Sourcing-Ent-
scheid erfolgt unter Berticksichtigung der IKT-Sourcing-Strategie des Bundes [10], den
Vorgaben und Standards des Bundes zur Sicherstellung der Interoperabilitat, der Unter-
nehmensarchitektur der Verwaltungseinheit sowie basierend auf einer Risikobeurteilung
und Prifung der Rechtskonformitat.

Erlauterungen

Analog zur Entscheidungsbefugnis in anderen Sourcing-Bereichen halt dieses Prinzip die
Entscheidungsbefugnis im Bereich der Public-Cloud-Dienste fest (Auswahl der geeigneten
Cloud-Stufe). Die Befugnisse entsprechen den Grundsatzen, die in Art. 8 VDTI [2] definiert
sind. Bei der Rechtskonformitat wird insbesondere auf Datenschutz, Informationssicherheit
und allfallige Geheimhaltungspflichten geachtet.

Bezug zu Cloud-Stufen
Alle Stufen

Weiterfiihrende Informationen

Art. 8 VDTI: Entscheid Uber den Leistungsbezug und Art. 18 VDTI: Weisungen der Bun-
deskanzlerin oder des Bundeskanzlers tiber Standarddienste mit Bezugszwang [2]:
https://www.fedlex.admin.ch/eli/cc/2020/988/de

IKT-Sourcing-Strategie des Bundes [10]: https://www.bk.admin.ch/bk/de/home/digitale-
transformation-ikt-lenkung/ikt-vorgaben/strategien-teilstrategien/sb017-ikt-strategie sour-

cing.html

IKT-Vorgaben des Bundes [11]:_https://www.bk.admin.ch/bk/de/home/digitale-transforma-
tion-ikt-lenkung/ikt-vorgaben/alle-ikt-vorgaben.html
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ID Name Bezug zu Grundsatz
aus Cloud-Strategie

SRC-2 Vorabklarung beziiglich passender S-2, D-1
Cloud-Stufe

Bestimmung

Vor der Beschaffung resp. vor dem Abruf bzw. dem produktiven Einsatz von Public-Cloud-
Diensten muss die Rechtskonformitat geprift (Rechtsgrundlagenanalyse) und eine
Schutzbedarfs- sowie gegebenenfalls eine Risikoanalyse erstellt werden. Bei Personenda-
ten ist gegebenenfalls auch eine Datenschutz-Folgenabschatzung durchzufihren.

Basierend auf den Erkenntnissen aus den Uberpriifungen und Analysen wird durch die
Verwaltungseinheit bzw. deren Departement entschieden, ob die Sourcing-Option Public
Cloud (Stufe | und Il) oder die bundeseigene Private Cloud (Stufe Il und IV) oder gar keine
Cloud-L6ésung in Frage kommt (siehe Kapitel 2). Die Verantwortung liegt bei der jeweiligen
Verwaltungseinheit bzw. deren Departement.

Falls hoéher klassifizierte Informationen, Personendaten oder Daten, die aus sonstigen
Grunden schutzenswert sind (z.B. aufgrund spezialgesetzlicher Grundlage) in die Public
Clouds bearbeitet werden, muss die Generalsekretarenkonferenz (GSK) sowie der Dele-
gierte des Bundes fiir Cybersicherheit und der Eidgendssische Datenschutz- und Offent-
lichkeitsbeauftrage (EDOB) vorgangig informiert werden.

Erlduterungen

Dieses Prinzip beschreibt den Entscheidungsprozess bezlglich Auswahl der passenden
Sourcing-Option: Public oder Private Cloud und der passenden Cloud-Stufe. Die Analysen
betreffend die Cybersicherheit basieren auf den Vorgaben des Nationalen Cyber Security
Center (NCSC) [12].

Fir weitere Details zur Anwendung der Sicherheitsverfahren siehe Prinzip SEC-1.

Bezug zu Cloud-Stufen

Alle Stufen

Weiterflihrende Informationen

Bericht Rechtlicher Rahmen flir die Nutzung von Cloud-Diensten in der Bundesverwaltung
[3]: https://www.bk.admin.ch/bk/de/home/digitale-transformation-ikt-lenkung/bundesarchi-
tektur/cloud.html

NCSC Sicherheitsverfahren [12]: https://www.ncsc.admin.ch/ncsc/de/home/dokumenta-
tion/sicherheitsvorgaben-bund/sicherheitsverfahren.html

Projektvorgehensmethodik HERMES [13]: https://www.hermes.admin.ch/
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ID Name Bezug zu Grundsatz aus Cloud-Stra-
tegie

SRC-3 Beschaffung von Public-Cloud-Diensten S-1, S-2, S-3

Bestimmung

Jede Verwaltungseinheit soll ihre Public-Cloud-Dienste fir Infrastructure as a Service
(laaS) und Platform as a Service (PaaS) tber die WTO 20007 abrufen.

Ausgenommen von diesem Prinzip sind Software as a Service (SaaS), ERP-Angebote und
der Standarddienst Bliroautomation. Ebenfalls ausgenommen sind Angebote von Drittfir-
men auf den Marktplatzen der Public-Cloud-Anbieter.

Die vergaberechtlichen Grundsatze missen stets eingehalten werden.

Erlauterungen

Die Schaffung einer anderen beschaffungsrechtlichen Grundlage ist dann vorzusehen,
wenn der Leistungsgegenstand nicht von der WTO 20007 erfasst ist bzw. die Zuschlags-
empfanger die nachgefragten Leistungen nicht gestitzt auf diese WTO-Ausschreibung er-
bringen kdénnen.

Neben SaaS, ERP-Angeboten und Blroautomation sind auch Angebote von Drittfirmen
(d.h. Unternehmen, die nicht zu den Zuschlagsempfangern der WTO gehoren) im Market-
place der Zuschlagsempfanger nicht im Leistungsumfang der WTO 20007.

Bezug zu Cloud-Stufen

Stufe I, Il

Weiterflihrende Informationen

Definitionen laaS, PaaS, Saa$S [9]: https://nvipubs.nist.gov/nistpubs/Legacy/SP/nistspecial-
publication800-145.pdf

Bundesgesetz Uiber das offentliche Beschaffungswesen (BéB) SR 172.056.1 [14]:
https://www.fedlex.admin.ch/eli/cc/2020/126/de

Verordnung uber das 6ffentliche Beschaffungswesen (V6B) (SR 172.056.11) [15]:
https://www.fedlex.admin.ch/eli/cc/2020/127/de
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4.2.2 Security, Risk & Compliance (SEC)

ID Name Bezug zu Grundsatz aus Cloud-
Strategie

SEC-1 Sicherheitsverfahren durchfiihren D-1

Bestimmung

Die Departemente und die Verwaltungseinheiten sind verantwortlich, fur ihnre Anwendun-
gen und Daten eine Prifung der Rechtskonformitat (inklusive Datenschutz und allfalliger
Geheimhaltungspflichten) sowie die entsprechenden Sicherheitsverfahren durchzufihren.

Vor der Beschaffung/ dem Abruf bzw. dem produktiven Einsatz von Public-Cloud-Diensten
muss eine Schutzbedarfsanalyse (SCHUBAN) durchgefihrt werden.

Ergibt die Schutzbedarfsanalyse einen erhdhten Schutzbedarf, so ist zusatzlich zur Doku-
mentation der Umsetzung des IT-Grundschutzes ein Informationssicherheits- und Daten-
schutzkonzept (ISDS-Konzept) mit Risikoanalyse zu erstellen.

Bei jedem Entscheid Uber die Auslagerung von Personendaten in eine Cloud und bei der
Ausgestaltung dieser Bearbeitung ist der Datenschutzberater oder die Datenschutzberate-
rin der Verwaltungseinheit beizuziehen (Art. 26 Abs. 2 Bst. a DSV).

Die Verwaltungseinheit muss eine Datenschutz-Folgenabschatzung durchfihren, sofern
eine Bearbeitung ein hohes Risiko fur die Personlichkeit oder die Grundrechte der betroffe-
nen Person mit sich bringen kann. Es ist der Leitfaden des EDOB zu den technischen und
organisatorischen Massnahmen des Datenschutzes [16] zu konsultieren und gegebenen-
falls eine Datenschutzfolgenabschatzung (DSFA) durchzufihren.

Erlauterungen

Die Vorgaben des Nationalen Zentrums fiir Cyber-Sicherheit (NCSC) zum Sicherheitsver-
fahren [12] sind auch fir potentielle Public-Cloud-Projekte anzuwenden.

Dieses Prinzip bezieht sich auf die etablierten Prozesse SCHUBAN und ISDS-Konzept
und stellt die Konformitat bei Software-Lésungen hinsichtlich Informationssicherheit sicher.
Diese Prozesse decken Risikoanalyse und Risikomanagement ab.

Die Prufung der Rechtskonformitat wird unterstitzt durch den Bericht zum rechtlichen
Rahmen der Nutzung von Cloud-Diensten in der Bundesverwaltung [3] und die entspre-
chende Checkliste [17].

Bezug zu Cloud-Stufen
Alle Stufen

Weiterflihrende Informationen

Informationsseite zur Cloud in der Bundesverwaltung [17]: https://www.bk.ad-
min.ch/bk/de/home/digitale-transformation-ikt-lenkung/bundesarchitektur/cloud.html

Bericht Rechtlicher Rahmen flir die Nutzung von Cloud-Diensten in der Bundesverwaltung
[3]: https://www.bk.admin.ch/bk/de/home/digitale-transformation-ikt-lenkung/bundesarchi-
tektur/cloud.html

NCSC Sicherheitsverfahren [12]: https://www.ncsc.admin.ch/ncsc/de/home/dokumenta-
tion/sicherheitsvorgaben-bund/sicherheitsverfahren.html

Projektvorgehensmethodik HERMES [13]:_https://www.hermes.admin.ch/
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EDOB Leitfaden zu den technischen und organisatorischen Massnahmen des Datenschut-
zes [16]: https://www.edoeb.admin.ch/dam/edoeb/de/Dokumente/aDSG/guide-
TOM_de.pdf.download.pdf/quideTOM de.pdf

Richtlinien des Bundesrates fiir die Risikovorpriifung und die Datenschutz-Folgenabschat-
zung bei Datenbearbeitungen durch die Bundesverwaltung (BBl 2023 1882) [18]:
https://www.fedlex.admin.ch/eli/fga/2023/1882/de

Instrument fir die Risikovorprifung und DSFA-Leitfaden [19]: https://www.bj.ad-
min.ch/bj/de/home/staat/datenschutz/info-bundesbehoerden.html

ID Name Bezug zu Grundsatz aus Cloud-Strategie

SEC-2 | Keine «geheim» klassifizierten Daten in D-1
Public Clouds

Bestimmung

Als «geheimy klassifizierte Daten dirfen nicht in Public Clouds (Stufe 1 und 2) sowie der
Private Cloud Stufe 3 gespeichert oder bearbeitet werden.

Erlduterungen

Die Verwaltungseinheit stellt sicher, dass «geheim» klassifizierte Daten unter der alleini-
gen Kontrolle der Bundesverwaltung bleiben.

Bezug zu Cloud-Stufen
Stufe I, II, 1II

Weiterfiihrende Informationen

Bericht Rechtlicher Rahmen flir die Nutzung von Cloud-Diensten in der Bundesverwaltung
[3]: https://www.bk.admin.ch/bk/de/home/digitale-transformation-ikt-lenkung/bundesarchi-
tektur/cloud.html

Bundesgesetz Uber die Informationssicherheit beim Bund (Informationssicherheitsgesetz,
ISG) [4]: https://www.fedlex.admin.ch/eli/fga/2020/2696/de

Verordnung Uber die Informationssicherheit bei der Bundesverwaltung und bei der Armee
(Informationssicherheitsverordnung, ISV) [20]
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ID Name Bezug zu Grundsatz aus Cloud-
Strategie
SEC-3 Daten mit erhohtem Schutzbe- | D-1

darf nur mit zusatzlichen
Schutzmassnahmen in Public
Clouds

Bestimmung

Als Voraussetzung fiir die Bearbeitung und Speicherung in der Public Cloud von «intern»
oder «vertraulich» klassifizierten Informationen, sowie Daten, die Geheimhaltungspflichten
unterliegen, missen angemessene vertragliche, organisatorische und technische Schutz-
massnahmen die Einhaltung des anwendbaren Rechts sicherstellen.

Dies gilt auch bei Personendaten oder besonders schutzenswerten Personendaten, wenn
die Abklarungen ein Risiko flr die Persdnlichkeit der betroffenen Personen ergeben. Be-
steht ein hohes Risiko fur die Personlichkeit oder die Grundrechte der betroffenen Perso-
nen, muss nach Artikel 22 Absatz 1 des revidierten Datenschutzgesetzes eine Daten-
schutz-Folgenabschatzung durchgefuhrt werden (siehe SEC-1).

Wenn durch den Umfang der Auslagerung oder die Natur der ausgelagerten Daten hohe
Risiken fir die staatliche Souveranitat entstehen, muss gepruft werden, ob angemessene
Massnahmen die Bearbeitung in der Public Cloud erlauben.

Erlduterungen

In der Schutzbedarfsanalyse wird geklart, ob eine Anwendung klassifizierte Daten oder
Personendaten beinhaltet oder generiert.

Sofern im Einzelfall beurteilte und angebrachte vertragliche, organisatorische und techni-
sche Schutzmassnahmen die Einhaltung des geltenden Rechts erlauben, kénnen auch

Daten, die einen erhohten Schutzbedarf nach Informationsschutz aufweisen oder daten-
schutzrechtlich geschitzt sind, in einer Public Cloud gespeichert und verarbeitet werden.

Ob die vorgesehenen Schutzmassnahmen ausreichen, wird im Rahmen der NCSC Sicher-
heitsverfahren [12] und/oder einer Datenschutz-Folgenabschatzung gepruft.

Technische Schutzmassnahmen heute sind z.B. Verschlisselung bei Speicherung, Ver-
schlisselung bei Transit, Verwendung von eigenen Schlisseln (bring your own key, hold
your own key), Einsatz von Confidential Computing usw.

Eine Massnahme im Bereich der digitalen Souveranitat kann z.B. eine redundante Daten-
haltung (Public Cloud und in einem Rechenzentrum der Bundesverwaltung) zur Sicherstel-
lung der Verflgbarkeit sein.

Solche Massnahmen sollten mit dem zustandigen Departement abgestimmt sein.

Bezug zu Cloud-Stufen

Stufe I, Il
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Weiterfiihrende Informationen

Bericht Rechtlicher Rahmen flir die Nutzung von Cloud-Diensten in der Bundesverwaltung
[3]: Cloud (admin.ch)

NCSC Sicherheitsverfahren [12]: https://www.ncsc.admin.ch/ncsc/de/home/dokumenta-
tion/sicherheitsvorgaben-bund/sicherheitsverfahren.html

EDOB Leitfaden zu den technischen und organisatorischen Massnahmen des Datenschut-
zes [16]: https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/dokumentation/leitfa-
eden/technische-und-organisatorische-massnahmen-des-datenschutzes.html

4.2.3 Organisation (ORG)

ID Name Bezug zu Grundsatz aus Cloud-Stra-
tegie
ORG-1 | Konkretisierung und Erweiterung von 0-1

Cloud-Prinzipien durch Departemente und
Verwaltungseinheiten

Bestimmung

Die Cloud-Prinzipien der Bundesverwaltung sind fir die gesamte Bundesverwaltung gultig.
Die Departemente und Verwaltungseinheiten dirfen die Cloud-Prinzipien in ihrem Zustan-
digkeitsbereich im Rahmen der bestehenden gesetzlichen Vorgaben konkretisieren
und/oder erweitern.

Erlauterungen

Dieses Prinzip gibt den Departementen und Verwaltungseinheiten die Freiheit, die allge-
meingultigen Cloud-Prinzipien auf ihre Gegebenheiten anzupassen. So kénnen z.B. Prinzi-
pien verscharft, prazisiert oder erweitert bzw. neue Prinzipien hinzugefiigt werden.

Bezug zu Cloud-Stufen

alle Stufen

Weiterflihrende Informationen

Regierungs- und Verwaltungsorganisationsgesetz (RVOG) [21]: https://www.fedlex.ad-
min.ch/eli/cc/1997/2022 2022 2022/de

Verordnung uber die Koordination der digitalen Transformation und die IKT-Lenkung in der
Bundesverwaltung (VDTI) [2]: https://www.fedlex.admin.ch/eli/cc/2020/988/de
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ID Name Bezug zu Grundsatz aus Cloud-
Strategie
ORG-2 Konkretisierung und Erweiterung von 0-1
Cloud-Prinzipien durch CSB

Bestimmung

Die CSB durfen die Cloud-Prinzipien in ihrem Zustandigkeitsbereich konkretisieren
und/oder erweitern. Die Kunden kénnen bei Anpassungen von Cloud-Prinzipien Uber den
verantwortlichen CSB Einfluss nehmen.

Diese Anpassungen gelten nur fir die Kunden des jeweiligen CSB.

Erlauterungen

Dieses Prinzip gibt den CSB die Freiheit die allgemeingultigen Cloud-Prinzipien auf ihre
Gegebenheiten anzupassen. So kédnnen z.B. Prinzipien verscharft, prazisiert oder erweitert
bzw. neue Prinzipien hinzugefligt werden.

Bezug zu Cloud-Stufen

Stufe I, 1l

Weiterflihrende Informationen

Regierungs- und Verwaltungsorganisationsgesetz (RVOG) [21]: https://www.fedlex.ad-
min.ch/eli/cc/1997/2022 2022 2022/de

Verordnung uber die Koordination der digitalen Transformation und die IKT-Lenkung in der
Bundesverwaltung (VDTI) [2]: https://www.fedlex.admin.ch/eli/cc/2020/988/de

ID Name Bezug zu Grundsatz aus Cloud-Stra-
tegie

ORG-3 | CSB unterstiitzt die Einhaltung der Cloud- | O-1
Prinzipien und Cloud-Governance

Bestimmung

Ein CSB soll seine Kunden bei der Auslibung ihrer Tatigkeiten beziglich der Einhaltung
der Cloud-Prinzipien und der definierten Cloud-Governance unterstitzen.

Erlauterungen

Dieses Prinzip formuliert eine der Aufgaben eines CSB: Er unterstutzt die Departemente
und Verwaltungseinheiten bei der Einhaltung der Cloud-Prinzipien und Governance-Vorga-
ben. Die Verantwortung firr die Einhaltung liegt jedoch bei der jeweiligen Verwaltungsein-
heit.

Bezug zu Cloud-Stufen

Stufe I, 1l

Weiterflihrende Informationen

CSB-Pflichtenheft mit Aufgaben, Kompetenzen und Verantwortlichkeiten eines CSB siehe

[8]
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5 Schlussbestimmungen

5.1 Ubergangsbestimmungen zu den Weisungen SRC-4,
ORG-4 und PM-1

Anwendungen, die vor Inkrafttreten der vorliegenden Weisung realisiert wurden, dirfen un-
verandert weiterlaufen. Bei der nachsten Erneuerung oder erweiterten Funktionsnutzung der
Anwendung, missen die Weisungen gepruft und deren Erflllung initialisiert werden.

5.2 Einhaltung der Weisungen SRC-4, ORG-4 und PM-1

Die Departemente und die Bundeskanzlei sorgen gemass Artikel 3 VDTI in ihrem Zustandig-
keitsbereich flr die Umsetzung der Weisungen.

5.3 Uberpriifung

Der Bereich DTI der BK Uberprift die Aktualitat und Zweckmassigkeit der Cloud-Prinzipien
regelmassig, spatestens vier Jahre nach deren Inkraftsetzung.

5.4 Inkrafttreten der Weisungen SRC-4, ORG-4 und PM-1

Die Weisungen treten per 1.10.2023 in Kraft.
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Anhange

A. Anderungen gegeniiber Vorversion

Version | Beschreibung Anderung am/durch
0.1 — 0.8 | Initiale Version basierend auf Cloud-Strategie 05.09.2022: 13.09.2022
Arbeitsdokument, Erarbeitung Inhalte D. Albisser, E. Dubach, S.
Hlsemann
0.92 Einarbeitung Feedback E. Dubach, Markwal- 15.09.2022: S. Hisemann,
der, Stephan Brunner D. Albisser
0.93 Einarbeitung Befunde aus Konsultation 11.10.2022: S. Hisemann,
D. Albisser
0.94 Finalisierung Formulierungen nach Konsulta- 01.11.2022: S. Hisemann,
tion D. Albisser, R. Lichtsteiner,
E. Dubach
0.95 Feedback aus Review Daniel Markwalder ein- | 08.11.2022: S. Hisemann
gearbeitet
0.96 Einarbeitung Befunde aus 2. Amter-Feedback- | 25.11.2022: S. Hiisemann,
Runde R. Lichtsteiner, E. Dubach
0.98 Anpassung Dokument zur Architekturvorgabe 24.01.2023: S. Hisemann,
Umstrukturierung der Kapitel, textuelle Uberar- g II\DAuba(r:hARéLilcEitstermer,
beitung, Einarbeitung Feedback DTI T&l - Vieyer, A. spichige
0.99 Einarbeitung Befunde BK-interne Konsultation 02.02.2023: S. Hisemann,
E. Dubach, R. Lichtsteiner
1.0 Einarbeitung Befunde Amterkonsultation und 22.09.2023: N. Gammentha-
Bereinigungsrunde ler, S. Hisemann, E. Dubach

B. Bedeutung der Schlusselworter zur Bestimmung des
Verbindlichkeitsgrades

Der Verbindlichkeitsgrad® der einzelnen Bestimmungen in dieser Weisung wird mittels fol-
gender Schlusselworter in Grossbuchstaben gekennzeichnet:

Schlisselwort | Verbindlichkeitsgrad

MUSS Vorgabe, die einzuhalten ist (gewahrte Ausnahmen ausgenommen)

DARF NICHT Option, die nicht gewahlt werden darf

DARF Die Option ist explizit erlaubt. Die Nutzer entscheiden, ob sie die Option
nutzen mochten. Betrifft die Vorgabe eine IKT-Ldsung, muss der Anbieter
der Lésung die Option anbieten.

5 Verbindlichkeitsgrade gemass Request of Comments: RFC 2119 (PCB 14), The Internet Engineering Task
Force (IETF). Die Angabe von Verbindlichkeitsgraden gemass [RFC 2119] ist eine verbreitete Praxis in der in-
ternationalen Standardisierung.
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SOLL Option, die im Normalfall zu wahlen ist. Es kann jedoch ohne Ausnahme-

gewahrung des Bereich DT| bzw. des NCSC davon abgewichen werden,
insbesondere wenn die Wirtschaftlichkeit oder Sicherheit andernfalls
nicht mehr gewahrleistet werden konnen. Die Abweichung von der Vor-
gabe ist jedoch schriftlich zu begriinden.

KANN Akzeptierte Option. Betrifft die Vorgabe eine Losung, entscheidet der An-

bieter der Lésung dartber, ob er die Option unterstitzen will.

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

[10]
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D. Abkirzungen / Glossar

Begriff / Kiirzel

Bedeutung

BK

Bundeskanzlei

Cloud Governance

Die Cloud Governance soll die nachvollziehbare, sichere und regel-

konforme Nutzung von Cloud Services sicherstellen. Sie besteht aus
einem Regelwerk und organisatorischen sowie technischen Mafinah-
men, die unterschiedliche Aspekte der Cloud-Nutzung betreffen. [22]

CSB Cloud Service Broker

DRB Digitalisierungsrat Bund

DTI Digitale Transformation und IKT Steuerung (Bereich der BK)
EDOB Eidgendssische/r Datenschutz- und Offentlichkeitsbeauftrage/r
GSK Generalsekretarenkonferenz

ID Identifikator

laaS Infrastructure as a Service

IKT Informations- und Kommunikationstechnik

ISDS Informationssicherheits- und Datenschutzkonzept (ISDS)
ITSM IT Service Management

Landing Zone

Eine Landing Zone ist eine sichere Umgebung in der Cloud, auf die
unterschiedliche Anwender zugreifen kénnen. Sie dient der Bereitstel-
lung und der Nutzung von Apps und Workloads. lhr Aufbau richtet sich
nach den jeweiligen Firmenbedurfnissen. [7]

NCSC Nationales Zentrum flr Cybersicherheit
PaaS Platform as a Service

SaaS Software as a Service

SD Standarddienst

SCHUBAN Schutzbedarfsanalyse

VE Verwaltungseinheit
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