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1: Bibliographie und weiterfiihrende Literatur

Die vollstandige Dokumentation oder Teile davon kdnnen bei der Sektion Politische Rechte der Bun-
deskanzlei angefordert werden oder (iber das Internet unter der Adresse www.admin.ch (Rubrik "Bun-
deskanzlei/Sektion Politische Rechte/Vote électronique”) eingesehen und heruntergeladen werden.

Tout ou partie de la documentation compléte peut étre demandée a la Section des droits politiques de
la Chancellerie fédérale ou consultée et téléchargée a I'adresse suivante: www.admin.ch (rubrique
« Chancellerie fédérale/Section des droits politiques/Vote électronique »).

La documentazione completa o parziale pud essere ordinata presso la Sezione dei diritti politici della
Cancelleria federale oppure essere consultata e scaricata via Internet dall'indirizzo www.admin.ch
(rubrica "Cancelleria federale/Sezione dei diritti politici/Voto elettronico™).
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Erganzende Dokumentation zum Bericht
tuber die Pilotprojekte zu Vote éléctronique

2. Rechtliche Grundlagen fiir Vote électronique
In den Kantonen (Stand: 05.05.2006)

Die vollstandige Dokumentation oder Teile davon kénnen bei der Sektion Politische Rechte der Bun-
deskanzlei angefordert werden oder liber das Internet unter der Adresse www.admin.ch (Rubrik "Bun-
deskanzlei/Sektion Politische Rechte/Vote électronique™) eingesehen und heruntergeladen werden.

Tout ou partie de la documentation compléte peut étre demandée a la Section des droits politiques de
la Chancellerie fédérale ou consultée et téléchargée a I'adresse suivante: www.admin.ch (rubrique
« Chancellerie fédérale/Section des droits politiques/Vote électronique »).

La documentazione completa o parziale pud essere ordinata presso la Sezione dei diritti politici della
Cancelleria federale oppure essere consultata e scaricata via Internet dall'indirizzo www.admin.ch
(rubrica "Cancelleria federale/Sezione dei diritti politici/Voto elettronico®).



Erganzende Dokumentation zum Bericht tber die Pilotprojekte zu Vote électronique
2. Rechtliche Grundlagen fur Vote électronique in den Kantonen

Abgesehen von den drei Pilotkantonen Genf, Neuenburg und Zirich haben zehn weitere Kantone die
rechtlichen Voraussetzungen fir die (versuchsweise) Einfilhrung von Vote électronique geschaffen.
Die folgende Tabelle gibt einen Uberblick tiber die kantonal-rechtlichen Grundlagen fiir Vote électroni-

que:
Kanton Fundstelle Wortlaut
Zirich Gesetz Uber die politischen Rechte | Die politischen Rechte werden persoénlich
vom 1. September 2003: § 4 oder schriftlich ausgedbt.
http://www.zhlex.zh.ch/Erlass.html? | Sie kénnen auf elektronischem Weg ausgeiibt
Open&Ordnr=161 werden, wenn die technischen und organisa-
torischen Voraussetzungen erfiillt sind. Der
Wille der Stimmberechtigten muss korrekt
festgestellt werden kénnen und das Stimmge-
heimnis gewahrt beiben.
Uri Gesetz Uber die geheimen Wahlen, | Verwendung technischer Hilfsmittel
Abstimmungen und die Volksrechte
vom 21. Oktober 1979: Artikel 60 Absatz 1: Zur Durchfihrung der Abstimmun-
gen und Wahlen sowie zur Ermittlung derer
http://www.ur.ch/rechtsbuch/start.ht | Ergebnisse kann der Regierungsrat die Ge-
m meinden erméachtigen, technische und elekt-
ronische Hilfsmittel zu verwenden und dabei
nétigenfalls von diesem Gesetz abzuweichen.
Absatz 2: Das Stimmgeheimnis muss in je-
dem Fall gewahrt bleiben.
Schwyz Gesetz Uber die Wahlen und Ab- 3. Wahl- und Abstimmungsvorgang
stimmungen vom 15. Oktober 1970:
§28 C.)
http://www.sz.ch/gesetze/0_sys req | Absatz 3: Der Regierungsrat erlasst ndhere
.html Bestimmungen tber den Wahl- und Abstim-
mungsvorgang.
Absatz 4: Er kann die Stimmabgabe auf elekt-
ronischem Weg ermdglichen, sofern die tech-
nischen und organisatorischen Voraussetzun-
gen fir die korrekte Erfassung aller Stimmen
und fur die Wahrung des Stimmgeheimnisses
erflllt sind und Missbrauche ausgeschlossen
werden kdnnen.
Obwalden Gesetz Uber die Ausiibung der poli- | Elektronische Stimmabgabe

tischen Rechte (Abstimmungsge-
setz) vom 17. Februar 1974: Artikel
6a

http://ilz.ow.ch/gessamml/http://ww
w.ow.ch/regierung_verwaltung/staat

Absatz 1: Der Regierungsrat kann im Einver-
nehmen mit dem Bund und den interessierten
Gemeinden drtlich, zeitlich und sachlich be-
grenzte Versuche zur elektronischen Stimm-
abgabe zulassen.
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Erganzende Dokumentation zum Bericht tber die Pilotprojekte zu Vote électronique
2. Rechtliche Grundlagen fur Vote électronique in den Kantonen

Kanton

Fundstelle

Wortlaut

skanzlei/ges-samml/gesetz-
db_d.html

Absatz 2: Die Kontrolle der Stimmberechti-
gung, das Stimmgeheimnis und die Erfassung
aller Stimmen missen gewdhrleistet und
Missbrauche ausgeschlossen bleiben.

Absatz 3: Der Regierungsrat regelt die Ein-
zelheiten in Ausfihrungsbestimmungen.

Freiburg

Gesetz uber die Austibung der poli-
tischen Rechte vom 6. April 2001.:
Artikel 162

http://www.fr.ch/v_ofl bdIf pdf/len v
igueur/deu/1151v0009.pdf

Ausnahmeregelung

In kantonalen und kommunalen Angelegen-
heiten kann der Staatsrat mit dem Einver-
standnis der betroffenen Gemeinden aus-
nahmsweise und in begrenztem Umfang von
den Bestimmungen dieses Gesetzes Uber das
Verfahren der Ausiibung der politischen
Rechte und der Auszahlung abweichen, um
im Hinblick auf die Anpassung der Auslibung
dieser Rechte an die technischen Méglichkei-
ten Erfahrungen zu sammelin.

(Dérogation

En matiére cantonale et communale, le Con-
seil d’Etat peut, en accord avec les commu-
nes intéressées, déroger de maniére limitée
et a titre exceptionnel aux dispositions de la
présente loi fixant les méthodes d’exercice
des droits politiques et de dépouillement, afin
de procéder a des tests en vue d’adapter
I'exercice de ces droits aux possibilités offer-
tes par la technique.)

Solothurn

Gesetz Uber die politischen Rechte
(GpR) vom 22. September 1996: §
91bis

www.so.ch/extappl/bgs/index.php

Elektronische Wahl- und Stimmabgabe

Absatz 1: Der Regierungsrat kann mit der
Genehmigung des Bundesrates und im Ein-
vernehmen mit interessierten Gemeinden
oOrtlich, zeitlich und sachlich begrenzte Versu-
che zur elektronischen Wahl- und Stimmab-
gabe zulassen.

Absatz 2: Die Kontrolle der Wahl- und Stimm-
berechtigung, das Wahl- und Stimmgeheimnis
und die Erfassung aller Stimmen mussen
gewahrleistet und Missbréuche ausgeschlos-
sen bleiben.

Absatz 3: Der Regierungsrat regelt die Ein-
zelheiten. Er kann soweit nétig von den Be-
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2. Rechtliche Grundlagen fur Vote électronique in den Kantonen

Kanton

Fundstelle

Wortlaut

stimmungen dieses Gesetzes abweichen.

Graubiunden

Gesetz Uber die politischen Rechte
im Kanton Graubtinden (GPR) vom
17. Juni 2005: Art. 25

http://www.navigator.ch/gr/

Formen
1. In Eidgendssischen, kantonalen, regionalen
und Bezirksangelegenheiten

Absatz 1: Die Stimmberechtigten kénnen
unter Abgabe des Stimmrechtsausweises
personlich an der Urne, vorzeitig bei einer von
der Gemeinde bezeichneten Stelle oder brief-
lich stimmen. Briefliche Stimmabgabe ist ab
Erhalt der Abstimmungsunterlagen zulassig.

(..)

Absatz 3: Die Regierung kann die Stimmab-
gabe auf elektronischem Weg ganz oder teil-
weise ermdglichen, sofern die zur Erfassung
aller Stimmen sowie zur Wahrung des Stimm-
geheimnisses und zur Verhinderung von
Missbrauchen erforderlichen Bedingungen
erfillt sind.

Aargau

Gesetz Uber die politischen Rechte
vom 10. Marz 1992: § 17 Abs. 6

http://www.ag.ch/sar/

Absatz 6: Der Regierungsrat kann die Stimm-
abgabe auf elektronischem Weg ganz oder
teilweise erméglichen, sofern die zur Erfas-
sung aller Stimmen sowie die zur Wahrung
des Stimmgeheimnisses und zur Verhinde-
rung von Missbrauchen erforderlichen Bedin-
gungen erflllt sind. Die naheren Einzelheiten
werden in der Verordnung geregelt.

Thurgau

Gesetz Uber das Stimm- und Wahl-
recht vom 15. Méarz 1995: § 10a

http://www.rechtsbuch.tg.ch/default.

cfm

Elektronische Stimmabgabe

Absatz 1: Versuche zur elektronischen
Stimmabgabe sind im Einvernehmen mit inte-
ressierten Gemeinden zulassig.

Absatz 2: Der Regierungsrat regelt die Ein-
zelheiten.
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2. Rechtliche Grundlagen fur Vote électronique in den Kantonen

périmental des moyens électroni-
ques facilitant I'exercice des droits
politiques (vote électronique, signa-
ture électronique) du 3 octobre
2001

http://rsn.ne.ch/ajour/default.html

Kanton Fundstelle Wortlaut
Waadt Loi sur sur I'exercice des droits Le Conseil d'Etat peut édicter des instructions
politiqgues du 16 mai 1989: Article pour I'utilisation de moyens techniques nou-
126 veaux pour le dépouillement du scrutin.
www.rsv.vd.ch/ L'utilisation de moyens techniques pour les
scrutins populaires est soumise a l'autorisati-
on du Conseil d'Etat.
Wallis Gesetz Uber die politischen Rechte | Elektronische Stimmabgabe
vom 13. Mai 2004: Art. 28
Absatz 1: Der Staatsrat kann die elektroni-
http://www.vs.ch/Navig/departement | sche Stimmabgabe auf dem ganzen oder
.asp?MenulD=4486 einem Teil des Gebiets generell bewilligen
oder sie auf bestimmte Gegenstande begren-
zen.
Absatz 2: Er setzt auf dem Verordnungsweg
die Gliltigkeitsvoraussetzungen der Stimmab-
gaben und die Ungdiltigkeitsgrinde fest. Die
Kontrolle der Stimmberechtigung, das Stimm-
geheimnis und die Auszahlung sémtlicher
Stimmabgaben und Stimmen muissen sicher-
gestellt und jede Gefahr von Missbrauch aus-
geschlossen sein.
Neuenburg Décret sur l'introduction a titre ex- Article premier

1 L'introduction sur le plan fédéral, cantonal et
communal, a titre expérimental, des moyens
électroniques facilitant I'exercice des droits
politiques (vote électronique, signature élec-
tronique) est autorisée.

2 En matiére fédérale, l'accord de la Confédé-
ration est réserve.

()

Art. 4 Le Conseil d'Etat doit s'assurer, dans le
cadre des expérimentations en matiére de
vote électronique auxquelles il procede, que:
a) les suffrages exprimés électroniquement ne
doivent pas pouvoir étre interceptés, modifiés
ou détournés par des tiers (garantie de l'ex-
pression fidele et shre de la volonté des élec-
trices et électeurs);

b) le contenu des suffrages exprimés électro-
niguement ne doit pas étre connu de tiers
(garantie du secret du vote);

c) seules les personnes ayant le droit de vote
doivent pouvoir prendre part au scrutin (ga-
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Erganzende Dokumentation zum Bericht tber die Pilotprojekte zu Vote électronique

2. Rechtliche Grundlagen fur Vote électronique in den Kantonen

rantie du contrble de la qualité d'électeur);

d) chaque personne ayant le droit de vote ne
dispose que d'une voix et ne peut voter qu'u-
ne seule fois (garantie de l'unicité du vote);

e) la totalité des suffrages est prise en compte
lors du dépouillement

(garantie de la fiabilité du dépouillement);

f) tout risque d'abus est écarté (garantie de la
régularité du scrutin).

(..

Genf

Loi sur I'exercice des droits politi-
ques du 15 octobre 1982: Article
188

http://www.ge.ch/legislation

Dérogation

En matiére cantonale ou communale, le Con-
seil d’Etat peut, en accord avec les commu-
nes intéressées, déroger de maniére limitée
et a titre exceptionnel aux dispositions de la
présente loi fixant les méthodes d’exercice
des droits politiques et de dépouillement, afin
de procéder a des tests en vue d’adapter
I'exercice de ces droits aux possibilités offer-
tes par la technique.
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Erganzende Dokumentation zum Bericht
tuber die Pilotprojekte zu Vote éléctronique

3: Rechtliche Grundlagen fur die Stimmregister-
fihrung in den Kantonen (Stand: 15.12.04)

Die vollstandige Dokumentation oder Teile davon kénnen bei der Sektion Politische Rechte der Bun-
deskanzlei angefordert werden oder liber das Internet unter der Adresse www.admin.ch (Rubrik "Bun-
deskanzlei/Sektion Politische Rechte/Vote électronique™) eingesehen und heruntergeladen werden.

Tout ou partie de la documentation compléte peut étre demandée a la Section des droits politiques de
la Chancellerie fédérale ou consultée et téléchargée a I'adresse suivante: www.admin.ch (rubrique
« Chancellerie fédérale/Section des droits politiques/Vote électronique »).

La documentazione completa o parziale pud essere ordinata presso la Sezione dei diritti politici della
Cancelleria federale oppure essere consultata e scaricata via Internet dall'indirizzo www.admin.ch
(rubrica "Cancelleria federale/Sezione dei diritti politici/Voto elettronico®).
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3. Rechtliche Grundlagen fur die Stimmregisterfihrung in den Kantonen (Stand: 15.12.04)

Abkirzungsverzeichnis:

AbstG
AbstV
A-CH
AE
BPR
BV
bzw.

Cost. ct.

Cst. ct.
eidg.
era
EV
Fn

G

GG
GpR
Gde.
irc
idR
iSv
ivm
k. A.
Kt.
KV

k. Z.
Lcom
LDP
LEDP
LOC
mind.

Abstimmungsgesetz

Abstimmungsverordnung

Auslandschweizer

autorisation d'établissement

Bundesgesetz vom 17. Dezember 1976 Uber die politischen Rechte (SR 161.1)
Bundesverfassung vom 18. April 1999 (SR 101)

beziehungsweise

Costituzione cantonale

Constitution cantonale

eidgendssisch

en relation avec

Einflhrungsverordnung

Fussnote

Gesetz

Gemeindegesetz

Gesetz Uber die politischen Rechte / Gesetz Uber die Ausiibung der politischen Rechte
Gemeinde

in relazione con

in der Regel

im Sinne von

in Verbindung mit

keine Ausiibung

Kanton

Kantonsverfassung

keine Zustellung

Loi sur les communes

Loi sur les droits politiques

Loi sur lI'exercice des droits politiques / Legge sull'esercizio dei diritti politici
Legge organica comunale

mindestens
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3. Rechtliche Grundlagen fur die Stimmregisterfihrung in den Kantonen (Stand: 15.12.04)

Abkirzungsverzeichnis (Forts.):

nCst.
OELDP
ORE
PLZ
REDP
RELDP
RLEDP

Rn
RRV
SR
StGB
StRegV
StRG
SWG
Tel.
UAG

vgl.
VGPR
VLGGV
VpR
VPRAS
VSWG
\AY
WAG

WAV
WAVG
WUG

nouvelle Constitution

Ordonnance d'exécution de la loi sur les droits politiques

Ordonnance concernant le registre des électeurs

Postleitzahl

Réglement sur I'exercice des droits politiques

Réglement d'exécution de la loi sur les droits politiques

Réglement d'application de la loi sur I'exercice des droits politiques / Regolamento di applicazione della Legge sull'esercizio dei diritti poli-
tici

Rufname

Verordnung des Regierungsrates

Systematische Sammlung

Schweizerisches Strafgesetzbuch vom 21. Dezember 1937 (SR 311.0)

Stimmregisterverordnung / Verordnung tber die Filhrung des Stimmregisters und das Abstimmungsverfahren
Stimmrechtsgesetz

Stimm- und Wahlrechtsgesetz / Gesetz Uber Stimm- und Wahlrecht

Telefon

Gesetz Uber die Urnenabstimmungen

Verordnung

vergleiche

Verordnung zum Gesetz Uber die politischen Rechte

Verordnung Uber die Landsgemeinde und die Gemeindeversammlungen

Verordnung Uber die politischen Rechte

Verordnung vom 16. Oktober 1991 uber die politischen Rechte der Auslandschweizer (SR 161.51)
Verordnung des Regierungsrats Uber das Gesetz zum Stimm- und Wahlrecht

Vollzugsverordnung

Wabhl- und Abstimmungsgesetz / Gesetz tiber Wahlen und Abstimmungen / Gesetz lber die vom Volke vorzunehmenden Abstimmungen
und Wahlen sowie (ber die Austibung der Volksrechte

Wabhl- und Abstimmungsverordnung / Verordnung zum Gesetz tiber Wahlen und Abstimmungen

Gesetz Uber die geheimen Wahlen, Abstimmungen und die Volksrechte

Weisungen uber die Urnenabstimmungen in den Gemeinden
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3. Rechtliche Grundlagen fur die Stimmregisterfihrung in den Kantonen (Stand: 15.12.04)

Abkirzungsverzeichnis (Schluss):

2. WUG Weisungen lber die Durchfiihrung von kantonalen Wahlen an der Urne (Urnenabstimmungsweisung 2)
z Ziffer

ZGB Schweizerisches Zivilgesetzbuch vom 10. Dezember 1907 (SR 210)

zZw. zwischen

X = in Tabelle 1: keine explizite Rechtsnorm, geméass mundlicher Auskunft
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3. Rechtliche Grundlagen fur die Stimmregisterfihrung in den Kantonen (Stand: 15.12.04)

Tabelle 1: Angaben des Stimmregisters

Vorname Geburts- Wohnort/ Ge- StGB 51 Besonder-

(Rn) datum Adresse schlecht heiten
ZH* VpR41a VpR41a VpR 4 1b VpR 4 lc VpR41d VpR41a VpR 4 le, f, 41l

VpR 7
BE StRegV 14a | StRegV 14 a | StRegV 14b | StRegV 14d | StRegV 14 ¢ StRegV 14 | StRegV 9 | StRegV 14 ¢, f, g
Il ,Kann“-
Vorschrift
LU X X X X X
UR X X X X X
SZ X x (Rn) X X X
oW X x (Rn) X X X
NW X x (Rn) X X X
GL WAG 4 |l WAG 4 |l X X
ZG WAG 5 IV WAG 5 IV WAG 5 IV WAG 5 IV WAG 5 IV WAG 5 IV
FR REDP 2 a REDP 2 a REDP 2 b REDP 2 ¢ REDP 2 REDP 2 e, f, g
d

SO X X X X X X X
BS X X X X X
BL X X X X X
SH WAG 13 II WAG 13 lI X X X
AR X X X2 X X
Al X X X X X
SG X X X X
GR StRegV 4 a StRegV 4 a StRegV 4 a StRegV 4 b,4c
AG VGPR 5 a VGPR 5 a VGPR 5D VGPR 5 c VGPR 5 a
TG X X X X X
TI RLEDP 2 1 RLEDP 2 1 RLEDP 2 1 RLEDP 2 1 RLEDP 2 11, IV
VD RLEDP 7 a RLEDP 7 a RLEDP 7 b RLEDP 7 ¢ RLEDP 7 d
VS LDP 16 1ll a LDP 16 1ll a LDP 16 1ll a LDP 16 1ll a LDP 16 1ll b
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3. Rechtliche Grundlagen fur die Stimmregisterfihrung in den Kantonen (Stand: 15.12.04)

Tabelle 1: Angaben des Stimmregisters (Schluss)

Vorname Geburts- Wohnort/ Ge- Beruf StGB 51 Besonder-
(Rn) datum Adresse schlecht heiten
NE RELDP 1 a RELDP 1 a RELDP 1b RELDP 1d RELDP 1 a RELDP 1 ¢ RELDP 1 e, f, g,
RELDP 3
GE X X X X X
JuU ORE 1la ORE1la ORE 1lc ORE1d ORE 1le ORE1lb |[|ORE1Db ORE1I1f g, h+
i; 1l
> CH 26 26 24 21 10 3 2 2 1 26
Legende:

|:| Blosse Praxis I:l Verordnungsstufe |:| Gesetzesstufe I:l Total Kantone mit materiell gleicher Regelung
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3. Rechtliche Grundlagen fur die Stimmregisterfihrung in den Kantonen (Stand: 15.12.04)

Tabelle 1a: Angaben des Stimmregisters. Besonderheiten

Erldauterungen zu den Besonderheiten

ZH VpR 4 | e: Eintrag der Zugehdrigkeit zu Spezialgemeinden (Schul-, Kirch- und Zivilgemeinden) sowie zur Birgerschaft.
VPR 4 | f: Eintrag der Zugehdrigkeit zu einem Stimmkreis geméss GpR 17.
VPR 4 1I: Bei Auslandschweizerinnen und -schweizern gibt das Stimmregister zudem an, wann die Anmeldung oder deren Erneuerung iSv VPRAS 3, 7
und 16 ablauft.
VpR 7: Es steht eine Mitteilungspflicht der Vormundschaftsbehdrde gegenlber dem Stimmregister in Bezug auf Entmiindigungen nach ZGB 369 sowie
die Ubertragung, Ubernahme oder Aufhebung entsprechender Vormundschaften.

BE StRegV 14 e: Angabe des friiheren Wohnortes. StRegV 14 f: Daten des Beginns des Stimmrechts in eidg., kantonalen und Gde.angelegenheiten.
StRegV 14 g: Bei Streichungen: Datum und der Grund der Streichung, bei Anmerkung auch deren Dauer.

LU Keine geschriebene Rechtsnorm mit den spezifischen, ins Stimmregister aufzunehmenden Angaben (telefonische Auskunft von Frau Graber und Frau
Lauber), Amt fir Gemeinden: 041 228 64 83) und Aktennotiz vom 6.9.04, gespeichert unter: G\polre\evoting\Ablage\3 Projekte\A-
Stimmregister\Stimmregisterrecherchelup\AktennotizLU.

3 verschiedene EDV—-Anbieter: Unabhangig vom gewahlten EDV-System wird eine Identifikationsnummer pro Eintrag ins Stimmregister aufgenommen.
EDV-Programm Nest: zusatzliche Angaben zum Zuzugsdatum, Zuzugsort und zur Stimmberechtigung nach Bund, Kanton und Gde.

EDV-Programm Dialog: zusétzliche Angaben zum Rufname und Beruf, wobei die Berufsangaben nicht mehr aktualisiert werden.

EDV-Programm Ruf: zusatzliche Angabe zum Datum des Stimmrechts.

UR Bloss Minimalvorschrift: WAVG 7 | (Die Stimmberechtigten sind am politischen Wohnsitz in das Stimmregister einzutragen). Keine geschriebene
Rechtsnorm mit den spezifischen, ins Stimmregister aufzunehmenden Angaben, telefonische Auskunft von Frau Mathys (Tel. 041 875 20 06), Rechts-
dienst Kt. Uri.

Zusatzliche Aufnahme im Stimmregister: Zuzug zur Gde., Status (Niederlassung, Ortsbirger), Nationalitat, Stimmrechtsinfo (=relevante Stufe: Bund,
Kanton, Gde., Kirche). Zur Praxis in den Gemeinden: telefonische Auskunft von Frau Muller, Einwohnerkontrolle der Gde. Altdorf.

Sz WAG 9 als allgemeine Bestimmung ("Die Gemeinde fihrt ein Verzeichnis aller in Angelegenheiten des Bundes, des Kantons, des Bezirks und der Ge-
meinde stimmberechtigten Personen”). Keine geschriebene Rechtsnorm mit den spezifischen, ins Stimmregister aufzunehmenden Angaben, telefoni-
sche Auskunft von Herr Zehnder, Staatskanzlei Kt. Schwyz. Auskunft zu den Angaben im Stimmregister gemass der Praxis von Fr. Heinzer, Mitarbeite-
rin des Gde.schreibers in Arth. Tel. Gde. Arth (041 859 02 34).

ow AbstV 1 | erwdhnt nur die Aufnahme aller Stimmberechtigten ins Stimmregister, ohne genauere Erlauterungen, welche Angaben ins Stimmregister auf-
genommen werden. Informationen bezlglich der Praxis der Gemeinden von Frau Michel, Gde.kanzlei Sarnen und Herrn Dillier der Staatskanzlei.
Zusatzliche Angaben im Stimmregister: Ab wann die betreffende Person stimmberechtigt ist und Personennummer.




Erganzende Dokumentation zum Bericht tiber die Pilotprojekte zu Vote électronique
3. Rechtliche Grundlagen fur die Stimmregisterfihrung in den Kantonen (Stand: 15.12.04)

Tabelle la: Angaben des Stimmregisters. Besonderheiten (Forts.)

ow

Erldauterungen zu den Besonderheiten

AbstV 1 | erwdhnt nur die Aufnahme aller Stimmberechtigten ins Stimmregister, ohne genauere Erlauterungen, welche Angaben ins Stimmregister auf-
genommen werden. Informationen bezlglich der Praxis der Gemeinden von Frau Michel, Gde.kanzlei Sarnen und Herrn Dillier der Staatskanzlei.
Zusatzliche Angaben im Stimmregister: Ab wann die betreffende Person stimmberechtigt ist und Personennummer.

NW

Keine geschriebene Rechtsnorm mit den spezifischen, ins Stimmregister aufzunehmenden Angaben. Bloss in allgemeiner Form WAG 2 I: Die Stimmbe-
rechtigten sind am Wohnsitz in das Stimmregister einzutragen. Weisung tber die Urnenabstimmungen in den Gemeinden 7 |: Jede politische Gde. fiihrt
ein Verzeichnis der Stimmberechtigten (Stimmregister); es ist nach den durch den Regierungsrat zu erlassenden Weisungen anzulegen.
Registernummer entspricht der AHV-Nummer (wobei diese 8-stellig aufgenommen wird).

GL

Keine geschriebene Rechtsnorm mit den spezifischen, ins Stimmregister aufzunehmenden Angaben abgesehen vom Namen. Es wird ein Auszug aus
dem Einwohnerregister erstellt. Telefonische Auskunft von Hr. Schwitter, Ratskanzlei Kt. GL, (Tel. 055 646 69 63/64). Praxis in der Gde. Glarus: Hr.
Rack, (Tel. 055 646 25 28). Zusatzliche mogliche Selektion der Daten: Angabe der Stimmberechtigung auf eidg., kantonaler und kommunaler Ebene.

ZG

WAG 5 IV: Auffihrung der Stimmberechtigten in der Reihenfolge der AHV-Nummern, Auffihrung der Konfession im Stimmregister.

FR

REDP 2 e: la filiation; REDP 2 f: la langue de réception du matériel de vote; REDP 2 g: La date du dépbt des papiers de Iégitimation.

SO

GpR 8 nennt das Stimmregister als Verzeichnis der Stimmberechtigten und in GpR 10 | wird die Abklarung der Stimmberechtigung von Amtes wegen
statuiert. Keine geschriebene Rechtsnorm mit den spezifischen, ins Stimmregister aufzunehmenden Angaben. Telefonische Auskunft von Frau J. Stu-
der, Staatskanzlei Kt. SO, (Tel. 032 627 20 41); es wird gemass telefonischer Auskunft von Hr. Thommen (Tel. 032 626 92 22) ein Auszug aus dem
Einwohnerregister erstellt.

BS

Keine geschriebene Rechtsnorm mit den spezifischen, ins Stimmregister aufzunehmenden Angaben. WAG 4 | schreibt bloss die Aufnahme der Stimm-
berechtigten ins Stimmregister vor. Telefonat mit Frau Moser (Tel. 061 267 70 47), Abteilung Wahlen und Abstimmungen, Polizei- und Militrdeparte-
ment. Als zusatzliche Angabe wird auch die Rubrik "Schriften" ins Stimmregister aufgenommen. Siehe auch separate Faxzustellung zu den Personen-
daten der Einwohnerdienste des Polizei- und Militdrdepartementes des Kt. BS.

BL

Keine geschriebene Rechtsnorm mit den spezifischen, ins Stimmregister aufzunehmenden Angaben gemass telefonischer Auskunft von Herrn Walter
Mundschin, Landschreiber Kt. BL. Zur Praxis der Stimmregisterfuihrer: telefonische Auskunft von Hr. Fassli, Stimmregisterfihrung der Gde. Liestal. (Tel.
061 927 52 52). Als weitere Angabe wird im Stimmregister eingetragen, ab wann die Stimmberechtigung besteht.

SH

Keine geschriebene Rechtsnorm mit den spezifischen, ins Stimmregister aufzunehmenden Angaben. Telefonische Auskunft von Hr. Ritzmann stellver-
tretender Staatsschreiber (Tel. 052 632 73 61). Zusatzliche Angaben (nach Praxis der Gde. Schaffhausen): Datum des Zuzuges in die Gde. Andere
Gemeinden geben nur Name und Vorname der Stimmberechtigten im Stimmregister an und verlinken das Stimmregister mit den Daten der Einwohner-
kontrolle fur die erforderlichen weiteren Angaben.

AR

Bloss allgemeine Umschreibung in GpR 5 | ("Die Stimmberechtigten sind am politischen Wohnsitz in das Stimmregister einzutragen"). Keine Rechts-
norm mit den spezifischen, ins Stimmregister aufzunehmenden Angaben gemass telefonischer Auskunft von Herrn Thomas Wust, Direktions-sekretar,
Direktion des Innern AR, (Tel. 071 353 64 51).

Bei den Schweizern wird im Stimmregister auch aufgefiihrt, ab wann die Stimmberechtigung besteht.




Erganzende Dokumentation zum Bericht tiber die Pilotprojekte zu Vote électronique
3. Rechtliche Grundlagen fur die Stimmregisterfihrung in den Kantonen (Stand: 15.12.04)

Tabelle la: Angaben des Stimmregisters. Besonderheiten (Forts.)

Al

Bloss allgemeine Umschreibung in VpR 4 | ("Die Stimmberechtigten sind unter Angabe ihres politischen Wohnsitzes in das Stimmregister einzutragen™).

Erldauterungen zu den Besonderheiten

Keine geschriebene Rechtsnorm mit den spezifischen, ins Stimmregister aufzunehmenden Angaben gemass telefonischer Auskunft von Hr. Breitenmo-
ser, Ratschreiber des Kt. Al. Weitere Angaben im Stimmregister: Nationalitat, Zuzugsdatum (wegen Karenzfrist), telefonische Auskunft von der Einwoh-
nerkontrolle Al, Verwaltungspolizei.

Fur die Auslandschweizer werden gemass telefonischer Auskunft von Herr Signer (Landweibel), (Tel. 071 788 95 21) folgende Angaben aufgenommen:
Herr oder Frau, Name, Vorname, Beruf, Adresse, PLZ, Wohnort, Geburtsdatum und Giiltigkeitsdauer der Eintragung, da jeweils 4-jahrige Laufzeit (sie-
he BPRAS 5a ll).

SG

Keine geschriebene Rechtsnorm mit den spezifischen, ins Stimmregister aufzunehmenden Angaben, telefonische Auskunft von Hr. Steiner (Politische
Rechte, Departement des Innern, SG). UAG 5 | schreibt bloss die Aufnahme der Stimmberechtigten ins Stimmregister vor. Angaben gemass Praxis der
Gde. St. Gallen, telefonische Auskunft von Hr. Wenger, Stimmregisterfiihrer der Gde. St. Gallen (Tel. 071 224 53 37). Zuséatzlich werden auch der ledi-
ge Name und die AHV-Nummer aufgenommen.

GR

StRegV 4 b: Die Bezeichnung des Verhéltnisses des Stimmberechtigten zur Gde. als Birger, Niedergelassene, Aufenthalter oder als Auslandschweizer;
StRegV 4 c: Bei Zuzigern und Auslandschweizern das Datum ihrer Anmeldung in der Gde.

AG

VGPR 5 a: Es ist auch der Familienname vor der ersten oder letzten Heirat im Stimmregister anzugeben.

TG

Keine geschriebene Rechtsnorm mit den spezifischen, ins Stimmregister aufzunehmenden Angaben, telefonische Auskunft von Frau Walt, Leiterin
Rechtsdienst der Staatskanzlei des Kantons TG, (Tel. 052 724 26 93). StRegV 4 | besagt bloss, dass alle in der Gde. wohnhaften Schweizerinnen und
Schweizer ab dem vollendeten 18. Altersjahr ins Stimmregister einzutragen sind, sofern kein Ausschlussgrund vorliegt. Telefonische Auskunft in Bezug
auf die Angaben im Stimmregister nach der Praxis der Gde. Amriswil: Herr Marti, VTG (Verband Thurgauer Gemeinden), (Tel. 071 414 04 75).
Aufnahme der AHV-Nummer ins Stimmregister.

TI

RLEDP 2 II: Le iscrizioni degli aventi diritto di voto nel catalogo elettorale avvengono con cognome, nome, data completa di nascita, paternita, Comune/i
di attinenza, per ordine alfabetico e con numero progressivo, con la menzione dei termini di decorrenza o di cessazione del diritto di voto. Per le aventi
diritto coniugate o vedove, il nome del coniuge sostituisce la paternita.

RLEDP 2 IV: Una menzione viene pure fatta per il diritto di voto in materia cantonale e comunale del cittadino interdetto per il quale € stata riconosciuta
la capacita di discernimento ai sensi dell’ art. 12 della legge.

VD

RLEDP 7 d: La mention des matieres (fédérale, cantonale, communale) pour lesquelles I'électuer a le droit de vote.

VS

LDP 16 Il b: Le registre électoral est établi par ordre alphabétique et il contient les indications suivantes: b) la date du dépdt des Iégitimations au sens
de l'article 10.
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Erganzende Dokumentation zum Bericht tiber die Pilotprojekte zu Vote électronique
3. Rechtliche Grundlagen fur die Stimmregisterfihrung in den Kantonen (Stand: 15.12.04)

Tabelle la: Angaben des Stimmregisters. Besonderheiten (Schluss)

Erldauterungen zu den Besonderheiten

GE Pas de normes juridiques écrites munies de données spécifiques a insérer dans le registre électoral: renseignement donné par téléphone par Madame
Cousin, Service des votations et élections, (Tél. 022 327 87 00). Un numéro de référence avec les données du numéro AVS est en outre inscrit dans le
registre des électeurs.

JuU ORE 2 | f: La date a laquelle il est devenu habile a voter en matiere fédérale;

ORE 2 | g: La date a laquelle il est devenu habile a voter en matiére cantonale;

ORE 2 | h: La date a laquelle il est devenu habile a voter en matiére communale;

ORE 2 | i: En cas de radiation de 'inscription, la date et le motif de la radiation.

ORE 2 II: En cas de réinscription, le citoyen ou la citoyenne radié(e) est inscrit(e) a nouveau, avec indication de la date et des motifs.

10
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Ergédnzende Dokumentation zum Bericht tber die Pilotprojekte zu Vote électronique

3. Rechtliche Grundlagen fur die Stimmregisterfihrung in den Kantonen (Stand: 15.12.04)

Tabelle 2: Fuhrung des Stimmregisters

jede Gde.

pro Kanton

andere
Variante

Stimm-
registerfuhrer

Schliessung am
5. Vortag zum Wahl-

andere Schliessung

Besonderheiten

/Abstimmungstag

ZH VPR 2| VPR 211 VpR 5 | GG 38 1l (VpR 4 11
BE VpR 3, StRegV 1 StRegV 2* StRegV 15 11iVm 18 | StRegV 4 1l, 31
LU StRG 8 | StRG 83a Il iVm 83b I1I* StRG 9°,83b | StRG 15 I° StRG 44 1|
fiir A-CH 1]
UR WAVG 7 II WAVG 8 I WAVG 8 111°
Sz WAG 9 | WAG 9|+ 11 WAG 9 llI WAG 9 IV
OW | AbstV 11 AbstV 1 IV AbstV 2 Il AbstV 1 II
NW EV BPR 10 | EV BPR 14° WAG 2 II 2. WUG 5 Il (am 7. Tag)™ EVBPR 10 Il
GL WAG 4 | iVm 3 | WAG 4 IV WAG 4 Il
ZG WAG 5 GG 9275+ WAG 6" (Montag vor Ab- WAG 5 I
WAG 5 1lI stimmungssonntag)
FR LEDP 4 | LEDP 61", 11 | LEDP 4 II*® + REDP 11+ I
REDP 3"
SO GpR 9 | GG1311lb2 GpR 13 (am Vortag zum Urnen- VpR 6 zu GpR 9
gang)
BS WAG 4 IV fiir A-CH"® WAG 4 III'* | WAG 4111 +1V | WAG 4 Il
BL VPR 4 VpR 4" GpR 3 I GpR 31V b
SH WAG 13 | GG 62 d WAG 13 11l WAG 13 ||
AR GpR 5 1iVm 4 1l GpR 5 II
Al VPR 4 IV fiir A-CH VpR 4 111*8 VPR 4 Il VPR 4 11
SG GG 118 1 +1I*° GG 1181 Keine Norm zur Schliessung ge- UAG 5 I,
(Gde.) funden VPRAS 9 |
GR GpR5 | StRegV 1%° GpR 5 II StRegV 21, 3 1l
AG GpPR71iVm 4| VGPR 2% GpR 7 II VGPR 3,4 I

11
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Ergédnzende Dokumentation zum Bericht tber die Pilotprojekte zu Vote électronique
3. Rechtliche Grundlagen fur die Stimmregisterfihrung in den Kantonen (Stand: 15.12.04)

Tabelle 2: Fihrung des Stimmregisters (Schluss)

jede Gde. pro Kanton andere Stimm- Schliessung am andere Schliessung Besonderheiten
Variante registerfuhrer 5. Vortag zum Wahl-
/Abstimmungstag
TG VSWG 3 I? SWG5 II VSWG 4 I
Tl LEDP 6 | + RLEDP LEDP 8 |
21
VD RLEDP 9?° RLEDP 13% RLEDP 10 1% (au dernier jour ou-
(pour les Suisses de vrable précédant celui du scrutin)
I'étranger)
VS LDP 16 1% LDP 16 17’ LDP 22 (la veille de I'ouverture
effective du scrutin, & 17 h)?®
NE LDP 6 (voir aussi LDP 6a era 6e (=création LDP 6e, RELDP 4 1l +5 1*° (jusgu'au mardi LDP 6c |
LDP 6a era 6¢€) du registre central)29 Lcom302Z27 qui précede le scrutin a 17 h)
GE LEDP 5 | (I'office) era LEDP 14 I** (6 jours avant le
RLEDP 2 I; LEDP 5 II* dernier jour du scrutin)
(pour les Suisses de
I'étranger): Chancellerie
Ju LDP 4 | era ORE 4 LDP 4 | ORE 13% (La veille de chaque vo- | ORE 12
I tation ou élection ou d’une assem-
blée communale & 18 h*)
X CH 22 6 2 21 18 9 17

12
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Erganzende Dokumentation zum Bericht tiber die Pilotprojekte zu Vote électronique
3. Rechtliche Grundlagen fur die Stimmregisterfihrung in den Kantonen (Stand: 15.12.04)

Tabelle 2a: Fuhrung des Stimmregisters. Besonderheiten

Kt. Erlauterungen zu den Besonderheiten

ZH GG 38 Il (VpR 4 Ill): Homogenitatsklausel fir Einwohnerregister (=Basis fir Stimmregister): Diese missen unter sich vergleichbar sein. Das Stimmre-
gister beruht soweit moéglich auf den Daten des Einwohnerregisters (VpR 4 1l1).

BE StRegV 4 II: Mdglichkeit der Zusammenlegung von Stimmregister und Einwohnerregister, sofern die Einhaltung der Verordnungsbestimmungen ge-
wahrleistet ist.
StRegV 3 II: Die in eidg. und kantonalen Angelegenheiten stimmberechtigten Auslandschweizerinnen und Auslandschweizer sind gesondert auszuwei-
sen.

LU StRG 44 1I: Der Stimmregisterfuhrer ist von Amtes wegen Urnenbiromitglied der Einwohnergde.

Sz WAG 9 IV: Kompetenz des Regierungsrates, einer Gde. die Flihrung des Verzeichnisses der in eidg. Angelegenheiten stimmberechtigten Auslander zu
Ubertragen.

ow AbstV 1 II: Zwischen eidg. und kantonal Stimmberechtigten ist im allgemeinen Stimmregister deutlich zu unterscheiden.

NW EV BPR 10 II: Zusammenarbeit zw. Kt. und Gemeinden: Fir die Erstellung des Stimmregisters vor jedem Urnengang stehen den Gemeinden gegen
Verrechnung der Kosten die elektronische Datenverarbeitungsanlage des Kantons zur Verfigung.

ZG WAG 5 II: Soweit die Einwohnerkanzlei kein besonderes Stimmregister fuhrt, sind die Stimmberechtigten fiir jeden einzelnen Urnengang in einem spe-
ziellen Verzeichnis festzuhalten. Diese Verzeichnisse gelten als Stimmregister.

FR REDP 1 [:Le registre électoral peut également étre tenu sous la forme de fichiers informatiques. Il est établi sur la base des données du "contrble des
habitants." REDP 1 Il Le registre électoral peut égalemtent étre tenu sous la forme de fiches, classées par ordre alphabétique.

SO VPR 6 zu GpR 9: Das Stimmregister wird in Buch- oder Karteiform oder elektronisch gefiihrt. Die Zahl der Stimmberechtigten ist im Register festzuhal-
ten.

BL GpR 3 IV b: Separate Eintragungskolonne fiir Auslandschweizer.

SH WAG 13 II: Unterteilung des Stimmregisters in Ortsbirger und Niedergelassene.

SG UAG 5 II: Uber die nur im Bund Stimmberechtigten ist fir jede eidg. Abstimmung ein besonderes Verzeichnis aufzunehmen.
VPRAS 9 I: Auslandschweizer mit Wohnsitz im Furstentum Liechtenstein melden sich beim kantonalen Passburo in St. Gallen an; dieses erfullt ihnen
gegeniiber die Aufgaben der Schweizer Vertretung.

GR StRegV 2 I: Filhrung mittels Kartei oder EDV.
StRegV 3 II: Das Stimmregister umfasst neben allen in eidg., kantonalen, Bezirks- und Gde.angelegenheiten Stimmberechtigten auch die in eidg. Ange-
legenheiten stimmberechtigten Auslandschweizer.

13
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Erganzende Dokumentation zum Bericht tiber die Pilotprojekte zu Vote électronique
3. Rechtliche Grundlagen fur die Stimmregisterfihrung in den Kantonen (Stand: 15.12.04)

Tabelle 2a: Fuhrung des Stimmregisters. Besonderheiten (Schluss)
Kt. Erlauterungen zu den Besonderheiten
AG VGPR 3: Fuhrung mittels Kartei oder EDV. Die Registerfiihrung mittels EDV ist so zu gestalten, dass die erhobenen Daten gesichert sind und jederzeit

ausgedruckt werden kénnen.
VGPR 4 1I: Neben den Stimmberechtigten in eidg. und kantonalen Angelegenheiten sowie in Angelegenheiten der Einwohner- und Ortsbirgergde. sind
auch die in eidg. Angelegenheiten stimmberechtigten Auslandschweizer einzutragen.

TG VSWG 4 II: Die Eintragung von Auslandschweizerinnen und -schweizern sowie von Personen, die politischen Wohnsitz erwerben wollen, richtet sich
nach den Bestimmungen des Bundes.
JuU ORE 12: Quatorze jours au plus tard avant toute votation ou élection, le registre est soumis a un examen approfondi, dans le but de le compléter et de

le rectifier.

Satte Farbe in der Tabelle 2 zeigt an, dass die Regelung auf Stufe referendumspflichtiger Gesetze, matte Farbe, dass sie auf Verordnungsstufe getroffen ist.
Gelb = Regelung des kantonalen Stimmrechts; orange = Regelung des kommunalen Stimmrechts.

14
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Erganzende Dokumentation zum Bericht tiber die Pilotprojekte zu Vote électronique

3. Rechtliche Grundlagen fur die Stimmregisterfihrung in den Kantonen (Stand: 15.12.04)

Tabelle 3:

Einsichtnahme ins Stimmregister / Offentlichkeit des Stimmregisters

Einsichtsrecht Schranken Besonder-
Jedermann Stimmberechtigte Parteien weitere inhaltlich zeitlich heiten
ZH GpR 9 1I, VPR 6 GG 45d
BE StRegV 7
LU StRG 11 | StRG 13 a, b StRG 11 I1I*° StRG 13 a, b,
(nur Abschrift) c+d
UR WAVG 7 VI
Sz WAG 10 WAG 12 | +1I* | WAG 12 I*' (6ffentlich-recht- WAG 10%* WAG 12 | + I
liche Kdrperschaften iSv ZGB
59 I11)
ow AbstV 2 I*°
NW | EVBPR11 | WAG 2l EV BPR 11",
2. WUG 5 WAG 2 11I1*%,
110 2. WUG 5 III*®
GL WAG 4 II WAG 4 11"
GG 24 IV
ZG | WAG10I WAG 10 | und Il (Bekanntgabe WAG 12 Il (=Biirger-, Kirch- + | WAG 12 II"® | WAG 10 I*®
der 6ffentlichen Auflage nur ge- Korporationsgemeinden)
genlber Stimmberechtigten)
FR LEDP 5 | LEDP 5 I iVvm | LEDP 5 Il (=groupe d'élec-
REDP 4 | + 1I® teurs) iVm REDP 4 | + I
SO GpR 11| GpR 11 11"
BS WAG 4 V WAV 5 | WAV 5 |** WAV 5 |1, Il
BL VpR 3 VpR 3>
SH WAG 13 IV
AR GpR 5 Il
Al VpR 4 V
SG UAG 5" UAG 5" (zustandiges Depar-

tement)
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Erganzende Dokumentation zum Bericht tiber die Pilotprojekte zu Vote électronique
3. Rechtliche Grundlagen fur die Stimmregisterfihrung in den Kantonen (Stand: 15.12.04)

Tabelle 3:

Einsichtnahme ins Stimmregister / Offentlichkeit des Stimmregisters (Schluss)

Einsichtsrecht Schranken Besonder-
Jedermann Stimmberechtigte Parteien weitere inhaltlich zeitlich heiten
GR GpR 5 Il StRegV 5b°°
AG GpR 7 I, VGPR 9 VGPR 10 | in Be- | VGPR 10 | (=Gruppierungen) | VGPR 9°*
zug auf Ausziige | in Bezug auf Ausziige
TG SWG 5 I
TI LEDP 6 Ill irc RLEDP 4 I*° LEDP 7, 81l
RLEDP 4 1
VD RLEDP 7 Ill
VS LDP 16 | LDP 18 I1I°°
NE LDP 6 IV LDP 6¢c I
GE | LEDP 12 LEDP 12 1I*°
JuU LDP 4 Ill era
ORE 4 11
Xz CH 6 22 5 5 7 7 5

16
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Erganzende Dokumentation zum Bericht tiber die Pilotprojekte zu Vote électronique
3. Rechtliche Grundlagen fur die Stimmregisterfihrung in den Kantonen (Stand: 15.12.04)

Tabelle 3a: Einsichtnahme ins Stimmregister / Offentlichkeit des Stimmregisters. Besonderheiten

Erldauterungen zu den Besonderheiten

ZH GG 45d: Das Stimmregister soll wahrend der Gde.versammlung zur Einsicht aufliegen oder kann beim Stimmregisterfiihrer eingesehen werden.

LU Maoglichkeit, eine Abschrift des Stimmregisters zu beziehen: Fir die in der Gde. organisierten politischen Parteien jeweils im Januar (StRG 13 a). Fir die
in einer Gde. organisierten politischen Parteien vor einer Wahl (StRG 13 b). Fir den Vertreter der Unterzeichner eines Wahlvorschlags vor einer
Gde.wahl (StRG 13 c). Fiur den Vertreter der Unterzeichner eines Wahlvorschlags vor der Wahl der folgenden Behdrden: Grosser Rat, Regierungsrat,
National- und Sténderat (StRG 13 d).

Sz WAG 12 | + II: Weitergabe der Daten des Stimmregisters an: politische Parteien und 6ffentlich-rechtliche Kérperschaften iSv ZGB 59 Ill. 1x pro Jahr
diurfen diese Namen, Adresse und Jahrgang der Stimmberechtigten von den Gemeinden verlangen. Verbot der kommerziellen Verwendung dieser Da-
ten.

BS WAV 5 II: Abschriften sowie die Anfertigungen von Kopien sind nicht zulassig. WAV 5 Ill: Massenauskiinfte werden nicht erteilt.

TI LEDP 7: | Municipi pubblicano annualmente durante tutto il mese di gennaio e negli orari di apertura della cancelleria comunale il catalogo elettorale
aggiornato al 31 dicembre. Vi sono iscritti d’ufficio i cittadini aventi diritto di voto in materia federale, cantonale e comunale e quelli che acquistano tale
diritto nell'anno per il quale il catalogo € allestito
LEDP 8 lll: Dell'iscrizione e della radiazione viene data inoltre comunicazione scritta al cittadino interessato.

RLEDP 4 1lI: Ogni cittadino attivo del Comune pu0 ottenere a sue spese una copia del catalogo elettorale.

Farblegende zu Tabelle 3: Einsichtsregelung

|:| restriktiv I:l restriktiv erweitert |:| Liberal erweitert I:l Vollig liberal
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Erganzende Dokumentation zum Bericht tiber die Pilotprojekte zu Vote électronique
3. Rechtliche Grundlagen fur die Stimmregisterfihrung in den Kantonen (Stand: 15.12.04)

Tabelle 4: Karenzfristen auf kantonaler und kommunaler Ebene

Vorbemerkung: Die Karenzfrist fir das Stimmrecht in kantonalen und kommunalen Angelegenheiten kann maximal 3 Monate seit der Niederlassung betra-
gen (BV 39 IV). Die Kantone kénnen darauf auch ganzlich verzichten. Ueberhaupt keine Karenzfrist kennen gesamthaft 14 Kantone.

Kt. kantonale Karenzfristen kommunale Karenzfristen
3 Monate 30 Tage 10 Tage 5 Tage keine 3 Monate 30 Tage 10 Tage 5 Tage keine /"Kann"-

Vorschrift

ZH X X

BE X GG 13 + StRegV

1112
LU KV 27 ivm KV 28 1 iVm
StRG 5 | StRG 5|

UR X X

SZ X X

ow X X

NW X X

GL X X

zZG KV 27 1l iVvm !i/V 2\/7V,|6I\IG 3

WAG 2 Il '1T;G s

FR X X

SO X X

BS X X bzw. "Kann"-Vor-
schrift, KV 26 11%°

BL X X

SH X X

AR X X

Al VLGGV 2 VLGGV 2°' | VpR 1 bivm 2%

SG X X

GR %53 GpR 4 e GpR 4 11°%, "Kann"-
Vorschrift
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Erganzende Dokumentation zum Bericht tiber die Pilotprojekte zu Vote électronique
3. Rechtliche Grundlagen fur die Stimmregisterfihrung in den Kantonen (Stand: 15.12.04)

Tabelle 4: Karenzfristen auf kantonaler und kommunaler Ebene (Forts.)

Kt. kantonale Karenzfristen kommunale Karenzfristen
3 Monate 30 Tage 10 Tage 5 Tage keine 3 Monate 30 Tage 10 Tage 5 Tage keine /"Kann"-

Vorschrift

AG X X

TG X X

T LEDP3a |LEDP3b% |LDP2a, LOC7I LEDP 2 b%®

VD LEDP 5 | LEDP 511

VS LDP 8iVm LDP 9 iVm

10 1% 10 111

NE LDP 6c lll, V LDP 6c lll, V

GE X LEDP 31

JuU LDP 21| LDP 21|

T CH 1 3 1 3 19 5 3 1 2 18

Legende:

[ ]

Regelungsebene Verfassungsstufe

L]

Regelungsebene Gesetzesstufe

[ ]

Kantonale Karenzfrist

]

Kommunale Karenzfrist

19



Erganzende Dokumentation zum Bericht tiber die Pilotprojekte zu Vote électronique
3. Rechtliche Grundlagen fur die Stimmregisterfihrung in den Kantonen (Stand: 15.12.04)

Vorbemerkungen zur Tabelle 5: Stimmberechtigung, Abgabe des Stimmmaterials im Fall von Wohnsitzwechsel / Zuzug

1.

Regelung auf eidgenéssischer Ebene in VpR 2: Wechsel des politischen Wohnsitzes:

Wer wahrend der letzten vier Wochen vor einem eidg. Urnengang den politischen Wohnsitz wechselt, erhalt am neuen Wohnsitz das Stimmmaterial fur

diesen Urnengang nur gegen den Nachweis, dass er das Stimmrecht nicht bereits am bisherigen politischen Wohnsitz ausgetbt hat.

Die nachstehenden Kantone kennen eine Bestimmung folgender Art: Wer in einer Gde. bei der Anmeldung statt des Heimatscheins einen anderen Aus-
weis (Heimatausweis, Interimsschein usw.) hinterlegt, erwirbt politischen Wohnsitz nur, wenn er schriftlich nachweist, dass er am Ort, wo der Heimat-
schein liegt, nicht im Stimmregister eingetragen ist.

ZH (GpR 3 1l iVm BPR 3 II), BE (GpR 6 I, StRegV 12 1l), LU ( StRG 5 Il), SZ (WAG 5 II), OW (WAG 3 IIl), GL (WAG 3 II), BS (WAG 2 II), BL (GpR 2 1),
AR (GpR 4 111), Al (VpR 5 1I), AG (GpR 4 1I), VS (LDP 10 Il), NE (LDP 5 II).

Die Bestimmungen tber die Karenzfristen sind ausdrticklich in Tabelle 4 aufgelistet worden. Diese sind aber auch relevant fiir Tabelle 5. Die Rechtsnor-
men zu den Karenzfristen sind kursiv geschrieben. Sie werden in dieser Tabelle nur dann zitiert, wenn auf kantonaler Ebene keine spezifische Norm mit
einer Zeitangabe zum Weg-/Zuzug gefunden wurde.
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Erganzende Dokumentation zum Bericht tiber die Pilotprojekte zu Vote électronique
3. Rechtliche Grundlagen fur die Stimmregisterfihrung in den Kantonen (Stand: 15.12.04)

Tabelle 5:

Zeitraum

Stimmberechtigung, Abgabe des Stimmmaterials im Fall von Wohnsitzwechsel / Zuzug

Voraussetzung fur die Abgabe des Stimmmaterials

1 Monat anderer Zeitraum / .| noch keine Ausuibung (k. A.) des andere Voraus- Keine spezifische | Explizites Nach-
vor dem anderer Zeitpunkt 8 Stimmrechts am bisherigen Wohn- setzung Norm, allgemeine | od. Ausweis-
Urnen- o § sitz/noch keine Zustellung (k. Z.) des od. verwandte erfordernis
gang -% ‘g Stimmrechtsausweises bzw. Stimm- Norm
~ N materials durch Wegzugsgde.
ZH VPR 32 VPR 32 (k. A.) VpR 327
BE GG 13 + StRegV 11 12 StRegV 10 Il + 11" (k. Z.)
LU StRG 6 StRG 6 (k. A.) StRG 6
UR X WAVG 4 1I"”?
SZ WAG 5 llI WAG 5 Il (k. A.) WAG 5 1l
ow X AbstG 3 IV"” AbstG 3 IV
NW EV BPR 3 Il + WUG 5 EV BPR 3 Il und WUG 5 111 (k. A.) EV BPR 31l +
n" WUG 5 Il
GL X WAG 317
ZG KV 27 11l iVm WAG 2 WAG 2 11 + 111"®,
KV 27 Il iVmWAG 3Z1 16”7
FR LEDP 311" LEDP 3 11I"°, I1*° LEDP 3 Il, décla-
ration officielle
SO GpR 14 1% GpR 14 1l (k. A.) GpR 14 Il, schrift-
licher Ausweis
BS X WAV 6 Il iVm WAG 2
L +41+N1%
BL X GpR 2 1%
SH X WAG 11 I* + 16
AR X GpR 41+ 1%
Al VLGGV 2 VPR 51+ 6 %
SG X VV 11 | zu UAGY’
GR GpR 4 |, Il StRegV 5%, 5a%
AG X VGPR 6%, 8"
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Erganzende Dokumentation zum Bericht tiber die Pilotprojekte zu Vote électronique
3. Rechtliche Grundlagen fur die Stimmregisterfihrung in den Kantonen (Stand: 15.12.04)

Tabelle 5:

Zeitraum

Stimmberechtigung, Abgabe des Stimmmaterials im Fall von Wohnsitzwechsel / Zuzug (Schluss)

Voraussetzung fur die Abgabe des Stimmmaterials

1 Monat anderer Zeitraum / .| noch keine Ausiibung (k. A.) des andere Voraus- Keine spezifische | Explizites Nach-
vor dem anderer Zeitpunkt 8 Stimmrechts am bisherigen Wohn- setzung Norm, allgemeine | od. Ausweis-
Urnen- o § sitz/noch keine Zustellung (k. Z.) des od. verwandte erfordernis
gang -% ‘g Stimmrechtsausweises bzw. Stimm- Norm
~ N materials durch Wegzugsgde.

TG X RRV zum SWG 23 |*

Tl LEDP 5 1I* LEDP 5 II**

VD LEDP 51, I RLEDP 27 1°° (k. Z.) RLEDP 27 1I*°, 26 ¥’ RLEDP 27 1% +

LDP 4 1I*°

VS |LDP8+9 LDP 18 I'® LDP 511 + 6 II'™

NE | LDP 6c llI LDP 6c II'*
+6cV V'

GE LEDP 8 II LEDP 8 II'*

Ju OELDP 8 I'® OELDP 8| + 1I'®®

X CH 5 11 10 7 10 10 9
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Erganzende Dokumentation zum Bericht iber die Pilotprojekte zu Vote électronique
3. Rechtliche Grundlagen fur die Stimmregisterfihrung in den Kantonen (Stand: 15.12.04)

Tabelle 6: Kantone mit Auslanderstimmrecht
_kantonaleEbepne | kommunale Ebene
Stimmrecht passives Wahlrecht recht
zudem: zudem: zudem: zudem:
FR - nCst. AE: nCst. 48 nCst. AE: nCst.
481 o 4810 2ell
b’ 1311
AR KV 105 "Kann"- KV 105 "Kann"-
||108 Vorschrift, I Vor-
nur auf Be- schrift, nur
gehren hin auf Be-
gehren hin
GR KVIIV | "kann"- KV 9 | "Kann"-
Vorschrift 1\ Vorschrift
VD Cst. ct. AE: Cst.ct. | Cst. ct. AE: Cst.
1421b + 1421b 14210 ct. 1421 b
Il; LEDP 5 + I;
b+ Vv LEDP 5
b+
IVllO
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Erganzende Dokumentation zum Bericht iber die Pilotprojekte zu Vote électronique
3. Rechtliche Grundlagen fur die Stimmregisterfihrung in den Kantonen (Stand: 15.12.04)

Tabelle 6: Kantone mit Auslanderstimmrecht (Schluss)
_kantonaleEbepne | kommunale Ebene
Stimmrecht passives Wahlrecht recht
zudem: zudem: zudem: zudem:
NE Cst. AE: LDP 2 Cst. seulement la LDP AE:LDP 3¢ LDP 3 seulement
CL ST c L ST capacité 3¢ ¢ la capacité
lc+ lc+ o .
LDP 2 LDP 2 | Clvique ac- clvigue
[ c tive, voir: active, voir
LDP 31; AE: Lcom 15
LDP 2 c Il; AE:
LDP 3¢
Ju Cst. exclu- Cst. éligibilité Cst. ct. 73 Cst. ct. éligibilité
gtr'am sion:scruti gtr.an Egrgeél?”ﬁ?" er?lzLDP 3 73 era pa.rtielle,
LDP 3 n touchant LDP 3 11 LDP 3 voir LDP 6
[ la matiére | I MR v
constitu-
tionnelle:
Cst. ct. 77
a,b+f(@3
Il LDP)
X CH 1 1 2 1 1 2 3 1 1 1 5 3 1 1 1 6

1. Es wurde lediglich das Stimmrecht von Ausléanderinnen und Auslandern in den politischen Gemeinden untersucht; nicht einbezogen wurden die Mitwirkungsrechte der Ausléanderinnen und
Auslander in Kirchengemeinden oder birgerlichen Gemeinden.

2. Die allgemeinen Voraussetzungen des Stimmrechts (vollendetes 18. Lebensjahr und keine Entmindigung nach ZGB 369) gelten auch flr die stimmberechtigten Auslander. In der nachstehen-
den Tabelle sind aber lediglich jene Voraussetzungen aufgefiihrt, die spezifisch fur Auslander gelten.

3. Der Kt. Thurgau kennt ein beratendes Mitwirkungsrecht niedergelassener Auslanderinnen und Auslander. KV 19 iVm SWG 2 I: Die Gde.ordnung kann vorsehen, dass in der Gde. wohnhafte
Jugendliche oder niedergelassene Auslanderinnen und Auslander beratend mitwirken, insbesondere an der Gde.versammlung teilnehmen und Meinungen vertreten kdnnen.

4. AE = autorisation d'établissement
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Erganzende Dokumentation zum Bericht tiber die Pilotprojekte zu Vote électronique
3. Rechtliche Grundlagen fur die Stimmregisterfihrung in den Kantonen (Stand: 15.12.04)

Tabelle 7:

Urteilsunféahige

18-20 Jahrige

infolge Geisteskrankheit oder Geistesschwéche unter

Vormundschaft oder Beistandschaft

Spezielle Ausschlussgrinde vom Stimmrecht (fiir Bundesurnengéange nicht anwendbar)

Entmindigte (Regelung ohne explizite
Beschrankung auf Falle nach ZGB 369

im Dienste des Auslandes

BE |GpR5b

SH WAG 4

Al VLGGV 3

GE Cst.ct. 43 cC
Y CH 1 1 1
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Erganzende Dokumentation zum Bericht tiber die Pilotprojekte zu Vote électronique
3. Rechtliche Grundlagen fur die Stimmregisterfihrung in den Kantonen (Stand: 15.12.04)

Fussnoten zu samtlichen Tabellen

! Die Erlasse GpR und VpR treten auf 01.01.2005 in Kraft. Gemass Regierungsratsbeschluss werden aber alle Urnengénge bis Ende Februar 2005 sowie ein
allfalllger zweiter Wahlgang zur Regierungsrats-Ersatzwahl nach dem bisherigen Wahlgesetz durchgefiihrt werden.
Bel den Auslandschweizern wird das Geburtsdatum nur zwecks genauer Identifizierung gefiihrt, erscheint aber nicht auf der Liste.
E|n durch Gde.reglement als verantwortlich bezeichneter Beamter.
* Das Justiz-, Gde.- und Kulturdepartement fiihrt das Register fiir die stimmberechtigten Auslandschweizer.
> Gde.schreiber oder eine von der Gde.behorde bezeichnete Fachperson der Gde.verwaltung.
® Ausnahmefalle: Eintragungen, auch wenn sie erst nach Abschluss des Stimmregisters erfolgen: sieche StRG 16 a und b.
" Ein vom Gde.rat bezeichneter Stimmregisterfihrer.
® Ausnahmen: WAVG 8 IV.
® Gde.schreiber oder ein anderer vom Gde.rat bezeichneter Beamter.
1% Der 7. Vortag gilt fiir Regierungsratswahlen und die Wahl der Abordnung in den Standerat.
' Nachtragliche Bereinigung [=nach Abschluss des Stimmregisters]: Nur im Fall, dass ein Stimmberechtigter bei der Bereinigung offenbar irrtiimlich ibergangen
Wurde
Le conseil communal nomme un ou une préposé/e au registre électoral. A défaut, le ou la secrétaire communale/e assume cette fonction.
3 LEDP 4 IV: Aprés sa cldture et jusqu'a la fin du scrutin, aucune inscription ni radiation ne peuvent étre opérées au registre électoral. Sont réservées les inscrip-
tions ou les radiations ordonnées par décision de justice.
4 Le registre civique est clos le cinquiéme jour précédant le four fixé pour le scrutin ou I'assemblée communale, & 12 heures.
!> Gefiihrt vom Polizei- und Militardepartement.
® Die Stimmregister werden fiir die Stadt und fir die Birgergde. der Stadt Basel in deren Auftrag durch das Polizei- und Militardepartement, fir Riehen und
Bettingen durch die Gde.verwaltungen gefiihrt, welche tber die Eintragungen entscheiden.
" Der Gde.rat bezeichnet den Stimmregisterfiihrer.
'® Im Innern des Landes: kantonale Ratskanzlei; fiir Bezirk Oberegg: Bezirkskanzlei.
9 Die Gde. filhrt in sachgemasser Anwendung der Vorschriften des Gesetzes iiber die Urnenabstimmungen ein Stimmregister. GG 118 II: Spezialgemeinden
kénnen verlangen, dass ihr Stimmregister gegen angemessene Entschadigung von der politischen Gde. gefiihrt wird.
% Der Gde.vorstand bestimmt ein Behordenmitglied oder einen Beamten, der das Stimmregister fuhrt.
Gde réte bestimmen die Person des Stimmregisterfiihrers.
22 \JSWG 3 II: Die politischen Gemeinden konnen diese Aufgabe im gegenseitigen Einvernehmen auch fiir die Schul-, Biirger- und Kirchgemeinden tibernehmen.
% "Dans le délai fixé par l'ordre de convocation, les greffes municipaux transmettent avant chaque scrutin au bureau cantonal, selon ses directives et par voie
informatique, la liste des électeurs inscrits dans la commune."
4 Elle établit et tient & jour le registre central des Suisses de I'étranger qui remplissent, dans le canton, les conditions d'exercice des droits politiques en matiére
fédérale.
% | e role est clos & 12 heures le dernier jour ouvrable précédant celui du scrutin.
| est tenu un registre électoral dans chaque commune et dans chaque bourgeoisie.
%" Par le secrétaire communal ou un préposé désigné par le conseil communal.
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Erganzende Dokumentation zum Bericht tiber die Pilotprojekte zu Vote électronique
3. Rechtliche Grundlagen fur die Stimmregisterfihrung in den Kantonen (Stand: 15.12.04)

% gous réserve d'omissions, de rectifications d'erreurs évidentes ou de recours pendants devant le Conseil d'Etat.

2| es registres électoraux des communes sont fusionnés par la chancellerie d'Etat pour former le registre central des électrices et des électeurs.

% RELDP 5: Pour les scrutins fédéraux.

% Les Suisses et les Suissesses de I'étranger sont inscrits sur un rdle électoral ad hoc tenu & jour par le département chargé d'appliquer la présente loi (ci-aprés
département).

% Les roles électoraux sont clos 6 jours avant le dernier jour du scrutin, sous réserve de modifications éventuelles qui pourraient leur &tre apportées en vertu de
l'article 13.

% ORE 13 I: "La veille de chaque votation ou élection ou d'une assemblée communale (excepté celles convoquées d’urgence), le conseil communal se prononce
sur les demandes d'inscription et oppositions faites en temps utile et non encore liquidées et, apres rectification conformément aux décisions prises, cléture le
registre a 18 heures par un proces-verbal y inséré. Ce proces-verbal constate le nombre exact des citoyens habiles a voter et est signé par le maire et le secré-
taire communal.”

% Excepté celles convoquées d’urgence.

% Das bei der Wahl und Abstimmung bearbeitete Stimmregister oder eine Abschrift davon darf nicht eingesehen werden.

% Es handelt sich um das Recht, einmal jahrlich Name, Adresse und Jahrgang der Stimmberechtigten zur Verfugung zu bekommen. Verbot der kommerziellen
Verwendung dieser Daten.

37 vgl. Fussnote 38.

% Die Einsichtnahme ist zeitlich auf 30 Tage vor jedem Urnengang limitiert.

% Nebst Einsichtsrecht auch Recht zur Abschrift des Stimmregisters.

“° Die 2. WUG gilt fiir Regierungsratswahlen und der Wahl der Abordnung in den Standerat.

*11n eidg. Angelegenheiten: Vom viertletzten Mittwoch vor dem Abstimmungstag bis zum Freitag nach dem Abstimmungstag bei der Gde.kanzlei.

*2 Vom Zeitpunkt des Versandes des Stimmmaterials bis zum Freitag nach dem Abstimmungstag bei der Gde.kanzlei.

43 Auflage bei der Gde.kanzlei: Vom Zeitpunkt des Versandes des Stimmmaterials bis zum Freitag nach dem Wabhltag. Die 2. WUG gilt fir Regierungsratswahlen
und der Wahl der Abordnung in den Sténderat.

* Wahrend der Wahlen und Abstimmungen stehen die Stimmregister zur Verfugung der Wahlbehorden.

> Das Recht zur Einsicht und Abschrift fir Biirger-, Kirch- und Korporationsgemeinden besteht nur, soweit dieses zur Erstellung und Erganzung der betreffenden
Spezialregister notwendig ist.

“5 Das Stimmregister ist ab Montag vor jedem Urnengang und zehn Tage nachher &ffentlich zur Einsicht aufzulegen.

*" Tout parti politique ou groupe d'élcteurs et électrices peut, sur demande écrite, obtenir une copie du registre électoral de son domicile politique. Le conseil
communal peut exiger le rembouresement des frais.

*® Les partis politiques ou groupes d'électeurs et électrices peuvent consulter le registre de tout comune, par le iais d'un ou d'une mandataire aui doit justifier de
ses pouvoirs auprés de la personne préposée au registre (REDP 4 1). Lors de la délivrance d'une copie du registre électoral, le conesil communal veille au respect
de I'égalité de traitement, en particulier en matiére de remboursement des frais (REDP 4 ).

9 Nicht offentlich sind Kopien des Stimmregisters, die als Grundlage fir die Stimmkontrolle und die Stimmrechtsbescheinigungen zu Initiativen, Referenden und
Volksmotionen verwendet werden.

* vorbehalt der Datenschutzgesetzgebung im Zusammenhang mit der Einsichtnahme in das Stimmregister.
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> Dje Einsicht kann wahrend der Wahl- und Abstimmungstage beschrankt werden.

>2 Kopierverbot des Stimmregisters.

*3 Das Einsichtsrecht kann verweigert oder eingeschrankt werden, sofern das Stimmregister fir die ungestorte Vorbereitung und Durchfihrung einer Wahl oder
Abstimmung bendétigt wird.

> Verweigerung oder Einschrankung, wenn das Stimmregister fiir die ungestérte Vorbereitung und Durchfilhrung einer Wahl oder Abstimmung benétigt wird.

%5 || catalogo elettorale pud essere consultato da ogni avente diritto di voto del Comune durante gli orari di apertura della Cancelleria comunale.

%% Les partis politiques locaux peuvent, sur demande écrite, obtenir en copie ou sur support informatique le registre électoral. Le conseil communal peut exiger le
remboursement des frais.

> | e registre électoral doit étre établi trente jours ouvrables avant la date du scrutin pour les élections et les votations fédérales, cantonales et communales.

%8 | es roles électoraux peuvent étre consultés soit a I'office, soit auprés des mairies.

% pendant le scrutin, seuls les jurés électoraux sont autorisés & consulter les roles.

% Den Gemeinden bleibt es tberlassen, eine Niederlassungsfrist gemass BV 39 IV vorzuschreiben.

®1 Gemeinden mit Abstimmungen an Gde.versammlungen.

%2 Gemeinden, in welchen die Abstimmung an der Gde.versammlung durch die geheime Abstimmung an der Urne ersetzt wird.

% E{r Ortsburger gilt die 3-monatige Karenzfrist nicht.

® Fiir Niedergelassene.

% Die Gde. kann das Stimmrecht in Gde.angelegenheiten auf Stimmféahige ausdehnen, die seit mind. 3 Monaten als Aufenthalter in der Gde. wohnen.

% Gemeinden konnen Karenzfristen gemass GpR 4 | + Il aufheben.

7| EDP 3 b: Ha diritto di voto in materia cantonale: b) ogni cittadino ticinese all'estero di diciotto anni compiuti (senza termine d'attesa)

% LEDP 2 b: Ha diritto di voto in materia comunale: b) ogni cittadino ticinese all’ estero di diciotto anni compiuti (senza termine d'attesa).

% Jouissent du droit de vote en matiére cantonale, les citoyens domiciliés dans le canton depuis 30 jours et dans la nouvelle commune depuis 5 jours, le jour dé-
terminant étant celui fixé pour le scrutin. Le délai court du jour du dép6t de I'acte d'origine.

" Der Nachweis kann insbesondere erbracht werden, indem die stimmberechtigte Person den von der friilheren Wohnsitzgde. erhaltenen Stimmrechtsausweis
abgibt oder die Bestatigung vorlegt, dass ihr in der friheren Gde. das Wahl- und Abstimmungsmaterial noch nicht zugestellt worden ist (Bemerkungen zur
Vernehmlassungsvorlage).

™ Gegenseitige Pflicht zur Auskunftserteilung unter den stimmregisterfihrenden Stellen (StRegV 10 II).

Neu angemeldeten Stimmberechtigten tbergibt die Zuzugsgde. den Stimmrechtsausweis nur, wenn sichergestellt ist, dass diese einen solchen nicht schon von
ihrer Wegzugsgde. erhalten haben. Bei Unklarheiten klart dies die stimmregisterfiihrende Stelle der Zuzugsgde. mit jener der Wegzugsgde. ab.

2 Bei Unklarheiten tiber Wohnsitzverhaltnisse miissen sich Personen uiber ihr Stimmrechtsdomizil ausweisen.

® Genauer Wortlaut von AbstG 3 IV a: Ist das Stimmregister bei der Anmeldung fir Neueintragungen schon geschlossen, besteht bei dieser Abstimmung der
bisherige Wohnsitz als Stimmort weiter. AbstG 3 IV b: Der neue Wohnsitz wird Stimmort, sobald er vor Abschluss des Stimmregisters gesetzlich geregelt und die
Stimmberechtigung zuhanden des Stimmregisters gemeldet ist. AbstG 3 IV ¢: Hat die stimmberechtigte Person am bisherigen Wohnsitz den Stimmrechtsausweis
schon erhalten, so muss sie diesen zuhanden des Stimmregisters am neuen Wohnsitz abgeben, wenn sie hier stimmen will.

™ Abstimmungstag od. einer der 4 vorangehenden Tage. Geltungsbereich des WUG: Urnenabstimmungen in kommunalen Angelegenheiten (WUG 1 I).

> Austibung des Stimmrechts am Wohnsitz = in der Ortsgde., wo der Stimmberechtigte wohnt und angemeldet ist.

6 stimmrecht wird in der Wohngde. ausgetibt. 10-tagige Karenzfrist.
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" Spezifische Norm zum nicht rechtzeitig erhaltenen oder vermissten Stimmrechtsausweis bzw. Stimmmaterial.

8 Changement de domicile politique aprés I'échéance du délai de réception du matériel de vote ou du matériel électoral.

" La personne n'est plus inscrite au registre électoral de la commune de son précédent domicile politique. Elle peut également remettre & I'autorité communale le
matériel déja recu.

8 Sila personne qui change de domicile politique n'est pas inscrite au registre électoral de son nouveau domicile, elle exerce son droit de vote a son ancien
domicile politique.

81 Abstimmungstag oder Zeitraum der Frist firr die briefliche Stimmabgabe. Diese Frist belauft sich idR auf einen Monat, denn das Stimmmaterial ist den Stimmbe-
rechtigten bis spatestens am 4. letzten Samstag vor dem Wahl- und Abstimmungstag zuzustellen (GpR 62), und ab Erhalt des Stimmmaterials besteht die
Mdglichkeit der brieflichen Stimmabgabe (GpR 78). Eine Verkirzung der brieflichen Stimmabgabe ist jedoch gesetzlich statuiert, siehe GpR 62 | Satz 2.

8 Eintragung am politischen Wohnsitz in das Stimmregister bis zum 5. Tag vor einem Wahl- und Abstimmungssonntag.

% Das Stimmrecht wird in der Gde. ausgetibt, wo der Stimmberechtigte angemeldet ist und wohnt (politischer Wohnsitz).

8 Wortlaut: Uber Anstande betreffend die Stimmberechtigung, welche sich vor der Gde.versammlung bzw. Wahl ergeben, entscheidet der Gde.rat; iiber Ansténde
wahrend einer Versammlung bzw. Wahl das Biiro.

% Das Stimmrecht ist am politischen Wohnsitz auszuiiben; als dieser gilt die Gde., in welcher der Stimmberechtigte wohnt und angemeldet ist.

% Definition des politischen Wohnsitzes in VpR 5 | (Wohnen + Anmeldung) und VpR 6 I: Stimmabgabe erfolgt am politischen Wohnsitz; Ausnahme: Landsgde.

8 Hat ein Stimmberechtigter bis zum fiinften Tag vor dem Abstimmungssonntag den Stimmausweis nicht zugestellt erhalten, so kann er ihn beim Stimmregister-
fuhrer bis zur letzten Birostunde vor dem Abstimmungssonntag anfordern.

8 Zuzuger: Niemand darf gleichzeitig im Stimmregister mehrerer Gemeinden eingetragen sein. Eintrag von Zuziigern unmittelbar nach der polizeilichen Anmel-
dung.

8 personen, die ihren Wohnsitz in der Gde. tatsachlich aufgegeben haben, sind im Register zu streichen, auch wenn sie nicht abgemeldet sind.

% Ruckfragen: Bei Unklarheiten oder Zweifel Erkundigungspflicht des Registerfiihrers des Zuzugsortes bei der Behérde des friheren Wohnsitzes.

1 personen, die ihren Wohnsitz in der Gde. tatsachlich aufgegeben haben, sind im Register zu streichen, auch wenn sie nicht abgemeldet sind.

%2 Das Stimm- und Wahlmaterial wird nachtraglich abgegeben, wenn Stimmberechtigte nach dem ordentlichen Versand ins Stimmregister eingetragen werden
oder den Verlust der Unterlagen glaubhaft machen kénnen.

% cittadino che cambia domicilio nel Cantone, durante i tre mesi necessari per I'acquisto del diritto di voto in materia comunale, rispettivamente durante i cinque
giorni necessari per I' acquisto del diritto di voto in materia cantonale, esercita tale diritto nel Comune del precedente domicilio.

% cfr. nota in calce 93.

% L'électeur qui provient d’un autre canton est inscrit au role en matiére fédérale moyennant remise de I'attestation de radiation de son canton de provenance; il
recoit le matériel approprié s'il apporte la preuve gu’il ne I'a pas déja recu dans son canton de provenance.

% L'électeur qui arrive de I'étranger est inscrit au rdle en matiére fédérale et recoit sur demande le matériel approprié; la commune transmet un avis de mutation
au registre central des Suisses de I'étranger a Lausanne pour éventuelle radiation.

9 ’électeur qui quitte la commune pour une autre commune vaudoise aprés le transfert du fichier des électeurs au canton reste inscrit au role de la premiére
commune ety conserve le droit de vote jusqu’a la cléture du réle (2° tour éventuel compris).

% | 'électeur recoit le matériel approprié s'il apporte la preuve qu'il ne I'a pas déja recu dans son canton de provenance.
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3. Rechtliche Grundlagen fur die Stimmregisterfihrung in den Kantonen (Stand: 15.12.04)

% L'acquisition d'un nouveau domicile politique est subordonnée au dépdt d'une déclaration officielle attestant que l'intéressé n'est plus inscrit au role des élec-
teurs de la commune de son précédent domicile politique.

1001 est tenu compte des personnes qui obtiendront I'exercice des droits politiques le jour du scrutin.

191 Nul ne peut avoir plusieurs domiciles politiques. Les citoyens exercent leurs droits dans la commune de leur domicile.

192 7uzug in die neue Gde. mind. 30 Tage vor dem Abstimmungstermin (= Regel fiir Zuztiger aus anderem Kanton oder dem Ausland).

193 Eiir Zuziiger aus Gde. desselben Kantons: mind. 30 Tage.

1% Changement de commune: Der Stimmberechtigte bleibt noch wahrend 3 Monaten im Stimmregister der Wegzugsgde. eingetragen.

Période entre I'envoi du matériel de vote et la cléture du registre des électeurs. Seulement le changement de domicile a l'intérieur du Canton est réglé par
OELDP 8 1.

196 | 8 commune d'arrivée ne délivre pas de matériel de vote a I'électeur.

07 e peuple fribourgeois a adopté la nouvelle Constitution cantonale le 16 mai 2004. La nouvelle Constitution cantonale entre en vigueur le 1* janvier 2005 (nCst.
146).

1% |m Kanton AR ist der 10-jahrige Wohnsitz in der Schweiz relevant, von den 10 Jahren miissen mindestens 5 Jahre Wohnsitz im Kt. AR vorgewiesen werden
kénnen.

199 | es personnes étrangéres, domiciliées dans la commune, qui résident en Suisse au bénéfice d'une autorisation depuis dix ans au moins et sont domiciliées
dans le canton depuis trois ans au moins.

119 | es personnes étrangeres, domiciliées dans la commune, qui résident en Suisse au bénéfice d'une autorisation depuis dix ans au moins et sont domiciliées
dans le canton depuis trois ans au moins.

11w es étrangers ayant le droit de vote en matiére cantonale sont éligibles aux Conseils de prud’hommes et aux Tribunaux des baux & loyer et & ferme".

112 es étrangers domiciliés dans le Canton depuis dix ans et dans la commune depuis trente jours sont électeurs en matiére communale.

13 | es étrangers domiciliés dans le Canton depuis dix ans et dans la commune depuis trente jours sont électeurs en matiére communale.

14 » es étrangers ayant I'exercice des droits civils et politiques sont éligibles dans les commissions communales et aux postes de fonctionnaires communaux”.

5 Wortlaut von WAG 4: "Stimm- und wahlberechtigt in Kantons- und Gde.angelegenheiten sind alle im Kanton wohnhaften miindigen Schweizerbirger. Ausge-
schlossen ist, wer wegen Geisterkrankheit oder Geistesschwache entmiindigt ist." Unklar ist die vorliegende Norm fir alle anderen (= nicht nach ZGB 369 1)
Entmindigten.
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Die vollstandige Dokumentation oder Teile davon kdnnen bei der Sektion Politische Rechte der Bun-
deskanzlei angefordert werden oder Uber das Internet unter der Adresse www.admin.ch (Rubrik "Bun-
deskanzlei/Sektion Politische Rechte/Vote électronique") eingesehen und heruntergeladen werden.

Tout ou partie de la documentation compléte peut étre demandée a la Section des droits politiques de
la Chancellerie fédérale ou consultée et téléchargée a I'adresse suivante: www.admin.ch (rubrique
« Chancellerie fédérale/Section des droits politiques/Vote électronique »).

La documentazione completa o parziale pud essere ordinata presso la Sezione dei diritti politici della
Cancelleria federale oppure essere consultata e scaricata via Internet dall'indirizzo www.admin.ch
(rubrica "Cancelleria federale/Sezione dei diritti politici/Voto elettronico™).
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4. Synoptische Darstellung der Pilotversuche in den Jahren 2003 bis 2006

Vote électronique. Chronologie der Pilotversuche

*  Legende: Proporzwahl = P Majorzwahl = M Einfache Abstimmung = A Doppelabstimmung = DA

Datum Kan- |Gemein- Staatsebene |Bundesratsbeschluss Ergebnis Fundstelle des
ton den Datum Bundes- ok Panne Ergeb-nisses

blatt Art Um-
fang
in %

mende mit Vote

nique-Mdoglich-
électronique

keit
Beschwerden?

Anzahl Stimm-
berechtigte mit
Vote électroni-
Anzahl Stim-
gangs

Bund

Kantone

> | Art *des Urnen-

X | Gemeinde

19.01.2003 GE Aniéeres

=
[
(o)}
N
w
N
w

- - X - - FAO-GE n° 113
du 24.01.2003
http://www.geneve
-ch/fao/pdfs/251
009.pdf

30.11.2003 GE Cologny 2'521 432 | A - - X |- - X - - FAO-GE n° -
2108 du
05.12.2003
http://www.geneve
.ch/fao/2003/doc/
20031205.pdf
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Datum

Kan-
ton

Gemein-
den

Anzahl Stimm-

berechtigte mit
Vote électroni-

nique-Mdoglich-

keit
Anzahl Stim-

mende mit Vote
électronique

gangs

Staatsebene

Bundesratsbeschluss

Ergebnis

Bund
Kantone

Datum

Bundes-
blatt

ok

Panne

Art

um-
fang
in %

Fundstelle des
Ergeb-nisses

Beschwerden?

18.04.2004

GE

Carouge

©
o
g
©

=
o
N
~

> | Art *des Urnen-

X | Gemeinde

FAO-GE n°
696 du
23.04.2004
http://www.gen
eve.ch/fao/200
4/doc/2004042

3.pdf

13.06.2004

GE

Meyrin

9'170

788

FAO-GE n°
1062 du 18
juin 2004
http://www.gen
eve.ch/fao/200
4/doc/2004061
8.pdf
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Datum Kan- |Gemein- . Staatsebene |Bundesratsbeschluss Ergebnis Fundstelle des
ton |den L2 L g S Datum Bundes- ok | Panne Ergeb-nisses o
e g < [E) , 9 o <
€ g 2= £> %5 blatt Art Um- g
3588 |BEZ|a ol 3 fang 5
—£32 |z 06|50 c| £ in % z
= ] < " ° 0 =
g 9 o GO S|+ o ©| 2| 2 3]
25525/ Se8|c5 5| 5| & 2
<83Sc8l2eEs|<d al¥|o 0
26.09.2004 | GE | Anieres, 1214 DA | X | X |- |23.06.2004 | 2004 3949f | X - - BBI 2004 6641 -
Carouge, 9'167 http://www. http://www.bk.ad-
Cologny, 2'553 bk.admin.c min.ch/ch/d/ff/200
Meyrin 9'203 h/ch/d/ff/20 4/6641.pdf;
¥ =22'137 2'723 04/3949.pdf
FAO-GE n°
1799 du
06.10.2004, 2s
http://www.gene-
ve.ch/fao/2004/do
¢/20041006.pdf
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Datum Kan- |Gemein- . Staatsebene |Bundesratsbeschluss Ergebnis Fundstelle des
ton den L2 L g S Datum Bundes- ok | Panne Ergeb-nisses o
EESS |18 0lE blatt Art um- 3
E o == EZ s> o]
3588 |BEZ|a ol 3 fang &
=t o = = o S |o . c| £ in % E
< 8 Qo T8 = |x o o 2| 2 o
NS E25(Ee8|c5 S| 5B 2
<o>cx|l< ED|<o m| X| O m
24.10.2004 | GE Vand- 1'382 240 | A - - [ X |- - X - - FAO-GE n° 2115 | -
oeuvres du 5.11.2004
http://www.genev
e.ch/fao/2004/doc
[20041105.pdf
28.11.2004 | GE Aniéres, 1224 176 | DA | X | X |- ]01.10.2004 | 2004 5519f | X - - FF 2005 -
Carouge, 9179 771 http://www. 883
Cologny, 2558 311 bk.admin.c http://www.admin.
Collonge- h/ch/d/ff/20 ch/ch/f/ff/2005/88
Bellerive, 3766 432 04/5519.pdf 3.pdf
Meyrin, 9205 660
Onex, 8920 744 FAO-GE n° 2300
Vand- du 15.12.2004
oeuvres, 1385 173 http://www.genev
Versoix 5194 488 e.ch/fao/2004/doc
= = [20041215.pdf
41'431 | 3'755
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Datum Kan- |Gemein- . Staatsebene |Bundesratsbeschluss Ergebnis Fundstelle
ton |den Lol L ) 5 Datum Bundes- ok | Panne des Ergeb- o
EESS + S o | E blatt Art Um- |nisses ]
E o == EZ S|D o
%.§§§ hEZ|Y o § fang g
= €09 = © O0|T c| = in % c
< 8 Qo S8 = |x o vl 2| 2 o
NSE35|888|c5 5| 5|5 2
<o>cx|< EO|<o o| ¥X| O m
24.04.2005 | GE Aniéres 1220 152 A - X |- - - X - - Staatskanz- | -
Bernex 5678 609 lei des Kan-
Carouge 9152 857 tons GE
Chéne-
Bourg 3815 330
Collonge-
Bellerive 3770 378
Cologny 2533 270
Grand-
Saconnex | 3972 352
Lancy 13'692 1'138
Meyrin 9233 857
Onex 8906 813
Thonex 6711 570
Van-
doeuvres | 1383 160
Vernier 12845 969
Versoix 5172 456
Yy = =
88'082 7'911

6/9




O

Erganzende Dokumentation zum Bericht tber die Pilotprojekte zu Vote électronique
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Datum Kan- |Gemein- . Staatsebene |Bundesratsbeschluss Ergebnis Fundstelle
ton den L2 L g 5 Datum Bundes- ok | Panne des Ergeb- o
EESC S o | £ blatt Art Um- |nisses 5
E o == EZ S|D o
528 § heEZ|Y o § fang g
= 09 Z © 0|T ¢ c| = in % c
SeeS._|S25|~2 2 2 & o
C 2083l |EEg S| ©| © )
<ao>cx|< ED|< o m| ¥X| O m
25.09.2005 NE Benutzer | 1732 1178 A X |- | X | 22.06.2005 | 2005 4343f | X - - Staatskanz- | -
des e- http://www. lei des Kan-
lektroni- bk.admin.c tons NE
schen h/ch/d/ff/20
Behor- 05/4343.pdf BBI 2005
den- 6903
schalters http://www.b
"Guichet k.admin.ch/c
Unique" h/d/ff/2005/6
903.pdf
30.10.2005 NE Benutzer | 2'209 1194 M - X |- - - X - - Staatskanz- | -
des e- lei des Kan-
lektroni- tons NE
schen
Behor-
den-
schalters
"Guichet
Unique"
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Datum

Kan-
ton

Gemein-den

berechtigte mit
Vote électroni-

Anzahl Stimm-

nique-Mdoglich-

keit

Anzahl Stim-
mende mit Vote
électronique

gangs

Staatsebene

Bundesratsbeschluss

Ergebnis

Bund
Kantone

Datum

Bundes-
blatt

ok Panne

Art

Uum-
fang
in %

Fundstelle
des Ergeb-
nisses

Beschwerden?

30.10.2005

ZH

Bilach

W

919

=

461

> | Art *des Urnen-

X | Gemeinde

Medienmit-
teilung des
Kantons

Zirich vom
30.10.2005

http://www.s
ta-

tistik.zh.ch/
roduk-

te/evoting/M
edienmittei-

lung 05 10
30.pdf

27.11.2005

ZH

Bertschikon
Bulach
Schlieren

716
9'397
6'613
Yy =
16'726

154
847
396

1397

o >
§2>

30.09.2005

2005 5791f

bk.admin.c

h/ch/d/ff/20
05/5791.pdf

Statistisches
Amt des
Kantons ZH

BBI 2006
1061

http://www.b
k.admin.ch/c

h/d/ff/2006/1
061.pdf
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4. Synoptische Darstellung der Pilotversuche in den Jahren 2003 bis 2006

Datum Kan-|Gemein- . Staatsebene |Bundesratsbeschluss Ergebnis Fundstelle
ton |den L2 L g S Datum Bundes- ok | Panne des Ergeb- o
E E < [S) ] o c . c
€ o 2= > 3|5 blatt Art Um- |nisses o
=23 2 =225 o2 fang )
—E3g = — 0 5|3 c| £ in 9 2
= c oS = L O|T in % =
g 9 o TS S|+ o | vl 8| 8 3]
25825 (E88/ =5 (5|56 2
<838 |cEs|<S || |0 0
27.11.2005 NE | Benutzer | 2'469 1345 A X |- |- |30.09.2005 | 20055793f | X - - BBI 2006 -
des e- http://www. 1061
lektroni- bk.admin.c http://www.b
schen h/ch/d/ff/20 k.admin.ch/c
Behor- 05/5793.pdf h/d/ff/2006/1
den- 061.pdf
schalters
"Guichet
Unique"
02.04.2006 | ZH | Bulach 9'601 728 PM |- |- |X |- - X - - Statistisches | -
Amt des
Kantons ZH
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Erganzende Dokumentation zum Bericht tber die Pilotprojekte zu Vote électronique

5.Beurteilung der kantonalen Systeme anhand der in Artikel 27a-q VPR festgelegten gesetztlichen Mindestanforderungen an
Pilotprojekte mit VVote électronique

1 Beurteilung vom 15.08.05 zum Gesuch des Kantons Zirich vom 06.07.05
11 Zuverlassige Wiedergabe unverfalschter Willenskundgabe
111 Verfassungsgrundsatz

Bundesverfassung (Art. 34 Abs. 2 BV, SR 101) und konstante Praxis des Bundesgerichts
(vgl. nur BGE 121 | 187) schitzen die freie Willensbildung und die unverfalschte Stimmab-
gabe und leiten aus dem verfassungsmassigen Stimmrecht den Anspruch aller Stimmbe-
rechtigten darauf ab, dass kein Wahl- oder Abstimmungsergebnis anerkannt wird, das nicht
den freien und unverfélschten Willen der Stimmberechtigten zuverlassig wiedergibt.

112 Bundesanforderungen an den Vote électronique

Dies muss auch fur Pilotprojekte mit Vote électronique gelten (Art. 27d Abs. 1 Bst. ¢ VPR).
Genehmigungsvoraussetzungen sind diesbeziglich, dass Dritte elektronisch abgegebene
Stimmen nicht systematisch abfangen, verandern oder umleiten kénnen (Art. 27d Abs. 1 Bst.
¢ VPR), dass die Stimmberechtigten allgemein verstandlich Gber Organisation, Technik und
Ablaufe der elektronischen Stimmabgabe informiert werden (Art. 27d Abs. 3 VPR), dass die
Benutzerfihrung Massnahmen gegen Ubereilte elektronische Stimmabgabe vorsieht (Art.
27e Abs. 1-3 VPR) und den Stimmberechtigten Korrektur und Abbruch ihrer Stimmabgabe
bis zum Absenden ihrer Stimme ermdéglicht (Art. 27e Abs. 5 VPR), dass manipulative elekt-
ronische Beeinflussung Stimmender in letzter Sekunde ausgeschlossen werden kann (Art.
27e Abs. 4 VPR) und dass die Ubermittlung der Stimme fiir die stimmende Person auf dem
Eingabegerat erkennbar sein muss (Art. 27e Abs. 6 VPR). Zudem muss die Verschlisselung
verhindern, dass an der Stimme unterwegs bei der Ubermittlung unbemerkt Veranderungen
vorgenommen werden konnen (Art. 27e Abs. 7 VPR).

113 Umsetzung im Zurcher Pilotprojekt

Der Kanton Zrich hat die Erfullung der Anforderungen der VPR in tabellarischer Form dar-
gelegt. Im Folgenden pruft und beurteilt die Bundeskanzlei die Darlegungen in der Zurcher
Tabelle im Einzelnen auf die Erflillung der kodifizierten Bundesanforderungen hin. Dabei gilt:
Erst mit der Umsetzung samtlicher Anforderungen der VPR genigt die Vote électronique-
Losung den Anforderungen der Wahl- und Abstimmungsfreiheit. Die einzelnen Kriterien sind
stets unter diesem Gesichtswinkel zu prufen.
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Erganzende Dokumentation zum Bericht tber die Pilotprojekte zu Vote électronique

5.Beurteilung der kantonalen Systeme anhand der in Artikel 27a-q VPR festgelegten gesetztlichen Mindestanforderungen an

Pilotprojekte mit VVote électronique

Tabelle 1: Unverfalschte Willenskundgabe — Erfiillung durch das Zircher System

. Verfahren und
Artikel Gesetz N Prozess Anwendung Infrastruktur
Organisation
27a Pilotversuche mit elektronischer Stimmabgabe
27a2 Elektronische Stimmabgabe bei allen vorgesehenen Vorlagen
In keiner der beteiligten Gemeinden sind am Abstimmungsdatum Urnengénge ohne E-Voting vorgese-
hen.
27b Gesuche
Vgl. vorliegendes Gesuch
27d Voraussetzungen der Genehmigung
27d |l a Kontrolle der Stimmbeteiligung (recte: Kontrolle der Stimmberechtigung; kl)

Insbesondere
muss sicherge-
stellt sein dass:

Nur stimmberech-
tigte Personen am
Urnengang teil-
nehmen kénnen;

Das Wahlbiiro
jeder Gemeinde
kontrolliert die
Stimmberechti-
gung anhand des
Gemeindestimm-
registers.

Applikation integ-
riert in die E-
Voting-Lésung zur
Kontrolle des
Stimmrechts.

Das Stimmrecht
kann online im
Wabhlbiiro oder
offline mit Listen
Uberpruft werden.
Ist eine Uberpri-
fung im Urnenlokal
nicht moglich,
kann die Stimme
rickverpackt als
briefliche Stimm-
abgabe behandelt
werden.

Mittels Liste, Lap-
top, oder anderen
technischen
Hilfsmitteln mit
Méglichkeit des
Einsatzes von
VPN'-Technologie
Uber das LeuNet
(kantonales Netz-
werk).

Beurteilung: Der Zugang auf den gesicherten Abstimmungsserver wird nur Personen gestattet, welche tber einen

glltigen Stimmrechtsausweis und die darauf aufgedruckte individuelle Nummer des Stimmrechtsausweises verfiigen.
Diese Massnahme wurde ergriffen, damit die Erreichbarkeit des Abstimmungssystems nicht durch unberechtigte
Zugriffe beeintrachtigt werden kann. Es kdnnten aber auch nicht stimmberechtigte Personen, beispielsweise durch
Entwendung eines Stimmrechtsausweises, Zugriff auf das Abstimmungssystem erhalten. Dank der Authentifizierung
der Stimmberechtigten Uber die zusatzliche Eingabe des Geburtsdatums und eines individuellen, achtstelligen Num-
merncodes, der auf dem Stimmrechtsausweis aufgedruckt ist, kbnnen systematische Missbrauche ausgeschlossen
werden. Der Aufdruck des Nummerncodes erfolgt wahlweise offen oder verdeckt (Hydalam-Feld; vgl. dazu auch Beur-
teilung zu VPR Art. 27d | b und VPR Art. 27j). Die in den Spalten ,Anwendung” und ,Infrastruktur” aufgefiihrten Mass-
nahmen dienen nicht zur Kontrolle der Stimmberechtigung sondern zur Gewahrleistung der Einmaligkeit der Stimm-
abgabe (vgl. Beurteilung zu VPR Art. 27d | b).

! Virtual private network VPN: logisch privates, geschlossenes Netzwerk (Tunnelung) auf einer physikalisch offenen oder offent-
lichen Netzwerk-Plattform, wie z.B. dem Internet.
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Erganzende Dokumentation zum Bericht tber die Pilotprojekte zu Vote électronique

5.Beurteilung der kantonalen Systeme anhand der in Artikel 27a-q VPR festgelegten gesetztlichen Mindestanforderungen an

Pilotprojekte mit VVote électronique

Tabelle 1: Unverfalschte Willenskundgabe — Erfiillung durch das Zircher System (Forts.)

Artikel

Gesetz

Verfahren und
Organisation

Prozess

Anwendung

Infrastruktur

27d1b

Einmaligkeit der Stimmabgabe

Jede stimmbe-
rechtigte Person
Uber eine einzige
Stimme verfugt
und lediglich ein-
mal stimmen
kann;

Vorgang: Jede
stimmberechtigte
Person erhalt
einen Stimm-
rechtsausweis, der
entweder fur die
konventionelle
oder fur die elekt-
ronische Stimm-
abgabe einmal
glltig ist. (siehe
,Das E-Voting-
System des Kan-
tons Zirich, S. 50,
App. 32) (recte: S.
23, Abb. 12; Kl).

Konsolidierung der
Abstimmungska-
néale. Die Wahlbu-
ros kontrollieren
die verschiedenen
Stimmmodéglichkei-
ten, um doppelte
Stimmabgaben zu
verhindern.

Kontrolle der
Stimmrechtsaus-
weise mittels
Einsatz der Kon-
trollanwendung in
den Wahlbliros.

Mittels Liste, Lap-
top oder anderen
technischen
Hilfsmitteln, die
den Einsatz der
der VPN-
Technologie uber
das LeuNet (kan-
tonales Netzwerk)
erlauben.

Beurteilung: Jede stimmberechtigte Person verfiigt Gber einen persénlichen Stimmrechtsausweis, welcher sie dazu

berechtigt, ihre Stimme entweder brieflich, elektronisch oder an der Urne abzugeben. Fir Pilotversuche mit Vote
électronique wird auf jedem fir die Nutzung von Vote électronique berechtigten Stimmrechtsausweis ein Barcode
aufgedruckt. Zusatzlich ist es den Gemeinden freigestellt, ein weiteres Sicherheitsmerkmal in Form eines so genann-
ten ,Hydalam“-Feldes zu verwenden (vgl. Anhang 8 der Dokumentation ,Das E-Voting-System des Kantons Zirich®).
Gemeinden, welche auf dieses Feld verzichten, sind verpflichtet, samtliche Stimmrechtausweise mit dem Barcodeleser
zu Uberprifen, um festzustellen, ob eine Person bereits elektronisch abgestimmt hat. Die Ubrigen Gemeinden miissen
lediglich diejenigen Stimmrechtsausweise mit aufgerissenem ,Hydalam*“-Feld tuberpriifen. Nach erfolgter Stimmabgabe
Uber das elektronische Abstimmungssystem wird die stimmberechtigte Person im elektronischen Stimmregister mar-
kiert. Auch die brieflich abstimmenden Personen sowie die im Urnenlokal abgegebenen Stimmrechtsausweise werden
in diesem Register markiert. Wird dabei festgestellt, dass eine Person bereits elektronisch abgestimmt hat, wird die
briefliche Stimme nicht gezahlt. Der Grundsatz ,eine Person — eine Stimme* wird durch diese Massnahmen vollum-
fanglich eingehalten, Missbrauche sind ausgeschlossen.
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Erganzende Dokumentation zum Bericht tber die Pilotprojekte zu Vote électronique

5.Beurteilung der kantonalen Systeme anhand der in Artikel 27a-q VPR festgelegten gesetztlichen Mindestanforderungen an

Pilotprojekte mit VVote électronique

Tabelle 1: Unverfalschte Willenskundgabe — Erfiillung durch das Zircher System (Forts.)

Artikel

Gesetz

Verfahren und
Organisation

Prozess

Anwendung

Infrastruktur

27d1Ic

Zuverlassige Wiedergabe unverfélschter Willenskundgabe

Dritte elektronisch
abgegebene
Stimmen nicht
systematisch und
wirkungsvoll ab-
fangen, verandern
oder umleiten
kénnen;

Die Identifikation
erfolgt mittels der
Nummer des
Stimmrechtsaus-
weises und eines
PIN’*-Codes. Die
stimmberechtigte
Person muss sich
zusatzlich durch
Eingabe des Ge-
burtsdatums auto-
risieren.

Die Stimmen
werden verschlis-
selt Ubermittelt.
Das Modell ver-
unmdoglicht den
direkten Zugang
zur elektronischen
Urne oder zum
elektronischen
Stimmregister.

Nur Transaktionen
in vordefinierter
Form zur Stimm-
abgabe oder
Stimmrechtskon-
trolle kénnen die
Systemschranken
passieren. Fir die
Verschlusselung
der Stimme auf
dem Weg zur
Urne wird die
SSL3-Technologie
eingesetzt. Die
SMS-Stimmen
sind bereits vor-
verschlisselt.

Es existieren
keine unautorisier-
ten Zugange zum
System. Einfiih-
rung einer Infra-
struktur auf hohem
Schutzniveau
nach 1SO-Standart
17799. Wenn
Angriffe auf das
System erfolgen,
wird ein Alarm
ausgeldst und in
einem Krisensze-
nario definierte
Massnahmen
ergriffen.

Beurteilung: Das Ziurcher System verunmdglicht systematischen Missbrauch.

Die Sicherheitsstruktur ist vergleichbar
mit dem Internet-Banking. Zur Stimmabgabe sind die Nummer des Stimmrechtsausweises, der Geheimcode und per-
sonliche Angaben zur stimmberechtigten Person erforderlich. Nur die Wahl- und Abstimmungsbehérde des Kantons
Zurich kann die unterschiedlichen Daten einer stimmberechtigten Person zuordnen, wobei deren Identitdt nach dem
Druck der Stimmrechtsausweise auch dem Kanton verborgen bleibt; das Stimmgeheimnis bleibt also gewahrt. Bei der
Abstimmung mittels Internet werden die Stimmen bereits auf dem Eingabegerat der stimmberechtigten Person ver-
schliisselt. Fur die Abstimmung mittels SMS verwendet die stimmberechtigte Person einen individuellen Code, welcher
auf dem personlichen Stimmrechtsausweis aufgedruckt ist. Die so verschliisselten Stimmen werden in die elektroni-
sche Urne transportiert. Ein direkter Zugriff auf die elektronische Urne ist nach menschlichem Ermessen ausgeschlos-
sen. Ein durch die Bundeskanzlei beauftragtes unabhangiges Unternehmen hat die zentralen Serveranlagen analysiert
und vom 18.07.-07.08.2005 verschiedene Attacken ausgefiihrt (vgl. Ziff. 53 hiernach).

2 . e
Personal identification number.

3 Secure sockets layer; von Netscape initiiertes und mittlerweile weit herum akzeptiertes Protokoll zum Transport von ver-
schlusselten Daten im Internet; die Technik legt eine zusétzliche Schicht tber die herkdmmlichen Transportprotokolle, welche
dann fir die Verschlisselung verantwortlich ist; der Vorteil von S. liegt in seiner Plattformunabh&ngigkeit und seinen minimalen
Anforderungen an das jeweilige Eingabegerét.
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Erganzende Dokumentation zum Bericht tber die Pilotprojekte zu Vote électronique

5.Beurteilung der kantonalen Systeme anhand der in Artikel 27a-q VPR festgelegten gesetztlichen Mindestanforderungen an

Pilotprojekte mit VVote électronique

Tabelle 1: Unverfalschte Willenskundgabe — Erfiillung durch das Zircher System (Forts.)

Artikel

Gesetz

Verfahren und
Organisation

Prozess

Anwendung

Infrastruktur

27d 1d

Stimmgeheimnis

Dritte vom Inhalt
elektronisch ab-
gegebener Stim-
men keine Kennt-
nis erhalten kén-
nen;

Die elektronisch
abgegebene Stim-
me wird unter
Verwendung von
offentlichen
Schlisseln chiff-
riert. Zur Dechiff-
rierung ist der
geheime Gegen-
schliissel notwen-
dig, der in der
jeweiligen Ge-
meinde sicher
unter Verschluss
gehalten wird.

Bei der elektroni-
schen Urne wer-
den die Stimm-
rechtsdaten von
der Stimme ge-
trennt. Beides wird
chiffriert in zwei
separate Daten-
banken abgelegt.

Keine Mdglichkeit,
Stimmen systema-
tisch wahrend der
Ubermittlung
abzufangen. Der
Zugang wird tech-
nisch verhindert.

Die Urne steht in
einem geschuitzten
Raum, der mit den
noétigen techni-
schen Einrichtun-
gen ausgestattet
ist (Zutrittskontrol-
le, Schleuse, Ka-
meraiiberwa-
chung, Ké&fig).

Beurteilung: Der Schutz des Stimmgeheimnisses erfolgt bereits beim Erstellen des elektronischen Stimmregisters, in
welchem lediglich die Nummern der Stimmrechtsausweise, nicht aber die Namen der entsprechenden Personen einge-
tragen werden. Die Stimmen werden beim Eintreffen auf dem gesicherten System von der bereits anonymisierten
Nummer des Stimmrechtausweises, von personlichen Angaben (Geburtsdatum, Geheimcode) sowie technischen
Angaben, die auf eine stimmberechtigte Person schliessen lassen (IP-Adressen) getrennt. Die elektronische Urne und
das elektronische Stimmregister sind auf unterschiedlichen Systemen und ohne direkte Verbindung untergebracht. Die
Markierung im Stimmregister und die Speicherung der Stimmen in der elektronischen Urne werden zwar gleichzeitig,
aber in separaten Prozessen vorgenommen. Sobald die Stimmberechtigung im Stimmregister bestétigt werden kann,
wird die Stimme abgespeichert und ist von diesem Zeitpunkt an véllig anonym. Die elektronische Urne wird bis zur
Auszéhlung der Stimmen durch Verschlisselungsmechanismen geschitzt. Jede Stimme wird beim Abspeichern ver-
schliisselt. Erst die erneute Eingabe der Schliissel am Auszéhlungstag erlaubt es, die Stimmen wieder zu entschlis-
seln. Die Gemeinden sind selbst fir die Entschliisselung der Stimmen verantwortlich. Sie erhalten die notwendigen
Angaben (Passworte) mit eingeschriebener Post. Personen, die mit der Systemwartung betraut sind, kdnnen nur klar
definierte Operationen ausfiihren. Wahrend der Zeit, in der die elektronische Urne gedffnet bleibt, lasst keine dieser
Operationen einen Zugriff auf die gespeicherten Stimmen zu. Die gemeindeweise durchgefiihrte Auszahlung der elekt-
ronischen Urne und deren Ergebnis werden in Protokollen festgehalten und unterzeichnet. Die gesamte Anlage ist in
einem Hochsicherheitsraum bei der DV Bern AG untergebracht. Um in den Serverraum zu gelangen, sind drei unter-

schiedlich stark gesicherte Schleusen zu passieren. Die Vote électronique-Server selbst befinden sich in einem Metall-
kafig, den nur Personen betreten kdnnen, welche von den zustéandigen Behdrden des Kantons Zirich dazu autorisiert
worden sind. Das gesamte E-Voting-System ist sowohl gegen fremde Zugriffe als auch gegen Feuer oder Wasserein-
bruch geschitzt und wird mit Kameras tiberwacht.
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Erganzende Dokumentation zum Bericht tber die Pilotprojekte zu Vote électronique

5.Beurteilung der kantonalen Systeme anhand der in Artikel 27a-q VPR festgelegten gesetztlichen Mindestanforderungen an

Pilotprojekte mit VVote électronique

Tabelle 1: Unverfalschte Willenskundgabe — Erfiillung durch das Zircher System (Forts.)

Artikel

Gesetz

Verfahren und
Organisation

Prozess

Anwendung

Infrastruktur

27dle

Vertrauenswurdigk

eit der Ergebnisermittlung

Samtliche Stim-
men bei der Er-
mittlung des Er-
gebnisses beriick-
sichtigt werden;

Gegenuberstel-
lung der abgege-
benen Stimmen
mit der Anzahl
registrierter
Stimmrechte im E-
Voting-System
mittels der erstell-
ten Journale auf
Gemeindestufe.
Prufung in Anwe-
senheit der Mit-
glieder eines
Wabhlbiros der
Gemeinde.

Die Systemarchi-
tektur, die
Schutzmechanis-
men und ein Kon-
trollmechanismus
gewahrleisten,
dass die Stimmen
auch bei techni-
schem Versagen
oder bei einem
Stromunterbruch
nicht verloren
gehen kénnen.

Beurteilung: Bei der Stimmenauszéhlung muss die Anzahl der gespeicherten ,Stimmzettel“ mit der Anzahl gekenn-
zeichneter stimmberechtigter Personen im elektronischen Stimmregister Ubereinstimmen (Nulltoleranz). Der Gefahr
eines Systemabsturzes und damit eines eventuellen Stimmenverlustes wird einerseits durch die redundante System-
architektur und andererseits durch die Verwendung sicherheitsgeprufter Soft- und Hardware begegnet. Ein Stromun-
terbruch wird durch Notstromaggregate Uberbriickt. Sollten diese Sicherheitsmassnahmen, beispielsweise bei Natur-
ereignissen, einmal nicht greifen, bleiben die in der Urne gespeicherten Stimmen erhalten und gehen nicht verloren.
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Erganzende Dokumentation zum Bericht tber die Pilotprojekte zu Vote électronique

5.Beurteilung der kantonalen Systeme anhand der in Artikel 27a-q VPR festgelegten gesetztlichen Mindestanforderungen an
Pilotprojekte mit VVote électronique

Tabelle 1: Unverfalschte Willenskundgabe — Erfiillung durch das Zircher System (Forts.)

Artikel

Gesetz

Verfahren und
Organisation

Prozess

Anwendung

Infrastruktur

27d I f

Regelkonformitét d

es Urnengangs

jeglicher systema-
tische Missbrauch

Die Identifikation
erfolgt mittels der

Unauthorisierte
Zugriffe auf die

Einfihrung einer
Infrastruktur auf

ausgeschlossen Nummer des Stimmrechtsda- sehr hohem
werden kann. Stimmrechtsaus- tenbank und die Schutzniveau
weises und eines elektronischen nach ISO/BS-

17799 Standard .
Wenn Angriffe auf
das System erfol-
gen, wird ein A-
larm ausgeldst
und in einem Kri-
senszenario defi-
nierte Massnah-
men ergriffen.

PIN-Codes. Die
stimmberechtigte
Person muss sich
zusatzlich durch
Eingabe des Ge-
burtsdatums
authorisieren.

Urne werden
durch Verschlis-
selung und Filte-
rung verunmaog-
licht.

Beurteilung: Bei der Abstimmung via Internet passieren die Stimmen auf dem Weg vom Eingabegerat der stimmbe-
rechtigten Person bis zum Abstimmungsserver des Kantons Zirich das offene Internet. Es ist bekannt, dass Informati-
onen im Internet abgefangen, gelesen und veréndert werden kénnen (beispielsweise unverschlisselte E-Mails). Um
dies zu verhindern, wird die Stimme beim Verlassen der Arbeitsstation der stimmberechtigten Person automatisch
verschlisselt (SSL). Zudem werden der stimmberechtigten Person am Ende des Stimmabgabe-Dialogs die abgege-
benen Voten nochmals am Bildschirm angezeigt. Die Voten sind mit einem Hintergrundbild versehen, das dem Bild auf
dem Stimmrechtsausweis entsprechen muss (vgl. Anhang 8 der Dokumentation ,Das E-Voting-System des Kantons
Zurich"). Hat sich die stimmberechtigte Person von der Richtigkeit der Angaben auf dem Bildschirm Uberzeugt, validiert
sie die Stimmen mittels Eingabe des Geburtsdatums und des personlichen Nummerncodes. Erst nach dieser Validie-
rung werden die Stimmen in der elektronischen Urne abgelegt. Bei der Abstimmung per SMS verfiigt die stimmberech-
tigte Person Uber individuelle Codes auf dem Stimmrechtsausweis, welche der Verschliisselung der abgegebenen
Stimmen dienen. Will die stimmberechtigte Person aus irgendeinem Grund die Stimmabgabe mittels Internet oder
SMS abbrechen, kann sie dies jederzeit tun. Sie kann danach die Stimmabgabe mittels SMS, Internet oder auf kon-
ventionellem Weg - selbstverstéandlich nach vorgangiger amtlicher Uberprifung des Stimmregisters (vgl. auch Beurtei-
lung zu VPR 27d | b) — vornehmen.
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Erganzende Dokumentation zum Bericht tber die Pilotprojekte zu Vote électronique

5.Beurteilung der kantonalen Systeme anhand der in Artikel 27a-q VPR festgelegten gesetztlichen Mindestanforderungen an

Pilotprojekte mit VVote électronique

Tabelle 1: Unverfalschte Willenskundgabe — Erfiillung durch das Zircher System (Forts.)

Artikel

Gesetz

Verfahren und
Organisation

Prozess

Anwendung

Infrastruktur

27d 1l a

Ausschluss Missbrauch von Zutrittscodes etc.

Fur Pilotversuche
mit Zugriffcodes,
Zugriffsberechti-
gungen oder e-
lektronischer
Unterschrift [...]
sichergestellt ist,
dass:

Dritte Zutrittscode,
Zugriffsberechti-
gung oder elekt-
ronische Unter-
schrift nicht sys-
tematisch abfan-
gen, verandern
oder umleiten
kbénnen;

Die Identifikation
erfolgt mittels der
Nummer des
Stimmrechtsaus-
weises und eines
PIN-Codes. Die
stimmberechtigte
Person muss sich
zusatzlich durch
Eingabe des Ge-
burtsdatums auto-
risieren.

Es kann nur ein-
mal mit derselben
Zugriffsberechti-
gung abgestimmt
werden.

Blockieren des
Stimmrechts nach
5 ergebnislosen
Versuchen beim
Internet und 10
ergebnislosen
Versuchen beim
SMS (konfigurier-
bar Gber Parame-
ter)

Einfihrung einer
Infrastruktur auf
sehr hohem
Schutzniveau
nach ISO/BS-
17799 Standard.
Wenn Angriffe auf
das System erfol-
gen, wird ein A-
larm ausgeldst
und in einem Kri-
senszenario defi-
nierte Massnah-
men ergriffen.

Beurteilung:

Bekannte Missbrauche wie das Einsammeln von Stimmunterlagen im Altpapier haben bei der elektroni-
schen Stimmabgabe keine Chance, systematisch angewendet zu werden. Bei der Stimmabgabe ber Internet wird der
Stimmrechtsausweis nach funf ergebnislosen Versuchen gesperrt. Bei der Stimmabgabe tber SMS erfolgt die Sper-
rung des Stimmrechtsausweises nach zehn fehlgeschlagenen Versuchen. Eine elektronische Stimmabgabe ist in ei-

nem solchen Fall nicht mehr méglich. Die stimmberechtigte Person hat aber nach wie vor die Méglichkeit, die Stimme
brieflich oder an der Urne abzugeben. Gegen einen organisierten Stimmenkauf kann aber die elektronische Stimmab-
gabe, abgesehen von der zusatzlichen Angabe personlicher Daten wie beispielsweise des Geburtsdatums, nicht mehr
Sicherheit bieten als die briefliche Stimmabgabe oder die ,anonyme" Stimmabgabe an der Urne in grésseren Gemein-
den. Bei allen Arten der Stimmabgabe bieten hiergegen nur strafrechtliche Massnahmen eine Sicherheit durch Ab-
schreckung.
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Erganzende Dokumentation zum Bericht tber die Pilotprojekte zu Vote électronique

5.Beurteilung der kantonalen Systeme anhand der in Artikel 27a-q VPR festgelegten gesetztlichen Mindestanforderungen an

Pilotprojekte mit VVote électronique

Tabelle 1: Unverfalschte Willenskundgabe — Erfiillung durch das Zircher System (Forts.)

Artikel

Gesetz

Verfahren und
Organisation

Prozess

Anwendung

Infrastruktur

27d 1l b

Ausschluss systematischer Missbrauch Zutrittscodes etc.

Dritte Zutrittscode,
Zugriffsberechti-
gung oder elekt-
ronische Unter-
schrift nicht sys-
tematisch miss-
brauchen kénnen;

Der Stimmrechts-
ausweis ist mit
einem doppelten
Siegel versehen,
das zur elektroni-
schen Stimmab-
gabe aufgebro-
chen werden
muss. Es kann nur
einmal mit dersel-
ben Zugriffsbe-
rechtigung abge-
stimmt werden.

Die Zugriffscodes
werden nach dem
Druck der Stimm-
ausweise in ano-
nymisierter Form
ausschliesslich in
der Stimmrechts-
datenbank ge-
speichert.

Nur Transaktionen
in vordefinierter
Form zur Stimm-
abgabe oder
Stimmrechtskon-
trolle kénnen die
Systemschranken
passieren. Fur die
Verschlusselung
der Stimme auf
dem Weg zur
Urne wird die
SSL-Technologie
eingesetzt. Die
SMS-Stimmen
sind bereits vor-
verschlisselt.

Es existieren kei-
ne unautorisierten
Zugénge zum
System. Die Er-
zeugung der
Stimmrechtsaus-
weise erfolgt in
einer geschitzten
und kontrollierten
Umgebung. An-
schliessend wer-
den sie in speziell
zertifizierte Druck-
center Uberbracht
und nach den
vorgegebenen
Sicherheitsmass-
nahmen gedruckt.

Beurteilung: Die Nummern der Stimmrechtsausweise und die Geheimcodes werden mittels eines sicheren Algorith-
mus aus personenbezogenen Angaben (z. B. Name, Geburtsdatum) erzeugt. Es ist praktisch unméglich, diesen Ar-
beitsvorgang nachzubilden und die so gewonnenen Informationen missbrauchlich zu verwenden. Die kurze Zeit zwi-
schen dem Versand der Stimmunterlagen und der Schliessung der elektronischen Urne (3 Wochen) verunmdglicht
selbst bei Inanspruchnahme massiver Rechenleistung mittels weltweiter Verbindung zahlreicher Computer eine miss-
brauchliche Entschliisselung.
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Erganzende Dokumentation zum Bericht tber die Pilotprojekte zu Vote électronique

5.Beurteilung der kantonalen Systeme anhand der in Artikel 27a-q VPR festgelegten gesetztlichen Mindestanforderungen an

Pilotprojekte mit VVote électronique

Tabelle 1: Unverfalschte Willenskundgabe — Erfiillung durch das Zircher System (Forts.)

Artikel

Gesetz

Verfahren und
Organisation

Prozess

Anwendung

Infrastruktur

27d Il c

Ausschluss Missbrauch durch Sicherh

eitskonzept

das Konzept der
Sicherheitsmass-
nahmen jede
Gefahr gezielten
und systemati-
schen Miss-
brauchs aus-
schliesst.

Das System wird
sowohl wahrend
der Vorbereitung
als auch wahrend
des Urnenganges
durch ein Alarm-
system uberwacht.

Es besteht die
Mdoglichkeit, je-
derzeit die Zu-
gange Uber das
Netzwerk zu be-
grenzen.

Einfihrung einer
Infrastruktur auf
sehr hohem
Schutzniveau
nach ISO/BS-
17799 Standard.
Es besteht die
Mdoglichkeit, jeder-
zeit die physi-
schen Zugéange zu
begrenzen.

Beurteilung: Ein Alarmsystem Uberwacht die Funktion aller verwendeten Server und der technischen Sicherheitsum-
gebung. Sobald eine Attacke registriert wird, werden die zusténdigen Stellen per Mobiltelefon alarmiert und kénnen
Gegenmassnahmen ergreifen. Dem Versuch, durch massenhafte Abfragen Zugriff auf die Anlage zu erhalten, wird
durch das automatische Sperren des Stimmrechtsausweises nach fiinfmaliger (Internet) resp. zehnmaliger (SMS)
Falscheingabe sowie durch die Mdglichkeit einer Limitierung der Anzahl gleichzeitig ausfuhrbarer Zugriffe und/oder

durch Zugangssperren fur bestimmte Internetadressen begegnet.

27d Il

Konzept und Information

Ausserdem erteilt
der Bundesrat die
Genehmigung nur,
wenn der Kanton
nachweist, dass er
Uber ein umsetz-
bares Konzept
technischer, fi-
nanzieller und
organisatorischer
Massnahmen zur
Durchfuhrung der
Pilotversuche
verfugt und dass
er die Stimmbe-
rechtigten allge-
mein verstandlich
Uber Organisation,
Technik und Ver-
fahren der elekt-
ronischen Stimm-
abgabe informiert.

Die Infrastruktur
wurde von Anbe-
ginn dreifach U-
berdimensioniert.
Die Durchfiihrbar-
keit kantonsweiter
elektronischer
Abstimmungen
wurde mehrfach
simuliert. Die de-
taillierte Beschrei-
bung der Techni-
schen Architektur
und der Aufbau-
und Ablauforgani-
sation ist dem
Anhang zu diesem
Gesuch zu ent-
nehmen.

Die Infrastruktur
ist redundant
ausgelegt und
verfligt Uber die
notwendigen Not-
stromaggregate.
Zudem sind alle
Hardware-
komponenten
zusatzlich mittels
Notstrombatterien
gepuffert.

Beurteilung: Das Zircher System wurde so konzipiert, dass die dreifache Anzahl der im Kanton Zirich stimmberech-
tigten Personen elektronisch abstimmen kdnnte. Entsprechende Massentests durch Computersimulationen haben dies
bestatigt. Die technischen Bausteine entsprechen den Anforderungen. Die gesamte Anlage ist in einem Hochsicher-
heitsraum der ,DV Bern AG* untergebracht und sowohl gegen fremde Zugriffe als auch gegen Feuer oder Wasserein-

bruch geschitzt und wird mit Kameras tiberwacht.
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Erganzende Dokumentation zum Bericht tber die Pilotprojekte zu Vote électronique

5.Beurteilung der kantonalen Systeme anhand der in Artikel 27a-q VPR festgelegten gesetztlichen Mindestanforderungen an
Pilotprojekte mit VVote électronique

Tabelle 1: Unverfalschte Willenskundgabe — Erfiillung durch das Zircher System (Forts.)

Verfahren und

Artikel Gesetz N Prozess Anwendung Infrastruktur
Organisation
27e Schutz der Meinungshildung vor Manipulation
27e | Schutz vor Ubereilter Stimmabgabe

Die Benutzerfiih-
rung darf nicht zu
Ubereilter oder
uniberlegter
Stimmabgabe
verleiten.

Der stimmberech-
tigten Person wird
mit dem Stimmma-
terial eine ge-
druckte Abstim-
mungsanleitung
zugestellt, die ihr
das elektronische
Abstimmungsver-
fahren via SMS
und Internet
schrittweise er-
klart.

Vor der elektroni-
schen Stimmab-
gabe muss jede
stimmberechtigte
Person bestatigen,
dass sie an einem
glltigen Urnen-
gang teilnimmt.

Die Anwendung
der elektronischen
Wahl und Ab-
stimmung ist der
Urnenabstimmung
exakt nachemp-
funden. Zudem
wird die stimmbe-
rechtigte Person
Uber den Vorgang
mittels Menuibaum
gefihrt.

Beurteilung: Die Stimmberechtigten erhalten zusammen mit dem Abstimmungsmaterial eine Broschiire, welche ihnen
die einzelnen Schritte bei der elektronischen Stimmabgabe erklart. Bei der Abstimmung via Internet werden die stimm-
berechtigten Personen darauf hingewiesen, dass sie am Urnengang teilnehmen und ihre Stimme nur einmal (entweder
auf elektronischem oder konventionellem Weg) abgeben durfen. Bei der Abstimmung via SMS werden die Stimmbe-
rechtigten erst vor der Validierung der Stimmen mittels SMS darauf hingewiesen, dass sie an einem Volksentscheid
teilnehmen. Gleichzeitig werden die Stimmberechtigten aufgefordert, ihre Stimme mittels Eingabe von Geburtsdatum
und achtstelligem PIN-Code zu validieren. Erst nach dieser Validierung werden die Stimmen in die elektronische Urne
transportiert. Das Abbrechen des Abstimmungsvorgangs ist bei beiden elektronischen Wegen jederzeit (d. h. bis zur

Validierung der Stimmen) mdglich.
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Erganzende Dokumentation zum Bericht tber die Pilotprojekte zu Vote électronique

5.Beurteilung der kantonalen Systeme anhand der in Artikel 27a-q VPR festgelegten gesetztlichen Mindestanforderungen an

Pilotprojekte mit VVote électronique

Tabelle 1: Unverfalschte Willenskundgabe — Erfiillung durch das Zircher System (Forts.)

Artikel

Gesetz

Verfahren und
Organisation

Prozess

Anwendung

Infrastruktur

27ell

Hinweis auf gliltige Teilnahme an einem Urnengang

Die Stimmberech-
tigten missen vor
Abgabe ihrer
Stimme ausdrtick-
lich darauf auf-
merksam ge-
macht werden,
dass sie durch
das Ubermitteln
der elektronischen
Stimmen glltig an
einem Volksent-
scheid teilneh-
men.

Vor jedem Urnen-
gang wird der
stimmberechtigten
Person auf ihrem
Endgerét darge-
legt, dass sie an
einem gultigen
Volksentscheid
teilnimmt. Die
Stimmabgabe per
SMS kann nur
dann erfolgreich
vollzogen werden,
wenn sich die
stimmberechtigte
Person eingehend
mit der Anleitung
auseinanderge-
setzt hat.

Die Anwendung
der elektronischen
Wahl und Ab-
stimmung ist der
Urnenabstimmung
exakt nachemp-
funden. Zudem
wird die stimmen-
de Person im
Internet mittels
Menlbaum schritt-
weise durch das
System gefihrt.

Beurteilung: Bei der Abstimmung mittels SMS wird im Gegensatz zum Internet erst auf die Teilnahme an einem
Volksentscheid hingewiesen, wenn die stimmberechtigten Personen ihre Wahl bereits getroffen haben, jedoch noch
bevor die Stimmen in die elektronische Urne abgelegt werden. Die Stimmabgabe mittels SMS ist nicht trivial und setzt
voraus, dass sich die stimmberechtigten Personen eingehend mit der Anleitung auseinandergesetzt haben. Es kann
somit vorausgesetzt werden, dass sich die stimmberechtigten Personen im Klaren dariiber sind, dass sie an einem
Volksentscheid teilnehmen. Der entsprechende Hinweis erfolgt vor der Validierung der Stimmen (vgl. auch Beurteilung

zu VPR 27e ).
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Erganzende Dokumentation zum Bericht tber die Pilotprojekte zu Vote électronique

5.Beurteilung der kantonalen Systeme anhand der in Artikel 27a-q VPR festgelegten gesetztlichen Mindestanforderungen an

Pilotprojekte mit VVote électronique

Tabelle 1: Unverfalschte Willenskundgabe — Erfiillung durch das Zircher System (Forts.)

Artikel

Gesetz

Verfahren und
Organisation

Prozess

Anwendung

Infrastruktur

27elll

Bestdtigung des Hinweises

Vor der Stimmab-
gabe muss die
stimmberechtigte
Person bestati-
gen, dass sie von
dieser Meldung
Kenntnis nehmen
konnte.

Die Stimmabgabe
per SMS kann nur
dann erfolgreich
vollzogen werden,
wenn sich die
stimmberechtigte
Person eingehend
mit der Anleitung
auseinanderge-
setzt hat.

Vor jeder Stimm-
abgabe im Inter-
net wird die die
stimmende Per-
son vom System
in einem obligato-
risch auszufillen-
den Feld aufge-
fordert, zu bestati-
gen, dass sie von
der Anleitung und
dem Verfahren
Kenntnis hat.

Beurteilung: Bei der Stimmabgabe Uber Internet miissen die stimmberechtigten Personen mittels Klick auf ein Kon-
trollkéstchen bestatigen, dass sie an einem Volksentscheid teilnehmen. Das Fortsetzen des Abstimmungsvorgangs
Uber Internet ist nur méglich, wenn dieses Feld angeklickt wurde. Bei der Stimmabgabe mittels SMS erhalten die
stimmberechtigten Personen vor der Ablage der Stimmen in der elektronischen Urne eine SMS, die darauf hinweist,
dass sie an einem Volksentscheid teilnehmen. Gleichzeitig werden die stimmberechtigten Personen gebeten, die Vali-
dierung der Stimmen durch Eingabe von Geburtsdatum und achtstelligem PIN-Code vorzunehmen. Die Bestatigung
des Hinweises erfolgt somit gleichzeitig mit der Validierung der Stimmen.

27e IV Ausschluss manipulativer Einblendungen
Manipulative Ein- Das Einblenden
blendungen sys- von Informationen
tematischer Art in den Abstim-
auf dem zur mungsmonitor ist
Stimmabgabe technisch ausge-
verwendeten schlossen.
Gerat wahrend
des Stimmvor-
gangs mussen
ausgeschlossen
werden koénnen.

Beurteilung: Die technische Architektur des Zircher Systems verhindert das Erscheinen von Pop-Up-Fenstern oder

anderen Einblendungen. Der gesamte Dialog bis zur Stimmabgabe wird regelmassig Uberpriift.
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Erganzende Dokumentation zum Bericht tber die Pilotprojekte zu Vote électronique

5.Beurteilung der kantonalen Systeme anhand der in Artikel 27a-q VPR festgelegten gesetztlichen Mindestanforderungen an

Pilotprojekte mit VVote électronique

Tabelle 1: Unverfalschte Willenskundgabe — Erfiillung durch das Zircher System (Forts.)

Artikel

Gesetz

Verfahren und
Organisation

Prozess

Anwendung

Infrastruktur

27e V

Korrekturmoglichkeit

Die Stimmberech-
tigten mussen bis
zum Absenden
ihrer Stimme die
Mdoglichkeit ha-
ben, ihre Eingabe
zu korrigieren
oder die Stimm-
abgabe abzubre-
chen.

Die Anwendung
der elektronischen
Stimmabgabe ist
der Urnenabstim-
mung exakt nach-
empfunden. Zu-
dem wird die
stimmende Person
im Internet mittels
Menibaum
schrittweise durch
das System ge-
fuhrt.

Vor dem Absen-
den, das heisst,
vor dem Ausldsen
der Transaktion
zum Abschluss
des Vorgangs ist
Zu jedem Zeit-
punkt das Abbre-
chen des Abstim-
mungsvorgangs
durch klicken auf
den Button ,Ab-
brechen® mdoglich.

Beurteilung: Bei der Abstimmung via Internet ist der Zurlick-Button im Browser unterdriickt. Ein Zurlickgehen ist je-
doch durch spezifische Steuerelemente mdglich. Ebenso ist das Abbrechen des Abstimmungsvorgangs im Browser
durch ein entsprechendes Steuerelement gewahrleistet. Wird der Vorgang abgebrochen, muss er von Anfang an wie-
derholt werden. Bei der Abstimmung mittels SMS ist ein Korrigieren in dem Sinne nicht méglich, dass eine bereits
abgeschickte SMS wieder zuriickgeholt werden kénnte. Hat eine stimmberechtigte Person eine Stimme mittels SMS
abgeschickt, aber nicht validiert, wird die Stimme auf einem Server ,zwischengelagert“ und gelangt nicht in die elektro-
nische Urne. Diese Massnahme ermdglicht es der stimmberechtigten Person, eine irrtimlich abgegebene Stimme (an
Stelle des Codes fur ein ,Ja“ wurde z. B. irrtimlich der Code fir ein ,Nein“ eingegeben) zu korrigieren. Dies geschieht,
indem die stimmberechtigte Person erneut eine SMS mit der korrekten Stimme abschickt. Die erste SMS mit der feh-
lerhaften Stimme wird durch die zweite SMS Uberschrieben, so dass die erste SMS nicht mehr existiert. Nach der
Validierung der korrigierten Stimme (Eingabe von PIN und Geburtsdatum) wird diese in der elektronischen Urne abge-
legt.
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Erganzende Dokumentation zum Bericht tber die Pilotprojekte zu Vote électronique

5.Beurteilung der kantonalen Systeme anhand der in Artikel 27a-q VPR festgelegten gesetztlichen Mindestanforderungen an
Pilotprojekte mit VVote électronique

Tabelle 1: Unverfalschte Willenskundgabe — Erflllung durch das Zircher System (Schluss)

Artikel

Gesetz

Verfahren und
Organisation

Prozess

Anwendung

Infrastruktur

27e VI

Erkennbarkeit der Ubermittlung

Die Ubermittlung
muss fur die stim-
mende Person auf
dem zur Stimm-
abgabe verwende-
ten Geréat erkenn-
bar sein.

Die stimmende
Person bekommt
vom e-Voting-
System die Mel-
dung zuriick, dass
ihre Stimme in
ihrer Wohnge-
meinde resp.
ihrem Abstim-
mungskreis kor-
rekt im System
abgelegt wurde.

Beurteilung: Gibt eine stimmberechtigte Person ihre Stimme elektronisch ab, wird sie zum Schluss des Dialogs tber
die Speicherung ihrer Stimme in der elektronischen Urne informiert. Die Information enthalt lediglich die Aussage, dass
die Stimme erfolgreich gespeichert wurde. Uber Art und Inhalt der Stimme werden in der Bestatigung keine aussagen
gemacht. Bei der Abstimmung mittels SMS geschieht dies in Form einer SMS (,lm Namen der Gemeinde XY danken
wir lhnen fiir den erfolgreichen Urnengang"), bei der Abstimmung via Internet wird der stimmberechtigten Person eine
Ubermittlungsbestatigung auf dem Bildschirm angezeigt. Diese Bestétigung ist mit einem Sicherheitssymbol hinterlegt,
welches dem auf dem Stimmrechtsausweis aufgedruckten Symbol entsprechen muss (vgl. Anhang 8 in der Dokumen-
tation ,Das E-Voting-System des Kantons Zirich®).

27e VI Ausschluss veranderter Stimmdaten

Die Daten mussen
so verschlisselt
Ubermittelt wer-
den, dass veran-
derte Stimmdaten
gar nicht zum

Kein unautorisier-
ter Zugang zu den
elektronischen
Stimmen.

Das Identifikati-
ons- und Kon-
trollmodul verhin-
dert eine veréan-
derte Stimmabga-
be.

Die Chiffrierung
der Information
erstreckt sich Uber
den gesamten
Abstimmungsvor-

gang.

Abstimmungsvor-
gang zugelassen
werden.

Beurteilung: Die Kontrolle der Quersumme (Hashwert) eines Stimmpaketes I6st das Problem noch nicht, erschwert
aber die Missbrauchsversuche massiv. Zuséatzlich wurden fur die Abstimmung per Internet grafische Informationen
implementiert. Vor dem Abschluss des Abstimmungsvorgangs werden die Stimmen am Bildschirm angezeigt und mit
einem Symbol hinterlegt, das pro stimmberechtigte Person individuell ist. Diese Massnahme verunmdéglicht praktisch
einen Missbrauch in Echtzeit. Als zusatzliche Sicherheit werden die Symbole nach dem Zufallsprinzip mit ,Stérungen*
versehen. Nur wenn das auf dem Bildschirm angezeigte Symbol mit jenem auf dem Stimmrechtsausweis tberein-
stimmt, kann die stimmberechtigte Person sicher sein, dass die Stimme auf ihrem Weg ins Abstimmungssystem nicht
verandert worden ist. Bei der Abstimmung mittels SMS werden die Stimmen bereits bei der Eingabe codiert. Die not-
wendigen Codes sind auf dem Stimmrechtsausweis aufgedruckt und werden fir jede stimmberechtigte Person indivi-
duell nach dem Zufallsprinzip generiert. Ein allfalliges Verandern der SMS-Stimmen ist somit von Anfang an ausge-
schlossen, da die in der SMS enthaltenen Informationen flr einen potenziellen Angreifer wertlos sind.
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Erganzende Dokumentation zum Bericht tber die Pilotprojekte zu Vote électronique

5.Beurteilung der kantonalen Systeme anhand der in Artikel 27a-q VPR festgelegten gesetztlichen Mindestanforderungen an
Pilotprojekte mit VVote électronique

12 Schutz des Stimmgeheimnisses

121 Bundesanforderungen an den Vote électronique

Die Massnahmen zum Schutz des Stimmgeheimnisses (Art. 27d Abs. 1 Bst. d VPR) werden
in den Artikeln 27f bis und mit 27h VPR geregelt. Dazu gehort die Verschlisselung vom Be-
ginn der Ubermittlung bis zum anonymisierten und nicht riickverfolgbaren Eintreffen der
Stimme (Art. 27f Abs. 1 und 3-5 VPR), die jede Zuordnung eines bestimmten Abstimmungs-
verhaltens zu einer bestimmten Person zu jedem Zeitpunkt ausschliessen muss (Art. 27f
Abs. 2 VPR). Organisatorische Massnahmen wie Kontrollen (Art. 27g Abs. 3 und 4 VPR), die
Trennung von andern Anwendungen (Art. 27g Abs. 2 VPR) oder der Ausschluss sachfrem-
der Zugriffe auf Wahl- und Abstimmungsserver und elektronische Urne wéhrend des gesam-
ten Stimmvorgangs (Art. 27h Abs. 1 VPR) dienen alle dazu zu verhindern, dass die Daten-
spur zwischen einer elektronisch abgegebenen Stimme und der Person, die sie abgegeben
hat, hergestellt werden kann (Art. 27g Abs. 1 VPR).

Daher muss auch die Reihenfolge des Stimmeneingangs bei der elektronischen Urne uner-
kennbar gemacht werden (Art. 27h Abs. 2 VPR), und die Stimmberechtigten mussen in die
Lage versetzt werden, ihre Stimme auf allen Speichern des Eingabegerats (PC, Handy oder
dergleichen mehr) l6schen zu kénnen (Art. 27h Abs. 3 VPR); die Stimme muss nach dem
Absenden auf dem Eingabegerat unverziiglich ausgeblendet werden, und jeder Ausdruck
der tatsachlich abgesandten Stimme muss ausgeschlossen sein (Art. 27h Abs. 4 VPR). Die-
ser letzten Bedingung entspricht bei der klassischen Stimmabgabe der Ungultigkeitsgrund
der offensichtlichen Kennzeichnung (Art. 12 Abs. 1 Bst. d, Art. 38 Abs. 1 Bst. d und Art. 49
Abs. 1 Bst. d BPR).

122 Umsetzung im Zurcher Pilotprojekt

Tabelle 2: Schutz des Stimmgeheimnisses — Erfullung durch das Zircher System

Verfahren und

Artikel Gesetz L Prozess Anwendung Infrastruktur
Organisation
27f Verschlisselung
27f | Anonymisierung und Ausschluss der Rickverfolgbarkeit

Die Massnahmen
zur Wahrung des
Stimmgeheimnis-
ses missen si-
cherstellen, dass
elektronische
Stimmen bei den
zustandigen Be-
hérden anonymi-
siert zur Auszah-
lung eintreffen
und nicht zuriick-
verfolgt werden
kénnen.

Durch die Tren-
nung und Chiffrie-
rung des Stimm-
rechts und der
Stimmen.

Verschlisselung
an den Geréten
der stimmberech-
tigten Personen.
Sowohl beim In-
ternet durch SSL
und mit der Vor-
verschliisselung
bei der Stimmab-
gabe per SMS.

SSL-Zutrittsmatrix
des Systems und
der damit verbun-
denen Prozess-
steuerung.

Die Chiffrierung
der Information
erstreckt sich tber
die ganze Aufbe-
reitungskette hin-
weg. Einlieferung
der Registerdaten
tiber SSL, Ver-
schliisselung der
Daten fur die Dru-
ckerei,
Stimmabgabe
tiber SSL.

17/85



Erganzende Dokumentation zum Bericht tber die Pilotprojekte zu Vote électronique

5.Beurteilung der kantonalen Systeme anhand der in Artikel 27a-q VPR festgelegten gesetztlichen Mindestanforderungen an
Pilotprojekte mit VVote électronique

Tabelle 2: Schutz des Stimmgeheimnisses — Erfullung durch das Zircher System (Forts.)

Artikel

Gesetz

Verfahren und
Organisation

Prozess

Anwendung

Infrastruktur

2711

Ausschluss der Zu

ordnung des Abstimmungsverhaltens

Die Ubertragungs-
wege, die Uber-
prufung der
Stimmberechtig-
ung, die Registrie-
rung der Stimm-
abgabe im Stimm-
register und die
Stimmabgabe in
die elektronische
Urne mussen so
organisiert sein,
dass zu keinem
Zeitpunkt ein
Abstimmungsver-
halten einer
stimmberechtigten
Person zugeord-

net werden kann.

Die Datenhoheit
obliegt den jewei-
ligen Gemeinden.
Nur Berechtigte
haben zu genau
definierten Zwe-
cken (bspw. De-
chiffrierung und
Auszéhlung)
Zugriff auf die
Daten.

Die Prozesssteue-
rung lasst vor dem
Urnenschluss
keine Einsicht in
die gespeicherten
Daten zu.
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Erganzende Dokumentation zum Bericht tber die Pilotprojekte zu Vote électronique

5.Beurteilung der kantonalen Systeme anhand der in Artikel 27a-q VPR festgelegten gesetztlichen Mindestanforderungen an

Pilotprojekte mit VVote électronique

Tabelle 2: Schutz des Stimmgeheimnisses — Erfullung durch das Zircher System (Forts.)

Artikel Gesetz Verfahlten _und Prozess Anwendung Infrastruktur
Organisation
271 1l Verschliisselung und Ubermittlungssicherheit
Die Stimmen mis- Die elektronische Einzig die Num- Die Daten werden
sen zu Beginn der Urne ist physisch mer der stimmbe- | chiffriert vom In-
Ubermittlung bei und logisch zwei- rechtigten Person | ternet bis zur
dem zur Stimmab- geteilt. In einem resp. des Stimm- Datenbank tber-
gabe verwendeten System befinden rechtsausweises tragen. Beim SMS
Gerat der stimm- sich die Stimm- wird im System erfolgt die Chiffrie-
berechtigten Per- rechtsdaten, im abgelegt. Somit rung mittels den
son verschlisselt anderen die Stim- | besteht nach der persoénlichen und
werden. Sie durfen men. Anonymisierung einmalig verwen-
nur verschlisselt des elektroni- deten SMS-
Ubermittelt wer- schen Stimmregis- | Codes, die vor-
den. Das Ubertra- ters keine Verbin- | gangig generiert
gungsverfahren dung mehr zur wurden und auf
muss verunmogli- stimmberechtigten | den Stimmrechts-
chen, dass Person. ausweis aufge-
Stimmdaten ge- druckt sind.
zielt oder systema-
tisch ausgespéht
oder entschlisselt
werden kdnnen.
Beurteilung VPR Art. 27 f I-1ll: Die Nummer der Stimmrechtsausweise und die Geheimcodes werden mittels eines

sicheren Algorithmus aus personenbezogenen Angaben (z. B. Name, Geburtsdatum) erzeugt. Somit werden die
stimmberechtigten Personen bereits bei der Erstellung des elektronischen Stimmregisters anonymisiert. Beim Eintref-
fen der Stimmpakete beim gesicherten Abstimmungsserver werden Stimme und Herkunft getrennt und separat in der
elektronischen Urne (Stimme) und in einer Log-Datei (Herkunft, Zeit) gespeichert. Die Speicherung der IP-Adresse des
Endgerétes (Internet) resp. der Natel-Nummer (SMS) dient allein Kontrollzwecken: Im Falle eines Missbrauchs kann
die Urheberschaft identifiziert werden. Eine Kombination von Stimme und stimmberechtigter Person ist zu keinem
Zeitpunkt mdglich. Die Stimmen werden nach dem durch ein Serverzertifikat geschiitzten SSL-Protokoll (Internet) resp.
mittels Verwendung der individuellen Codes (SMS) verschliisselt tibermittelt. Wird diese Ubermittlung im Internet oder
im Telefonnetz (ob missbrauchlich oder nicht) gestort, wird die ,Session” durch den Server unterbrochen; der Dialog
zur Stimmabgabe muss in diesem Fall erneut durchlaufen werden (vgl. auch hiervor die Beurteilung zu VPR Art. 27d |
¢, 27d I d und 27d I f).
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5.Beurteilung der kantonalen Systeme anhand der in Artikel 27a-q VPR festgelegten gesetztlichen Mindestanforderungen an

Pilotprojekte mit VVote électronique

Tabelle 2: Schutz des Stimmgeheimnisses — Erfullung durch das Zircher System (Forts.)

Verfahren und

Artikel Gesetz N Prozess Anwendung Infrastruktur
Organisation

27F IV Zeitpunkt und Zweck der Entschliisselung
Angaben zur Das Wahlbiro der | Die Stimme wird Wer seine Stimme | Keine unautori-
stimmberechtigten | Gemeinde pruft erst in die elektro- | bereits brieflich sierten physischen
Person durfen erst | bei der konventio- | nische Urne ge- abgegeben hat, Zugénge zum
beim Wahl- und nellen Stimmab- speichert, nach- kann keine weite- | System.
Abstimmungsser- gabe anhand des | dem die Stimm- re Stimme bspw.
ver entschliisselt Stimmrechtsaus- rechtskontrolle per Internet abge-
werden, nament- weises, ob die positiv verlaufen ben.
lich zur Kontrolle Person vorgangig | ist.
daruber, dass eine | nicht schon abge-
stimmberechtigte stimmt hat.
Person nur eine
einzige Stimme
abgibt.

Beurteilung: Das Stimmregister wird nach Erstellung der Stimmrechtsausweise anonymisiert, d. h. alle personenbe-

zogenen Daten werden aus dem Stimmregister geldscht. Durch missbrauchliches Abfangen von Informationen auf
dem Ubertragungsweg vom Eingabegerat der stimmberechtigten Person bis zum Abstimmungsserver kann die Identi-
tat einer Person nicht eruiert werden. Zudem werden alle Informationen verschliisselt iibermittelt (SSL). Zur Uberprii-
fung der Stimmberechtigung werden die Daten beim Eintreffen entschliisselt, und der entsprechende Eintrag wird im
elektronischen Stimmregister markiert, nachdem die Stimme erneut verschlisselt und in der elektronischen Urne ge-

speichert wurde.
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5.Beurteilung der kantonalen Systeme anhand der in Artikel 27a-q VPR festgelegten gesetztlichen Mindestanforderungen an
Pilotprojekte mit VVote électronique

Tabelle 2: Schutz des Stimmgeheimnisses — Erfullung durch das Zircher System (Forts.)

Artikel

Gesetz

Verfahren und
Organisation

Prozess

Anwendung

Infrastruktur

27tV

Aufbewahrung und

Auszéhlung der Stimmen

Abgegebene Stim-
men dirfen erst
bei der Auszéh-
lung entschlusselt
werden; bis dahin
werden sie in der
elektronischen
Urne verschlisselt
aufbewahrt.

Nur das Wahlburo
der Gemeinde ist
im Besitz der
Schliissel zur
Dechiffrierung der
Daten in der elekt-
ronischen Urne.
Das Wahlbiiro
einer Gemeinde
kann dem kanto-
nalen Wahlbiiro
die Dechiffrierung
zur Ausfihrung
Ubertragen.

Die Urne bleibt bis
zum Zeitpunkt der
Schliessung der
elektronischen
Urne von einer
Dechiffrierung
mittels der Pro-
zesssteuerung
geschutzt.

Beurteilung: Die in der Urne gespeicherten Stimmen kdnnen nur mit dem entsprechenden Schliissel entschliisselt
werden. Der Kanton Zirich stellt es den Gemeinden frei, die Entschliisselung der Stimmen selbst vorzunehmen oder
an den Kanton zu delegieren. Gemeinden, welche die Entschliusselung selbst vornehmen wollen, erhalten die not-
wendigen Angaben mittels eingeschriebenen Briefs zugestellt. Aus Sicherheitsgriinden verfligt der Kanton Zirich fur
alle Gemeinden uber einen ,Generalschlissel“. Dieser ist einerseits notwendig, um die Stimmen fiir jene Gemeinden
zu entschlisseln, durch die der Kanton beauftragt wurde. Andererseits kann dieser ,Generalschliissel” notfalls ver-
wendet werden, wenn eine Gemeinde, die ihre Stimmen selbststandig entschliisseln will, die Angaben fiir die Ver-
schliisselung beispielsweise verloren hat. Der Generalschliissel wird in einem Safe im Statistischen Amt des Kantons
Zirich aufbewahrt. Die Entschliisselung aller Stimmen, egal, ob diese durch die Gemeinden oder den Kanton vorge-
nommen wird, ist erst nach der Schliessung der elektronischen Urne mdglich.
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5.Beurteilung der kantonalen Systeme anhand der in Artikel 27a-q VPR festgelegten gesetztlichen Mindestanforderungen an

Pilotprojekte mit VVote électronique

Tabelle 2: Schutz des Stimmgeheimnisses — Erfullung durch das Zircher System (Forts.)

Verfahren und

son

Artikel Gesetz N Prozess Anwendung Infrastruktur
Organisation

279 Stimmgeheimnis

27g | Ausschluss einer Verbindung zwischen Stimme in der elektronischen Urne und stimmender Per-

Es sind samtliche
geeigneten Mass-
nahmen zu treffen,
damit ausge-
schlossen werden
kann, dass zwi-
schen einer Stim-
me in der elektro-
nischen Urne und
der Person, die sie
abgegeben hat,
eine Verbindung
hergestellt werden
kann.

Ein Bezug zwi-
schen Stimmrecht
und Person ist
allein auf den
gedruckten
Stimmrechts-
ausweisen er-
sichtlich. Wahrend
der Stimmrechts-
kontrolle und bei
der Stimmabgabe
bleiben die stimm-
berechtigten Per-
sonen anonym.

Nach dem Gene-
rieren der Stimm-
rechtsausweise
werden die Daten
geldscht, die eine
Verknipfung zur
abstimmenden
Person ermogli-
chen. Die Stimme
wird auf die Num-
mer ihres Stimm-
rechtsausweises,
nicht aber auf die
stimmende Person
bezogen verwaltet.

Einzig die Num-
mer des Stimm-
rechtsausweises
wird im System
abgeleqgt.

Beurteilung: vgl. in Tabelle 1 hiervor die Burteilung zu VPR Art. 27d | d und VPR Art. 27f | - III.

279 Il

Trennung von E-Voting-Applikation und anderen Anwendungen

Bearbeitungen im
Zusammenhang
mit der elektroni-
schen Stimmab-
gabe missen von
samtlichen ande-
ren Anwendungen
klar getrennt sein.

Der Zutritt zu den
Serveranlagen
des E-Voting-
System wéhrend
dem Urnengang
ist nur mit speziel-
ler Bewilligung
durch den Regie-
rungsrat maoglich.

Prozessgesteuerte
Trennung zwi-
schen Systemver-
waltung und der
Datenhaltung.

Der Zugang zur E-
Voting-
Systemverwaltung
ist stark be-
schrankt. Wah-
rend der Abstim-
mungsdauer wird
der Zugriff zu den
Datenbanken der
Stimmrechte und
den Stimmen
verunmoglicht.

Die E-Voting-
Infrastruktur des
Kantons Zirich
wurde aus-
schliesslich fur
das elektronische
Wahlen und Ab-
stimmen aufge-
baut und mit der
vom Bund gefor-
derten physischen
Sicherheit umge-
setzt.

Beurteilung: Die Serverarchitektur umfasst eine vollstdndige Trennung aller Untersysteme. Die elektronische Urne,
das elektronische Stimmregister, der Webserver und der gesicherte Applikationsserver operieren untereinander aus-
schliesslich tiber vordefinierte Protokolle und im Handbuch deklarierte Prozeduren. Wartungsarbeiten an den Vote
électronique-Systemen sind nur in den speziell geschiitzten Serverrdumlichkeiten der DV Bern AG durchfiihrbar. Fir
den Zutritt in den Serverraum muissen drei unterschiedlich stark geschitzte Schleusen passiert werden. Alle Unter-
systeme sind in einem speziell gesicherten Kéfig untergebracht, zu dem nur Personen Zutritt haben, welche durch
den Regierungsrat das Kantons Zirich autorisiert worden sind. Wahrend der Abstimmungsdauer ist jeglicher Zugriff
auf Datenbanken und Stimmen verunmdéglicht. Die verschiedenen Server wurden ausschliesslich fir den Vote
électronique eingerichtet und betrieben.
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Tabelle 2: Schutz des Stimmgeheimnisses — Erfullung durch das Zircher System (Forts.)

Artikel

Gesetz

Verfahren und
Organisation

Prozess

Anwendung

Infrastruktur

279 1ll

Systemzugriff durc

h mind. 2 Personen

mit Protokollierung

und Kontrolle

Wahrend der Off-
nung der elektro-
nischen Urne
muss jeder Zugriff
auf das System
oder auf eine
seiner Komponen-
ten durch mindes-
tens zwei Perso-
nen erfolgen; er
muss protokolliert
werden, und er
muss von einer
Vertretung der
zustandigen Be-
hdrde kontrolliert

werden konnen.

Die Systemver-
waltung und die
Module zur
Stimmabgabe sind
sowohl logisch als
auch physisch
voneinander ge-
trennt. Wahrend
dem Urnengang
ist der Zutritt zum
System nur im
Auftrag der Regie-
rung gestattet.
Dabei qilt das 4-
Augen-Prinzip und
herrscht Proto-
kollpflicht.

Stimmen.

Beurteilung: Samtliche Arbeiten am Vote électronique-System des Kantons Zurich werden nach dem 4-Augen-
Prinzip durchgefuhrt und missen protokolliert werden. Die gesamte Anlage befindet sich in einem speziell gesicher-
ten Metallkafig, in den nur Personen gelangen kénnen, welche vom Regierungsrat des Kantons Ziirich dazu ermach-
tigt wurden. Die Projektbegleitgruppe konnte am 12. April 2005 die Serveranlagen bei der DV Bern AG besichtigen
und anschliessend einer simulierten Abstimmung (vom gemeindeweisen Einlesen der Stimmregisterdaten tber die
Offnung der elektronischen Urne bis zur Auszahlung der Stimmen) beiwohnen. Ausserdem wurde das Vote-
électronique-System des Kantons Zirich anlasslich der Studierendenrats-Wahlen an der Universitat Zirich (22.11.-
10.12.2004) erfolgreich getestet. Die Aufbau- und Ablauforganisation ist durchdacht, umfassend dokumentiert und
hat sich sowohl bei der Simulation als auch beim Test an der Universitat Zurich bewahrt. Alle organisatorischen Pro-
zesse werden von den beteiligten Personen protokolliert und gegengezeichnet. Dies gilt auch fiir die Auszahlung der

279 IV

Ausschluss des Missbrauchs von Informationen

Es missen alle
erforderlichen
Massnahmen
getroffen werden,
damit keine Infor-
mationen, die
wahrend der elekt-
ronischen Bearbei-
tung nétig sind,
zur Verletzung des
Stimmgeheimnis-
ses beniitzt wer-
den kdnnen.

Trennung von
Stimm und Person
wahrend des
ganzen Prozes-
ses. Es ist keine
Reproduktion des
Abstim-
mungsvorgangs
einer bestimmten
Person moglich.
Dadurch ist das
Stimmgeheimnis
gewabhrleistet.

Von den stimmen-
den Personen wird
wahrend der
Transaktion keine
unerlaubte Infor-
mation gespei-
chert.

Beurteilung: vgl. in Tabelle 1 hiervor die Beurteilung zu VPR Art. 27d | d sowie die Beurteilung zu VPR Art. 27 h 11l
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Tabelle 2: Schutz des Stimmgeheimnisses — Erfullung durch das Zircher System (Forts.)

Verfahren und

Artikel Gesetz N Prozess Anwendung Infrastruktur
Organisation

27h Weitere Massnahmen zur Sicherung des Stimmgeheimnisses

27h | Ausschluss sachfremder Zugriffe auf den Abstimmungsserver
Waéhrend des Der Schutz wird
Stimmvorgangs durch die bauli-
mussen sach- chen Massnah-
fremde Zugriffe men und die Sys-
auf die als Wahl- temarchitektur
und Abstim- gewahrleistet.
mungsserver und
als elektronische
Urne benltzten
Medien ausge-
schlossen sein.

Beurteilung: vgl. in Tabelle 2 hiervor die Beurteilung zu VPR Art. 27¢ II.

27h 11 Anonymisierte und nicht rickverfolgbare Speicherung der Stimmen

Abgegebene Stim-
men missen in
der elektronischen
Urne anonymisiert
gespeichert wer-
den. Die Anord-
nung der gespei-
cherten Stimmen
darf keinen Rlck-
schluss auf die
Reihenfolge des
Stimmeneingangs

ermoglichen.

Die Speicherung
der Stimmrechte
erfolgt Uber den
Stimmrechtscode
und ist somit ano-
nymisiert. Es be-
steht keine M6g-
lichkeit der Ruick-
verfolgung auf die
Stimmenden.

Die elektronische

Urne wird vor dem
dechiffrieren nach
dem Zufallsprinzip
neu geordnet.

Beurteilung: Uber die Reihenfolge der Speicherung der Stimmen in der elektronischen Urne (Datenbanktabelle) und
die Zeitangabe ihres Eintreffens im elektronischen Abstimmungssystem, welche in einer Log-Datei festgehalten wird,
koénnte theoretisch eine Stimme einer Person zugeordnet werden. Aus diesem Grund wird der Inhalt der elektroni-

schen Urne vor der Entschlisselung der Stimmen nach dem Zufallsprinzip gemischt.
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Tabelle 2: Schutz des Stimmgeheimnisses — Erflllung durch das Zircher System (Schluss)

Artikel

Gesetz

Verfahren und
Organisation

Prozess

Anwendung

Infrastruktur

27h 11

Information Uber L6schung der Stimmabgabe auf dem End

erat

Die Bedienungs-
anleitung muss
dariiber informie-
ren, wie die Stim-
me in dem zur
Stimmeingabe
verwendeten Ge-
rat auf allen Spei-
chern geldscht
werden kann.

Die stimmende
Person wird dar-
auf aufmerksam
gemacht, die
Ausblendung der
Stimmabgabe
unverzuglich vor-
zunehmen.

Beim Login-
Prozess werden
der stimmenden
Person alle not-
wendigen Schritte
zur elektronischen
Stimmabgabe auf
ihrem PC darge-
stellt.

Jeder stimmenden
Person wird zu-
dem mit den Vor-
lagen und dem
Stimmrechtsaus-
weis eine Anlei-
tung sowohl fur
das Internet als
auch fur das Ab-
stimmen per SMS
zugestellt.

Keine Speiche-
rung von Informa-
tionen im Stimm-
abgabegerat.

Beurteilung: Bei der Abstimmung Uber Internet unterbindet das System die Speicherung von Temporardateien auf
dem Anwendergerat der stimmberechtigten Person. Die Stimmberechtigten werden dariiber hinaus aufgefordert, den
Zwischenspeicher (Cache) des Browsers nach erfolgter Stimmabgabe zu leeren. Eine Anleitung dazu ist in der Weg-
leitung fiir das elektronische Abstimmen enthalten, welche allen stimmberechtigten Personen zugeschickt wird. Bei
der Abstimmung mit SMS ist zu beachten, dass die Telekommunikationsanbieter gesetzlich dazu verpflichtet sind,
alle SMS wéahrend sechs Monaten zu speichern. Theoretisch wére es also denkbar, dass beispielsweise Mitarbeiter
der Telekommunikationsanbieter diese SMS lesen kdnnten. Der Kanton Ziirich hat fiir die Abstimmung mit SMS ei-
nen eigenen SMS-Gateway eingerichtet. Dies bedeutet, dass die SMS zwar liber das Telekommunikationsnetz ver-

schickt werden, aber die Speicherung der Mitteilungen ausschliesslich im Vote électronique-System des Kantons
Zurich gespeichert werden. Selbst, wenn unautorisierte Personen Einsicht in die Abstimmungs-SMS hétten, wéaren
die darin enthaltenen Informationen wertlos, da die SMS bereits vorcodiert verschickt werden.
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5.Beurteilung der kantonalen Systeme anhand der in Artikel 27a-q VPR festgelegten gesetztlichen Mindestanforderungen an

Pilotprojekte mit VVote électronique

Tabelle 2: Schutz des Stimmgeheimnisses — Erflllung durch das Zircher System (Schluss)

Artikel

Gesetz

Verfahren und
Organisation

Prozess

Anwendung

Infrastruktur

27h IV

Ausblendung und Ausschluss der Ausdruckmadglichkeit

Auf dem zur
Stimmabgabe
verwendeten Ge-

Die abgegebene
Stimme wird vor
dem Abschluss

rat muss die der Stimmabgabe
Stimme nach der auf das E-Voting-
Ubermittlung System Ubertra-

durch den Stimm-
berechtigten un-
verziglich ausge-
blendet werden.
Die verwendete
Wabhl- oder Ab-
stimmungssoft-
ware darf keinen
Ausdruck der
tatsachlich abge-
gebenen Stimme
zulassen.

gen. Anschlies-
send muss die
stimmende Person
in einem neuen
Fenster ihre
Stimme bestati-
gen.

Die effektiv Uiber-
mittelte Stimme ist
nicht druckbar.

Beurteilung: Beim Abstimmen Uber Internet Ist die Limitierung der Funktionen im Browserfenster das Problem fur
sich allein genommen noch nicht. Gelibte Computeranwender kénnen vom ausgefillten Stimmzettel einen Bild-
schirmausdruck erzeugen. Dieser Ausdruck ist aber lediglich eine Momentaufnahme und kann die effektive Stimm-
abgabe nicht belegen. Bis zum Auslésen der Stimmabgabe kann die Stimme beliebig oft gedndert werden. Die effek-
tive Stimmabgabe erfolgt unsichtbar in Form einer verschliisselten Textinformation, welche nicht als Beweismittel bei
Missbrauchen wie etwa mit Stimmenkauf verwendbar ist. Bei der Abstimmung mittels SMS werden die Stimmen
mittels einer auf dem Stimmrechtsausweis aufgedruckten Codetabelle bereits bei der Eingabe verschliisselt. Sie kann
bis zum Absenden der SMS beliebig oft verandert werden. Ein Ausdruck der tatsachlich per SMS abgegebenen
Stimme ist somit nicht beweiskraftig, da es sich bei dem Ausdruck lediglich um eine Momentaufnahme handelt, und
sie lasst sich somit nicht flir Missbrauche wie beispielsweise Stimmenkauf verwenden.

Zur Speicherung von Abstimmungs-SMS vgl. in Tabelle 2 hiervor die Beurteilung zu VPR Art. 27h lIl.
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13 Stimmrechtskontrolle

131 Bundesanforderungen an den Vote électronique

Zur Kontrolle der Stimmberechtigung (Art. 27d Abs. 1 Bst. a VPR) verlangt Artikel 27i VPR,
dass sich die elektronisch stimmende Person vor der Stimmabgabe Uber ihre Stimmberech-
tigung ausweist. Bei der klassischen Stimmabgabe geschieht dies durch Abgabe oder Vor-

weisung des Stimmrechtsausweises.

132

Umsetzung im Ziurcher Pilotprojekt

Tabelle 3: Stimmrechtskontrolle — Erfullung durch das Zircher System

Artikel

Gesetz

Verfahren und
Organisation

Prozess

Anwendung

Infrastruktur

27i

Kontrolle der Stimmberechtigung

Vor der elektroni-
schen Stimmab-
gabe muss die
stimmende Person
gegeniber der
zusténdigen Be-
horde nachweisen,
dass sie stimmbe-
rechtigt ist.

Das Wahlbiro
jeder Gemeinde
kontrolliert die
Stimmberechti-
gung bei der brief-
lichen Stimmab-
gabe und im Ur-
nenlokal.

Bei der elektroni-
schen Stimmab-
gabe wird die
Stimmberechti-
gung in der
Stimmrechtsdaten-
bank uberprift.

Beurteilung: Was bei der klassischen Stimmabgabe mittels Vorweisung und Abgabe des Stimmrechtsausweises
geschieht, wird bei der elektronischen Stimmabgabe im Kanton Zirich durch Eingabe der Stimmrechtsausweisnum-
mer (Identifikation und Zugang zum geschutzten Abstimmungsserver, dem ,elektronischen Urnenlokal”) und eines
Geheimcodes sowie personenbezogener Angaben (Authentifizierung) adéquat ersetzt.
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14 Einmaligkeit der Stimmabgabe

141 Bundesanforderungen an den Vote électronique

Die Einhaltung des demokratischen Prinzips «eine stimmberechtigte Person — eine Stimme»
(Art. 27d Abs. 1 Bst. b VPR) ist eine weitere unabdingbare Genehmigungsvoraussetzung fir
jeden Versuch zu einem Vote électronique und muss dadurch sichergestellt werden, dass
niemand zur elektronischen Stimmabgabe zugelassen wird, solange nicht ausgeschlossen
werden kann, dass diese Person bereits gestimmt hat (Art. 27] VPR). Dies ist speziell be-
deutsam, weil der Bundesrat den Vote électronique ausdriicklich nur als komplementare Va-
riante der Stimmabgabe neben den bisherigen klassischen Formen zulassen will (Bericht
uber den Vote électronique, Ziff. 3.1 Bst. a, BBI 2002 654). Die weit gehenden Stimmerleich-
terungen der vorzeitigen und der brieflichen Stimmabgabe (3-4 Wochen) erh6hen die Gefahr
mehrfacher Stimmabgabe erheblich, wenn jemand innert kirzester Zeit nacheinander elekt-
ronisch und dann brieflich (oder umgekehrt) oder aber gleichzeitig mehrmals elektronisch zu
stimmen versucht. Zur Verhinderung solcher Manipulationen bedarf es gezielter Massnah-
men.

142  Umsetzung im Zircher Pilotprojekt

Tabelle 4: Einmaligkeit der Stimmabgabe — Erfullung durch das Zircher System

Artikel Gesetz Vg:;zr:]riigtiuonnd Prozess Anwendung Infrastruktur

27 Einmaligkeit der Stimmabgabe
Die stimmende Kontrolle der Bei der elektroni- Jedem Wahlbiiro Ist das Kontroll-
Person darf zur stimmwilligen schen Stimmab- der Gemeinden modul nicht ver-
Stimmabgabe erst | Person durch den | gabe wird die steht das Kon- fugbar, wird das
zugelassen wer- Urnendienst an Stimmberechti- trollmodul zur Stimmmaterial
den, wenn ausge- | der Urne resp. gung in der Verfigung, mit verpackt und wie
schlossen werden | durch die Ge- Stimmrechtsdaten- | dem auf der eine briefliche
kann, dass sie meinde bei der bank Uberprift. Stimmrechtsda- Stimmabgabe
bereits gestimmt brieflichen Stimm- tenbank das behandelt.
hat. abgabe. Stimmrecht Giber-

pruft werden kann.
Beurteilung: Wer seine Stimme an der Urne abgibt, hat den Stimmrechtausweis vorzuweisen und abzugeben. Im

Kanton Zirich dient das ,Hydalam“-Feld auf dem Stimmrechtsausweis der Kontrolle, ob jemand bereits gestimmt hat.
Den Gemeinden ist es freigestellt, aus Kostengriinden auf das ,Hydalam“-Feld zu verzichten. Deshalb enthalt jeder
Stimmrechtsausweis zusatzlich einen Barcode. Gemeinden, die auf das ,Hydalam“-Feld verzichten, sind verpflichtet, im
Urnenlokal jeden Stimmrechtsausweis mittels des Barcodes auf eine bereits erfolgte Teilnahme am Volksentscheid zu
Uberprufen. Die Ubrigen Gemeinden mussen nur Stimmrechtsausweise Uberprifen, bei denen das ,Hydalam“-Feld
nicht mehr intakt ist. In Gemeinden, die Uber keinen Online-Anschluss in das elektronische Stimmregister verfligen,
werden ,verdachtige" Stimmzettel riickverpackt und wie brieflich abgegebene Stimmen behandelt. Wird bei der nach-
traglichen Uberpriifung dieser riickverpackten Stimmen festgestellt, dass die gleich Person bereits auf anderem Weg
eine Stimme abgegeben hat, wird die riickverpackte Stimme vernichtet und nicht fiir das Endresultat beriicksichtigt.
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15 Regelkonformitat des Urnengangs
151 Bundesanforderungen an den Vote électronique

Der gesamte Urnengang unter Einbezug elektronischer Vorgdnge muss nachweisbar ein-
wandfrei ablaufen. Die Gewahrleistung der Regelkonformitét des Urnengangs, d.h. die Si-
cherung gegen jeden systematischen Missbrauch, ist Voraussetzung der Genehmigung (Art.
27d Abs. 1 Bst. f VPR). Dem dient die verlangte Qualitatssicherung der technischen Einrich-
tungen, der Software, der Aufbau- und der Ablauforganisation (Art. 271 Abs. 1 VPR). Na-
mentlich die Erfullung der Sicherheitsanforderungen und die Funktionalitat des elektroni-
schen Wahl- oder Abstimmungssystems (vgl. Art. 27e-27k VPR) missen bei Beginn und bei
jeder Anderung durch eine von der Bundeskanzlei anerkannte externe Stelle tiberpruft und
bestétigt werden (Art. 271 Abs. 2 VPR). In der Zeit vom 18. Juli bis zum 7. August 2005 hat
die Firma Blue Infinity im Auftrag der Bundeskanzlei die Zircher Lésung zum Vote électroni-
que Uberpruft. (vgl. Ziff. 53 hiernach).

Sowohl die elektronische Urne als auch die Wahl- und Abstimmungsserver missen vor An-
griffen (aus dem Netz, aber auch gegen Diebstahl etc.) geschitzt sein; einzig autorisierte
Personen dirfen Zugriff auf Stimmdaten haben, und auch dies nur zum Zweck sauberer Ab-
wicklung des elektronischen Urnengangs (Stimmrechtskontrolle, Verhinderung mehrfacher
Stimmabgabe, Registrierung der Stimmabgabe und Speicherung korrekt abgegebener
Stimmen, Art. 271 Abs. 3 Bst. a-d VPR).
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152

Umsetzung im Zurcher Pilotprojekt

Siehe die Beurteilung zu VPR Art. 27d 1 d, 27d | f und 27e VII. Zu weiteren Aspekten vgl.

nachstehende Tabelle 5.

Tabelle 5: Regelkonformitat des Urnengangs — Erfillung durch das Zircher System

Artikel

Gesetz

Verfahren und
Organisation

Prozess

Anwendung

Infrastruktur

27k

Sicherung abgegebener Stimmen

Technische Mass-
nahmen missen
gewahrleisten,
dass bei System-
stérung oder
-ausfall keine
Stimme unwieder-
bringlich verloren
gehen kann. Die
Ablaufe missen
Uberprufbar und
die Z&hlung der
Stimmrechtsaus-
weise und der
abgegebenen
Stimmen

mdglich bleiben.

Elektronische
Urne und Stimm-
rechtsdatenbank
wird redundant auf
SO genannte
WORM's* ver-
schlisselt gesi-
chert. Die
WORM'’s dirfen
nur auf Weisung
der kantonalen
Wahlbehdrde zur
Anwendung kom-
men und missen
nach der Erwah-
rung des Abstim-
mungsergebnis-
ses zerstort wer-
den.

Durch den Einsatz
von WORM'’s, die
getrennt sowohl
die Stimme als
auch das Stimm-
recht aufzeichnen
und bei Bedarf zur
Nachzé&hlung zur
Verfligung stehen.

Durch paralleles
Aufzeichnen der
chiffrierten Daten
auf ein Medium
(WORM) kénnen
die Vorhandenen
Stimmen zu je-
dem Zeitpunkt
wieder hergestellt
werden. Zudem
verfligt das Sys-
tem dank der
doppelten Ausle-
gung aller Hard-
warekomponenten
Uber eine sehr
hohe Ausfallsi-
cherheit.

Beurteilung: Durch redundanten Aufbau des elektronischen Abstimmungssystems im Kanton Zirich und durch den
Einsatz von Hard- und Software, welche auch bei einem Systemstopp eine sichere Datenerhaltung gewahrleisten
koénnen, ist dem Grundsatz der Datensicherheit ausreichend Rechung getragen worden.

4 Write once - read multiple (times) WORM; optischer Speicher zum Sichern von schiitzenswerten Daten und wiederholten
Lesen; Veraltete oder zerstorte Daten kdnnen so wiederhergestellt werden.
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Tabelle 5: Regelkonformitat des Urnengangs — Erfillung durch das Zircher System (Forts.)

Artikel Gesetz Verfahr_en gnd Prozess Anwendung Infrastruktur
Organisation

27| Technischer Stand

2711 Beurteilung nach dem neuesten Stand der Technik
Die bei den zu- Die Begleitgruppe | Durch die vollau-
standigen Behor- des Bundes und tomatische Auf-
den eingesetzten weitere Stellen zeichnung aller am
technischen Kom- | kénnen jederzeit System vorge-
ponenten, die die nétigen Kon- nommenen Ande-
Software, die trollen vornehmen. | rungen ist zu je-
Aufbau- und die dem Zeitpunkt der
Ablauforganisation Stand des Sys-
werden vor jedem tems ersichtlich.
Urnengang
nach neustem
Stand der Technik
beurteilt.

27011 Externe Prifung des Systems

Die Erfillung der
Sicherheitsanfor-
derungen und die
Funktionalitat des
elektronischen
Wahl- oder Ab-
stimmungssys-
tems mussen von
einer unabhéngi-
gen, von der Bun-
deskanzlei aner-
kannten externen
Stelle bestatigt
sein. Diese Anfor-
derung gilt auch
fiir jegliche Ande-
rung des Systems.

Das System kann
auf Anordnung
des Bundes jeder-
zeit gepruft wer-
den.
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Tabelle 5: Regelkonformitat des Urnengangs — Erflllung durch das Zircher System

(Schluss)
, Verfahren und
Artikel Gesetz . Prozess Anwendung Infrastruktur
Organisation
271111 Schutz vor Angriffen und Einschrédnkung der Zugriffsrechte

Urne und Wahl-
oder Abstim-
mungsserver
mussen vor jegli-
chen Angriffen
geschutzt sein.

Der Betreiber und
der Houser uber-
wachen rund um
die Uhr den Zutritt
zum Systemraum.
Bei unberechtig-

Nur Transaktionen
in vordefinierter
Form zur Stimm-
abgabe oder
Stimmrechtskon-
trolle kdnnen die

Das System er-
laubt die Ein-
schrankung eines,
mehrerer oder
aller Zugriffe,
sobald ein Angriff

Der Zugriff auf tem N&hern wird Systemschranken | verzeichnet wird.
Stimmdaten und ein Alarm bei der passieren.
der Zutritt zu den Polizei ausgel®st.
Geraten durfen
nur autorisierten
Personen mdglich
sein.
Beurteilung VPR Art. 27 | - lII: Die Begleitgruppe aus Vertretern von Bund und Kantonen konnte sich bei ihren zahl-

reichen Besuchen in Zirich tberzeugen, dass die Experten des Kantons Zirich, die in den Projektausschiissen Einsitz
nehmen, tber hohe Fachkenntnis und grossen ldeenreichtum verfligen. Die Zusammenarbeit mit privaten Unterneh-
men bei den Entwicklungs- und Testarbeiten verlief transparent und gewinnbringend. Die Generalunternehmerin hat
fir die Entwicklung des Ziircher Vote électronique-Systems eine Software eingekauft (,Maven*), welche jede Anderung
am System automatisch dokumentiert. Damit ist sichergestellt, dass die technische Dokumentation immer auf dem
neuesten Stand ist und jederzeit eingesehen werden kann. Dank der namhaften finanziellen Beteiligung durch den

Bund konnte eine technische Anlage jingster Generation installiert werden.
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16 Vertrauenswirdigkeit der Ergebnisermittlung
161 Bundesanforderungen an den Vote électronique

Bei der Ermittlung des Abstimmungs- oder Wahlergebnisses mussen samtliche Stimmen
bertcksichtigt werden (Art. 27d Abs. 1 Bst. e VPR). Dem dienen die Artikel 27k bis und mit
27m VPR: Auch bei Systemstérung oder -ausfall muss technisch ausgeschlossen werden
kénnen, dass eine Stimme unwiederbringlich verloren gehen kann. Alle eingegangenen
Stimmrechtsausweise und alle abgegebenen Stimmen missen gezéhlt werden kdnnen, und
die Ablaufe missen Uberprifbar bleiben (Art. 27k VPR). Die vorzeitige Erhebung von Zwi-
schenergebnissen des Urnengangs vor Schluss der elektronischen Urne bleibt ausgeschlos-
sen (Art. 27m Abs. 1 VPR), damit angesichts der Geschwindigkeit der elektronischen Aus-
zahlung (nicht der Entschliisselung) keine manipulative Beeinflussung des Urnengangs mog-
lich wird.

Entschlisselung und elektronische Auszahlung werden einem Zeitfenster nach Abschluss
des Internet-Urnengangs zugeordnet und missen einer Vertretung der Stimmberechtigten
zuganglich sein (Art. 27m Abs. 2 VPR). Die Entschliisselung kann enorm zeitintensiv sein
und mehrere Stunden dauern. Daher wird der Zeitpunkt dafir nicht an den absoluten Urnen-
schluss verlegt, sondern nur an das Ende des elektronischen Teils der Abstimmung oder
Wahl.

Ein Journal hat Gber die Auszéhlung elektronischer Stimmen detailliert Auskunft zu geben
(Art. 27m Abs. 4 VPR).

Sollten Unregelmassigkeiten auftreten, so miissen sie wie bei einem konventionellen Urnen-
gang identifiziert und behoben werden kénnen. Zu diesem Zweck muss die Anzahl fehlerhaf-
ter elektronischer Stimmabgaben bestimmt werden kénnen, und eine korrigierende Nachzah-
lung muss das genaue Ergebnis erheben lassen (Art. 27n VPR).
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162 Umsetzung im Zircher Pilotprojekt
Tabelle 6: Vertrauenswiirdigkeit der Ergebnisermittlung — Erfullung durch das Zircher Sys-
tem
Artikel Gesetz Verfahr_en _und Prozess Anwendung Infrastruktur
Organisation
27m Ermittlung des Ergebnisses
27m | Ausschluss von Zwischenergebnissen

Vor der Schlies-
sung der elektro-
nischen Urne
durfen keine Zwi-
schenergebnisse
des Urnengangs
erhoben werden.

Die Schlissel
werden in den
Gemeinden wah-
rend der Stimm-
abgabe sicher
aufbewahrt.

Die elektronische
Urne enthalt die
Stimmen in chiff-
rierter Form. Vor
der der Urnen-
schliessung kann
keine Dechiffrie-
rung erfolgen.
(Prozesssteue-
rung).

Wahrend dem
Urnengang hat
nur der Betreiber
mit speziellem
Batch physisch
Zugang zum Sys-
tem. Alle physi-
schen Zugéange
werden protokol-
liert.

Beurteilung: Wahrend des Abstimmungsvorgangs haben die kantonalen Behérden lediglich Kenntnis von der Anzahl
Stimmen, die in der elektronischen Urne gespeichert sind. In der Zeit, in welcher die Urne fiir Stimmabgaben gedffnet
ist, kénnen nur drei vordefinierte Operationen am System ausgefiihrt werden: a) die Stimmabgabe; b) die Markierung
von Stimmberechtigten im elektronischen Stimmregister, welche ihre Stimme anderweitig abgegeben haben (brieflich
oder vorzeitig); ¢) die laufende Auswertung der Stimmbeteiligung. Eine Auswertung der Stimmmerkmale vor dem Aus-
zahlungstag ist ausgeschlossen, da die Entschliisselung der Stimmen vor Schliessung der Urne prozessgesteuert
verunmaéglicht wird.
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Tabelle 6: Vertrauenswurdigkeit der Ergebnisermittiung — Erfullung durch das Zircher Sys-
tem (Forts.)

Artikel

Gesetz

Verfahren und
Organisation

Prozess

Anwendung

Infrastruktur

27m 1l

Dechiffrierung und

Ausmittlung

Die verschlissel-

Das Wahlbiiro

Ein Programm

Die partiellen

ten Voten sind jeder Gemeinde dechiffriert die Ergebnisse wer-
nach Abschluss dechiffriert die Stimmen und den auf CD gela-
des elektronischen | Daten nach Ur- speichert sie les- gert, die durch die
Urnengangs ent- nenschluss bar ab. Verantwortlichen

sprechend den
kantonalen Be-
stimmungen un-

selbststandig
unter Anwesenheit
von vier Mitglie-

(8 Augen Prinzip)
unterzeichnet
werden.

verzuglich zu dern des Wahlbu-
entschlisseln. ros.
Anschliessend (Verantwortliche
sind sie auszuzah- | Dateneignerin ist
len. Die elektroni- die Gemeinde).
sche Auszahlung
muss einer Vertre-
tung der Stimmbe-
rechtigten zugéang-
lich sein.

Beurteilung: Der Kanton Zirich sieht in seinem Gesuch fiir den Test mit Vote électronique anléasslich der eidgendssi-
schen Abstimmung vom 27. November 2005 keine vorzeitige Schliessung der elektronischen Urne vor. Er begriindet
dies mit der kantonalen Gesetzgebung, welche es den Gemeinden freistellt, den Zeitpunkt des Urnenschlusses selbst-
standig festzulegen. Die Bundeskanzlei und die Begleitgruppe des Bundes vertreten den Standpunkt, dass die elektro-
nische Urne anlésslich der eidgendssischen Abstimmung vom 27. November 2005 am Samstag, 26. November 2005,
um 12 Uhr mittags geschlossen werden muss. Dieser erste Test anléasslich einer eidgendssischen Abstimmung dient
nicht nur zur Priifung des Vote électronique-Systems. Auch die ganzen Rahmenbedingungen (Organisation, Medien,
Reaktionen aus der Bevélkerung und Vieles mehr) werden erstmals in grésserem Rahmen dem Ernstfall ausgesetzt
sein. Dieser Umstand rechtfertigt es nicht, die elektronische Urne spater als am Samstagmittag zu schliessen. Es
kdnnten sich beispielsweise Pannen bei der Auszahlung ergeben, so dass das Schlussresultat aus den drei Pilotge-
meinden nicht rechtzeitig fur die Bekanntgabe des eidgendssischen Resultates ermittelt werden kdnnte. Ausserdem
muss auch bei einem gut funktionierenden System wie jenem des Kantons Ziirich damit gerechnet werden, dass tech-
nische Pannen (beispielsweise Stromausfélle) auftreten. In diesem Fall muss die Bevolkerung benachrichtigt werden
koénnen und die Gelegenheit haben, notfalls die Stimme an der Urne abzugeben. Die Bundeskanzlei und die Begleit-
gruppe des Bundes kommen daher zum Schluss, dass die Bewilligung fur einen Test anlasslich der eidgendssischen
Abstimmung vom 27. November 2005 mit der Bedingung verknipft werden muss, dass die elektronische Urne am
Samstag, 26. November 2005 um 12 Uhr mittags geschlossen wird. Stimmberechtigte, die ihre Stimme bis zu diesem
Zeitpunkt noch nicht abgegeben haben, kénnen dies ausschliesslich im Urnenlokal tun. Die Ausz&hlung der elektroni-
schen Stimmen findet im Beisein von mindestens vier Mitgliedern des Stimmburos statt.
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Tabelle 6: Vertrauenswurdigkeit der Ergebnisermittiung — Erfullung durch das Zircher Sys-
tem (Forts.)

. Verfahren und
Artikel Gesetz N Prozess Anwendung Infrastruktur
Organisation
27m Il Zusammenziehen der Ergebnisse
Nach der Auszah- | Das Wahlbiiro Mittels einer Jede Gemeinde
lung sind sie zu jeder Gemeinde Schm_ttstelle wer- vgrfugt uber die
g i . den die Daten aus noétige Infrastruk-
den auf anderem ubermittelt die der Datenbank tur, um diesen
Wege abgegebe- Daten zur Ausmitt- | dem Ausmitt- Prozess auszul6-
nen Stimmen lung an das Aus- lungssystem sen.
. . . WABSTI Il in St.
hinzuzuzahlen. mittlungssystem "
Gallen ubertragen.
WABSTI II.
Beurteilung: Die ausgezahlten Stimmen werden durch die Gemeinden in ein Journal eingetragen und gleichzeitig an

das kantonale Ausmittlungssystem (WABSTI) Ubermittelt, wo auch die herkdbmmlich eingegangenen Stimmen (Urne,
Brief) erfasst werden. Anschliessend wird die Summe aller eingereichten Stimmen ermittelt. Im Ubrigen vgl. in Tabelle
6 hiervor die Beurteilung zu VPR Art. 27m Abs. 2.

27m IV

Auszéhlungsjournal

Uber die Auszéh-
lung der elektroni-
schen Stimmen ist
ein Journal zu
fUhren.

Das Wahlbiro
jeder Gemeinde
ist beim Erstellung
der Ergebnisse
anwesend, insbe-
sondere beim
Kontrollieren der
Journale. Die
Uibergebenen
Stimmresultate
sind in einem
Journal aufge-
fuhrt. Das Journal
wird von allen
Anwesenden des
Wahlblros unter-
zeichnet.

Die Ergebnisse
der elektronischen
Stimmen werden
von jeder Ge-
meinde selbst
erstellt und dem
Ausmittlungssys-
tem WABSTI Il
Ubergeben.

Jede Gemeinde
verfligt Uber die
notwendige Infra-
struktur und die
Schnittstellen, um
diesen Prozess
auszulésen.

Beurteilung: Sind die elektronisch eingegangenen Stimmen entschliisselt, wird ein Journal erstellt. Dieses Journal
wird von allen anwesenden Vertretern des Stimmbiiros unterzeichnet. Die Gemeinden sind selbst fir die Ubermittlung
der Stimmen an WABSTI verantwortlich und verfigen tber die notwendige Infrastruktur sowie tiber die bendétigten
Schnittstellen.
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Tabelle 6: Vertrauenswurdigkeit der Ergebnisermittiung — Erfullung durch das Zircher Sys-
tem (Schluss)

Artikel

Gesetz

Verfahren und
Organisation

Prozess

Anwendung

Infrastruktur

27n

Behebung von Pan

nen

Treten Unregel-
massigkeiten auf,
so muss die An-
zahl fehlerhafter
elektronischer
Stimmabgaben
erhoben werden
kénnen, und eine
Nachzéhlung zur
Behebung fehler-
hafter Auszah-
lungsergebnisse
muss moglich
sein.

Unregelmassigkei-
ten sind unverziig-
lich dem kantona-
len Abstimmungs-
verantwortlichen
und dem Regie-
rungsrat mitzutei-
len.

Die Speicherung
veranderter Stim-
men wird vom
System verwei-
gert.

In letzter Instanz
kann die zustan-
dige Stelle der
Betreiberin erlau-
ben, die Daten-
bank aus den
Backups
(WORM's) wie-
derherzustellen.

Beurteilung:

Die Tabelle mit den verschlisselten Stimmen wird auf eine CD gebrannt. Dieser Datentrager lasst keine
Schreibvorgange mehr zu; er kann nur noch gelesen werden, um zu verhindern, dass nachtréaglich an der Tabelle
Anderungen vorgenommen werden konnen. Alle festgestellten Unregelméssigkeiten sind sofort dem kantonalen Ab-
stimmungsverantwortlichen sowie dem Regierungsrat des Kantons Ziirich mitzuteilen. Der Regierungsrat kann in letz-
ter Instanz verfiigen, dass die Datenbank aus den WORMSs wiederhergestellt wird. Gleichzeitig bleiben die elektroni-
schen Stimmen bis zur Erwahrung des Endergebnisses durch den Bundesrat (Art. 15 BPR) verschliisselt gespeichert
und kénnen im Falle von Unregelmé&ssigkeiten nachgezahlt werden.

37/85



Erganzende Dokumentation zum Bericht tber die Pilotprojekte zu Vote électronique

5.Beurteilung der kantonalen Systeme anhand der in Artikel 27a-q VPR festgelegten gesetztlichen Mindestanforderungen an
Pilotprojekte mit VVote électronique

2 Beurteilung vom 26.05.05 zum Gesuch des Kantons Neuenburg vom 06.04.05
21 Zuverlassige Wiedergabe unverfalschter Willenskundgabe
211 Verfassungsgrundsatz

Bundesverfassung (Art. 34 Abs. 2 BV, SR 101) und konstante Praxis des Bundesgerichts
(vgl. nur BGE 121 | 187) schitzen die freie Willensbildung und die unverfalschte Stimmab-
gabe und leiten aus dem verfassungsmassigen Stimmrecht den Anspruch aller Stimmbe-
rechtigten darauf ab, dass kein Wahl- oder Abstimmungsergebnis anerkannt wird, das nicht
den freien und unverfélschten Willen der Stimmberechtigten zuverlassig wiedergibt.

212 Bundesanforderungen an den Vote électronique

Dies muss auch fur Pilotprojekte zum Vote électronique gelten (Art. 27d Abs. 1 Bst. ¢ VPR).
Genehmigungsvoraussetzungen sind diesbeziiglich, dass Dritte elektronisch abgegebene
Stimmen nicht systematisch abfangen, verandern oder umleiten kénnen (Art. 27d Abs. 1 Bst.
¢ VPR), dass die Stimmberechtigten allgemein verstandlich Gber Organisation, Technik und
Ablaufe der elektronischen Stimmabgabe informiert werden (Art. 27d Abs. 3 VPR), dass die
Benutzerfihrung Massnahmen gegen Ubereilte elektronische Stimmabgabe vorsieht (Art.
27e Abs. 1-3 VPR) und den Stimmberechtigten Korrektur und Abbruch ihrer Stimmabgabe
bis zum Absenden ihrer Stimme ermdéglicht (Art. 27e Abs. 5 VPR), dass manipulative elekt-
ronische Beeinflussung Stimmender in letzter Sekunde ausgeschlossen werden kann (Art.
27e Abs. 4 VPR) und dass die Ubermittlung der Stimme fiir die stimmende Person auf dem
Eingabegerat erkennbar sein muss (Art. 27e Abs. 6 VPR). Zudem muss die Verschlisselung
verhindern, dass an der Stimme unterwegs bei der Ubermittlung unbemerkt Veranderungen
vorgenommen werden konnen (Art. 27e Abs. 7 VPR).
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213 Umsetzung im Neuenburger Pilotprojekt

Der Kanton Neuenburg hat die Erfullung der Anforderungen der VPR in tabellarischer Form
dargelegt. Im Folgenden prift und beurteilt die Bundeskanzlei die Darlegungen in der Neu-
enburger Tabelle im einzelnen auf die Erfillung der kodifizierten Bundesanforderungen hin.
Dabei gilt: Erst mit der Umsetzung samtlicher Anforderungen der VPR geniigt die Vote
électronique-Lésung den Anforderungen der Wahl- und Abstimmungsfreiheit. Die einzelnen
Kriterien sind stets unter diesem Gesichtswinkel zu prifen.

Tabelle 1: Unverfélschte Willenskundgabe — Erfiillung durch das Neuenburger System

Solution neuchéateloise de vote électronique

Procédures et orga- |Modéle de données |Application Infrastructure
nisation

27d Conditions de I'octroi de 'autorisation

27d Contréle de la qualité de I'électeur

al.la

Qualité de I'électeur
gérée par les commu-
nes et transmission du
registre a chaque
scrutin.

Concept basé sur la
carte de vote unique
valable a chaque scru-
tin.

Evaluation: Le vote électronique neuchéatelois étant une prestation du Guichet sécurisé unique,
seules y ont acceés les personnes ayant signé un contrat avec le canton de Neuchéatel. L'acces au
guichet sécurisé unique (GSU)® a été sécurisé selon les recommandations d'une société d'audit
externe, afin qu'il ne soit pas possible de s'y introduire de maniére frauduleuse.

Une fois qu'il accéde au GSU, grace a son mot de passe et sa carte a numéros, le citoyen ne peut
participer qu'aux scrutins définis par ses droits de citoyenneté, en fonction des données du registre
électoral. Enfin, le citoyen ne peut voter sans sa carte de vote, unique pour chaque scrutin, qui lui a
été envoyée par la poste.

L'authentification forte d'une part, et le fait que le citoyen ne puisse accéder qu'au scrutin qui lui est
autorisé d'autre part, permettent aux autorités cantonales de s'assurer de sa qualité d'électeur. Pour
pouvoir voter en ligne sur un objet, il est nécessaire de posséder a la fois les droits d'acces au GSU
(mot de passe, carte a numéros) et le code inscrit sur la carte de vote, ce qui rend presque impossi-
ble une usurpation du droit de vote.

® Guichet sécurisé unique des collectivités publiques neuchateloises (GSU): Accessible dés le 5
mai 2005, le Guichet sécurisé unique (http://www.guichetunique.ch) permet de réaliser des transac-
tions confidentielles, comme par exemple le vote électronique.
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Tabelle 1: Unverfalschte Willenskundgabe — Erfiillung durch das Neuenburger System

(Forts.)
Solution neuchéateloise de vote électronique
Procédures et orga- |Modéele de données |Application Infrastructure
nisation
27d Un citoyen, un vote
al.1lb
Processus fondé sur | Registre central uni- Applications de ges- Infrastructure

une carte de vote a
usage unique.
Controdle de l'unicité
des électeurs axé sur
la Base de Données
Personnes

que pour I'enregistre-
ment du vote tant sur
le plan du vote par
correspondance, du
vote au bureau électo-
ral que du vote élec-
tronique.
Enregistrement du
double vote impossi-
ble par la centralisa-
tion des données et
des traitements.

tion des scrutins et de
vote électronique dé-
veloppées sur les
mémes concepts de
prestation.

technique unique
pour I'ensemble
des processus
de gestion des
scrutins.

Evaluation: Avant chaque scrutin, une Base de Données Personnes est crée a partir des registres
de vote communaux. Lorsqu'un citoyen vote par Internet, son nom est immédiatement (simultané-
ment) marqué dans cette base de donnée, ce qui empéche qu'un deuxiéme vote, envoyé par cor-
respondance ou déposé dans l'urne, puisse étre pris en compte. Si le citoyen a déja voté en ligne,
ou que son vote est déja parvenu a l'urne par correspondance, il ne lui est plus possible d'accéder a
ce scrutin dans sa session GSU.

L'utilisation d'une base de données unique lors de chaque votation permet ainsi d'empécher que
I'on puisse voter deux fois, que ce soit par Internet ou par des canaux différents. Lors du troisiéme
test interne de vote électronique mené par le canton de Neuchéatel en mars 2005, des votants-tests
avaient tenté de voter deux fois par deux canaux différents. Chacune de ces tentatives a été repé-
rée, et le deuxiéme vote rejeté par le systeme.
Le systéeme neuchatelois ne permet pas non plus de déposer plusieurs votes dans un méme bulletin
électronique; en effet, les bulletins électroniques sont configurés facon a ce que les bulletins anor-
maux, contenant par exemple plusieurs votes, soient systématiquement écartés au moment du dé-
pouillement. Le bon fonctionnement de ces mesures a été vérifié par une société d'audit externe.
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Tabelle 1: Unverfalschte Willenskundgabe — Erfiillung durch das Neuenburger System

(Forts.)
Solution neuchéateloise de vote électronique
Procédures et orga- | Modeéle de don- Application Infrastructure
nisation néees
27d Assurance de I'expression slre de la volonté des citoyens (ne pas détourner sys-
al.1lc tématiquement les suffrages)

Aprés avoir signé un
contrat, I'électeur
recoit des droits d'ac-
cés personnels pour
l'acceés au Guichet
unigue. Ses droits
d'accés se compo-
sent d'un code utilisa-
teur, d'un mot de
passe initial et d'une
carte a numeéros. Le
contrat (code utilisa-
teur et mot de passe)
est géré par la chan-
cellerie d'Etat alors la
carte a numeéros est
gérée par l'exploitant
du Guichet unique.

Gestion des utilisa-
teurs et des droits
d'accés basée sur un
LDAP® et un outil de
contrble de session.

Acceés au vote élec-
tronique uniguement
au travers de la
prestation prévue a
cet effet et valable
uniquement en fonc-
tion des droits de
vote de I'électeur.
Cryptage des don-
nées sur le poste de
I'électeur avant I'en-
registrement dans
I'urne électronique.
Aucune donnée
associée au vote ne
transite en clair sur
le réseau Internet
(double encryption :
vote et SSL).

Mise en place d'une
infrastructure a haut
niveau de protection.
Canal SSL’ 128
pour I'ensemble du
Guichet unique.

Evaluation: Dans le cadre du vote électronique neuchételois, il n'est pas possible de modifier ni de
détourner systématiquement les suffrages. En effet, les votes électroniques, déja cryptés une fois
par l'applet sur le poste client, transitent jusqu'a I'urne a l'intérieur d'un canal crypté SSL, et ne peu-
vent étre interceptés par un tiers. Le code de confirmation sur la carte de vote permet au votant de
savoir que son vote a bien été envoyé dans I'urne électronique (et non pas, par exemple, sur un
serveur pirate). L'accusé de réception lui permet quant a lui de vérifier, a posteriori, que son vote a
bien été pris en compte lors du dépouillement. Une société d'audit externe a vérifié qu'il n'est pas
non plus possible de modifier ou d'effacer des votes de maniére systématique, par exemple en ma-
nipulant I'applet servant a crypter les votes sur le poste client. En ce qui concerne le contenu des
votes dans l'urne électronique, ils ne sont accessibles que grace aux clés des contrdleurs, qui sont
nécessaires au lancement du processus de décryptage et de dépouillement. L'urne elle-méme est
sauvegardée dans un local hautement sécurisé. La sécurité de l'urne et de son contenu a pu étre
observée a plusieurs reprises par le groupe d'accompagnement du projet neuchatelois.

® Abkiirzung fir "Lightweight Directory Access Protocol” (zu deutsch etwa: einfaches Protokoll fiir den
Zugriff auf Verzeichnisse). Dieses Protokoll bietet einen Standard fur die Kommunikation mit Daten-
banken im Internet (http://www.release-it.de/de;service;glossar;d:2098.htm).

’ Die Verschluisselung der Stimmen basiert auf dem SSL-Protokoll (Secure Socket Layer), das Web-
Browser und Web-Server die Mdglichkeit bietet, sicher miteinander zu kommunizieren; es erlaubt Uber
den Web-Browser die Uberpriifung der Authentizitat des Web-Servers. SSL gilt als Standard fur das
Internet Banking. (http://wp.netscape.com/security/techbriefs/ssl.html)
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(Forts.)
Solution neuchéateloise de vote électronique
Procédures et Modele de don- Application Infrastructure
organisation nées
27d Garantie du secret du vote
al.1ld

Génération des
clés publique et
privée sous la res-
ponsabilité de la
commission électo-
rale.

Registre central des
électeurs séparé de
I'urne électronique
cryptée (bases de
données et serveurs
différents).

Cryptage de bout en
bout des votes de
I'électeur.

Pas de possibilité
d'intercepter le vote
car pas d'acces
autre que celui offert
par l'application de
vote.

Infrastructure du Gui-
chet unique installée
dans des locaux proté-
gés.

Urne électronique ins-
tallée dans la partie
des serveurs extréme-
ment sensibles. Inter-
vention & 2 sur mandat
selon |égislation.

Evaluation: Le systéme de vote électronique neuchatelois garantit le secret du vote. Grace au ni-
veau élevé de sécurité du cryptage, déja sur le poste client, il n'est pas possible pour un tiers, a
aucun moment, d'avoir accés au contenu du bulletin électronique.
Du c6té des administrateurs de l'urne, il n'est pas non plus possible de connaitre le contenu des
votes: ceux-ci ne peuvent étre décryptés qu'au jour du dépouillement, uniquement grace aux lan-
cement du processus de dépouillement par les contréleurs.
Les mesures de sécurité, permettant de voir si des actions frauduleuses sont menées depuis un
compte, ou de détecter les bulletins de votes anormaux (contenant p.ex. plusieurs votes),
n'enfreignent pas le secret du vote, celui-ci étant immédiatement crypté. C’est la structure du bulle-
tin, et non son contenu, qui permet de détecter la fraude.
Au moment du dépouillement, les votes et les accusés de réception sont brassés par la fonction
"mixing service", ce qui empéche d'établir un lien entre le votant et son vote d'aprés la séquence
d'enregistrement des votes.
Ni l'accusé de réception, ni le code de confirmation ne permettent de savoir ce que I'électeur a voté.
lIs servent uniqguement a la confirmation, qu'un vote a été recu et correctement enregistré dans
l'urne électronique.
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(Forts.)
Solution neuchéateloise de vote électronique
Procédures et Modele de don- Application Infrastructure
organisation nées
27d Assurance de l'expression fidéle de la volonté des citoyens
al.le

Procédure de
contrdle du nombre
de suffrages par
rapport au nombre
de votants. Dépouil-
lement en présence
de la commission
électorale.

Génération d'un
accusé de réception
qui prouve que le
vote a été enregistré
dans l'urne électro-
nique.

Contréle de la pré-
sence de l'accusé de
réception apres dé-
pouillement des vo-
tes.

Mise en place d'un
systeme de sauve-
garde d'urne et archi-
tecture redondante
pour assurer que les
suffrages ne peuvent
étre perdus.

Evaluation : Lors du dépouillement, le nombre de votes doit obligatoirement correspondre au nom-
bre de votants. Aucune incohérence n’'est tolérée entre le nombre de votants indiqué dans le regis-
tre électoral et le nombre de votes. Le code de confirmation et I'accusé de réception permettent aux
votants de vérifier que leur vote est bien parvenu dans l'urne et, aprés le dépouillement, que le vote
a été pris en compte. L'architecture du GSU et du vote électronique sont sauvegardées de maniére
s(re, et la redondance des systémes garantit que les votes ne seront pas perdus en cas de panne
ou d'intempérie. La sécurité des mesures de sauvegarde a été vérifiée par une société externe. En
cas de probleme, le votant recoit un message lui indiquant que son vote n’'a pas fonctionné. Méme
s'il vote par Internet au dernier moment, c’est-a-dire le samedi midi, il peut toujours, en cas de
panne, se rendre aux urnes le lendemain.
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(Forts.)
Solution neuchéateloise de vote électronique
Procédures et Modele de don- Application Infrastructure
organisation nées
27d Conformité du scrutin aux régles
al.1f

Aprés l'authentifica-
tion forte au Gui-
chet unique, I'élec-
teur dispose d'un
code personnel de
validation unique
qui figure sur sa
carte de vote.
Cryptage des votes
de bout en bout.

Registre central des
électeurs séparé de
I'urne électronique
cryptée (bases de
données et serveurs
différents).

Pas d'acces direct
aux routines d'enre-
gistrement des vo-
tes.

Pas d'acces direct a
la base de données
de l'urne électroni-
que.

Mise en place d'une
infrastructure a haut
niveau de protection.

Evaluation : Le niveau élevé de cryptage du vote empéche gu'il puisse étre intercepté ou manipulé
lorsqu’il transite vers 'urne. L'authentification forte, la nécessité d’entrer le code inscrit sur la carte
de vote et le filtrage des votes anormaux au moment du dépouillement permettent d'éviter qu’'une
personne non autorisée puisse voter ou voter a plusieurs reprises. La certification de I'applet permet
de détecter les tentatives de manipulation pouvant déboucher sur des fraudes systématiques.
L'urne est également sécurisée physiquement contre toute intrusion. La seule maniére d’accéder au
contenu de 'urne est de réunir toutes les parties des clés détenues par les contrbleurs. Ceux-cCi
vérifient au moment du dépouillement que les processus se déroulent selon les regles définies dans
les processus organisationnels. Le bon niveau de protection du systéme contre les fraudes systé-
matiques a été constaté par une société d'audit externe.

27d
al.2a

Non violabilité systématique des codes d'acceés et signatures électroniques

Signature d'un
contrat d'utilisation
du Guichet unique.
Authentification
forte des utilisa-
teurs du Guichet
unique.

Code de validation
unique du vote.

Un contrat corres-
pond a un seul élec-
teur et par consé-
quent a un seul vote
possible.

Blocage de l'acces
au Guichet unique
apres 10 tentatives.

Mise en place d'une
infrastructure a haut
niveau de protection.

44/85



Erganzende Dokumentation zum Bericht tber die Pilotprojekte zu Vote électronique

5.Beurteilung der kantonalen Systeme anhand der in Artikel 27a-q VPR festgelegten gesetztlichen Mindestanforderungen an

Pilotprojekte mit VVote électronique

Tabelle 1: Unverfalschte Willenskundgabe — Erfiillung durch das Neuenburger System

(Forts.)
Solution neuchéateloise de vote électronique
Procédures et Modele de don- Application Infrastructure
organisation nées
27d Impossibilité de falsifier systématiquement les codes d’acceés et signatures élec-
al.2b troniques

Utilisation d'une
authentification
forte.

Cryptage de bout
en bout.

Aucune identifica-
tion de I'électeur au
niveau de l'urne
électronique.

Liaison en SSL 128
bits.

Mise en place d'une
infrastructure a haut
niveau de protection.
Canal SSL 128 pour
I'ensemble du Guichet
unique.

Evaluation : L'obligation de signer un contrat pour se connecter au GSU empéche gqu’une personne
non autorisée accede au GSU. De plus, étant donné le nombre de codes qu’il faut réunir pour se
connecter au vote (codes d’'acces GSU et code de validation pour voter), il est impossible pour un
tiers de les usurper de maniére systématique. Le systéme de carte a numéros pour accéder au

GSU, similaire a de nombreux systémes de e-banking, et le code de validation inscrit sur la carte de
vote font que les codes changent a chaque accés au GSU et a chaque votation. Le niveau de sécu-
rité du GSU a été contrblé par une société d’'audit externe. Tout comme le vote par correspondance,
le vote électronique n’est pas intégralement protégé contre le risque de commerce organisé de voix.
Toutefois, les mesures légales découragent ce type de fraudes.

27d Mesures de sécurité pour contrer les fraudes systématiques
al.2c

Possibilité de limiter les
acces, voire méme de
résilier un contrat d'ac-
ces au Guichet unique
en cas de tentative de
fraude.

Equipe de surveil-
lance du systéme
du Guichet unique
assermentée par le
Conseil d'Etat.
Augmentation des
contrdles durant
toute la période d'un
scrutin.

Evaluation : Une équipe de surveillance contréle le bon fonctionnement du systéme pendant la
durée du vote. Elle a la possibilité d'interrompre un compte d’ou proviendraient des actions suspec-
tes. Le systeme se bloque apres dix tentatives infructueuses d'accés au GSU. L'applet est configu-
rée de maniére a ce que les tentatives de manipulations puissent étre repérées. Lors des audits de
sécurité, I'équipe de surveillance a prouvé qu'elle pouvait détecter un grand nombre de tentatives de
fraudes.

45/85



Erganzende Dokumentation zum Bericht tber die Pilotprojekte zu Vote électronique

5.Beurteilung der kantonalen Systeme anhand der in Artikel 27a-q VPR festgelegten gesetztlichen Mindestanforderungen an
Pilotprojekte mit VVote électronique

Tabelle 1: Unverfélschte Willenskundgabe — Erfullung durch das Neuenburger System

(Forts.)
Solution neuchéateloise de vote électronique
Procédures et Modéele de don- Application Infrastructure
organisation nées
27d al.3 | Infrastructure suffisante

Le Guichet unique
est avant tout une
infrastructure géné-
rale proposant un
ensemble de pres-
tations.

Support et aide en
ligne pour toutes
les prestations avec
une attention toute
particuliére lors
d'un scrutin.

Architecture a forte
redondance et de
capacité de montée
en charge en fonction
des utilisateurs du
Guichet unique.

Evaluation : Le vote électronique neuchatelois est une prestation du GSU, dont le bon fonction-
nement sera assuré en permanence. Durant les périodes de vote, la hot-line et I'équipe de surveil-
lance seront renforcées. Pour pouvoir voter par Internet, il faut avoir par avance installé les logi-
ciels nécessaires au GSU sur son ordinateur, si besoin avec l'aide de la hot-line. Lorsque le vote
électronique commence, les e-votants auront donc déja eu le temps de se familiariser avec le GSU
et ses prestations, et auront résolu les éventuels problémes de compatibilité. A l'intérieur du GSU,
le votant peut télécharger des documents expliquant le vote électronique et les mesures de sécuri-
té employées pour protéger le systeme. La session de vote comporte des textes explicatifs clairs,
pour orienter le votant au travers des différentes étapes.

27e

Protection de la formation de I'opinion contre les manipulations

27e al.l

Vote par Internet de fagon réfléchie

Procédure expli-
guée sur brochure.
Concept permettant
a tout moment de
modifier les votes
ou d'abandonner le
processus.

Prestation de vote électronique sobre et

compléte.

Possibilité de compléter par toutes les infor-
mations utiles (brochures, prises de posi-

tions, etc.).
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(Forts.)

Solution neuchéateloise de vote électronique

Procédures et
organisation

Modeéle de don-
nées

Application

Infrastructure

27e al.2

Prise de conscience gu'en votant par Int

ernet, on participe valablement a un scrutin

Processus d'accep-
tation des condi-
tions de participa-
tion a un vote élec-
tronique.

Acces aux sanc-
tions pénales pos-
sibles.

27e al.3

Validation des messages Iégaux

Impossibilité de participer au vote électroni-
que sans avoir confirmé la lecture des sanc-

tions pénales.

Evaluation: Le vote électronique s'effectue dans le cadre du GSU, et le layout de la session de
vote est identique au restant de ce guichet, ce qui lui confére un caractére sérieux et officiel. Le
votant doit passer par un certain nombre d'étapes, parmi lesquelles I'acceptation des messages
Iégaux. Avant d'envoyer son vote de maniére définitive, le votant doit entrer son code de validation:
un message explicite lui indique que ce code rendra son vote définitif. Le votant aura également
recu de la documentation officielle sur le systeme électronique qu'il utilisera pour voter.

27e al.4

Pas de message en

surimpression

Aucune information
externe au scrutin
n'intervient dans le
déroulement du vote
électronique. L'en-
semble du proces-
sus de vote électro-
nique est validé par
la chancellerie d'Etat
et utilisé par la
commission électo-
rale lors de l'ouver-
ture de l'urne élec-
tronique.

Evaluation: Seuls des messages contenant les sanctions pénales ou des textes explicatifs sur les
différentes étapes du vote électronique apparaissent a l'intérieur de la session de vote. Le votant
peut en outre ouvrir des documents pour s'informer sur le fonctionnement du systéme et la sécurité.
Tous ces textes sont gérés par les autorités neuchéateloises.
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(Forts.)
Solution neuchéateloise de vote électronique
Procédures et Modéele de don- Application Infrastructure
organisation nées
27e al.5 | Possibilité de revenir en arriére ou d’interrompre la procédure

Processus validé
par la chancellerie
d'Etat et consolidé
sur la base des
propositions et re-
marques des élec-
teurs.

Toutes les pages du
vote électronique
sont construites
dynamiquement en
fonction du scrutin
et des droits de vote
de I'électeur. Les
bulletins de vote
sont affichés et
I'électeur peut a tout
moment revenir en
arriere ou interrom-
pre le processus.

Evaluation : Jusqu'au moment de la validation du vote, le votant peut & tout moment revenir en
arriere, changer son vote, ou abandonner la procédure. Dans ce cas, un message apparait la
prochaine fois qu'il se connecte a la session de vote, lui indiquant que son vote n'a pas été pris
en compte. Il doit alors recommencer le processus (toutes les données qu'il a entrées précé-
demment ont été effacées). Avant la validation du vote, apparait un récapitulatif, permettant au
votant de vérifier une derniére fois son bulletin. S'il est satisfait de son choix, il entre le code de
validation: aprées cette étape, son vote est définitivement envoyé dans l'urne.
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(Forts.)
Solution neuchéateloise de vote électronique
Procédures et Modele de don- Application Infrastructure
organisation nées
27e al.6 | Accusé de réception du vote

La fin du vote se
décompose en deux
éléments complé-
mentaires :

1) Un code confir-
mation du vote gé-
néré par le registre
central que l'élec-
teur peut immédia-
tement vérifier en le
comparant avec
celui imprimé sur sa
carte de vote.

2) Un accusé de
réception généré
cette fois-ci par
l'urne électronique
et qui certifie que le
vote a bien été dé-
posé dans l'urne
électronique et per-
mettant a I'électeur
un contrble a poste-
riori.

Evaluation : Le code de confirmation, qui apparait immédiatement aprés I'envoi du vote, peut étre
comparé avec le code de confirmation inscrit sur la carte de vote. Cette procédure permet de veéri-
fier que le vote a bien été envoyé vers le serveur du vote. L'accusé de réception (une série de ca-
ractéres) peut étre imprimé et conservé jusqu'a la publication, aprés le dépouillement, des accusés
de réception contenus dans l'urne électronique. Le votant peut alors s'assurer que son vote a bien
été pris en compte dans l'urne. Ces deux codes (code de confirmation et accusé de réception) n'en-
freignent pas I'anonymité du votant et ne permettent de savoir ce qu'il a voté.
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(Schluss)

Solution neuchéateloise de vote électronique

Procédures et
organisation

Modeéle de don-
nées

Application

Infrastructure

27e al.7 | Non comptabilisation de suffrages modifiés

Le cryptage de bout
en bout n'empéche
pas la modification
de suffrage, mais il
en assure l'intégrité.
En cas de modifica-
tion des votes cryp-

tés, ils sont considé-

rés comme des
bulletins invalides. Il

en va de méme pour

les informations
propres au dépouil-
lement.

Mise en place d'une
infrastructure a haut

niveau de protection.

Canal SSL 128 pour

I'ensemble du Guichet

unique.

externe.

Evaluation: Lorsqu'il est émis depuis le poste client, le vote crypté ne peut étre intercepté et modi-
fié. Si par contre il a, malgré toutes les mesures de sécurité, été modifié avant le cryptage, c'est-a-
dire que c'est un bulletin anormal qui est émis (contenant plusieurs votes, envoyé vers une autre
commune que celle autorisée, etc.), un systeme de contréle a été mis en place pour le repérer et le
rejeter au moment du dépouillement. Cette mesure de sécurité a été vérifiée par une société d'audit
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22 Schutz des Stimmgeheimnisses
221 Bundesanforderungen an den Vote électronique

Die Massnahmen zum Schutz des Stimmgeheimnisses (Art. 27d Abs. 1 Bst. d VPR) werden
in den Artikeln 27f bis und mit 27h VPR geregelt. Dazu gehort die Verschlisselung vom Be-
ginn der Ubermittlung bis zum anonymisierten und nicht riickverfolgbaren Eintreffen der
Stimme (Art. 27f Abs. 1 und 3-5 VPR), die jede Zuordnung eines bestimmten Abstimmungs-
verhaltens zu einer bestimmten Person zu jedem Zeitpunkt ausschliessen muss (Art. 27f
Abs. 2 VPR). Organisatorische Massnahmen wie Kontrollen (Art. 27g Abs. 3 und 4 VPR), die
Trennung von andern Anwendungen (Art. 27g Abs. 2 VPR) oder der Ausschluss sachfrem-
der Zugriffe auf Wahl- und Abstimmungsserver und elektronische Urne wéhrend des gesam-
ten Stimmvorgangs (Art. 27h Abs. 1 VPR) dienen alle dazu zu verhindern, dass die Daten-
spur zwischen einer elektronisch abgegebenen Stimme und der Person, die sie abgegeben
hat, hergestellt werden kann (Art. 27g Abs. 1 VPR).

Daher muss auch die Reihenfolge des Stimmeneingangs bei der elektronischen Urne uner-
kennbar gemacht werden (Art. 27h Abs. 2 VPR), und die Stimmberechtigten mussen in die
Lage versetzt werden, ihre Stimme auf allen Speichern des Eingabegerats (PC, Handy oder
dergleichen mehr) l6schen zu kénnen (Art. 27h Abs. 3 VPR); die Stimme muss nach dem
Absenden auf dem Eingabegerat unverziiglich ausgeblendet werden und jeder Ausdruck der
tatsachlich abgesandten Stimme muss ausgeschlossen sein (Art. 27h Abs. 4 VPR). Dieser
letzten Bedingung entspricht bei der klassischen Stimmabgabe der Unguiltigkeitsgrund der
offensichtlichen Kennzeichnung (Art. 12 Abs. 1 Bst. d, Art. 38 Abs. 1 Bst. d und Art. 49 Abs.
1 Bst. d BPR).
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222  Umsetzung im Neuenburger Pilotprojekt

Tabelle 2: Schutz des Stimmgeheimnisses — Erflllung durch das Neuenburger System

des.

l'urne électronique.

Solution neuchéateloise de vote électronique
Procédures et Modéle de don- Application Infrastructure
organisation nées
27.f Codage
27f al.1 | Maintien du secret du vote et non tracabilité
27f al.2 | Non identification du vote d’'un électeur
27f al.3 | Transmission codée du vote
Le contenu des Seule l'identification | Mise en place d'une
bulletins de vote de la carte de vote | infrastructure & haut
cryptés ne permet est transmise dans | niveau de protection.
aucun lien avec le registre de l'urne | Canal SSL 128 pour
I'électeur. De la électronique. Cette |I'ensemble du Guichet
méme maniére, les |identification n'a unique.
informations comme | pour seul objectif
la date et I'heure du | que d'autoriser un
vote ne permettent | électeur a participer
pas de retracer l'au- | au vote électroni-
teur du vote. que.
Les votes sont cryp-
tés directement sur
le poste de travail.
Evaluation :

Le systeme de vote électronique neuchatelois garantit le secret du vote. Grace au niveau élevé de
sécurité du cryptage, déja sur le poste client, il n'est pas possible pour un tiers, a aucun moment,
d'avoir accés au contenu du bulletin électronique.
Du cété des administrateurs cantonaux, il n'est pas non plus possible de connaitre le contenu des
votes: ceux-Ci ne peuvent étre décryptés qu'au jour du dépouillement, uniquement grace aux lan-

cement du processus de dépouillement par les contréleurs. Le votant reste anonyme d'un bout a

l'autre du processus. C'est seulement sur sa carte que le nom du votant est combiné avec ses co-

Les mesures de sécurité, permettant de voir si des actions frauduleuses sont menées depuis un
compte, ou de détecter les bulletins de votes anormaux (contenant p.ex. plusieurs votes),
n’enfreignent pas le secret du vote, celui-ci étant immédiatement crypté. C’est la structure du bulle-
tin, et non son contenu, qui permet de détecter la fraude.
Au moment du dépouillement, les votes et les accusés de réception sont brassés par la fonction
"mixing service", ce qui empéche d'établir un lien entre le votant et son vote d'aprés la séquence
d'enregistrement des votes.

Ni I'accusé de réception, ni le code de confirmation ne permettent de savoir ce que I'électeur a voté.
lIs servent uniqguement a la confirmation, qu'un vote a été recu et correctement enregistré dans

52/85



Erganzende Dokumentation zum Bericht tber die Pilotprojekte zu Vote électronique

5.Beurteilung der kantonalen Systeme anhand der in Artikel 27a-q VPR festgelegten gesetztlichen Mindestanforderungen an
Pilotprojekte mit VVote électronique

Tabelle 2: Schutz des Stimmgeheimnisses — Erflllung durch das Neuenburger System
(Forts.)

Solution neuchéateloise de vote électronique
Procédures et or- |Modéele de données | Application Infrastructure
ganisation
27f Procédure de vérification que la personne n'a voté qu’une fois
al.4
Enregistrement au- | Il n'existe qu'un seul Utilisation d'une
tomatique des votes | registre central des application centrali-
électroniques. électeurs. Chaque sée pour lI'ensemble
Enregistrement par | électeur ne posséde des partenaires que
les communes des | qu'une seule carte de |sont la chancellerie
votes par corres- vote valide. d'Etat et les com-
pondance au fur et a | L'action de voter est munes.
mesure de leur ré- | systématiquement
ception. enregistrée au niveau
de la carte de vote, ce
qui interdit l'utilisation
d'un autre canal de
vote.
Evaluation :

Les identificateurs liés au votant (qui ne peuvent a aucun moment étre raccordés au contenu de son
vote) transitent a l'intérieur d'un canal crypté SSL. Si le systéme neuchatelois permet de vérifier que
chaque votant ne peut voter qu'une fois, il ne compromet toutefois pas I'anonymité des électeurs.

27f Suffrages codés dans l'urne pendant le scrutin
al.5

Seuls les membres | Urne électronique
de la commission cryptée jusqu'au mo-
électorale disposent | ment de son ouver-
de la clé privée pour |ture.

le décryptage

Evaluation: Le vote électronique est crypté de bout en bout, du poste client jusqu'a l'urne, et reste
crypté jusqu'a son dépouillement. Les contréleurs (au moins deux) doivent réunir leurs parties de
clés pour que l'urne puisse étre ouverte. Il est impossible d'accéder aux votes d'une autre maniére.
Les contrbleurs ne peuvent a leur tour pas ouvrir I'urne sans les deux administrateurs du vote (ad-
ministration cantonale), qui doivent extraire l'urne en passant par une double authentification. Les
parties de clés des contrbleurs sont inscrites sur des cartes a puce, protégées par des mots de
passe secrets. Tout le matériel nécessaire au décryptage (cartes a puce, mots de passe) est
conservé dans des enveloppes scellées, placées en des lieux sécurisés différents (Police cantonale,
coffre fort de la chancellerie d'Etat).
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(Forts.)
Solution neuchéateloise de vote électronique
Procédures et Modele de don- Application Infrastructure
organisation nées
279 Secret de vote

27g al.1 | Lien entre le vote et le votant

Le contenu des
bulletins de vote
cryptés ne permet
aucun lien avec
I'électeur. De la
méme maniére, les
informations comme
la date et I'heure du
vote ne permettent
pas de retracer |'au-
teur du vote.

Seule l'identification
de la carte de vote
est transmise dans
le registre de l'urne
électronique. Cette
identification n'a
comme seul objectif
gue d'autoriser un
électeur a participé
au vote électroni-
que.

Les votes sont cryp-
tés directement sur
le poste de travail.

Mise en place d'une
infrastructure a haut

niveau de protection.

Canal SSL 128 pour

I'ensemble du Guichet

unique.

l'urne électronique.

Evaluation: Le systéme de vote électronique neuchatelois garantit le secret du vote. Grace au ni-
veau élevé de sécurité du cryptage, déja sur le poste client, il n'‘est pas possible pour un tiers, a
aucun moment, d'avoir acces au contenu du bulletin électronique.
Du c6té des administrateurs de l'urne, il n'est pas non plus possible de connaitre le contenu des
votes: ceux-Ci ne peuvent étre décryptés qu'au jour du dépouillement, uniquement grace aux lan-
cement du processus de dépouillement par les contréleurs.
Les mesures de sécurité, permettant de voir si des actions frauduleuses sont menées depuis un
compte, ou de détecter les bulletins de votes anormaux (contenant p.ex. plusieurs votes),
n’enfreignent pas le secret du vote, celui-ci étant immédiatement crypté. C’est la structure du bulle-
tin, et non son contenu, qui permet de détecter la fraude.
Au moment du dépouillement, les votes et les accusés de réception sont brassés par la fonction
"mixing service", ce qui empéche d'établir un lien entre le votant et son vote d'aprés la séquence
d'enregistrement des votes.

Ni I'accusé de réception, ni le code de confirmation ne permettent de savoir ce que I'électeur a voté.
lIs servent uniqguement a la confirmation, qu'un vote a été recu et correctement enregistré dans
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(Forts.)
Solution neuchéateloise de vote électronique
Procédures et Modele de don- Application Infrastructure
organisation nées
27g al.2 | Séparation de |'application e-voting des autres applications

Application de vote
électronique sans
interface dynamique
avec d'autres appli-
cations.

Application de vote
électronique entiére-
ment intégrée a l'infras-
tructure du Guichet
unique

Evaluation: Les applications du vote électronique neuchatelois (service de vote électronique, l'urne
électronique) sont implémentées séparément dans une architecture indépendante a l'intérieur de
l'infrastructure du GSU. Elles sont entierement séparées des autres applications et prestations du
Canton de Neuchétel. Seule existe la connexion avec le registre électoral permettant d'éviter qu'une
personne puisse voter deux fois.

27g al.3

Présence de la commission électorale et rédaction d'un procés-verbal lors de

I'ouverture de l'urne

Tout le processus
d'ouverture et de
dépouillement de
l'urne électronique
se déroule en pré-
sence de la com-
mission électorale
composé de dépu-
tés, du chancelier
d'Etat et d'un ju-
riste.

Un procés-verbal
pour chaque étape
du processus.

Evaluation: La commission (composée de députés, du chancelier d'Etat et d'un juriste) est pré-
sente a chaque scrutin; la présence d'au moins deux députés est par ailleurs nécessaire aux pro-
cessus de cryptage et de décryptage de l'urne. Lors de ces séances, la commission observe tous
les processus, et signe un procés-verbal. Les membres de la commission ont été conviés a des
séances d'explication, durant lesquelles ils ont pu demander toutes les précisions nécessaires a la
bonne compréhension des différentes étapes du processus de vote électronique.
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(Forts.)
Solution neuchéateloise de vote électronique
Procédures et Modele de don- Application Infrastructure
organisation nées
27g al.4 | Pas d'informations liées au traitement pouvant servir a violer le secret de vote

Au niveau de l'urne
électronique, au-
cune donnée liée a
I'électeur n'est

conservée.

Sur la base d'un
vote, impossible de
remonter a I'élec-
teur.

Evaluation: Zwischen der Identitat einer stimmberechtigten Person und ihrer Stimme besteht aus-
serhalb des Eingabegerétes keinerlei Verbindung mehr. Die Stimmabgabe erfolgt anonym und ver-
schlusselt. Eine nachtrégliche Wiederherstellung der Verbindung zwischen einer stimmberechtigten
Person und ihrer Stimme ist nicht mdéglich.

27h Autres mesures pour assurer le secret du vote

27h al.1 | Pas d'interventions étrangeéres possibles pendant le vote

La loi sur le Guichet
unique (LGSU)
définit tres claire-

Mise en place d'une
infrastructure a haut
niveau de protection.

ment les collabora-
teurs autorisés a 'y
accéder (assermen-
tation).

L'acces a l'urne
n'est possible qu'en
présence de deux
collaborateurs et
sur la base d'un
mandat.

Evaluation: L'urne et les serveurs sont placés dans des locaux hautement sécurisés, auxquels
n'‘accédent que des personnes autorisées et assermentées. Pour ouvrir l'urne, les contrdleurs (au
moins deux) doivent réunir leurs parties de clés. Il est impossible d'accéder aux votes d'une autre
maniére. Les contrdleurs ne peuvent a leur tour pas ouvrir I'urne sans les deux administrateurs du
vote (administration cantonale), qui doivent extraire I'urne en passant par une double authentifica-
tion. Les parties de clés des contrbleurs sont inscrites sur des cartes a puce, protégées par des
mots de passe secrets. Tout le matériel nécessaire au décryptage (cartes a puce, mots de passe)
est conservé dans des enveloppes scellées, placées en des lieux sécurisés différents (Police can-
tonale, coffre fort de la chancellerie d'Etat).
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(Schluss)

Solution neuchéateloise de vote électronique

Procédures et Modele de don- Application Infrastructure
organisation nées
27h al.2 | Stockage des suffrages de fagon aléatoire
Stockage des suf- Brassage de l'urne

frages sans indica- | €léctronique avant
tion de date et son décryptage.

d'élément de sé-
guence.

Evaluation: Avant de procéder a I'extraction des résultats, les votes décryptés et les accusés de
réception contenus dans l'urne électronique sont brassés par I'application Mixing service. La fagon
dont les votes sont stockés puis gérés apres l'ouverture de I'urne ne permet d'aucune maniere de
reconstituer I'ordre d'entrée des votes, ni de les relier au votant.

27h al.3 | Effacement des suffrages de la machine utilisée pour voter
L'utilisateur est Aucun stockage d'in-
averti gqu'il doit effa- formations sur le poste
cer son historique. de travail utilisé pour le

vote.

27h al.4 | Non persistance du vote effectué al'écran et impossibilité d'imprimer le suffrage
transmis
L'utilisateur est Impossible d'impri- | Le bulletin de vote qui
averti qu'il doit ef- mer le vote aprées parvient dans l'infras-
facer I'historique de validation. tructure est déja crypté.
son navigateur.

Evaluation: Le vote est crypté sur le poste client et envoyé dans l'urne; il est impossible de le re-
trouver sur ce poste. Une fois le code de validation entré, on ne peut pas imprimer son vote définitif.
Or, pour qu'un commerce de voix soit possible, il faut pouvoir imprimer la preuve que l'on a bel et
bien voté.

23 Stimmrechtskontrolle
231 Bundesanforderungen an den Vote électronique

Zur Kontrolle der Stimmberechtigung (Art. 27d Abs. 1 Bst. a VPR) verlangt Artikel 27i VPR,
dass sich die elektronisch stimmende Person vor der Stimmabgabe Uber ihre Stimmberech-
tigung ausweist. Bei der klassischen Stimmabgabe geschieht dies durch Abgabe oder Vor-
weisung des Stimmrechtsausweises.
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Tabelle 3: Stimmrechtskontrolle — Erfiillung durch das Neuenburger System

Solution neuchéateloise de vote électronique

Procédures et organisati- |Modele de |Application Infrastructure
on données
27i Contréle de la qualité de I'électeur

Qualité de I'électeur gérée
par les communes et trans-
mission du registre a chaque
scrutin.

Concept basé sur la carte de
vote unique valable a cha-
que scrutin.

Evaluation: Le vote électronique neuchatelois étant une prestation du Guichet sécurisé unique,
seules y ont acceés les personnes ayant signé un contrat avec le canton de Neuchétel. L'accés au
GSU a été sécurisé selon les recommandations d'une société d'audit externe, afin qu'il ne soit pas
possible de s'y introduire de maniére frauduleuse.

Pour pouvoir voter en ligne sur un objet, il est nécessaire de posséder a la fois les droits d'acces au
GSU (mot de passe, carte a numéros) et le code inscrit sur la carte de vote, ce qui rend presque
impossible une usurpation du droit de vote.

24 Einmaligkeit der Stimmabgabe
241 Bundesanforderungen an den Vote électronique

Die Einhaltung des demokratischen Prinzips «eine stimmberechtigte Person — eine Stimme»
(Art. 27d Abs. 1 Bst. b VPR) ist eine weitere unabdingbare Genehmigungsvoraussetzung fir
jeden Versuch zu einem Vote électronique und muss dadurch sichergestellt werden, dass
niemand zur elektronischen Stimmabgabe zugelassen wird, solange nicht ausgeschlossen
werden kann, dass diese Person bereits gestimmt hat (Art. 27j VPR). Dies ist speziell be-
deutsam, weil der Bundesrat den Vote électronique ausdriicklich nur als komplementare Va-
riante der Stimmabgabe neben den bisherigen klassischen Formen zulassen will (Bericht
Uber den Vote électronique, Ziff. 3.1 Bst. a, BBl 2002 654). Die weit gehenden Stimmerleich-
terungen der vorzeitigen und der brieflichen Stimmabgabe (3-4 Wochen) erhéhen die Gefahr
mehrfacher Stimmabgabe erheblich, wenn jemand innert kiirzester Zeit nacheinander elekt-
ronisch und dann brieflich (oder umgekehrt) oder aber gleichzeitig mehrmals elektronisch zu
stimmen versucht. Zur Verhinderung solcher Manipulationen bedarf es gezielter Massnah-
men.
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Tabelle 4: Einmaligkeit der Stimmabgabe — Erfullung durch das Neuenburger System

Solution neuchéateloise de vote électronique
Procédures et organisati- |Modele de |Application Infrastructure
on données
27j Un citoyen, un vote
Processus fondé sur une Registre Applications de Infrastructure techni-
carte de vote a usage uni- central uni- | gestion des scrutins | que unique pour I'en-
que. que pour et de vote électroni- | semble des processus
Contrble de l'unicité des I'enregistre- | que développées de gestion des scru-
électeurs axé sur la Base de | ment du vote | sur les mémes tins.
Données Personnes tant sur le concepts de presta-
plan du vote | tion.
par corres-
pondance,
du vote au
bureau élec-
toral que du
vote électro-
nigque.
Enregistre-
ment du
double vote
impossible
par la cen-
tralisation
des données
et des trai-
tements.
Evaluation: Avant chaque scrutin, un registre électoral central est constitué a partir des registres de
vote communaux. Lorsqu'un citoyen vote par Internet, son nom est immédiatement (simultanément)
marqué dans cette base de donnée, ce qui empéche qu'un deuxiéme vote, envoyé par correspon-
dance ou déposé dans l'urne, puisse étre pris en compte. Si le citoyen a déja voté en ligne, ou que
son vote est déja parvenu a l'urne par correspondance, il ne lui est plus possible d'accéder a ce
scrutin dans sa session GSU.
L'utilisation d'une base de données unique lors de chaque votation permet ainsi d'empécher que
I'on puisse voter deux fois, que ce soit par Internet ou par des canaux différents. Lors du troisieme
test interne de vote électronique mené par le canton de Neuchatel en mars 2005, des votants-tests
avaient tenté de voter deux fois par deux canaux différents. Chacune de ces tentatives a été repé-
rée, et le deuxieme vote rejeté par le systéme.
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25 Regelkonformitat des Urnengangs
251 Bundesanforderungen an den Vote électronique

Der gesamte Urnengang unter Einbezug elektronischer Vorgdnge muss nachweisbar ein-
wandfrei ablaufen. Die Gewahrleistung der Regelkonformitét des Urnengangs, d.h. die Si-
cherung gegen jeden systematischen Missbrauch ist Voraussetzung der Genehmigung (Art.
27d Abs. 1 Bst. f VPR). Dem dient die verlangte Qualitatssicherung der technischen Einrich-
tungen, der Software, der Aufbau- und der Ablauforganisation (Art. 271 Abs. 1 VPR). Na-
mentlich die Erfullung der Sicherheitsanforderungen und die Funktionalitat des elektroni-
schen Wahl- oder Abstimmungssystems (vgl. Art. 27e-27k VPR) missen bei Beginn und bei
jeder Anderung durch eine von der Bundeskanzlei anerkannte externe Stelle berpriift und
bestétigt werden (Art. 271 Abs. 2 VPR). In der Zeit vom 1. Marz 2005 bis zum 30. April 2005
hat die Firma Blue infinity im Auftrag der Bundeskanzlei die Neuenburger Losung zum Vote
électronique Uberprift. Nach einer ersten Uberprifung, welche verbliebene Schwéchen des
Systems festgestellt hatte, wurde das System in einem zweiten Priifvorgang mit Hackerme-
thoden auf seine Integritat getestet. Der Versuch, das System zu durchdringen, Stimmen
abzufangen, hinzuzufiigen oder zu verandern, verlief dabei ohne Erfolg.

Elektronische Urne ebenso wie Wahl- und Abstimmungsserver missen vor Angriffen (aus
dem Netz, aber auch gegen Diebstahl etc.) geschitzt sein; einzig autorisierte Personen dir-
fen Zugriff auf Stimmdaten haben, und auch dies nur zum Zweck sauberer Abwicklung des
elektronischen Urnengangs (Stimmrechtskontrolle, Verhinderung mehrfacher Stimmabgabe,
Registrierung der Stimmabgabe und Speicherung korrekt abgegebener Stimmen, Art. 271
Abs. 3 Bst. a-d VPR).
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252

Umsetzung im Neuenburger Pilotprojekt

Siehe die Beurteilung zu VPR Art. 27d I d, 27d | f, 27e VII und 271 lll. Zu weiteren Aspekten
vgl. nachstehende Tabelle 5.

Tabelle 5: Regelkonformitat des Urnengangs — Erfullung durch das Neuenburger System

Solution neuchételoise de vote électronique

Procédures et or-
ganisation

Modele de don-
nées

Application

Infrastructure

27k

Sauvegarde des suf

frages électroniques

Utilisation des derniéres
techniques de sauvegarde
afin de garantir la perte
d'aucune donnée.

Mise en place d'un proto-
cole de restauration de
I'urne électronique.

Evaluation: L'urne électronique est physiquement protégée contre les
Si une panne du systéme ou un dégat naturel devait subvenir, le contenu de l'urne ne serait pas
nécessairement menacé. Si c'est le cas, la redondance du systéme (notamment la présence de
deux urnes) permet d'éviter la perte des données.

attaques et les intempéries.

27

Etat de la technique

27l al.1

Suivi technique et organisationnel de la solution

Mise en place d'un
comité de projet en
relation avec le
groupe d'accompa-
gnement de la
Confédération.
Mise en place d'un
contrat de mainte-
nance pour |'évolu-
tion de la solution de
cryptage de l'urne
électronique.

271 al.2

Audit externe de la solution

Le systéme a été
audité sur mandat
de la Confédération.
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Tabelle 5: Regelkonformitat des Urnengangs — Erflllung durch das Neuenburger System
(Schluss)

Solution neuchéateloise de vote électronique

Procédures et or- |Modéle de don- Application Infrastructure
ganisation nées

27! al.3 | Protection contre les attaques avérées
Equipe de surveil- Possibilité de limiter les
lance du systéme acces, voire méme de rési-
du Guichet unique lier un contrat d'acces au
assermentée par le Guichet unique en cas de
Conseil d'Etat. tentative de fraude.
Augmentation des
contrdles durant
toute la période d'un
scrutin.

Evaluation: Le groupe d'accompagnement a pu constater I'actualité des composants et logiciels du
systéme utilisé et la compétence du comité de projet du canton de Neuchétel. La collaboration avec
les partenaires privés impliqgués dans le systéme de vote électronique se déroule de maniére effi-
cace et transparente. Deux sociétés d'audit privées, reconnues par la Chancellerie fédérale, ont été
mandatées pour vérifier la solidité du systeme, en décembre 2004 et en janvier, mars et avril 2005.
La Chancellerie fédérale a pu vérifier que leurs recommandations ont été suivies. L'accés aux regis-
tres électoraux, ainsi qu'a l'urne électronique et aux serveurs de l'application de vote électronique a
été clairement défini exclusivement pour certains types de contrdles (par exemple contrdle du droit
de vote).
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26 Vertrauenswirdigkeit der Ergebnisermittlung
261 Bundesanforderungen an den Vote électronique

Bei der Ermittlung des Abstimmungs- oder Wahlergebnisses mussen samtliche Stimmen
bertcksichtigt werden (Art. 27d Abs. 1 Bst. e VPR). Dem dienen die Artikel 27k bis und mit
27m VPR: Auch bei Systemstérung oder -ausfall muss technisch ausgeschlossen werden
kénnen, dass eine Stimme unwiederbringlich verloren gehen kann. Alle eingegangenen
Stimmrechtsausweise und alle abgegebenen Stimmen missen gezéhlt werden kdnnen, und
die Ablaufe missen Uberprifbar bleiben (Art. 27k VPR). Vorzeitige Erhebung von Zwischen-
ergebnissen des Urnengangs vor Schluss der elektronischen Urne bleibt ausgeschlossen
(Art. 27m Abs. 1 VPR), damit angesichts der Geschwindigkeit der elektronischen Ausz&hlung
(nicht der Entschliisselung) keine manipulative Beeinflussung des Urnengangs maoglich wird.

Entschlisselung und elektronische Auszahlung werden einem Zeitfenster nach Abschluss
des Internet-Urnengangs zugeordnet und missen einer Vertretung der Stimmberechtigten
zuganglich sein (Art. 27m Abs. 2 VPR). Die Entschliisselung kann enorm zeitintensiv sein
und stundenlang dauern. Daher wird der Zeitpunkt dafiir nicht an den absoluten Urnen-
schluss verlegt, sondern nur an das Ende des elektronischen Teils der Abstimmung oder
Wahl.

Ein Journal hat Uber die Auszéhlung elektronischer Stimmen detailliert Auskunft zu geben
(Art. 27m Abs. 4 VPR).

Sollten Unregelmassigkeiten auftreten, so missen sie wie bei einem konventionellen Urnen-
gang identifiziert und behoben werden kénnen. Zu diesem Zweck muss die Anzahl fehlerhaf-
ter elektronischer Stimmabgaben bestimmt werden kénnen, und eine korrigierende Nachzah-
lung muss das genaue Ergebnis erheben lassen (Art. 27n VPR).
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262 Umsetzung im Neuenburger Pilotprojekt
Tabelle 6: Vertrauenswiirdigkeit der Ergebnisermittiung — Erfullung durch das Neuenburger
System
Solution neuchéateloise de vote électronique
Procédures et or- |Modele de don- | Application Infrastructure
ganisation nées
27m Constatation du résultat
27m Calculs intermédiaires
al.l

La clé privée néces-
saire au décryptage
des votes est
conservée, d'une
part, a la Police
cantonale pour les
cartes a puces et,
d'autre part, a la
chancellerie d'Etat
pour les mots de
passe.

L'urne électroni-
que contient les
votes sous forme
cryptée et seule la
commission élec-
torale dispose de
la clé privée pour
le décryptage des
votes.

Pour extraire l'urne
électronique contenant
les votes cryptés, il est
nécessaire d'utiliser
une double connexion
pour y accéder.

5.

Evaluation: Lors de la séance d'ouverture de l'urne, en présence de la commission électorale et du
groupe d'accompagnement du projet, l'urne est paramétrée pour pouvoir étre ouverte seulement en
présence de la commission électorale. Pour la protection de 'acces au contenu de l'urne, cf. 27f. al.

27m
al.2

Décodage et décomptage des suffrages électroniques

La commission élec-
torale est convo-
guée le dimanche
matin pour la
séance de dépouil-
lement de l'urne
électronique.

Tout le processus de
dépouillement est
réalisé sur un poste
de travail non connec-
té au réseau Internet.
Un programme de
contrdle et de comp-
tage permet de mettre
en évidence les votes
nuls (votes manipu-
lés).

Les résultats du vote
électronique sont stoc-
kés sur un CD-Rom et
ensuite transmis a
toutes les communes
pour consolidation des
résultats avec les votes
par correspondance et
au bureau électoral.

Evaluation: Les membres de la commission électorale jouent un role actif nécessaire au décryp-
tage de l'urne. Lors des votations électroniques, au moins deux députés font partie de la commis-
sion électorale, qui peut vérifier a chaque fois le déroulement correct du processus.
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Tabelle 6: Vertrauenswirdigkeit der Ergebnisermittiung — Erfillung durch das Neuenburger

System (Schluss)

Solution neuchéateloise de vote électronique

Procédures et or-
ganisation

Modeéle de don-
nées

Application

Infrastructure

27m
al.3
27m
al.4

Consolidation des résultats selon les trois modes de vote

Registre du décompte des suffrages électroniques

Les communes
rassemblent tous
les résultats sur un
proces-verbal qui
est ensuite transmis
a la chancellerie
d'Etat (transmission
par Intranet).

La chancellerie
d'Etat est responsa-
ble de la consolida-
tion des résultats
pour I'ensemble du
canton.

Pour I'ensemble
des votes, seule la
consolidation des
résultats est
conservée dans
une base de don-
nées indépen-
dante du vote
électronique.

Application de saisie
des résultats au ni-
veau de chaque
commune.

Evaluation: L'organisation globale des scrutins dans le Canton de Neuchatel permet de consolider
les résultats de maniére efficace et fiable. Les votes dépouillés sont envoyés aux communes pour
consolidation aux résultats des votes par correspondance et a l'urne. Les communes transmettent
ensuite leurs résultats a la chancellerie cantonale pour I'établissement du résultat final. Tous ces
processus et résultats sont systématiquement protocolés.

27n

Recomptage en cas d'irrégularité

La base de don-
nées est conser-
vée avec les votes
cryptés jusqu'a la
validation des
résultats aprés le
délai de recours

En dernier recours, le
journal des transac-

tions peut permettre de
reconstituer la base de

données.

Evaluation: Les votes fautifs sont détectés et rejetés par le systeme de dépouillement électronique.
Il est possible de procéder a une revérification et a un recomptage jusqu'a la fin du délai de recours.
Les votes restent cryptés, et donc intactes, dans la base de données.

65/85



Erganzende Dokumentation zum Bericht tber die Pilotprojekte zu Vote électronique

5.Beurteilung der kantonalen Systeme anhand der in Artikel 27a-q VPR festgelegten gesetztlichen Mindestanforderungen an
Pilotprojekte mit VVote électronique

3 Beurteilung vom 03.06.04 zum Gesuch des Kantons Genf vom 21.04.04
31 Zuverlassige Wiedergabe unverfalschter Willenskundgabe
311 Verfassungsgrundsatz

Bundesverfassung (Art. 34 Abs. 2 BV, SR 101) und konstante Praxis des Bundesgerichts
(vgl. nur BGE 121 | 187) schitzen die freie Willensbildung und die unverfalschte Stimmab-
gabe und leiten aus dem verfassungsmassigen Stimmrecht den Anspruch aller Stimmbe-
rechtigten darauf ab, dass kein Wahl- oder Abstimmungsergebnis anerkannt wird, das nicht
den freien und unverfélschten Willen der Stimmberechtigten zuverlassig wiedergibt.

312 Bundesanforderungen an den Vote électronique

Dies muss auch fur Pilotprojekte zum Vote électronique gelten (Art. 27d Abs. 1 Bst. ¢ VPR).
Genehmigungsvoraussetzungen sind diesbeziiglich, dass Dritte elektronisch abgegebene
Stimmen nicht systematisch abfangen, verandern oder umleiten kénnen (Art. 27d Abs. 1 Bst.
¢ VPR), dass die Stimmberechtigten allgemein verstandlich Gber Organisation, Technik und
Ablaufe der elektronischen Stimmabgabe informiert werden (Art. 27d Abs. 3 VPR), dass die
Benutzerfihrung Massnahmen gegen Ubereilte elektronische Stimmabgabe vorsieht (Art.
27e Abs. 1-3 VPR) und den Stimmberechtigten Korrektur und Abbruch ihrer Stimmabgabe
bis zum Absenden ihrer Stimme ermdéglicht (Art. 27e Abs. 5 VPR), dass manipulative elekt-
ronische Beeinflussung Stimmender in letzter Sekunde ausgeschlossen werden kann (Art.
27e Abs. 4 VPR) und dass die Ubermittlung der Stimme fiir die stimmende Person auf dem
Eingabegerat erkennbar sein muss (Art. 27e Abs. 6 VPR). Zudem muss die Verschlisselung
verhindern, dass an der Stimme unterwegs bei der Ubermittlung unbemerkt Veranderungen
vorgenommen werden konnen (Art. 27e Abs. 7 VPR).

313 Umsetzung im Genfer Pilotprojekt

Der Kanton Genf hat die Erfullung der Anforderungen der VPR in tabellarischer Form darge-
legt. Im Folgenden prift und beurteilt die Bundeskanzlei die Darlegungen in der Genfer Ta-
belle im einzelnen auf die Erfullung der kodifizierten Bundesanforderungen hin. Dabei gilt:
Erst mit der Umsetzung samtlicher Anforderungen VPR genligt die Vote électronique-Ldsung
den Anforderungen der Wahl- und Abstimmungsfreiheit. Die einzelnen Kriterien sind stets
unter diesem Gesichtswinkel zu prifen.
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Tabelle 1: Unverfalschte Willenskundgabe — Erfiillung durch das Genfer System

Solution genevoise de vote électronique

VPR - S - —
Procédures et or- [Modéle de données Application Infrastructure
ganisation
27d Condition de I'octroi de I'autorisation

27d | a |Contrble de la qualité de I'électeur

Dispose d'un numé- Modéle d'authentifi- [Module d'authentifi- |Architecture d'accés
ro de carte de vote [cation sécurisé des [cation sécurisé des [sécurisé

valide pour cette électeurs électeurs
opération

Beurteilung: Der Zugang auf den gesicherten Abstimmungsserver wird nur Personen ges-
tattet, welche Uber einen giiltigen Stimmrechtsausweis und die darauf gedruckte individuelle
Nummer des Stimmrechtsausweises verfiigen. Diese Massnahme wurde ergriffen, damit die
Erreichbarkeit des Abstimmungssystems nicht durch unberechtigte Zugriffe beeintrachtigt
werden kann. Es kénnten aber auch nicht stimmberechtigte Personen beispielsweise durch
Entwendung eines Stimmrechtsausweises Zugriff auf das Abstimmungssystem erhalten.
Dank der Authentifizierung der Stimmberechtigten Uber die zusatzliche Eingabe von Ge-
burtsdatum, Heimatort und Geheimcode kénnen systematische Missbrauche aber ausge-
schlossen werden.

27d | b |Un citoyen, un vote

Processus fondé sur|Consolidation des  |Application de saisie
une carte de vote a [canaux de vote - des votants par cor-
usage unique vote par correspon- [respondance coor-
dance et vote par  [donnée avec appli-
Internet pour empé- |cation de vote par
cher les doubles Internet

votes

Beurteilung: Jede stimmberechtigte Person verfligt Gber einen persénlichen Stimmrechts-
ausweis, welcher sie dazu berechtigt, entweder brieflich, elektronisch oder an der Urne ihre
Stimme abzugeben. Fur Pilotversuche mit Vote électronique wird auf dem Stimmrechtsaus-
weis ein Rubbelfeld mit verborgenem Geheimcode angebracht. Nur die elektronische Stimm-
abgabe erfordert ein Freirubbeln des Codes. Nur Personen, deren Stimmrechtsaus-weis kei-
nen freigerubbelten Code aufweist, werden ungehindert zur Stimmabgabe an der Urne oder
per Post zugelassen. Nach erfolgter Stimmabgabe lber das elektronische Abstimmungssys-
tem wird die stimmberechtigte Person im elektronischen Stimmregister markiert. Auch die
brieflich abstimmenden Personen werden in diesem Register markiert. Wird dabei festge-
stellt, dass eine Person bereits elektronisch ihre Stimme abgegeben hat, wird die briefliche
Stimme nicht gezahlt. Im Urnenlokal werden Stimmrechtsausweise tberprift, auf welchen
die Rubbelflache ganz oder teilweise aufgerubbelt worden ist. Der Grundsatz "eine Person -
eine Stimme" wird durch diese Massnahmen vollumféanglich eingehalten. Missbrauche sind
ausgeschlossen.
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Tabelle 1: Unverfalschte Willenskundgabe — Erfiillung durch das Genfer System (Forts.)

Solution genevoise de vote électronique

VPR Procédures et or- [Modéle de données Application Infrastructure

ganisation
27d 1 ¢ |Ne pas détourner systématiquement les suffrages
L'identification se faitjAccés direct impos- |Pas d'acces direct |Mise en place d'une
sur mot de passe  [sible dans la base [aux routines de I'ap- |infrastructure a

généré de facon de suffrage (urne) et plication depuis le  |haute niveau de

aléatoire et de- cryptage de l'infor- |poste utilisateur. protection. Alarmes
mande d'informa-  mation Liaison SSL® 128  |disponibles si atta-
tions individuelles bits, similairement  ques sur la solution

au Télébanking
Beurteilung: Das Genfer System verunmoglicht systematischen Missbrauch. Die Sicher-
heitsarchitektur ist vergleichbar mit dem Internet Banking. Zur Stimmabgabe sind die Num-
mer des Stimmrechtsausweises, der Geheimcode und personliche Angaben zur stimmbe-
rechtigten Person erforderlich. Nur die Wahl- und Abstimmungsbehdrde des Kantons Genf
kann die unterschiedlichen Daten einer stimmberechtigten Person zuordnen, wobei deren
Identitdt nach dem Druck der Stimmrechtsausweise auch dem Kanton verborgen bleibt; das
Stimmgeheimnis bleibt also gewahrt. Ein direkter Zugriff auf die elektronische Urne ist nach
menschlichem Ermessen ausgeschlossen. Zwei unabhéngige Unternehmen haben im Auf-
trag des Kantons Genf und der Bundeskanzlei die Sicherheit der zentralen Serveranlagen
analysiert und verschiedene Attacken ausgefiihrt, welche allesamt scheiterten. Zudem wurde
ein Alarmsystem eingerichtet, welches sich in verschiedenen Tests bewéhrt hat.

® Die Verschlisselung der Stimmen basiert auf dem SSL-Protokoll (Secure Socket Layer), das Web-
Browser und Web-Server die Mdglichkeit bietet, sicher miteinander zu kommunizieren; es erlaubt tber
den Web-Browser die Uberpriifung der Authentizitat des Web-Servers. SSL gilt als Standard fur das
Internet Banking. (http://wp.netscape.com/security/techbriefs/ssl.html)
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Tabelle 1: Unverfalschte Willenskundgabe — Erfiillung durch das Genfer System (Forts.)

Solution genevoise de vote électronique
VPR Procédures et or- [Modéle de données Application Infrastructure
ganisation

27d | e |JAssurance de I'expression du votant
Procédure de Mise en place de
contrdle du nombre systeme de sauve-
de suffrages par garde d'urne et ar-
rapport au nombre chitecture redon-
de votants. Dépouil- dante pour assurer
lement en présence que les suffrages ne
des contrbleurs peuvent étre perdus

Beurteilung: Bei der Stimmenauszahlung muss die Anzahl der gespeicherten "Stimmzettel”
mit der Anzahl gekennzeichneter stimmberechtigter Personen im elektronischen Stimmregis-
ter ibereinstimmen (Null-Toleranz). Der Gefahr eines Systemabsturzes und damit eines e-
ventuellen Stimmenverlusts wird einerseits durch die redundante Systemarchitektur und an-
dererseits durch die Verwendung sicherheitsgeprifter Soft- und Hardware begegnet. Ein
Stromunterbruch wird durch Notstromaggregate Uberbrickt. Sollten diese Sicherheitsmass-
nahmen einmal nicht greifen (beispielsweise Naturgefahren), so bleiben die in der Urne ge-
speicherten Stimmen erhalten und gehen nicht verloren.

27d | f |Fraude systématique impossible

L'identification se faitjAccés direct impos- |Pas d'acces direct |Mise en place d'une
sur mot de passe  [sible dans la base [aux routines de I'ap- |infrastructure a
généré de facon de suffrage (urne) et plication depuis le  |haute niveau de

aléatoire et de- cryptage de l'infor-  |poste utilisateur protection. Alarmes
mande d'informa-  |mation disponibles si atta-
tions individuelles ques sur la solution

Beurteilung: Auf dem Weg von der Arbeitsstation der stimmberechtigten Person zum Ab-
stimmungsserver des Kantons Genf durchqueren die Stimmen das offene Internet. Es ist
bekannt, dass Informationen im offenen Internet abgefangen, gelesen und verandert werden
kénnen (beispielsweise unverschliisselte E-Mails). Um dies zu verhindern, wird die Stimme
beim Verlassen der Arbeitsstation der stimmberechtigten Person automatisch verschliisselt
(SSL). Zudem wird der stimmberechtigten Person am Ende des Stimmabgabe-Dialogs mit-
tels eines Retour-Codes am Bildschirm nachprifbar versichert, dass ihre Stimme in der elekt-
ronischen Urne abgespeichert worden ist. Solange die Ablage der Stimme in der elektroni-
schen Urne nicht bestétigt wird, wird auch keine Markierung im elektronischen Stimmregister
\vorgenommen, und jede stimmberechtigte Person kann ihre Stimme notfalls - freilich nach
\vorgangiger amtlicher Ueberprifung des Stimmregisters (vgl. auch Beurteilung zu VPR 27d |
c) - brieflich oder an der Urne abgeben.
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Tabelle 1: Unverfalschte Willenskundgabe — Erfiillung durch das Genfer System (Forts.)

Solution genevoise de vote électronique

VPR Procédures et or- [Modéle de données Application Infrastructure

ganisation

27d 1l a [Non violabilité systématique des codes et signatures électroniques

L'identification se fait|Possibilité de ne Blocage de la carte |Mise en place d'une
sur mot de passe  |voter qu'une fois de vote apres 5 ten- |infrastructure a
généré de facon avec un utilisateur ettatives infructueuses jhaute niveau de

aléatoire et de- mot de passe de s'identifier protection (systéme
mande d'informa- de clé publique et
tions individuelles privée). Alarmes

disponibles si atta-
ques sur la solution

Beurteilung: Bekannte Missbrauche wie das Einsammeln von Stimmunterlagen im Altpapier
haben bei der elektronischen Stimmabgabe keine Chance, systematisch angewendet zu
werden. Nach finfmaliger Falscheingabe der Stimmkartennummer wird die Stimmkarte ge-
sperrt. Es ist danach nicht mehr mdglich, elektronisch abzustimmen. Die Stimme muss in
diesem Fall brieflich oder an der Urne abgegeben werden. Gegen einen organisierten Stim-
menkauf kann aber die elektronische Stimmabgabe nicht mehr Sicherheit bieten als die brief-
lich Stimmabgabe oder die "anonyme" Stimmabgabe an der Urne in grosseren Gemeinden.
Bei allen Arten der Stimmabgabe bieten hiergegen nur strafrechtliche Massnahmen eine Si-
cherheit durch Abschreckung.

27d Il b Impossible de falsifier systématiquement les codes électroniques

Utilisation d'une Association du nu- [Liaison en SSL 128 |Connexion et accés
carte a gratter a méro de carte avec its individuel lors de la
usage unique. Pro- |le code secret et les création des cartes
tection forte du fi-  [réponses aux ques- de vote

chier d'impression  tions personnelles

des cartes de vote.

Beurteilung: Die Nummer der Stimmrechtsausweise und die Geheimcodes werden mittels
eines sicheren Algorithmus aus personenbezogenen Angaben (z.B. Name, Geburtsdatum,
Heimatgemeinde) erzeugt. Es ist praktisch unmdglich, diesen Arbeitsvorgang nachzubilden
und die so gewonnenen Informationen missbrauchlich zu verwenden. Die kurze Zeit zwi-
schen dem Versand der Stimmunterlagen und der Schliessung der elektronischen Urne (3
'Wochen) verunmdéglicht missbrauchliche Entschliisselung selbst bei Inanspruchnahme mas-
siver Rechnerleistung durch die Verbindung zahlreicher Computer weltweit.
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Tabelle 1: Unverfalschte Willenskundgabe — Erfiillung durch das Genfer System (Forts.)

Solution genevoise de vote électronique
VPR

Procédures et or- [Modéle de données Application Infrastructure

ganisation

27d 1l ¢ |Procédures pour contrer les fraudes systématiques

Possibilité de limiter
les acces si doute
sur |'origine de la
connexion

Equipe de surveil-
lance du systéme
pendant I'opération

Beurteilung: Ein Alarmsystem kontrolliert die Funktion aller verwendeten Server und der
technischen Sicherheitsumgebung. Sobald eine Attacke registriert wird, werden die zustandi-
gen Stellen per Mobiltelefon alarmiert und kénnen Gegenmassnahmen ergreifen. Dem Ver-
such, durch massenhafte Abfragen Zugriff auf die Anlage zu erhalten, wird durch das auto-
matische Sperren der Kartennummer nach funfmaliger Falscheingabe, durch die Méglichkeit
einer Limitierung der Anzahl gleichzeitig ausfihrbarer Zugriffe oder durch Zugangssperren
fur bestimmte Internetadressen begegnet.

27d 1l |Infrastructure suffisante

Architecture a forte
redondance et degré
de fiabilité en fonc-
tion du scrutin

Equipe de support et
d'aide en ligne di-
mensionnée par
rapport au nombre
de votants

Beurteilung: Das Genfer System wurde fiir die Stimmabgabe durch sdmtliche im Kanton
stimmberechtigten Personen konzipiert. Entsprechende Massentests durch Computersimula-
tionen haben dies bestatigt. Die technischen Bausteine entsprechen den Anforderungen. Die
gesamte Anlage ist in einem Hochsicherheitsraum im Polizeigebaude der Stadt Genf unter-
gebracht und gegen fremde Zugriffe wie auch gegen Feuer und Wasserbruch geschutzt.

27e Protection de la formation de I'opinion contre les manipulations

27e 1  Note par Internet de facon réfléchie

Procédure expliquée
sur brochure - Nom-
breux points dans le
processus permet-
tant de revenir en

arriere

Application réalisée
par des ergonomes
et validée par un
groupe pilote.
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Tabelle 1: Unverfalschte Willenskundgabe — Erfiillung durch das Genfer System (Forts.)

Solution genevoise de vote électronique

VPR Procédures et or- [Modéle de données Application Infrastructure
ganisation
27e 1l |Prise de conscience qu'en votant par Internet, on participe au vote
Message légal simi- Application réalisée
laire a celui figurant par des ergonomes
sur la carte de vote et validée par un
affiché avant de vo- groupe pilote
ter

27e lll |Validation des messages |égaux

Impossibilité de vo-
ter sans avoir
confirmé la lecture
du message cité ci-
dessus

Beurteilung VPR Art. 27¢ I-1ll: Die elektronische Stimmabgabe erfolgt in mehreren Schrit-
ten. Zu Beginn des Dialogs werden die Stimmberechtigten klar dariiber informiert, dass sie
durch eine elektronische Stimmabgabe ihr politisches Partizipationsrecht wahrnehmen. Die
an die Stimmberechtigten verschickte Broschuire informiert ausfihrlich Giber den Vorgang der
elektronischen Stimmabgabe. Sowohl die Broschiire als auch das Portal warnen die Stimm-
berechtigten vor strafrechtlichen Schritten im Falle eines Missbrauchs. Wéhrend des Dialogs
zur elektronischen Stimmabgabe muss jede stimmberechtigte Person die Kenntnisnahme der
strafrechtlichen Bestimmungen bestatigen und ihre Einwilligung zur Stimmabgabe geben. Fir
Fragen der Stimmberechtigten wird eine Hotline eingerichtet.

27e IV |Pas de message en surimpression

\Validation des
écrans de l'applica-
tion par le service de
\votation et élection
et possibilité de vote
par contréleur sur
I'urne de contréle

Beurteilung: Die Applikation verhindert das Erscheinen von Popup-Fenstern. Der gesamte
Dialog bis zur Stimmabgabe wird regelméassig tberpruft.
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Tabelle 1: Unverfalschte Willenskundgabe — Erfiillung durch das Genfer System (Schluss)

Solution genevoise de vote électronique
VPR Procédures et or- [Modéle de données Application Infrastructure
ganisation
27e V |Possibilité de revenir en arriere
Nombreux points Application réalisée
dans le processus par des ergonomes
permettant de reve- et validée par un
nir en arriere groupe pilote

Beurteilung: Durch die Unterdriickung des Zurlick-Buttons im Browser ist ein Zurtickgehen
im Dialog nur an speziell vorgesehenen Stellen durch spezifische Steuerelemente moglich.
Insbesondere die Angabe der Stimmmerkmale kann bis zur Stimmabgabe jederzeit verandert
werden. Steigt eine Person an einer anderen Stelle aus dem Dialog aus, muss der Dialog
erneut ganz von vorne durchlaufen werden.

27e VI |Accusé réception du vote

Ecran de confirma-
tion affiché apres
I'enregistrement du
vote.

Cet écran est réaffi-
ché en cas de se-
conde tentative d'en-
trée avec le méme
numéro de carte de
vote

Beurteilung: Gibt eine stimmberechtigte Person ihre Stimme elektronisch ab, wird sie zum
Schluss des Dialogs Uber die Speicherung ihrer Stimme in der elektronischen Urne unter
Angabe ihrer Stimmrechtsausweis-Nummer und der Zeit der Stimmabgabe informiert. Beim
(unrechtmassigen) Versuch, eine zweite oder mehrere Stimmen abzugeben, erscheint eine
Meldung, dass die Stimme bereits registriert worden ist.

27e VIl [INon comptabilisation de suffrages modifiés

Non acces direct Systéme de check- [Cryptage de l'infor-

aux suffrages par somme lors des mation sur toute la

I'électeur echanges entre le  chaine de traitement
votant et le systeme

Beurteilung: Die Kontrolle der Quersumme ("check-somme") eines Stimmpaketes l6st das
Problem noch nicht, erschwert aber die Missbrauchsversuche massiv. Zusatzlich wurde fur
die Abstimmungen von Aniéres, Cologny und Carouge die Ubermittlung der Stimmmerkmale
als grafische Information implementiert, was einen Missbrauch in Echtzeit praktisch verun-
maglicht. Die Stimme wird nur akzeptiert, wenn das Abstimmungssystem wéhrend des gan-
zen Dialogs mittels Quersummen-Vergleich die Stabilitdt des Dialogs verifiziert hat.
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32 Schutz des Stimmgeheimnisses
321 Bundesanforderungen an den Vote électronique

Die Massnahmen zum Schutz des Stimmgeheimnisses (Art. 27d Abs. 1 Bst. d VPR) werden
in den Artikeln 27f bis und mit 27h VPR geregelt. Dazu gehort die Verschlisselung vom Be-
ginn der Ubermittlung bis zum anonymisierten und nicht riickverfolgbaren Eintreffen der
Stimme (Art. 27f Abs. 1 und 3-5 VPR), die jede Zuordnung eines bestimmten Abstimmungs-
verhaltens zu einer bestimmten Person zu jedem Zeitpunkt ausschliessen muss (Art. 27f
Abs. 2 VPR). Organisatorische Massnahmen wie Kontrollen (Art. 27g Abs. 3 und 4 VPR), die
Trennung von andern Anwendungen (Art. 27g Abs. 2 VPR) oder der Ausschluss sachfrem-
der Zugriffe auf Wahl- und Abstimmungsserver und elektronische Urne wéhrend des gesam-
ten Stimmvorgangs (Art. 27h Abs. 1 VPR) dienen alle dazu zu verhindern, dass die Daten-
spur zwischen einer elektronisch abgegebenen Stimme und der Person, die sie abgegeben
hat, hergestellt werden kann (Art. 27g Abs. 1 VPR).

Daher muss auch die Reihenfolge des Stimmeneingangs bei der elektronischen Urne uner-
kennbar gemacht werden (Art. 27h Abs. 2 VPR), und die Stimmberechtigten mussen in die
Lage versetzt werden, ihre Stimme auf allen Speichern des Eingabegerats (PC, Handy oder
dergleichen mehr) l6schen zu kénnen (Art. 27h Abs. 3 VPR); die Stimme muss nach dem
Absenden auf dem Eingabegerat unverziiglich ausgeblendet werden und jeder Ausdruck der
tatsachlich abgesandten Stimme muss ausgeschlossen sein (Art. 27h Abs. 4 VPR). Dieser
letzten Bedingung entspricht bei der klassischen Stimmabgabe der Unguiltigkeitsgrund der
offensichtlichen Kennzeichnung (Art. 12 Abs. 1 Bst. d, Art. 38 Abs. 1 Bst. d und Art. 49 Abs.
1 Bst. d BPR).
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322 Umsetzung im Genfer Pilotprojekt

Tabelle 2: Schutz des Stimmgeheimnisses — Erfillung durch das Genfer System

Solution genevoise de vote électronique
VPR Procédures et or- Modele de données Application Infrastructure
ganisation
27f Codage
271 | Maintien du secret et non tragabilité
27f Il [Non transmission des informations sur le votant
27f Il Transmission codée de l'information
Urne électronique  |[Seul le numéro du  [Cryptage de l'infor-
non liée au fichier  votant est stockée mation sur toute la
des votants. Suffra- [dans le systéme chaine de traite-
ges non stockés ment. Non acces
séquentiellement aux bases de don-
nées pendant le
scrutin
Beurteilung VPR Art. 27f I-1ll: Die Nummer der Stimmrechtsausweise und die Geheimcodes

werden mittels eines sicheren Algorithmus aus personenbezogenen Angaben (z.B. Name,
Geburtsdatum, Heimatgemeinde) erzeugt. Somit werden die Stimmberechtigten bereits bei
der Erstellung des elektronischen Stimmregisters anonymisiert. Beim Eintreffen der Stimm-
pakete beim gesicherten Abstimmungsserver werden Stimme und Herkunft getrennt und
separat in der elektronischen Urne (Stimme) und in einer Log-Datei (Herkunft, Zeit) gespei-
chert. Die Speicherung der IP-Adresse des Endgerates, welches zur Stimmabgabe verwen-
det wurde, dient allein zu Kontrollzwecken: Im Falle eines Missbrauchs kann die Urheber-
schaft identifiziert werden. Die Stimmen werden nicht in der Reihenfolge ihres Eingangs,
sondern zufallig in die elektronische Urne gespeichert. Eine Kombination von Stimme und
stimmberechtigter Person ist zu keinem Zeitpunkt moglich. Die Stimmen werden nach dem
durch ein Serverzertifikat geschitzten SSL-Protokoll verschlisselt Gbermittelt. Wird diese
Ubermittlung im Internet (ob missbrauchlich oder nicht) gestort, wird die "Session" durch den
Server unterbrochen; der Dialog zur Stimmabgabe muss in diesem Fall erneut durchlaufen
werden (vgl. auch in Tabelle 1 hiervor die Beurteilung zu VPR Art. 27d I ¢, 27d 1 d und 27d |

f).

27f IV |Procédure de vérification que la personne a déja ou non voté
Vérification seule- Liaison en SSL128
ment pour savoir Si bits
un électeur a déja
Voté ou non

Beurteilung: Da die personenspezifischen Daten bereits bei der Erstellung des Stimm-
registers anonymisiert werden, kann die Identitéat einer Person durch missbrauchliches Ab-
fangen von Informationen auf dem Ubertragungsweg vom Endgerat der stimmberechtigten
Person zum Abstimmungsserver nicht eruiert werden. Zudem werden diese Informationen
SSL-verschlusselt tbermittelt. Zur Uberprufung der Stimmberechtigung werden die Daten
beim Eintreffen entschliisselt und der entsprechende Eintrag im Stimmregister im Anschluss
an die Speicherung der Stimme in der elektronischen Urne markiert.
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Tabelle 2: Schutz des Stimmgeheimnisses — Erflllung durch das Genfer System (Forts.)

Solution genevoise de vote électronique

VPR Procédures et or- [Modéle de données Application Infrastructure
ganisation
27f V  |Suffrage codé dans I'urne pendant le scrutin

Seul les contrbleurs
disposent des clés
de cryptage

Urne électronique
codée jusqu'au mo-
ment de son ouver-
ture

Beurteilung: Die in der Urne gespeicherten Stimmen kénnen nur durch die von den Kontrol-
leuren erzeugten Schlissel entschliisselt werden. Diese Schlussel sind zudem geschutzt
durch ein Passwort, welches ausschliesslich den Kontrolleuren bekannt ist. Zu Sicherheits-
zwecken wird ein Datentrager mit den elektronischen Schlisseln in von den Kontrolleuren
versiegelten Couverts im Safe des Polizeipréasidenten hinterlegt. Die Passwoérter werden e-
benfalls zu Sicherheitszwecken in von den Kontrolleuren versiegelten Couverts dem Prasi-
denten der Notariatskammer Gibergeben. Bei Urnenéffnung wird die Integritat der versiegel-
ten Couverts Uberprift. Fir den Fall, dass die Kontrolleure sich an eines der beiden Pass-
worter nicht mehr erinnern kdnnen, kénnen die versiegelten Couverts im Beisein der Kontrol-
leure geodffnet und die Auszahlung vorgenommen werden.

279

Secret de vote

279 |

Lien votant et vote

Urne électronique
non liée au fichier
des votants. Suffra-

Seul le numéro du
votant est stocké
dans le systeme

ges non stockés
séquentiellement
Beurteilung: vgl. in Tabelle 1 hiervor die Beurteilung zu VPR Art. 27d | d.

279 Il |Séparation de I'application e-voting des autres applications
Pas d'acces aux
données de l'urne
et/ou du votant pen-
dant la durée du
vote autrement que
par l'application d'e-
voting

Beurteilung: Die Serverarchitektur umfasst eine vollstdndige Trennung aller Untersysteme.
Die elektronische Urne, das elektronische Stimmregister, der Webserver und der gesicherte
Applikationsserver operieren untereinander ausschliesslich tber vordefinierte Protokolle und
im Handbuch deklarierte Prozeduren. Zur Steuerung aller Prozesse, die bei der Einrichtung
und Verschliisselung der elektronischen Urne und des elektronischen Stimmregisters not-
wendig sind, muss ein Computer mit entsprechenden Zugriffsrechten und Administrator-
Applikation Uber eine direkte Verbindung (gekreuztes Netzwerkkabel) angeschlossen wer-
den. Auch fur die Auszahlung der Stimmen muss diese Direktleitung am Auszahlungstag
eingerichtet werden. Die verschiedenen Server werden ausschliesslich fir den Vote électro-
nique eingerichtet und genutzt.

Infrastructure e-
voting dédiée et pro-
tégée spécifique-
ment
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Tabelle 2: Schutz des Stimmgeheimnisses — Erflllung durch das Genfer System (Forts.)

Solution genevoise de vote électronique

VPR - S - —
Procédures et or- [Modéle de données Application Infrastructure
ganisation
27g Il |Présence de 2 contrbleurs et rédaction d'un proces-verbal

Pris en compte dans
les procédures de
travail (cf annexe 4)

Beurteilung: Die Projektbegleitgruppe besuchte anlésslich der Gemeindeabstimmungen von
/Anieres, Cologny und Carouge alle relevanten Stationen. Die Aufbau- und Ablauforganisation
ist durchdacht, umfassend dokumentiert und hat sich in beiden Abstimmungen bewahrt. Alle
organisatorischen Prozesse werden von den beteiligten Personen protokolliert und gegenge-
zeichnet, auch die Auszéhlung der Stimmen im Beisein von Kontrolleuren der verschiedenen
politischen Parteien.

27g IV |Pas d'informations liées au traitement pouvant servir a violer le secret de vote

Reproduction du IAucune information
processus de vote a [de transaction n'est
I'urne et préservationistockée

de I'anonymat du
suffrage

Beurteilung: vgl. in Tabelle 1 hiervor die Beurteilung zu VPR Art. 27d | d.

27h Autres mesures pour assurer le secret du vote

27h 1  |Pas d'interventions extérieurs possible pendant le vote

Protection assurée
par l'infrastructure
sécurisée

Beurteilung: vgl. in Tabelle 2 hiervor die Beurteilung zu VPR Art. 27g Il.

27h 1l |Stockage des suffrages de facon aléatoire

Stockage des suf-  Brassage de l'urne
frage sans indication|électronique avant
de date et d'élément [son décryptage

de séquence.

Beurteilung: Uber die Reihenfolge der Speicherung der Stimmen in der elektronischen Urne
(Datenbanktabelle) und die Zeitangabe ihres Eintreffens im elektronischen Abstimmungssys-
tems, welche in einer Log-Datei festgehalten wird, kénnte theoretisch eine Stimme einer Per-
son zugeordnet werden. Aus diesem Grund wird der Inhalt der elektronischen Urne vor der
Entschliisselung der Stimmen nach dem Zufallsprinzip gemischt.
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Tabelle 2: Schutz des Stimmgeheimnisses — Erfullung durch das Genfer System (Schluss)

Solution genevoise de vote électronique

VPR Procédures et or- [Modéle de données Application Infrastructure
ganisation
27h Ill |[Effacage des suffrages de la machine utilisée pour voter

L'utilisateur est aver-
ti de purger son his-
torique

Toute les fonctions
d'historique sont
désactivées sur les

PC des clients

Aucun stockage
d'information sur la
machine de vote

Beurteilung: Die Applikation unterbindet die Speicherung von Temporardateien auf dem
Anwendergerat der stimmberechtigten Person. Die Stimmberechtigten werden dartber hin-
aus aufgefordert, den Zwischenspeicher (Cache) des Browsers nach erfolgter Stimmabgabe
zu leeren.

27h IV

Non persistance du vote effectué a I'écran et impossibilité d'imprimer le suf-

frage transmis

L'utilisateur est aver-
ti de purger son his-
torique

Vote dans une fené-
tre séparée est limi-
tée dans ses fonc-

Le suffrage transmis
est crypté donc non
imprimable

tions, fermée aprés
le vote

Beurteilung: Die Limitierung der Funktionen im Browserfenster 16st das Problem fir sich
allein genommen noch nicht. Gelibte Computeranwender kdnnen vom ausgefliten Stimm-
zettel einen Bildschirmausdruck erzeugen. Dieser Ausdruck ist aber lediglich eine Zeitauf-
nahme und kann die effektive Stimmabgabe nicht belegen. Bis zum Ausldsen der Stimmab-
gabe kann die Stimme beliebig oft gedndert werden. Die effektive Stimmabgabe geschieht
unsichtbar in Form einer verschlisselten Textinformation, welche nicht als Beweismittel bei
Missbrauchen etwa mit Stimmenkauf verwendbar ist.

33 Stimmrechtskontrolle

331 Bundesanforderungen an den Vote électronique

Zur Kontrolle der Stimmberechtigung (Art. 27d Abs. 1 Bst. a VPR) verlangt Artikel 27i VPR,
dass sich die elektronisch stimmende Person vor der Stimmabgabe (ber ihre Stimmberech-
tigung ausweist. Bei der klassischen Stimmabgabe geschieht dies durch Abgabe oder Vor-
weisung des Stimmrechtsausweises.
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332

Umsetzung im Genfer Pilotprojekt

Tabelle 3: Stimmrechtskontrolle — Erfillung durch das Genfer System

Solution genevoise de vote électronique

VPR - < - ——
Procédures et or- [Modele de données Application Infrastructure
ganisation
27i Contrble de la qualité de I'électeur

Dispose d'un numé-
ro de carte de vote
\valide pour cette

Modele d'authentifi-
cation sécurisé des
électeurs

Module d'authentifi-
cation sécurisé des
électeurs

IArchitecture d'acces
sécurisé

opération

Beurteilung: Was bei der klassischen Stimmabgabe mittels Vorweisung und Abgabe des
Stimmrechtsausweises geschieht, wird bei der elektronischen Stimmabgabe im Kanton Genf
durch Eingabe der Stimmrechtsausweisnummer (ldentifikation und Zugang zum geschitzten
Abstimmungsserver, dem "elektronischen Urnenlokal") und eines Geheimcodes sowie per-
sonenbezogener Angaben (Authentifizierung) adéaquat ersetzt.

34 Einmaligkeit der Stimmabgabe

341 Bundesanforderungen an den Vote électronique

Die Einhaltung des demokratischen Prinzips «eine stimmberechtigte Person — eine Stimme»
(Art. 27d Abs. 1 Bst. b VPR) ist eine weitere unabdingbare Genehmigungsvoraussetzung fir
jeden Versuch zu einem Vote électronique und muss dadurch sichergestellt werden, dass
niemand zur elektronischen Stimmabgabe zugelassen wird, solange nicht ausgeschlossen
werden kann, dass diese Person bereits gestimmt hat (Art. 27j VPR). Dies ist speziell be-
deutsam, weil der Bundesrat den Vote électronique ausdricklich nur als komplementére Art
der Stimmabgabe neben den bisherigen klassischen Formen zulassen will (Bericht Giber den
Vote électronique, Ziff. 3.1 Bst. a, BBl 2002 654). Die weit gehenden Stimmerleichterungen
der vorzeitigen und der brieflichen Stimmabgabe (3-4 Wochen) erhdhen die Gefahr mehrfa-
cher Stimmabgabe erheblich, wenn jemand innert kiirzester Zeit nacheinander elektronisch
und dann brieflich (oder umgekehrt) oder aber gleichzeitig mehrmals elektronisch zu stim-
men versucht. Zur Verhinderung solcher Manipulationen bedarf es gezielter Massnahmen.
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342 Umsetzung im Genfer Pilotprojekt

Tabelle 4: Einmaligkeit der Stimmabgabe — Erfullung durch das Genfer System

Solution genevoise de vote électronique

VPR Procédures et orga- Modeéle de données Application Infrastructure
nisation
27] Un citoyen, un vote
Processus fondé sur |Consolidation des |Application de saisie
une carte de vote @ |canaux de vote - des votants par cor-
usage unique vote par correspon- [respondance coor-
dance et vote par  [donnée avec appli-
Internet pour empé- |cation de vote par
cher les doubles Internet
votes

Beurteilung: Im Kanton Genf dient das Rubbelfeld auf dem Stimmrechtsausweis der Kon-
trolle, ob jemand bereits gestimmt hat. Wer seine Stimme an der Urne abgibt, weist sich mit
demselben Stimmrechtsausweis aus. Ist der Geheimcode bereits freigerubbelt, so wird zu-
erst geprift, ob die Person nicht bereits elektronisch gestimmt hat, bevor sie zur konventio-
nellen Stimmabgabe zugelassen wird. Diese Uberpriifung geschieht vom Abstimmungslokal
aus durch Anruf auf eine Hotline des Service des votations des Kantons Genf.

35 Regelkonformitat des Urnengangs
351 Bundesanforderungen an den Vote électronique

Der gesamte Urnengang unter Einbezug elektronischer Vorgdnge muss nachweisbar ein-
wandfrei ablaufen. Die Gewahrleistung der Regelkonformitét des Urnengangs, d.h. die Si-
cherung gegen jeden systematischen Missbrauch ist Voraussetzung der Genehmigung (Art.
27d Abs. 1 Bst. f VPR). Dem dient die verlangte Qualitatssicherung der technischen Einrich-
tungen, der Software, der Aufbau- und der Ablauforganisation (Art. 271 Abs. 1 VPR). Na-
mentlich die Erfullung der Sicherheitsanforderungen und die Funktionalitdt des elektroni-
schen Wahl- oder Abstimmungssystems (vgl. Art. 27e-27k VPR) missen bei Beginn und bei
jeder Anderung durch eine von der Bundeskanzlei anerkannte externe Stelle berpriift und
bestétigt werden (Art. 271 Abs. 2 VPR). In der Zeit vom 1. Mai 2002 bis zum 30. Juni 2002
hat die Firma at Rete im Auftrag der Bundeskanzlei die Genfer Lésung zum Vote électroni-
que gepruft. Zur Prifung wurden Interviews mit Systemverantwortlichen, eine Analyse der
Dokumentation sowie technische Tests durchgefiihrt. At Rete stellte einen hohen Sicher-
heitsstandard bei der Systemarchitektur, den Applikationen und den organisatorischen
Massnahmen fest. Der Versuch, das System mit Hilfe von Hacker-Methoden zu durchdrin-
gen oder zu stoppen, verlief ohne Erfolg.
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Elektronische Urne ebenso wie Wahl- und Abstimmungsserver missen vor Angriffen (aus
dem Netz, aber auch gegen Diebstahl etc.) geschitzt sein; einzig autorisierte Personen dir-
fen Zugriff auf Stimmdaten haben, und auch dies nur zum Zweck sauberer Abwicklung des
elektronischen Urnengangs (Stimmrechtskontrolle, Verhinderung mehrfacher Stimmabgabe,
Registrierung der Stimmabgabe und Speicherung korrekt abgegebener Stimmen, Art. 271
Abs. 3 Bst. a-d VPR).

352 Umsetzung im Genfer Pilotprojekt

Siehe die Beurteilung zu VPR Art. 27d 1 d, 27d | f, 27e VIl und 271 lll. Zu weiteren Aspekten
vgl. nachstehende Tabelle 5.

Tabelle 5: Regelkonformitat des Urnengangs — Erfillung durch das Genfer System

Solution genevoise de vote électronique
VPR

Procédures et or- [Modéle de données Application Infrastructure
ganisation

27k Sauvegarde des suffrages électronique

(2]

Sauvegarde des
suffrages a 2 ni-
veaux. Mise en
place d'une infras-
tructure a haute tolé-
rance de panne

Beurteilung: Durch die Redundanz des elektronischen Abstimmungssystems im Kanton
Genf und durch den Einsatz von Hard- und Software, welche auch bei einem Systemstopp
eine sichere Datenerhaltung gewdahrleisten kénnen, ist dem Grundsatz der Datensicherheit
ausreichend Rechnung getragen worden.

271 Etat de la technique

271 | Suivi technigue et organisationnel de la solution

Mise en place d'un
comité de projet et
d'un groupe techni-
gue en relation avec
le groupe de contact
de la Confédération
afin de bénéficier
des expériences des
pilotes

271 11 Audit externe de la solution

Les systéme peut
étre audité sur man-
dat de la Confédéra-
tion
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Tabelle 5: Regelkonformitat des Urnengangs — Erfillung durch das Genfer System (Forts.)

Solution genevoise de vote électronique
VPR Procédures et or- Modele de données Application Infrastructure
ganisation

271 1l |Protection contre les attaques avérées
Equipe de surveil- Possibilité d'interdire
lance permettant I'accés a la solution
d'identifier les atta- a des connexions
gues posant probleme
Opérateurs sélec-
tionnés et contrblés
par la Police

Beurteilung VPR Art. 271 I-11l: Die Begleitgruppe aus Vertretern von Bund und Kantonen

konnte sich bei ihren zahlreichen Besuchen in Genf Gberzeugen, dass Experten des Kanton
Genf, welche in den Projektausschissen Einsitz nehmen, tiber hohe Fachkenntnis und gros-
sen Ideenreichtum verfiigen. Die Zusammenarbeit mit privaten Unternehmen bei den Ent-
wicklungs- und Testarbeiten verlief transparent und gewinnbringend. Dank der namhaften
finanziellen Beteiligung durch den Bund konnte eine technische Anlage der jiingsten Genera-
tion installiert werden. Eine durch die Bundeskanzlei beauftragte Firma konnte im Sommer
2002 anlasslich interner Testldufe die Sicherheitsvorkehrungen der zentralen Anlagen gegen
Missbrauche von aussen wie von innen sowie gegen technische Risiken und Naturgefahren
evaluieren und kam zum Schluss, dass sowohl der Systembau als auch die Aufbau- und Ab-
lauforganisation den geforderten Anforderungen genigen. Die klar definierte und protokollier-
te Wartung der Anlagen durch speziell instruiertes Personal des Kantons Genf wahrend einer
Abstimmungsperiode wie auch das installierte und geprifte Alarmsystem vermochten zu G-
berzeugen.
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36 Vertrauenswirdigkeit der Ergebnisermittlung
361 Bundesanforderungen an den Vote électronique

Bei der Ermittlung des Abstimmungs- oder Wahlergebnisses mussen samtliche Stimmen
bertcksichtigt werden (Art. 27d Abs. 1 Bst. e VPR). Dem dienen die Artikel 27k bis und mit
27m VPR: Auch bei Systemstérung oder -ausfall muss technisch ausgeschlossen werden
kénnen, dass eine Stimme unwiederbringlich verloren gehen kann. Alle eingegangenen
Stimmrechtsausweise und alle abgegebenen Stimmen missen gezéhlt werden kdnnen, und
die Ablaufe missen Uberprifbar bleiben (Art. 27k VPR). Vorzeitige Erhebung von Zwischen-
ergebnissen des Urnengangs vor Schluss der elektronischen Urne bleibt ausgeschlossen
(Art. 27m Abs. 1 VPR), damit angesichts der Geschwindigkeit der elektronischen Ausz&hlung
(nicht der Entschliisselung) keine manipulative Beeinflussung des Urnengangs maoglich wird.

Entschlisselung und elektronische Auszéhlung werden einem Zeitfenster unmittelbar nach
Abschluss des Internet-Urnengangs zugeordnet und missen einer Vertretung der Stimmbe-
rechtigten zuganglich sein (Art. 27m Abs. 2 VPR). Die Entschlisselung kann enorm zeitin-
tensiv sein und stundenlang dauern. Daher wird der Zeitpunkt dafur nicht an den absoluten
Urnenschluss verlegt, sondern nur an das Ende des elektronischen Teils der Abstimmung
oder Wahl.

Ein Journal hat Uber die Auszéhlung elektronischer Stimmen detailliert Auskunft zu geben
(Art. 27m Abs. 4 VPR).

Sollten Unregelmassigkeiten auftreten, so missen sie wie bei einem konventionellen Urnen-
gang identifiziert und behoben werden kénnen. Zu diesem Zweck muss die Anzahl fehlerhaf-
ter elektronischer Stimmabgaben bestimmt werden kénnen, und eine korrigierende Nachzah-
lung muss das genaue Ergebnis erheben lassen (Art. 27n VPR).
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362 Umsetzung im Genfer Pilotprojekt

Tabelle 6: Vertrauenswiirdigkeit der Ergebnisermittiung — Erfullung durch das Genfer System

Solution genevoise de vote électronique
VPR Procédures et or- Modele de données Application Infrastructure
ganisation
27m Constatation du résultat
27m | |Calculs intermédiaires
Les clés de cryptage |L'urne électronique Le serveur ne peut
sont conservées contient les votes étre accédé que par
dans un coffre pen- [sous forme cryptée un seul canal pen-
dant I'opération et il |et seuls les contro- dant I'opération, ne
faut pouvoir disposer|leurs disposent des permettant que les
des mots de passe [clés de cryptage transactions de vote,
d'au moins deux d'enregistre-ment
contrbleurs pour des votes par cor-
utiliser les clés respondance et de
suivi de la participa-
tion

Beurteilung: Wahrend des Abstimmungsvorgangs haben die kantonalen Behorden lediglich
Kenntnis der Anzahl Stimmen, die in der elektronischen Urne gespeichert sind. In der Zeit, in
welcher die Urne fir die Stimmabgaben gedffnet ist, kdnnen nur drei vordefinierte Operatio-
nen am System ausgefuihrt werden: a. Die Stimmabgabe, b. die Markierung von Stimmbe-
rechtigten, welche ihre Stimme brieflich abgegeben haben, im elektronischen Stimmregister
und c. die laufende Auswertung der Stimmbeteiligung. Eine Auswertung der Stimmmerkmale
vor dem Auszahlungstag ist ausgeschlossen, da nur die Kontrolleure der politischen Parteien
durch Eingabe ihrer Passworter die Entschlisselung der Stimmen vornehmen kénnen.

27m Il |Décodage et décomptage
Les contrdleurs sont Un programme dé- |Les résultats partiels
convoqués le di- compte les suffragesisont stockés sur un
manche matin pour par local et par CD signés par les
la séance d'ouver- question contrbleurs
ture de l'urne élec-
tronique

Beurteilung: Am Samstag vor dem Abstimmungssonntag wird die elektronische Urne um 12
Uhr geschlossen. Ab diesem Zeitpunkt werden auch keine brieflichen Stimmen mehr akzep-
tiert. Die Stimmberechtigten, welche ihre Stimme noch abgeben mochten, kdnnen dies aus-
schliesslich im Urnenlokal vornehmen. Die Auszahlung der elektronischen Stimmen findet
am Sonntag morgen im Beisein der Kontrolleure statt. Die Kontrolleure der verschiedenen
politischen Parteien bekleiden selber kein politisches Amt und nehmen als Vertreter der
Stimmberechtigten an der Auszahlung teil.
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Tabelle 6: Vertrauenswaurdigkeit der Ergebnisermittiung — Erfullung durch das Genfer System

(Schluss)
Solution genevoise de vote électronique
VPR - S - ——
Procédures et or- [Modele de données Application Infrastructure
ganisation
27m lll |Résultats complets toutes formes confondues
27m IV Audit

Les contréleurs sont
présents lors de
I'établissement des
résultats complets,
notamment pour
traiter les bulletins

papier douteux

Une base de don-

nées stocke les ré-
sultats par mode de
vote et par question

Les résultats du vote
électronique sont
insérés dans la base
de données qui sert
de source a toute
publication

Beurteilung: Die ausgezahlten Stimmen werden durch den Service des votations in ein
Journal eingetragen und zu den herkdmmlich eingereichten Stimmen addiert. Im tbrigen vgl.
in Tabelle 6 hiervor die Beurteilung zu VPR Art. 27m Abs. 2.

27n

Recomptage en cas d’irrégularité

La base de données
est conservée avec
les votes cryptés
jusqu'a la validation
des résultats aprés
la période de re-
cours

En dernier recours,
le journal des tran-
sactions peut per-
mettre de reconsti-
tuer la base de don-
nées

Beurteilung: Die Tabelle mit den ausgewerteten Stimmen wird auf eine CD-ROM gebrannt,
welche durch die Kontrolleure signiert wird. Dieser Datentrager lasst keine Schreibvorgange
mehr zu; er kann nur noch gelesen werden, um zu verhindern, dass nachtréglich an der Ta-
belle eine Anderung vorgenommen werden kann. Gleichzeitig bleiben die elektronischen

Stimmen bis zur Erwahrung des Endergebnisses durch den Bundesrat (Art. 15 BPR) ver-

schlisselt in der elektronischen Urne gespeichert und kénnen im Falle von Unregelmassig-
keiten nachgezahlt werden.
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Erganzende Dokumentation zum Bericht
tuber die Pilotprojekte zu Vote éléctronique

6. Synoptische Darstellung der im Rahmen der
kantonalen Pilotprojekte umgesetzten techni-
schen Sicherheitsmassnahmen

Die vollstandige Dokumentation oder Teile davon kdnnen bei der Sektion Politische Rechte der Bun-
deskanzlei angefordert werden oder Uber das Internet unter der Adresse www.admin.ch (Rubrik "Bun-
deskanzlei/Sektion Politische Rechte/Vote électronique”) eingesehen und heruntergeladen werden.

Tout ou partie de la documentation compléte peut étre demandée a la Section des droits politiques de
la Chancellerie fédérale ou consultée et téléchargée a I'adresse suivante: www.admin.ch (rubrique
« Chancellerie fédérale/Section des droits politiques/Vote électronique »).

La documentazione completa o parziale puo essere ordinata presso la Sezione dei diritti politici della
Cancelleria federale oppure essere consultata e scaricata via Internet dall'indirizzo www.admin.ch
(rubrica "Cancelleria federale/Sezione dei diritti politici/Voto elettronico").



Erganzende Dokumentation zum Bericht tber die Pilotprojekte zu Vote électronique

6.Synoptische Darstellung der im Rahmen der kantonalen Pilotprojekte umgesetzten technischen Sicherheitsmassnahmen

Ubersicht Sicherheitsmerkmale 1 (allgemeine Sicherheitsmassnahmen)

NE | zH
Sicherheitszonen
Internet
Intranet
Administrationszone fiir den Vote électronique
Stimmregister
zentral gefihrt
dezentral gefuhrt
zentraler Zusammenzug der Stimmregister (effektiv oder View)
Stimmrechtsausweis
Identifikationscode
Authentifikationscode X
Rubbelfeld
Hydalam X
spezieller Stimmrechtsausweis nur fiir Vote électronique (beschrankt auf registrierte Stimmberechtigte) X
Verschlisselung
128 Bit X
auf dem Client X
Individuelle Codierung der Stimmen fur SMS X
Asymmetrische Verschlusselung der abgegebenen Stimmen X X
Interpretation und Neuverschliisselung fir Urne X
Verschlisselungskanal vom Anwendergerat bis in die Urne ohne Unterbriiche (Cryptage de bout en .
bout)
Urne verschlisselt X X
Anonymisiertes Stimmregister (Stimmberechtigte werden in Form von Identifikations-Nummern aufge- X X
fahrt)
Identifikation
bei der e-Voting-Applikation X
beim Guichet Unique
Prufung auf doppelte Stimmabgabe X
Authentifikation bei Abgabe der Stimmen
bei der e-Voting-Applikation
Priifung auf doppelte Stimmabgabe
Zusatzliches Authentifikationsmerkmal
Bestétigung der Stimmabgabe (Kommunikationsprifung)
mittels Textfenster in der Applikation wird die Stimmabgabe bestatigt, zusatzlich: X X
Par un code de confirmation
Par un accusé de réception qui prouve que le vote se trouve bien dans l'urne et qu'il est valable X
mittels eines Piktogramms X
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Erganzende Dokumentation zum Bericht tber die Pilotprojekte zu Vote électronique

6.Synoptische Darstellung der im Rahmen der kantonalen Pilotprojekte umgesetzten technischen Sicherheitsmassnahmen

Ubersicht Sicherheitsmerkmale 1 (allgemeine Sicherheitsmassnahmen; Schluss)

NE | zH
Verhinderung der doppelten Stimmabgabe im Urnenlokal
Ueberprifung Stimmrechtsausweis (Rubbelfeld, Hydalam), Online-Check Stimrmegister X X
Ueberpriifung jedes speziellen Stimmrechtsausweises mittels Bar-Code-Leser X
GPRS mit VPN-Zugang X
Verhinderung der doppelten Stimmabgabe bei brieflicher Stimmabgabe
Ueberprifung Stimmrechtsausweis (Rubbelfeld, Hydalam), Online-Check Stimmregister mittels Bar- . .
Code-Lesegerat
Ueberpriifung jedes speziellen Stimmrechtsausweises mittels Bar-Code-Leser X
GPRS mit VPN-Zugang X
Urnendffnung
Plausibilisierung (quantitativer Abgleich Urne und Stimmregister; In Zurich je Gemeinde) X X X
Plausibilisierung Test-Urne X X X
Entschlisselung Urne X X X
Ausmittlung der Ergebnisse X X X
Ubersicht Sicherheitsmerkmale 2 (Systemkomponenten)
NE | ZH
Systembau (alle Elemente sind redundant angelegt)
Eigenstandiges virtuelles Stimmregister X X X
harmonisierte Registereintrage X X X
Integriertes Layout-Modul zur Erzeugung der Stimmrechtsausweise X X X
Integriertes ldentifikationsmodul X X X
Integriertes Authentifikationsmodul X X X
Eigenstandiges Kontrollregister (Protokoll der eingegangenen gultigen Stimmrechtsausweise) X X X
Eigenstandige Urne X X X
Eigenstandige Ausmittlungsapplikation X
‘ Webserver
‘ Unabhangiger Webserver fur e_Voting-Applikation X X X
‘ Abschottungsmechanismen
Firewall zwischen Internet und Intranet X X
Firewall zwischen Intranet und e_Voting-Administration X X
Security Proxy Server (Kommunikations- und Datenverteilsystem) im Intranet X X
Isolierte e-Voting-Administration ohne stehende Verbindung zum Intranet oder Internet X X
Redunanz der Abschottungssysteme X X
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Erganzende Dokumentation zum Bericht tber die Pilotprojekte zu Vote électronique

6.Synoptische Darstellung der im Rahmen der kantonalen Pilotprojekte umgesetzten technischen Sicherheitsmassnahmen

Ubersicht Sicherheitsmerkmale 3 (Administrative Massnahmen)

GE

NE

ZH

Standorte

Hochsicherheitstrakt mit Zugangskontrolle fur e_Voting-Administration

Unabhangige Stromversorgung fir redundante Systeme

Verschlisselung

Verschlisselung der Urne unter notarieller Aufsicht / durch Parteienvertreter X

Gemeindeweise Verschlisselung durch Administrator Abstimmungen und Wahlen

Entschliisselung der Urne unter notarieller Aufsicht / durch Parteienvertreter X

Entschlusselung der Urne durch die Gemeinden

Druck der Stimmrechtsausweise

Carte de vote uniqgue moyen pour voter électroniqguement X

Carte de vote complémentaire pour voter électroniqguement

Passwortgeschutztes Unikat der Vorlagen fiir Druckereien (pour NE : impression par centre d'impres- X
sion de I'Etat)

Zertifizierte Druckereien mit spezieller vertraglicher Bindung (pour NE : impression par centre X
d'impression de |'Etat)

Unikate werden nach dem Druck der Stimmrechtsausweise zerstort X
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7. Kostenzusammenstellung der kantonalen
Pilotprojekte

Inhaltsverzeichnis:

Kostenaufstellung des Kantons Genf vom 23.12.05............cuciiiiiiieiiiiveeiiicieee e eeeeeennns 2
Kostenaufstellung des Kantons Neuenburg vom 21.12.05.........cccccoivviiiiiiiiiieeeeeeeeeens 5
Vergleichende Kostentabelle zu den Projekten der Kantone Genf und Neuenburg....7
Kostenaufstellung des Kantons Zirich vom vom 21.12.05............ccciiiiiiiiiiie e, 10

Die vollstandige Dokumentation oder Teile davon kénnen bei der Sektion Politische Rechte der Bun-
deskanzlei angefordert werden oder liber das Internet unter der Adresse www.admin.ch (Rubrik "Bun-
deskanzlei/Sektion Politische Rechte/Vote électronique™) eingesehen und heruntergeladen werden.

Tout ou partie de la documentation compléte peut étre demandée a la Section des droits politiques de
la Chancellerie fédérale ou consultée et téléchargée a I'adresse suivante: www.admin.ch (rubrique
« Chancellerie fédérale/Section des droits politiques/Vote électronique »).

La documentazione completa o parziale pud essere ordinata presso la Sezione dei diritti politici della
Cancelleria federale oppure essere consultata e scaricata via Internet dall'indirizzo www.admin.ch
(rubrica "Cancelleria federale/Sezione dei diritti politici/Voto elettronico®).
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N/réf. : MW/

Genéve, le 23 décembre 2005

COUTS DU PROJET GENEVOIS DE VOTE ELECTRONIQUE

Les colts du projet peuvent étre étudiés sous 4 aspects complémentaires :

1. Infrastructure : serveurs, licences systémes, équipements réseaux, éléments de sécurité
physique.

2. Application : étude, développement, mise au point et améliorations successives du
systéme.

3. Expertises : études spécifiques de sécurité, tests de pénétration, études juridiques,
études politologiques.

4. Opérations : production du matériel de vote, brochure explicatives, aide en ligne,
exploitation, promotion.

La nature méme du projet, un pilote dans un domaine inconnu, et sa durée, a ce jour 5 ans,
rend l'analyse financiére complexe. Il a fallu, en effet, procéder par tatonnement et par
améliorations successives, essai apreés essai. Si les principes de base et le concept initial ont
pu étre définis dés le début et conservés jusqu'ici, nombre d'éléments ont di étre revus et
ajoutés au fil du temps. A titre d'exemple, nous citerons la commune d'origine, le canal sécurisé,
le filtrage applicatif, le site de développement séparé du site de production, l'accés direct au site
Ssécurisé, etc.

Infrastructure :

Genéve s'est d'abord dotée d'un premier systéme de production dimensionné pour une
utilisation de l'ordre de 10% de votes électroniques. La réussite des premiers tests a
rapidement conduit le canton de Genéve a se doter d'un 2°™ systéme de production
dimensionné pour 50'000 votants et a utiliser le systéme précédemment acquis comme site de
développement et de tests. En outre la mise en place d'une telle application sécurisée a
nécessité le renforcement des équipements et outils du réseau interne.

Téléphone 022 327 24 32 » Fax 022 327 34 08 « E-Mail michel.warynski@etat.ge.ch « www.geneve.ch/chancellerie
Acces bus : Ligne TPG 11, arrét Epinettes . Tram 15, arrét Industrielle . Parking : P+R Etoile
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Les colts d'infrastructure se décomposent comme suit :

Nature Part du Canton Part de la Total
Confédération

Premier systéme, de développement 48'350 193'400 241'750
Second systéme, de production 29'750 119'000 148'750
Renforcement du réseau 39'950 159'800 199'750
Renforcement du site Internet 11'400 45'600 57'000
Equipements spécifiques de sécurité 18'550 74'200 92'750
TOTAL 148'000 592'000 740'000
Application :

Le développement se décompose en trois phases. En premier lieu, la phase de développement
ayant permis les premiers tests d'usine jusqu'au vote dans les écoles, ensuite la mise au point
qui a abouti a la premiére votation d'Aniéres et enfin les améliorations qui ont abouti au systéme
actuel. A noter que les colts opérationnels des deux premiers scrutins officiels (Aniéres et
Cologny) sont inclus dans ce tableau.

L'évolution inversée des colts externes et des colts internes témoigne de l'acquisition de
compétences par I'équipe de I'Etat. L'expertise ainsi gagnée se répercutera positivement sur les

colts des autres projets d'administration en ligne par un moindre besoin de mandats externes.

Nature Part du Canton Part de la Total
Confédération

Développement, coldts externes 114'500 458'000 572'500
Mise au point, colts externes 50'500 201'000 251'500
Améliorations, colts externes 40'000 160'000 200'000
TOTAL EXTERNES 205'000 819'000 1'024'000
Développement, codts internes 570'400 0 570'400
Mise au point, colts internes 275'300 0 275'300
Améliorations, colts internes 859'100 0 859'100
TOTAL INTERNES 1'704'800 0 1'704'800
TOTAL GENERAL 1'909'800 819'000 2'728'800
Expertises :

Ces études, entierement assumées par le canton de Genéve, ont permis d'accompagner le
projet sur un plan juridique, socio-politique et d'en améliorer considérablement la sécurité.

Ces dépenses, nécessaires, attestent du fait que le projet de vote par Internet n'a pas été traité
seulement sous l'angle technique mais au contraire comme un projet pluri-dimensionnel
défrichant un champ neuf, celui de l'exercice des droits politiques dans la société de
I'information.

Nature Total

Enquéte du C2D et livre "Voter par Internet” 19'100
Etude du C2D sur la légitimité du vote par Internet 3'000
Etude d'ergonomie du systéme 26'000
Etude sociologique Carouge-Meyrin 12'600
Etude sociologique votation fédérale sept 2004 42'600
Rapport du comité de sécurité 34'900
Rapport sur la "Sécurité du poste de travail" 34'600
Etude de la sécurisation des transactions 59'900
Etude du projet "SERVE" USA 33'900
Tests d'intrusion dans le systéme 42'200
Etude juridique sur la protection des données 28'300
TOTAL 337100

evalfin (2).doc



Page : 3/3

Opérations :

Les colts des opérations, trés élevés lors des premiers votes, ont diminué au fur et a mesure
que I'Etat de Genéve a repris a son compte la maitrise du systéme, suite & un transfert de
connaissances, cela se voit particulierement dans les colonnes A et B. lls diminueront encore
avec la mise en production du systéme sur I'ensemble du canton, ce qui évitera nhombre de
taches supplémentaires liées au fonctionnement de deux systémes en paralléle, en particulier
la colonne F disparaitra et la colonne G diminuera. En outre, la colonne D disparaitra lorsque
I'ensemble des citoyennes et citoyens sera habitué a cette troisi€me fagon de voter soit aprés la
premiére année d'exploitation.

A noter que le co(t proportionnellement trés élevé de I'opération de Vandoeuvres montre que le
systéme atteint sa rentabilité sur des grandes opérations. Cela correspond a la tendance

générale de regrouper les scrutins.

Postes A B C D E F G H
Carouge 95'900 58'100 17'000 15'700 17'500 19'200 120'600 344'000
Meyrin 63'000 32'500 14'000 14'700 17'500 19'200 90'100 251'000
Sept/04 28'600 10'500 22'200 11'500 51'500 27'200 107'400 258'900
Vandoeuvres 13'400 8'500 6'500 1'900 4'000 19'200 98'300 151'800
Nov/04 21'300 8'400 34'500 23'400 57'500 27'200 89'100 261'400
Avril 05 25'300 4'300 60'500 37'800 0 19'200 84'300 231'400
Postes :

A : Support et services externe
B : Fournisseur des clés, cryptage et sécurité

C : Cartes de votes, impression et mise sous plis
D : Service d'aide en ligne et brochure

E : Promotion

F : Colts internes métiers

G : Codts internes informatique
H: TOTAL

Michel Warynski
Directeur
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Chancellerie fédérale

M. Daniel Brandli
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3003 Bern

N/REF.: DR

V/REF.:

Neuchatel, le 12. décembre 2005

Vote électronique — préparation du rapport final

Monsieur,

Afin de compléter le chapitre des colits dans le cadre du rapport final pour le projet neuchatelois de vote
électronique, nous vous transmettons un résumé de l'impact des colts. Ce dernier a pour objectif de
présenter la portée de notre projet notamment avec l'introduction d'un concept de eGouvernement pour
I'ensemble du canton.

De l'initialisation du projet en 2001 a son épilogue a fin 2005, I'application Vote électronique doit étre
considérée comme un projet majeur de ces derniéres années pour le canton de Neuchatel. Pour assurer
un niveau de confidentialité et de sécurité qui n'a, a notre connaissance, jamais été atteint dans le cadre
des développements d'applications au niveau des administrations publiques de notre pays, nous avons
d( acquérir une expérience nouvelle et lancer des travaux d'une ampleur exceptionnelle.

Les codts du projet neuchéatelois sont donc a mettre en relation avec I'étendue du concept mis en ceuvre
dans le cadre du projet Vote électronique. Il ne s'agit pas simplement d'une infrastructure qui n'est utilisée
que lors des votations et des élections, mais bien d'une plate-forme eGouvernement de communication,
appelée Guichet unique, utilisée quotidiennement par les citoyennes, les citoyens et les entreprises de
notre canton.

Le Guichet unique, ouvert le 5 mai 2005, est un projet innovateur et révolutionnaire a bien des égards.
S'appuyant sur une loi cantonale (LGSU), premiére suisse en la matiére, le Guichet unique est une
infrastructure qui a pour but de redéfinir en profondeur les relations entre les usagers (citoyennes,
citoyens et entreprises) et leurs administrations cantonale et communales. Il est a noter la volonté
politique du canton de Neuchatel de ne créer qu'une et une seule infrastructure de communication
sécurisée (www.GuichetUnique.ch) pour I'ensemble des collectivités publiques existantes (Etat,
communes, services paraétatiques).

CH-2001 NEUCHATEL FAUBOURG DU LAC 25 CASE POSTALE 3032
TEL. 032 889 64 70 LIGNES DIRECTES 032 889 84 00 FAX 032 889 60 98



Les colts liés a la mise en place du Guichet unique ne peuvent donc pas étre intégralement imputés au
projet Vote électronique dans la mesure ou ils servent a un ensemble de prestations provenant de
secteurs aussi divers que le contrOle des habitants, les impéts, le secteur social, les assurances, les
véhicules, le territoire, etc. Méme si aujourd’hui, nous ne trouvons qu'une quinzaine de prestations, il est
prévu d'alimenter le Guichet unique d'une dizaine de prestations par année, ce qui devrait en faire d'ici
2010, une infrastructure essentielle et incontournable a la bonne marche des administrations publiques
concernées.

Si nous devions résumer les colts en quelques chiffres uniquement, nous pourrions mettre en évidence
les colts suivants:

e Investissement:
- Guichet unique 3.5 millions de francs;

- Vote électronique intégrant le vote par correspondance 2.3 millions de francs.

e Exploitation annuelle
- Guichet unique hors amortissement 500'000.- francs;

- Vote électronique intégrant le vote par correspondance 250'000.- francs.

Méme si ces colts peuvent paraitre importants, ils doivent étre mis en corrélation avec le nhombre de
transactions effectuées par année, ce qui améne le co(t final d'un vote a moins de 1.- franc.

Il est & noter que des économies trés importantes pourront étre apportées par ces nouveaux moyens de
communications, en particulier au niveau du personnel affecté aux taches d'information ou de saisies de
données comme en terme d'efficacité par une plus grande intégration des processus de gestion. Méme
s'il est difficile de donner des chiffres précis aujourd'hui, on peut les estimer a terme a 5-10% de la masse
salariale ou a 2-5% du budget de fonctionnement des services concernés.

En restant a votre entiére disposition pour tous renseignements complémentaires, nous vous prions
d’agréer, Monsieur, nos salutations distinguées.

Le chef du développement,

Danilo Rota
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DIREKTION DER JUSTIZ

'_I_I UND DES INNERN

1.1 DES KANTONS ZURICH

Ihr Zeichen Bundeskanzlei

Unser Zeichen 01 245 am Sektion politische Rechte
Kontaktperson Dr. Andreas Miiller Herrn Daniel Brandli

Direktwahl 043 259 25 71 Projektleiter Vote électronique
E-Mail andreas.mueller@ji.zh.ch Bundeshaus West

Datum 21. Dezember 2005

3003 Bern

Vote électronique / Evaluationsbericht

Sehr geehrter Herr Brandli

In der Beilage schicken wir lhnen eine Zusammenstellung der Kosten flir das Projekt Vote
électronique im Kanton Zrich.

Wir waren von Beginn an bemuht, die Kosten so transparent wie mdglich auszuweisen. Die
Zusammenstellung erfolgt daher auf der Grundlage des Harmonisierten Rechnungsmodells der
FDK und stimmt mit den Vorgaben der Rechnungslegung nach HRM Uberein.

Da nach der Rechtsordnung des Kantons die Gemeinden bei der Durchfihrung von Wahlen
und Abstimmungen wesentliche Aufgaben Ubernehmen, sind die Kosten auch fir die
Gemeinden ausgewiesen.

Die erste Seite der Zusammenstellung betrifft jene Kosten, die gegentber der Eidgendssischen
Finanzkontrolle ausgewiesen wurden und bei denen effektiv Geld floss (im Wesentlichen
Projektkosten des Generalunternehmers). Die zweite Seite erfasst auch die internen Kosten wie
etwa das Controlling (Projektierungskosten).

Wir bitten Sie, die im Anhang ausgewiesenen Kosten in den Evaluationsbericht zu ibernehmen.

Mit freundlichen Grissen
Direktion der Justiz und des Innern
Generalsekretariat

Dr. Andreas Muller
jur. Sekretar mbA

Beilage: Kostenevaluation Kanton Zurich

Telefon: 043 /259 11 11 Telefax: 043 / 259 42 98 Postcheckkonto 80-15510-7
Briefadresse: Neumtihlequai 10, Postfach, 8090 Ziirich

D:\Daten\AM\Projekte\E-Voting\Kostenausweisung.doc



Kostenevaluation
Kanton Zurich

Einmalige Kosten (Investitionskosten)
Hardware inklusive Netzwerke
Software

Systembau ohne Projektkosten (Inklusive SMS und Wahlmodul ZH)

Total

Wiederkehrende Kosten (jahrlich)
Lizenzen fir Datenbanken, Betriebssysteme
Hardware (Abschreibung und Neuinvestitionen)
Housing

SMS-Provider

Verwaltung, Software-Updates, Support
Abgleich der Stimmregister

Layout von Masken (Info und Bereitstellung)
Datenbankadministration und Support
Schulung

Total

Mehraufwand fiir Abstimmungswochenende (jéhrlich)
Installation der technischen Gerate in den Abstimmungslokalen
Papier und Druckmehrkosten (Hydalam, Layout, Codes usw)
Personalkosten fur Helpdesk, Support

Personalkosten fur Kontrolle

Total

Mehraufwand fiir Wahlen (inklusive Volksabstimmung)
Installation der technischen Geraten in den Abstimmungslokalen
Druckmehrkosten (Layout, Codes usw)

Personalkosten fur Kontrolle

Total

Total Investitions- und wiederkehrende Kosten
Einmalige Kosten

Wiederkehrende Kosten

Mehraufwand

Total

Kanton Ziirich
610'092.00
176'894.40

1'745'628.60
2'532'615.00

Kanton Ziirich
28'000.00
98'500.00

184'000.00
16'000.00
64'000.00

0.00

0.00
87'000.00
0.00
477'500.00

Kanton Ziirich
0.00

0.00

0.00

15'000.00
15'000.00

Kanton Ziirich
0.00

0.00

25'000.00
25'000.00

Kanton Ziirich
2'532'615.00
477'500.00
20'000.00
3'030'115.00

Gemeinden Ziirich
92'400.00

0.00

0.00

92'400.00

Gemeinden Ziirich
0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00
15'000.00
15'000.00

Gemeinden Ziirich
0.00

408'000.00

0.00

34'200.00
442'200.00

Gemeinden Ziirich
0.00

408'000.00
34'200.00
442'200.00

Gemeinden Ziirich
92'400.00
15'000.00

442'200.00
549'600.00



Projektierungskosten

Projektleitung

Koordinationsaufwand (Kanton, Gemeinden, Bund)
Vorstudie

Detailstudie

Kozept

Aufbau- und Ablauforganisation fur Volksabstimmungen
Aufbau- und Ablauforganisation flir Wahlen
Pflichtenhefte flr Systeme

Einfihrung im Kanton und in den Gemeinden
Sitzungen (Kanton, Gemeinden, Bund)
Projekt-Reviews

Controlling

Total

Testkosten (einmalig)
Test im Kanton

Test in den Gemeinden
Systemabnahme

Total

Homologationskosten (wiederkehrend)
Systemtests

Administration

Total

Systementwicklungskosten

Design und Systembau Webapplikation

Design und Systembau Druck- und Layoutsystem
Design und Systembau SMS-Applikation

Design, Systembau Verwaltungs- und Kontrollsystem Abstimmungen
Design und Systembau Verwaltungs- und Kontrollsystem Wahlen

Design und Systembau Virtuelles Stimmregister
Schnittstellen Kanton - Gemeinden - Datenbanken
Integration der verschiedenen Systeme
Integrationstest der verschiedenen Systeme
Qualitatssicherung

Total

Ziirich

1'173'142.00
78'000.00
90'000.00
300'000.00
328'571.50
40'000.00
80'000.00
165'000.00
110'000.00
220'000.00
198'270.00
84'601.00
2'867'586.00

Ziirich
24'000.00
32'000.00

197'714.30
253'714.30

Ziirich
6'400.00
10'400.00
16'800.00

Ziirich

141'714.30
60'571.40
206'285.70
234'333.30
468'666.70
341'885.70
89'314.30
28'571.40
28'571.50
145'714.30
1'745'628.60



Schweizerische Eidgenossenschaft Bundeskanzlei BK
Confédération suisse

Confederazione Svizzera

Confederaziun svizra

Sektion Politische Rechte

05.05.2006

Erganzende Dokumentation zum Bericht
tuber die Pilotprojekte zu Vote éléctronique

8: Umfragen 2005 bei Kantonen und Gemeinden
zur brieflichen Stimmabgabe, Bern 2005

Die vollstandige Dokumentation oder Teile davon kénnen bei der Sektion Politische Rechte der Bun-
deskanzlei angefordert werden oder liber das Internet unter der Adresse www.admin.ch (Rubrik "Bun-
deskanzlei/Sektion Politische Rechte/Vote électronique™) eingesehen und heruntergeladen werden.

Tout ou partie de la documentation compléte peut étre demandée a la Section des droits politiques de
la Chancellerie fédérale ou consultée et téléchargée a I'adresse suivante: www.admin.ch (rubrique
« Chancellerie fédérale/Section des droits politiques/Vote électronique »).

La documentazione completa o parziale pud essere ordinata presso la Sezione dei diritti politici della
Cancelleria federale oppure essere consultata e scaricata via Internet dall'indirizzo www.admin.ch
(rubrica "Cancelleria federale/Sezione dei diritti politici/Voto elettronico®).



Umfragen 2005 bei Kantonen und Gemeinden zur brieflichen Stimmabgabe, Bern 2005

1. Einleitung

Im Hinblick auf den Abschlussbericht des Bundesrates zum Projekt Vote électronique hat der Bundes-
rat die Bundeskanzlei damit beauftragt, Kosten und Risiken der brieflichen Stimmabgabe abzuschét-
zen. Dies dient als Vergleichsbasis gegentber den Kosten und Risiken der elektronischen Stimmab-
gabe.

Die Bundeskanzlei (Sektion Politische Rechte) hat deshalb eine Umfrage Uber die briefliche Stimmab-
gabe unter den Kantonen und, mit Hilfe der Staatskanzleien, unter ausgewahlten Gemeinden durch-
geflhrt.

Der Fragebogen bestand aus drei Teilen: Teil A betraf Fragen zu allgemeinen Erfahrungen mit der
brieflichen Stimmabgabe, Teil B die Risiken der brieflichen Stimmabgabe und Teil C die Kosten der
brieflichen Stimmabgabe®. Die Fragen in Teil B ergeben sich direkt aus dem Auftrag des Bundesrates
im Rahmen der Eréffnung des Vernehmlassungsverfahrens zur Volksrechtsreform, in Zusammenhang
mit Abklarungen zu einem Vote électronique samtliche Risiken der brieflichen Stimmabgabe abzukla-
ren.

Untersuchungsgegenstand bildet die briefliche Stimmabgabe anlasslich eidgendssischer Abstimmun-
gen. Abweichende Regelungen oder Praktiken fur kantonale und kommunale Stimmabgaben werden
fur den Vergleich auf Bundesebene nicht berlicksichtigt. Damit mdglichst aussagekraftige und ver-
gleichbare Daten ermittelt werden kdnnen, bezieht sich ein Grossteil der Fragen auf die eidgendssi-
sche Abstimmung vom 5. Juni 2005°.

Erganzend wurden im Rahmen der eidgendssischen Abstimmung vom 27. November 2005 alle
Schweizer Gemeinden und Kantone Uber die wéchentliche Kadenz des Eingangs brieflicher Stimmen
befragt. Die Auswertung der entsprechenden Rucklaufe wird in Teil D wiedergegeben®.

' vgl. Anhang 1: Fragebogen zur Volksabstimmung vom 5. Juni 2005

% Es wurde (ber folgende Vorlagen abgestimmt: Bundesbeschluss vom 17. Dezember 2004 iiber die Genehmigung und die
Umsetzung der bilateralen Abkommen zwischen der Schweiz und der EU uber die Assoziierung an Schengen und an Dublin
und Bundesgesetz vom 18. Juni 2004 Uber die eingetragene Partnerschaft gleichgeschlechtlicher Paare (Partnerschaftsgesetz,
PartG). Die Stimmbeteiligung lag bei 56 Prozent. VVgl. www.admin.ch/ch/d/pore/va/20050605.

3 Vgl. Anhang 2: Fragebogen zur Volksabstimmung vom 27. November 2005
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Umfragen 2005 bei Kantonen und Gemeinden zur brieflichen Stimmabgabe, Bern 2005

1.1 Beteiligung an der Umfrage

Der Fragebogen wurde allen Kantonen zugestellt. Die Kantone wurden gebeten, den Fragebogen
einerseits selbst auszufillen und andrerseits an eine oder mehrere Gemeinden innerhalb ihres Kan-

tons - je nach Grosse der im betreffenden Kanton liegenden Gemeinden - weiterzuleiten.

Tabelle 1: zurlick gesandte Fragebogen

Stimmberechtigte > 80’000 > 20’000 > 5’000 < 5’000
(sehr grosse Ge- < 80’000 < 20’000 (kleine Gemein-
Kantone meinde) (grosse Gemeinde) (mittlere Gemein- de)
de)

ZH X X X X
BE X X X X
LU X X X
UR X X
SZ X X
oW X X
NW X X
GL X
ZG X X X X
FR X X
SO X X X
BS*
BL X
SH X X X
AR X X
Al X
SG X X X
GR X X X X
AG X X
TG X X
TI X X X
VD X X X X
VS X X
NE X X X
GE*
JU X X

Legende: Grau unterlegte Felder: zuriick gesandte Fragebogen.

* in BS und GE wurde der Fragebogen nicht an die Gemeinden weitergeleitet, da die gesamte Organi-

sation der brieflichen Stimmabgabe zentral durch den Kanton erfolgt.

Insgesamt wurden 86 Fragebogen ausgefillt und zuriickgesandt, davon 25 von Kantonen und 61
von Gemeinden (3 sehr grossen, 10 grossen, 23 mittleren und 25 kleinen Gemeinden). Davon konn-
ten 3 Gemeindefragebogen nicht ausgewertet werden, 1 Kantonsfragebogen wurde leer zuriickge-

sandt.
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Umfragen 2005 bei Kantonen und Gemeinden zur brieflichen Stimmabgabe, Bern 2005

2. Auswertung Teil A: Anteil brieflich Stimmender am 5. Juni 2005

Tabelle 2: Anteil brieflich Stimmender (Alle Angaben betreffen die Vorlage "Schengen™)

Kanton Stimm- | davon Aus- | Eingereichte Stimm- Brieflich | Anteil brief-| Anteil brief-
berechtigte land- Stimmen | beteiligung | Stimmende licher lich Stim-
schweizer Stimmen an mender
Stimm- allen Stim- Mittelwert
berechtigte men 2004
(Angaben
gemass

Kantone) (in %) (in %) (in %)
ZH 822'388 15'815 487'028 59.22 381'923 78.58 77.08
BE 690'777 10'747 358'387 51.88 k.A. K.A. K.A.
LU 240'825 2'818 149'512 62.08 143730 96.2 95.5
UR 25'577 267 13'676 53.47 11'260 82.5 85
Sz 91'207 1'003 56'958 62.45 51'032 89.68 90.00*
oW 23'200 299 14'173 61.09 13'005 91.82 91.25
NW 28'764 318 17'606 61.21 15'779 89.68 85.3
GL 25'037 498 13'667 54.59 k.A. 17.00* 12.00*
zZG 68'641 937 42'694 62.2 k.A. KA. 86.37
FR 168'086 3139 93'788 55.8 k.A. 69.21* 69.21
SO 167'267 1'920 94'395 56.43 kKA. 80* 80*
BS 115'140 4'874 70'763 61.46 66'726 94.4 94
BL 181'146 2'676 103'479 57.12 85'084 82.36 84.01
SH 48'203 1'032 34'157 70.86 k.A. 25.00* 25.00*
AR 36'199 742 22'686 62.67 k.A. 55.00* 45.00*
Al 10'472 200 6'066 57.93 2'830 46.69 44.09
SG 294'030 4'850 162'387 55.23 147'656 91.14 90.1
GR 131'002 2'201 66'719 50.93 51'474 77.5 72.5
AG 369'933 4793 194'078 52.46 166'083 85.76 87.91
TG 148'682 2'034 83'304 56.03 39'549 475 40*
Tl 201’511 5'654 104'252 51.74 k.A. k.A. K.A.
VD 379'284 9512 217'393 57.32 201'065 92.5 90
VS 192'377 2'547 108'198 56.24 72'489 67 5
NE 105'852 2'993 63'726 60.2 60'686 95.25 95.26
GE 223'612 12'032 135'225 60.47 128'376 94.94 94.5
Ju 48'632 1'415 25'377 52.18 11'595 457 41.35

mindestens

Total 4'837'844 95'316 2'739'694 56.63 1'650'342

* Zahlen durch Kantone geschéatzt

Aufgrund des eingereichten Zahlenmaterials kann mit Sicherheit folgende Aussage gemacht werden:
Am 5. Juni 2005 haben von total 2'739'694 Stimmenden, mindestens 1'650'342 Personen (60.24%)

“ BBI 2005 5183
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ihre Stimme brieflich abgegeben. Dabei sind jedoch die brieflich Stimmenden von acht Kantonen (BE,
GL, ZG, FR, SO, SH, AR, TI) nicht berticksichtigt. Diese Kantone haben keine absoluten Zahlen ihrer
brieflich Stimmenden mitgeteilt oder den prozentualen Anteil der Briefstimmen an der gesamten
Stimmenzahl lediglich schatzen kénnen. Der reale Prozentsatz der brieflichen Stimmen wird deshalb
erheblich héher liegen. Um wieviel hdher der Prozentsatz liegt, kann nicht exakt gesagt werden, ver-
mutungsweise um ca. 20-25 Prozentpunkte hoher. So ist belegt, dass im Kanton Freiburg 2004 nahe-
zu 70% brieflich abgestimmt haben. Im Kanton Tessin haben am kantonalen Urnengang vom 8. Mai
2005 — also unmittelbar vor der hier relevanten Abstimmung auf Bundesebene — 41.1% brieflich abge-
stimmt®.

In zwei Kantonen lag die briefliche Stimmabgabe massiv unterhalb des gesamtschweizerischen
Durchschnittswertes: In Glarus gaben 17%, in Schaffhausen 25% ihre Stimmen brieflich ab. Allerdings
wurden in beiden Kantonen die Zahlen geschétzt, in Glarus aufgrund der Angaben von 9 Gemeinden
(von insgesamt 27). Der Kanton Glarus hat in seiner Rickmeldung zudem vermerkt, dass bei hoher
Stimmbeteiligung der Anteil brieflicher Stimmabgabe deutlich héher ausfalle.

Interessant ist ferner der Vergleich des Mittelwerts der brieflichen Stimmabgabe im Jahr 2004 im Kan-
ton Wallis (5%) mit dem Anteil brieflich Stimmender am 5. Juni 2005 in diesem Kanton (67%). Die
rasante Zunahme der brieflich Stimmenden kann mit dem Wechsel von der an Voraussetzungen ge-
bundenen brieflichen Stimmabgabe auf kantonaler und kommunaler Ebene® zur voraussetzungslosen
brieflichen Stimmabgabe’ mit dem neuen kantonalen Gesetz tiber die politischen Rechte erklart wer-
den. Die Einschrankungen auf kantonaler Ebene wirkten sich auf die Art der Stimmabgabe bei
(gleichzeitig stattfindenden) eidgenéssischen Abstimmungen aus: wer fir die eidgendssische Vorlage
brieflich stimmen wollte und um die briefliche Stimmabgabe zur kantonalen Vorlage nicht ersucht hat-
te, der konnte, wenn er brieflich stimmte, seine Stimme nur fur die eidgenéssische Vorlage, nicht aber
fur die kantonale, abgeben. Beim ersten Einsatz der fiir alle Ebenen voraussetzungslosen brieflichen
Stimmabgabe im Kanton Wallis anlasslich der Wahlen vom 6. Marz 2005 machten die brieflich Stim-
menden 57% aus.

Als einziger Kanton kennt damit heute bei kantonalen und kommunalen Wahlen der Kanton Tessin
noch die an Voraussetzungen gebundene briefliche Stimmabgabeg.

® Schriftliche Mitteilung der Staatskanzlei des Kantons Tessin an die Bundeskanzlei vom 20. Mai 2005.

®vgl. Art. 24 Abs. 1 Walliser Gesetz vom 17. Mai 1972 iiber die Wahlen und Abstimmungen: "Statt seinen Stimmzettel person-
lich in die Urne zu legen, kann der Stimmberechtigte ab Erhalt des Stimmaterials schriftlich stimmen. Er kann dieses erhalten,
indem er sich personlich auf die Gemeindekanzlei begibt, wo es ihm gegen Unterschrift ibergeben wird, oder indem er an diese
ein Gesuch richtet. Bei Fehlen eines schriftlichen Gesuches und im Zweifelsfall vergewissert sich die Gemeindekanzlei, dass
das Gesuch tatsachlich vom Gesuchsteller stammt."

"Vgl. Art. 26 Abs. 1 Walliser Gesetz tiber die politischen Rechte vom 13. Mai 2004: “Statt seinen Stimmzettel personlich in die
Urne zu legen, kann der Stimmbdrger ab Erhalt des Stimmmaterials brieflich stimmen."

8 Vgl. Art. 32 Legge sull' esercizio dei diritti politici del 7 ottobre 1998: "L’elettore pud votare nelle forme del voto per corrispon-
denza nelle elezioni cantonali e comunali a condizione che sia:

a) impedito di recarsi nel locale di voto, essendo ospite o degente, di ospedali, case per anziani e altri istituti analoghi stabiliti
dal Consiglio di Stato e siti nel Cantone Ticino;

b) impedito di recarsi nel locale di voto, essendo ospite o degente, di ospedali, case per anziani e altri istituti analoghi siti in
Svizzera con la presentazione di un’attestazione di degenza;

c¢) impedito di recarsi nel locale di voto dalla propria abitazione per malattia o incapacita fisica;

d) detenuto in un carcere sito nel Cantone;

e) in servizio militare o presti servizio nella protezione civile.

f) cittadino domiciliato in Ticino residente in un altro Cantone o all’estero."
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3. Auswertung Teil B (= Fragen 4-8): Risiken brieflicher Stimmabgabe

Die Eruierung der Risiken brieflicher Stimmabgabe basiert auf zwei Elementen. Zum einen sollen tat-
sachlich vorkommende Unregelmassigkeiten und Missbrauche festgehalten werden, zum andern
soll die subjektive Wahrnehmung der Risiken durch die Kantone und Gemeinden festgestellt wer-
den.

Im Folgenden wird zwischen Unregelmassigkeiten und Missbrauchen unterschieden. Dabei werden
unter Unregelmassigkeiten diejenigen Vorkommnisse verstanden, welche sich unabsichtlich — durch
Unkenntnis der Stimmberechtigten oder der Wahl- und Abstimmungsbehérden — ergeben. Unter
Missbrauchen werden alle Tatigkeiten verstanden, bei denen im Zusammenhang mit der brieflichen
Stimmabgabe absichtlich betrogen wurde.

Einen ersten Anhaltspunkt liefern die eingegangenen Reklamationen tber Unregelméssigkeiten und
Missbrauche in Zusammenhang mit der brieflichen Stimmabgabe (Fragenkomplex 4). Weiter wurde
nach konkreten Fallen von Missbrauchen oder Unregelmassigkeiten bei der brieflichen Stimmabgabe
in den letzten 10 Jahren gefragt (Fragenkomplex 5). Um ein mdglichst umfassendes Bild zu erhalten,
wurden zudem Fragen zu den Risiken der brieflichen Stimmabgabe in den Jahren 2003/2004 ge-
stellt (Fragenkomplex 6) sowie fur diese Zeitperiode auch Fragen nach den Risiken der Stimmabga-
be an der Urne und bei der Stellvertretung eingebaut (Fragenkomplexe 7 und 8). Die Antworten zu
letzteren beiden Fragen sollen helfen, die Risiken der brieflichen Stimmabgabe in ein Umfeld einzu-
ordnen.

3.1 Reklamationen von Blrgerinnen Uber Unregelmassigkeiten bei der brieflichen
Stimmabgabe in den Jahren 2003/2004 (Fragenkomplex 4)

Die nachfolgenden Angaben wurden jeweils auf der Basis aller Stimmberechtigten einer Gemeinde
oder eines Kantons errechnet; sie steigen und fallen mit der Stimmbeteiligung. Wirde die Stimmbetei-
ligung bspw. um 10% ansteigen, so steigt erwartungsgemass auch die Gesamtzahl und die je stimm-
berechtigter Person errechneten Durchschnittswerte an Reklamationen und effektiven Unregelmas-
sigkeiten resp. Missbrauchen potentiell um 10% an.

In den Jahren 2003/2004 gab es in den befragten Gemeinden und Kantonen durchschnittlich 0.47
Reklamationen auf 1000 stimmberechtigte Personen zu verzeichnen. In den befragten Gemeinden
waren durchschnittlich 1.46 Reklamationen auf 1000 Stimmberechtigte, in den Kantonen hingegen
lediglich 0.27 Reklamationen auf 1000 Stimmberechtigte eingegangen. Der Unterschied zwischen
dem kantonalen und dem kommunalen Resultat ist wohl damit zu erklaren, dass in den meisten
Schweizer Kantonen nicht die Kantone, sondern die Gemeinden fiir den eigentlichen und unmittelba-
ren Vollzug von Urnengdngen zustandig — und damit erste Anlaufstelle bei Reklamationen — sind.

Die meisten Reklamationen betrafen den Verlust von Stimmrechtsausweisen und/oder Stimmzetteln.
Am zweithaufigsten wurden Unregelmassigkeiten, welche aus Unkenntnis des Verfahrens durch die
Stimmberechtigten resultierten, genannt. Unter den Ubrigen beiden Kategorien wurden annahernd
keine Reklamationen verzeichnet.
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Tabelle 3: Reklamationen je 1000 Stimmberechtigte (fir alle antwortenden Gemeinden/Kantone ins-
gesamt in den Jahren 2003 und 2004)

Unregelmas- Unregelmassig- Reklamatio- Reklamatio- Nicht zuord-
sigkeiten aus keiten aufgrund | nen betreffend | nen betreffend nungsfahige
Unkenntnis des eines fehlerhaften Missbrauch Verlust von Reklamatio-
Verfahrens Verhaltens durch | oder absichtli- Stimm- nen und Un-
durch die die Wahl- und Ab- chen Betrug rechtsauswei- | regelmassig-
Stimmberech- stimmungshbehor- sen keiten
tigten den
Gemeinden 0.35 0.01 0.00 0.73 0.38
Total=1.46
Kantone 0.00 0.01 0.00 0.26 0.00
Total=0.27
Gemeinden 0.06 0.01 0.00 0.34 0.06
und Kantone
Total=0.47

Die Datenlage zu den Reklamationen weist eine grosse Streuung auf. Grundsatzlich lasst sich fest-
stellen, dass sich in einem fur die Schweiz signifikanten Erhebungsraum ungefahr jede 5000ste
stimmberechtigte Person jéhrlich einmal mit einer Reklamation an die Behorden richtet. Dabei sind
Reklamationen betreffend Verlust von Stimmrechtsausweisen, gefolgt von Reklamationen oder Fra-
gen, die in mangelnder Kenntnis der Stimmberechtigten tber die Verfahren zu ergriinden sind, mit
grossem Abstand vorherrschend.

3.2 Einzelfdlle von Unregelméassigkeiten und Missbrauchen bei der brieflichen
Stimmabgabe in den letzten 10 Jahren (Fragenkomplex 5)

In insgesamt 6 von 60 Gemeinden (10% aller antwortenden Gemeinden) und 6 von 24 Kantonen
(25% aller antwortenden Kantone) sind Unregelmassigkeiten bei der brieflichen Stimmabgabe in den
letzten Jahren aktenkundig. Weniger haufig haben sich widerrechtliche Handlungen und Missbrauche
im Zusammenhang mit der brieflichen Stimmabgabe ereignet: Lediglich 2 von 60 Gemeinden (3.33%)
und 4 von 24 Kantonen (16.66%) haben entsprechende Angaben gemacht.

Von den befragten Gemeinden und Kantonen wurden der Bundeskanzlei insgesamt 19 aktenkundige
Falle entdeckter Unregelméssigkeiten und Missbrauche gemeldet. Davon betreffen:

- 8 Unregelmassigkeiten resultierend aus Unkenntnis der Verfahren durch die Stimmberechtigten
- 7 Unregelméssigkeiten resultierend aus fehlerhaftem Verhalten der Wahl- und Abstimmungs-
behdrden

- 4 Falle von Missbrauch der Verfahren und absichtlichen Betrugs
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Tabelle 4: Unregelméassigkeiten resultierend aus fehlerhaftem Verhalten der Wahl- und Abstimmungs-

behérden

Vorfall Jahr
Irrtimliche Vernichtung von Stimmzettelkuverts mit Inhalt 2002
Nichtstanzung von Stimmzetteln aus brieflicher Stimmabgabe 2004
Stimmberechtigter erhielt aufgrund eines Fehlers beim Einpacken des Stimmaterials in der 2004
Gemeinde 2 Stimmrechtsausweise (den eigenen und denjenigen einer Drittperson).

Wegzug eines Stimmberechtigten in eine andere Gemeinde: Stimmberechtigter erhielt 2004
Stimmmaterial beider Gemeinden

Zustellung eines Duplikats des Stimmrechtsausweises. Stimmberechtigter erhielt Stimmma- 2005
terial doppelt, da auch urspriinglicher Brief nachtraglich noch ankam.

mangelhafte Verpackung einzelner Couverts durch maschinelle Verpackung (Material wurde | 2003
auf Meldung nachgeliefert)

Doppelte Zustellung von Abstimmungsmaterial in einer Quartierstrasse eines Dorfes 2004

Tabelle 5: Félle von Missbrauch der Verfahren und absichtlichem Betrug

Vorfall

Jahr

Entwenden von brieflichen Stimmabgaben aus Gemeindebriefkasten. Briefkasten wurde in
der Folge "umgebaut".

1999

Wabhlbetrug

- Kauf von Stimmcouverts und Falschung von Unterschriften auf den gekauften Stimm-
rechtsausweisen

- Der grosste Teil des Wahlmaterials wurde dem Téater von einem Dritten verkauft. Dieser
hatte Zustellkuverts mit Stimmrechtsausweisen aus dem Altpapier entnommen

- Einen Teil hat der Tater von Verwandten oder Bekannten erhalten

- Bei einigen Stimmrechtsausweisen handelte es sich um Ersatzausweise, welche er von der
Einwohnerkontrolle fir die genannten Personen - ohne Ausweis oder Vollmacht - erhielt.

- Alle praparierten Kuverts hat der Tater in den Briefkasten das Stadthauses eingeworfen.

- Mangel und teilweise Pflichtverletzung seitens der Stadtverwaltung:

--> bei Ausstellung und Handhabung der Duplikate

--> zu kleiner Briefkasten im Stadthaus; Innenseite wird offen gelassen, damit Briefe heraus-
fallen kénnen. Die offen herum liegenden Zustellkuverts kbnnen theoretisch entfernt oder
ausgetauscht werden.

--> Zwischenlagerung der eingegangenen Zustellkuverts in offenen Kisten im Postbiiro

--> Aufbewahrung von Blanko-Stimmrechtsausweisen und neuen Zustellkuverts unver-
schlossen im allgemeinen Archivraum und teilweise in den Biros der Einwohnerkontrollen

2001

Einsammeln von Wabhlunterlagen vor deren Eintreffen bei den Stimmberechtigten und Fal-
schung der Stimmabgabe

2004

Vater stimmt 6fter fir die ortsabwesenden Kinder ab und falscht Unterschrift (Postbriefkas-
ten)

1994

In den Tabellen 4 und 5 sind lediglich die im Rahmen der Umfrage gemeldeten Falle wiedergegeben.
Die Falle wurden anonymisiert. Eine umfassendere Auflistung tatsé&chlicher und denkbarer Missbrau-
che und Unregelmassigkeiten ist der ergdnzenden Beilage 8 (Vote électronique und briefliche Stimm-
abgabe - Sicherheitsprobleme und Massnahmen) zum Bericht Uber die Pilotprojekte zu Vote électro-

nique vom XX. Juni 2006 (BBI 2006 XXXX) zu entnehmen.
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Auffallend ist, dass sich die Falle von Unregelmassigkeiten und Missbrauchen nicht gleichméssig
auf die Zeitperiode der letzten 10 Jahre verteilen. Aus den Jahren 1996 bis 2000 wurde nur gerade
ein aktenkundiger Fall gemeldet. Die Schlussfolgerung, Unregelmassigkeiten und Missbrauche seien
in den vergangenen 5 Jahren stark zunehmend, liegt zwar verlockend nahe; in der selben Zeitspanne
ist jedoch auch der Anteil an brieflich abgegebenen Stimmen massiv gewachsen. Zudem bleibt
zu vermuten, dass zeitlich weit zuriickliegende Falle nicht mehr bekannt sind oder nicht mehr akten-
kundig sind.

3.3 Unregelméssigkeiten und Missbrauche bei Urnengangen in den Jahren 2003
und 2004 (Fragenkomplexe 6, 7 und 8)

Schliesslich wurden die angeschriebenen Gemeinden und Kantone gebeten, die prozentualen Anteile
der Unregelmassigkeiten und Missbrauche je Urnengang in den zurlickliegenden Jahren 2003 und
2004 zu beziffern. Dabei musste sich die Mehrheit der befragten Gemeinden und Kantone auf Schat-
zungen abstitzen. Nur eine Minderheit der zustandigen Dienststellen halt solche Vorfalle detailliert
fest. So lasst sich im Nachhinein beispielsweise kaum mehr feststellen, wie viele Ersatz-
Stimmausweise bei einer zurlickliegenden Abstimmung oder Wahl ausgestellt wurden. Aufgedeckte
Missbréuche hingegen, welche eine Strafuntersuchung zur Folge hatten, konnten versténdlicherweise
sehr genau angegeben werden.

Bei der Frage nach der Gewichtung der unterschiedlichen Kategorien an Unregelméssigkeiten und
Missbrauchen bei der brieflichen Stimmabgabe lasst sich aus den erhobenen Daten fur die Jahre
2003 und 2004 die folgende Verteilung erkennen:

Tabelle 6: Festgestellte und geschétzte Unregelmassigkeiten und Missbrauche bei der brieflichen
Stimmabgabe pro Urnengang in den Jahren 2003 und 2004

Unregelmassigkeit Unregelmassigkeiten | Unregelmassigkeiten
aus Unkenntnis des | aufgrund eines feh- aufgrund eines absicht-
Verfahrens durch lerhaften Verhaltens lichen Wahl- und Ab-
die Stimmberechtig- | durch die Wahl- und stimmungsbetrugs
ten Abstimmungsbehor-
den
Gemeinden 43 Gem.: 0 53 Gem.: 0 53 Gem.: 0
10 Gem.: < 1 %o 3 Gem.: <1 %o 3 Gem.: <1 %o
1Gem.:< 1%
3 Gem.: 1-2%
3 Gem.: k.A. 4 Gem.: k.A. 4 Gem.: k.A.
Kantone 11 Kt: 0 16 Kt.: 0 18 Kt.: 0
7 Kt.: <1 %o 4 Kt.: <1 %o 2 Kt.: <1 %o
1 Kt.: 1-2%
5 Kt.: k.A. 4 Kt.: k.A. 4 Kt.: k.A.

Die grosse Mehrheit der befragten Gemeinden und Kantone meldete keine Unregelmassigkeiten oder
Missbréauche. Bei den ubrigen stehen Falle aus Unkenntnis des Verfahrens seitens der Stimmberech-
tigten an erster Stelle. Vorkommnisse, welche auf ein Fehlverhalten seitens der Behérden oder auf
einen absichtlichen Wahl- oder Abstimmungsbetrug zurlickzufiihren sind, traten in 3 von 53 Gemein-
den sowie in 4 resp. 2 Kantonen auf.

Zur Stimmabgabe an der Urne und zur Stimmabgabe durch Stellvertretung haben die befragten Ge-
meinden und Kantone folgende Angaben gemacht:
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Tabelle 7: Festgestellte und geschétzte Unregelmassigkeiten und Missbrauche bei der Stimmabgabe
an der Urne und durch Stellvertretung pro Urnengang in den Jahren 2003 und 2004

Unregelmassigkeiten und Unregelmassigkeiten und Miss-
Missbrduche bei der Stimm- | brauche bei der Stimmabgabe
abgabe an der Urne durch Stellvertretung
Gemeinden 48 Gem.: 0 45 Gem.: 0
8 Gem.: <1 %o 7 Gem.: <1 %o
4 Gem.: k.A. 8 Gem.: k.A.
Kantone 17 Kt.: 0 15Kt.: 0
4 Kt.: < 1 %o 4 Kt.: <1 %o
1 Kt.: <1 Prozent
3 Kt.: k.A. 4 Kt.: k.A.
4. Auswertung Teil C zu den Kosten der brieflichen Stimmabgabe

(Fragenkomplexe 9-11)

In einem dritten Teil des Fragebogens wurden die zusténdigen Stellen in den befragten Gemeinden
und Kantonen gebeten, genaue und detaillierte oder allenfalls geschatzte Angaben Uber jene Perso-
nal- und Sachkosten zu machen, welche mit der brieflichen Stimmabgabe zusammenhangen. Die
Personal- und Sachkosten, welche fir die Stimmabgabe im Urnenlokal aufgewendet werden, waren
dabei ausdriicklich nicht zu bertcksichtigen. Gemeinden und Kantone, welche auf eine detaillierte
Vollkostenrechnung zuriickgreifen kénnen, haben sehr detaillierte Angaben machen kénnen. Gemein-
den und Kantonen, welche die Kosten und Arbeitsstunden schétzen mussten, stand es frei, entweder
einzelne Kostenstellen zu schatzen oder aber lediglich die geschétzten Totalbetrage anzugeben. Aus
diesem Grund sind die Fragen im dritten Teil der Umfrage unterschiedlich detailliert beantwortet wor-
den, was bei der Auswertung bericksichtigt werden muss. Fragen, welche von praktisch allen Ge-
meinden und Kantonen detailliert beantwortet worden sind, flihren folgerichtig zu Resultaten, welche
fur die Verhaltnisse in allen Schweizer Gemeinden und Kantonen eine hiéhere Signifikanz aufweisen.
Fragen oder Teilfragen, welche lediglich von einer Minderheit der befragten Gemeinden und Kantone
beantwortet worden sind, sind entsprechend weniger signifikant.

Samtliche Fragen beziehen sich auf die Kosten im Zusammenhang mit der Abstimmung vom 5. Juni
2005.

4.1 Materialkosten (Fragenkomplex 9)

Die Gemeinden und Kantone wurden gebeten, genaue Angaben (ber alle im Zusammenhang mit der
brieflichen Stimmabgabe anfallenden Materialkosten zu machen und dort, wo die Kostenstellen so-
wohl die briefliche Stimmabgabe als auch die Stimmabgabe im Urnenlokal betreffen (bspw. beim
Druck der Stimmrechtsausweise), jeweils nur jene Betrdge anzugeben, welche auf die briefliche
Stimmabgabe entfallen. Im genannten Beispiel umfassen also diese Kosten bspw. den Druck spezifi-
scher die briefliche Stimmabgabe betreffender Texte auf dem Stimmrechtsausweis.
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Tabelle 8: Fixe Materialkosten

Fixe Kosten je stimmberechtigte Person Materialkosten in
Rappen pro Stimm-
birger

Druck der Stimmrechtsausweise 12 Rp.

Couverts fiir Zustellung und Riicksendung 30 Rp.

Porto fur den Versand der Abstimmungsunterlagen, inkl. Versand an

Auslandschweizerlnnen 93 Rp.

Weitere Kosten 5.4 Rp.

Total fixe Materialkosten je stimmberechtigte Person 140.4 Rp.

Insgesamt belaufen sich die fixen Materialkosten fiir eine Abstimmung auf durchschnittlich 140.4 Rap-
pen je stimmberechtigte Person. Die Portokosten fallen gegenuber einer Massensendung durch die
Schweizer Post héher aus, weil sie auch die teilweise recht teuren Porti der Flugpost an Ausland-
schweizerlnnen umfassen. Diese Fixkosten fallen bei jeder Abstimmung pro stimmberechtigte Person
an. Grossere Gemeinden oder Kantone, welche Abstimmungen zentral organisiert haben, kénnen hier
Kosten durch Rationalisierungsgewinne einsparen. Die Fixkosten liegen hier laut der Umfrage in der
Regel etwas tiefer. Hingegen fallen in kleineren und Kleinstgemeinden hdhere als die hier durch-
schnittlich aus den Daten aller Gemeinden errechneten Kosten an.

Zusatzlich zu den Fixkosten fallen proportionale Materialkosten an, welche mit Veranderungen bei der
Stimmbeteiligung und mit einer Zu- oder Abnahme des Anteils brieflicher Stimmen in einer Gemeinde

oder einem Kanton steigen oder fallen.

Tabelle 9: Proportionale Materialkosten

Proportionale Kosten je Briefstimme Materialkosten in
Rappen pro Brief-
stimme

Porto fur die Rucksendung der brieflichen Stimme 40.0 Rp.

Aufbewahrungskosten der brieflichen Stimmen (Raummiete, Materi-

alkosten) 11.9 Rp.

Auszahlung der brieflichen Stimmen (Raummiete, Materialkosten,

ohne Personal) 10.1 Rp.

Weitere Kosten fur briefliche Stimmen 8.1 Rp.

Total proportionale Kosten je Briefstimme 70.1 Rp.

Die anlasslich der Abstimmung vom 5. Juni 2005 angefallenen proportionalen Kosten, welche sich
ausschliesslich auf die briefliche Stimmabgabe beziehen, betragen insgesamt 70.1 Rappen je Brief-
stimme. Beinahe die Halfte der befragten Gemeinden tibernimmt die Portokosten fiir die Ricksendung
der Stimmen. Diese Portokosten liegen gegeniber den Porti fir den Versand deshalb so tief, weil
mehr als die Halfte der Gemeinden einen Gemeindebriefkasten anbieten, in welchen die Stimmbe-
rechtigten ihre Briefstimme einlegen kénnen. Gemass den zustandigen Personen bei den Gemeinden
machen durchschnittlich 41.7% der brieflich stimmenden Burgerinnen und Birger direkt vom Gemein-
debriefkasten Gebrauch.
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4.2 Transportkosten (Fragenkomplex 10)

Transportkosten wurden nicht von allen Gemeinden und Kantonen ausgewiesen. Insgesamt hat rund
die Halfte der befragten Gemeinden und Kantone entsprechende Kosten ausgewiesen. Es wird ver-
mutet, dass in kleineren Gemeinden die Transportkosten so verschwindend klein sind, dass sie nicht
naher beziffert werden kdnnen resp. in mittleren und grésseren Gemeinden und bei den Kantonen
entsprechende Kosten "versteckt" unter verschiedenen Budgetposten (speziell unter den Personalkos-
ten) verschiedenster Dienste fungieren und aus diesem Grund eine Schétzung fir die ganze Gemein-
de oder den ganzen Kanton enorm schwierig ware.

Mit Gewissheit fallen mindestens marginale Transportkosten in allen befragten Gemeinden und Kan-
tonen an. Die Mittelwerte der gemachten Angaben kdnnen hier als Orientierungsrahmen gelten:

Fur diverse Transportwege, bspw. von der Druckerei zu den Verpackungsdiensten, nennen die be-
fragten Gemeinden und Kantone insgesamt Betrdge zwischen 1 und 8 Rappen pro stimmberechtigte
Person. Die Verteilung der gedruckten Stimmmaterialien schlagen in den Kantonen durchschnittlich
mit 2.53 Rappen pro stimmberechtigter Person zu Buche. Fiur die Weiterverteilung innerhalb der Ge-
meinden geben die Gemeinden weitere 2.45 Rappen an. Fir die Transportkosten ergibt sich aus den
gemachten Angaben ein Mittelwert von 5.0 Rappen pro stimmberechtigte Person.

4.3 Personalkosten (Fragenkomplex 11)

Kantone und Gemeinden setzen rund um die Erméglichung, Durchfiihrung und Auszahlung brieflicher
Stimmabgaben unterschiedliches Personal ein. Bekannt und machenorts bewahrt ist der Einsatz von
Milizpersonen bei der Auszahlung der Stimmen. Nebst dem kantonalen und kommunalen Personal
erfllllen zusatzlich private Dienstleistungserbringer wichtige Aufgaben im Rahmen einer Abstimmung
oder Wahl. So bekleiden beispielsweise professionelle Verpackungsunternehmen oder aber vielerorts
auch Behindertenwerkstétten bei der Verpackung der Stimmunterlagen eine wichtige Funktion und
werden fur ihre Dienste entléhnt.

Wiederum hatten die befragten Kantone und Gemeinden lediglich die mit der brieflichen Stimmabgabe
in Zusammenhang stehenden Aufwéande zu erheben. Die Trennscharfe zwischen Aufwéanden fur den
Urnendienst und Aufwanden alleine fir die briefliche Stimmabgabe ist in vielen Gemeinden und Kan-
tonen nicht sehr hoch, so dass sich die zustédndigen Personen erneut auf eigene Schétzungen abstuit-
zen mussten.

Die Entldhnung von Verwaltungspersonal, Milizpersonen und privaten Dienstleistern stellt sich im
Durchschnitt der befragten Gemeinden und Kantone je Stunde folgendermassen dar:

Tabelle 10: Durchschnittliche Stundenléhne

VVon Kantonen und Gemeinden angestelltes Personal 37.29 Fr.
Aufgebotene Milizpersonen 32.12 Fr.
Private Dienstleistungserbringer 41.17 Fr.
Durchschnitt 36.86 Fr.

Von den insgesamt geleisteten Arbeiten entfielen fur die Abstimmung vom 5. Juni 2005 56.8 % auf
Verwaltungsangestellte und 37.2% auf aufgebotene und entldhnte Milizpersonen; 6.0 % der mit der
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brieflichen Stimmabgabe zusammenhangenden Personalkosten flossen an private Dienstleistungser-
bringer.

Rechnet man die durchschnittlichen Aufwendungen im Bereich der Personalkosten auf eine bearbeite-
te briefliche Stimme herunter, so lassen sich je Arbeitsschritt folgende Mittelwerte bestimmen:

Tabelle 11: Personalaufwénde pro Briefstimme

Geleistete Personalaufwénde fir die briefliche Stimm- Personalkosten in
abgabe im Rahmen der Abstimmung vom 5.6.2004 Rappen pro Brief-
stimme
Kontrolle der Stimmregisterdaten 6.0 Rp.
Sortierung und Verpackung der Abstimmungsunterla- 51.8 Rp.
gen
Entgegennahme der Stimmen, Ablage und Stimm- 24.8 Rp.
rechtskontrolle
Auszéhlung der Stimmen 49.1 Rp.
Weitere Posten 17.3 Rp.
Total 149.6 Rp.

Die mit der brieflichen Stimmabgabe zusammenhangenden Kosten pro stimmberechtigte Person las-
sen sich folgendermassen aus den gemachten Angaben der Gemeinden und Kantone addieren:

Tabelle 12: Total der addierten Kosten

Zusammenfassung aller erhobenen Kosten Durchschnittliche
Kosten in Rap-
pen je Briefstim-

me

Materialkosten (davon 70.1 Rp. proportional) 210.5 Rp.
Transportkosten (fix) 5.0 Rp.
Personalkosten (proportional) 149.6 Rp.
Total der Kosten 365.1 Rp.

Fazit: Insgesamt betragen die mit der brieflichen Stimmabgabe zusammenhéngenden Kosten 3.65
Franken pro Briefstimme. In diesem Betrag sind Fixkosten von 1.45 Franken enthalten, welche fiir alle
stimmberechtigten Personen anfallen, sowie proportionale Kosten in der Hohe von 2.20 Franken, wel-
che sich auf eine briefliche Stimme beziehen. Die proportionalen Kosten verandern sich mit einer Ver-
anderung beim Anteil brieflicher Stimmen an allen Stimmen sowie bei Zu- oder Abnahme der Stimm-
beteiligung. Nimmt die Anzahl brieflicher Stimmen in einer Gemeinde zu, ist zu beriicksichtigen, dass
Rationalisierungsgewinne beim Personalaufwand zu einer relativen Kostensenkung pro Stimme fiih-
ren kdnnen.
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5. Ergebnisse der Umfrage vom 27. November 2005

5.1 Ausgangslage

Im Einvernehmen mit der Schweizerischen Staatsschreiberkonferenz hat die Bundeskanzlei anléasslich
der Eidg. Volksabstimmung vom 27. November 2005 bei allen Schweizer Gemeinden eine Vollerhe-
bung zur brieflichen Stimmabgabe durchgefiihrt. Die Umfrage sollte insbesondere aufzeigen, wann die
meisten Briefstimmen bei den Gemeindebehdrden eingehen. Von diesen Resultaten erhoffen sich
Bundesrat, Parlament und Parteien Hinweise darauf, wann der Abstimmungskampf am meisten Inte-
ressentinnen und Interessenten ansprechen kann.

5.2 Beteiligung an der Umfrage

VVon den 2'819 Schweizer Gemeinden haben sich insgesamt 2'660 Gemeinden (94.35%) beteiligt. 425
Gemeinden beantworteten die Umfrage tiberhaupt nicht (159), unvollsténdig (67) oder erbrachten
Antworten, die aufgrund von Missverstandnissen nicht ausgewertet werden konnten (199). Die verblei-
benden Gemeinden (2'394) bilden die Grundlage fir die vorliegende Auswertung. Ein Vergleich der
unvollstandigen und missverstandlichen Antworten mit den ausgewerteten Antworten zeigte, dass
durch die Ausscheidung dieser Antworten sich weder im Bund noch in den Kantonen nennenswerte
Abweichungen von den Aussagen ergeben wirden, die aufgrund der verbleibenden 2'394 Antworten
gemacht werden.

Fur den Kanton Freiburg wurden die Daten aufgrund der Volksabstimmung vom 25. September 2005
statt jener vom 27. November 2005 erhoben, womit innerkantonal eine Umfragekontinuitat gewahrt
werden konnte.

Eine Ausnahme bei der Beantwortung der Umfrage bildete der Kanton Wallis. Als einziger der Kanto-

ne deklarierte VS die Anzahl der in den Gemeindebriefkasten deponierten Stimmen fir jede Gemein-

de. Allerdings wurde der Eingang dieser Stimmen nicht protokolliert, so dass nicht nachvollzogen wer-
den kann, zu welchem Zeitpunkt die Stimmen in den Gemeindebriefkasten deponiert worden sind.
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Ergebnisse
5.3 Brief- vs. Urnenstimmen
In welchen Kantonen gehen die Stimmberechtigten mehrheitlich an die Urne? In welcher Woche vor
der Abstimmung geht der Grossteil der brieflichen Stimmen bei den Gemeindebehdrden ein? Diese
Fragen beantwortet die folgende Abbildungg:

Urnenstimmen MAKENANIGIS NACH MCANIDIN
30 - 84.99% GL

50 -59.99% Ju
45 -49.99% TG V5, Al
35-4499% Tl, AR

Briefstimmen letzte Woche
war der Abstimmung

Briefstmmen drittletz:e Woche 6 9.99% UR,

vor de” Abgtimrrung : L

45 - 49.99%

35 - 39.99% BE, VD, AR
40 - 44 9885 8G, 26, 24
35-39.99% BS

Abbildung 1: Brief- vs. Urnenstimmen

Durchschnittlich wurden anlasslich der Eidg. Volksabstimmung vom 27. November 2005 insgesamt
81.49% aller Stimmen brieflich abgegeben.

In acht Kantonen (darunter in den beiden verbliebenen Landsgemeindekantonen GL und Al) werden
Uber ein Drittel der Stimmen an der Urne abgegeben: Der Kanton GL fiihrt diese Kantone mit einem
Durchschnittswert von 84.20% klar an, gefolgt vom Kanton SH (kennt als einziger Kanton noch den

Stimmzwang) mit 64.59%.

In praktisch allen Kantonen gehen die meisten Briefstimmen in der letzten Woche vor der Abstimmung
ein. Ausnahmen bilden lediglich die Kantone NE und GE, welche in der drittletzten Woche vor dem
Urnengang den hdchsten Wert an eingehenden Briefstimmen verzeichnen.

° Zwecks besserer Lesbarkeit der Saulendiagramme ist die Abbildung 1 diesem Bericht in einem grésseren Format angefiigt

(vgl. Anhang 1)
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5.4 Durchschnittlicher Anteil an Briefstimmen

Abbildung 2 zeigt den Anteil der abgegebenen Briefstimmen pro Kanton. Am héchsten war die briefli-
che Stimmbeteiligung mit 97.28% im Kanton LU. Die tiefste Beteiligung ergab sich in den Kantonen
SH (35.41%) und GL (15.80%).

Briefliche Stimmabgabe in der Schweiz
Anteil brieflicher Stimmen pro Kanton

I

AG, UR, BE, GR

30 - 39.99% 5H
10 - 19.99% GL

Abbildung 2: Prozentualer Anteil an Briefstimmen pro Kanton
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55 Eingangszeitpunkt der Briefstimmen
Wie oben erwéhnt, treffen die meisten Briefstimmen im Grossteil der Kantone in der letzten Woche vor
der Abstimmung ein. Wie sieht jedoch die kantonsweise Verteilung in den einzelnen Wochen aus?

5.5.1 Viertletzte Woche vor der Abstimmung

In der viertletzten Woche vor der Abstimmung sind in keinem Kanton mehr als 20% aller brieflichen
Stimmen eingegangen. Einzig in den Kantonen SG (18.00%), NW (15.71%) und BS (15.47%), lag der
Anteil der in dieser Woche eingehenden Briefstimmen bei Uber 15%. Mit Abstand den kleinsten Anteil
an "vorentschlossenen Blitzwéahlern" hat mit nur 0.63% eingegangener Briefstimmen in der viertletzten
Woche vor der Abstimmung der Kanton NE.

Briefliche Stimmabkgabe in der Schweiz
Eingang brieflicher Stimmen in der viertletzten Woche vor der Abstimmung

10-14.99% | TG, ZG, GL, Al, SZ, AR, GE, JU,

BE, OW, LU, VD
5-9.99% ZH, 80, AG, V5, Tl, SH, BL
0-4.99% GR, UR, FR, NE

Abbildung 3: Prozentualer Anteil eingegangener Briefstimmen in der viertletzten
Woche vor der Abstimmung
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5.5.2 Dirittletzte Woche vor der Abstimmung

In den Kantonen NE (45.59%) und GE (38.08%) werden in der der drittletzten Woche ber ein Drittel
aller brieflichen Stimmen abgegeben. In den Kantonen Tl (12.59%), UR (12.19%) und FR (12.01%)
gehen in dieser Woche weniger als 15% aller brieflichen Stimmen bei den Gemeindebehérden ein.
Der Grossteil der Kantone verzeichnet Werte zwischen 15% und 25%.

Briefliche Stimmabkgabe in der Schweiz
Eingang brieflicher Stimmen in der drittletzten Woche vor der Abstimmung

Abbildung 4: Prozentualer Anteil eingegangener Briefstimmen in der drittletzten
Woche vor der Abstimmung
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5.5.3 Zweitletzte Woche vor der Abstimmung

23 der 26 Schweizer Kantone erhalten in dieser Woche zwischen 15% und 25% aller brieflichen
Stimmen zugestellt. Als einziger Kanton verzeichnet NE in dieser Woche den Eingang von etwas
mehr als einem Drittel aller brieflichen Stimmen (36.12%). Der Kanton NW (13.85%) erreicht als ein-
ziger die Schwelle von 15% nicht.

Briefliche Stimmahgabe in der Schweiz
Eingang brieflicher Stimmen in der zweitletzten Woche vor der Abhstimmung

Abbildung 5: Prozentualer Anteil eingegangener Briefstimmen in der zweitletzten
Woche vor der Abstimmung
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5.5.4 Letzte Woche vor der Abstimmung

In den Kantonen UR (67.84%) und FR (66.96%) gehen in der letzten Woche vor der Abstimmung mit
Abstand am meisten briefliche Stimmen ein. Auch in den Kantonen LU, SZ, OW, NW, SO, BL, SH,
GR, AG und TI gehen Uber die Halfte aller brieflichen Stimmen in dieser Woche ein. Im Kanton NE
werden in dieser Woche bloss 17.66% aller brieflichen Stimmen abgegeben.

Briefliche Stimmahgabe in der Schweiz
Eingang brieflicher Stimmen in der letzten Woche vor der Abstimmung

45 - 49, BE, JU, GL VD, AR, TG, SG
40- 44, ZG, ZH Vs
35-39.99% | Al BS
30-34.99% | GE
- 19.99%
I‘\UUIIUUIIU V. rruLciitualct Ml CIIIHCUGIIHCIICI DIICIDUIIIICHL 11 Ul 1TLLLCI VvVU -

che vor der Abstimmung
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5.6 Fazit
Der Anteil brieflicher Stimmen zur eidg. Volksabstimmung von Ende 2005 betrug durchschnittlich
81.49%

In den meisten Kantonen verteilt sich der Grossteil der eingehenden Stimmen auf die zweitletzte und
die letzte Woche vor der Abstimmung. Ausnahmen:

Im Kanton GE gehen am meisten aller brieflichen Stimmen (38.08%) bereits in der drittletzten Woche
ein. Die letzte Woche erreicht hier lediglich den zweith6chsten Wert (30.98%).

Der Kanton NE schliesslich weist zwei wesentliche Spitzenwerte auf: In der drittletzten Woche gehen
45.59% aller brieflichen Stimmen ein, auch die zweitletzte Woche verzeichnet mit 36.12% einen ho-
hen Wert.

) Briafiche Stimmahgsbe In der Schwelr
Urnerstimmen Mazimalwarta nach Eantanan

80 - 84.99% GL

50 - 59.99% Ju
45 40.00% TG, VS, Al
35 - 44 99% TI, AR

Briefstimmen etzte Woche

vor cer Aastimmung
Briefslimmzn drittletzte Woche
vor der Abslitnruny
ME

40 - 49.95%

35-39.99% GE

40 - 44 5% 86,25, 21
39 - 39.9%% =1
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5.7 Auswirkungen auf den Abstimmungskampf

Im Kanton GE muss eine Abstimmungskampagne die friih stimmenden Stimmbdrgerinnen und Stimm-
birger in der drittletzten Woche vor der Abstimmung erreichen, die spat Stimmenden noch bis zum
Urnengang, da in der letzten Woche nochmals ein hoher Eingang an brieflichen Stimmen zu verzeich-
nen ist.

Im Kanton NE dagegen missen sich Kampagnen auf die dritt- und zweitletzte Woche vor der Abstim-
mung konzentrieren. In diesen beiden Wochen gehen tber 80% aller brieflichen Stimmen ein.
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5.8 Vote électronique

Nachfolgend wird der Eingang brieflicher Stimmen mit dem Eingang elektronischer Stimmen im Rah-
men von Pilotversuchen zum Vote électronique in den Kantonen Genf, Neuenburg und Zirich vergli-
chen. Anlasslich der Eidg. Volksabstimmung vom 27. November 2005 wurden in den Kantonen NE
und ZH Pilotversuche mit Vote électronique durchgefiihrt. Fir den dritten Pilotkanton Genf, wurde auf
die kantonale Abstimmung vom 24. April 2005 zurilickgegriffen.

Eingangszeitpunkt elektronischer Stimmen pro Kanton

@ E-Voting viertletzte Woche in %
m E-Voting drittletzte Woche in %
O E-Voting zweitletzte Woche in %

O E-Voting letzte Woche in %

1 I I I I I I I I I 1
0.00%  10.00%  20.00% 30.00%  40.00% 50.00% 60.00% 70.00% 80.00%  90.00%  100.00%

Abbildung 8: Eingangszeitpunkt elektronischer Stimmen

Als einziger der drei Pilotkantone verzeichnet der Kanton NE in den beiden ersten Wochen nach der
Urnenotffnung die Mehrheit der Stimmen (65.65% aller elektronischen Stimmen des Kantons). Bei den
Kantonen ZH und GE verlauft die Kurve nahezu identisch, indem die Anzahl der elektronischen Stim-
men zunimmt, je ndher die Schliessung der elektronsichen Urne kommt. Bei kantonalen Abstimmung
werden die Abstimmungsunterlagen Ublicherweise erst zwei Wochen vor dem Abstimmungstermin an
die Stimmberechtigten verschickt.
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Anhang 1: Fragebogen zur Volksabstimmung vom 5. Juni 2005

Angaben zur Person

[INE=T g T U T (o Yo T= o T PN

Position

Organisation

Kontaktadresse

Telefon

Fax

eMail

Angaben zur Gemeinde - zum Kanton

Name der Gemeinde
[0 15T 1= U0 21

0 S 1 1= - o | PPN

Anzahl Einwohner
IS (ol 2= o 0L TN 01 02200 L P

Anzahl Stimmberech-
T (PP
Stichtag 05.06.2005
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Fragebogen Teil A:

Allgemeine Erfahrungen mit der brieflichen Stimmabgabe

Unter der brieflichen Stimmabgabe wird hier die Stimmabgabe auf dem Postweg verstanden. Darin
einzubeziehen sind diejenigen Stimmen, welche von der stimmberechtigten Person in den Gemein-
debriefkasten eingeworfen wurden.

Sowohl der Kanton als auch die Gemeinde sind gebeten, die Fragen in Teil A zu

beantworten.

1 Anteil brieflicher Stimmabgaben am 05.06.2005

Frage Antwort

1 Eidgendssische Abstimmung vom 05.06.2005: Anteil der brieflich Stimmenden in
Ihrem Kanton/in |hrer Gemeinde (Angabe in % der an der Abstimmung teilnehmen-
den Stimmberechtigten) %

11 Zusatzfrage: die Zahl wurde prazis erhoben (bitte ankreuzen, falls zutreffend)

12 Zusatzfrage: die Zahl entspricht einer Schatzung (bitte ankreuzen, falls zutreffend)

Bemerkungen
(bei Bemerkungen zu einer bestimmten Frage, bitte betreffende Fragenummer angeben:)
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2 Anteil brieflicher Stimmabgaben im Jahr 2004

Frage Antwort

2 Mittelwert der brieflichen Stimmabgabe fir die eidgendssischen Urnengénge in lhrem
Kanton/in Ihrer Gemeinde im Jahr 2004 (Angabe in % der an den Abstimmungen
teilnehmenden Stimmberechtigten)

21 Zusatzfrage: die Zahl wurde prazis erhoben (bitte ankreuzen, falls zutreffend)

22 Zusatzfrage: die Zahl entspricht einer Schatzung (bitte ankreuzen, falls zutreffend)

Bemerkungen
(bei Bemerkungen zu einer bestimmten Frage, bitte betreffende Fragenummer angeben:)

3 Verfligbare Unterlagen

Frage Antwort

3 Gibt es in Inrem Kanton/in lhrer Gemeinde Auswertungen zum Thema ,briefliche
Stimmabgabe* ?
Falls ja, wirden Sie uns bitte ein Exemplar zustellen?
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Fragebogen Teil B:

Risiken

Die Eruierung der Risiken brieflicher Stimmabgabe basiert auf zwei Elementen. Zum einen sollen tat-
sachlich vorkommende Unregelmassigkeiten und Missbrauche festgehalten werden, zum andern
soll die subjektive Wahrnehmung der Risiken durch die Kantone und Gemeinden festgestellt wer-
den.

Wir versichern Ihnen, dass die Bundeskanzlei Ihre Antworten im Teil B auf jeden
Fall anonym behandelt. Fir uns ist eine moglichst offene Beantwortung dieser
Fragen enorm wichtig, da wir vom Bundesrat im Rahmen der Eréffnung des Ver-
nehmlassungsverfahrens zur Volksrechtsreform den direkten Auftrag erhalten ha-
ben, in Zusammenhang mit Abklarungen zu einem Vote électronique samtliche Ri-
siken der brieflichen Stimmabgabe abzuklaren.

Im Folgenden wird zwischen Unregelmassigkeiten und Missbrauchen unterschieden. Dabei werden
unter Unregelmassigkeiten diejenigen Vorkommnisse verstanden, welche sich unabsichtlich — durch
Unkenntnis der Stimmberechtigten oder der Wahl- und Abstimmungsbehérden — ergeben. Unter
Missbrauchen werden alle Tatigkeiten verstanden, bei denen im Zusammenhang mit der brieflichen
Stimmabgabe absichtlich betrogen wurde.

Sowohl der Kanton als auch die Gemeinde sind gebeten, die Fragen in Teil B zu

beantworten.

4 Reklamationen von Biurgerinnen tUber Unregelmassigkeiten bei der briefli-
chen Stimmabgabe in den Jahren 2003/2004

Bitte geben Sie an, wieviele Reklamationen Sie in diesen beiden Jahren erhalten haben (4) und
schlisseln Sie die Gesamtzahl auf vier verschiedene Falle (4.1-4.4) auf.
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Frage Antwort

4 Wieviele Reklamationen betreffend Unregelméassigkeiten haben Sie bei der 0
brieflichen Stimmabgabe in den Jahren 2003 und 2004 insgesamt erhalten?
(Bitte kreuzen Sie die am ehesten zutreffende Zahl an)

1

5

10

oooooo

15
Mehr

Namlich

41 Zusatzfrage: wieviele Reklamationen betrafen Unregelmassigkeiten, die aus 0
Unkenntnis des Verfahrens durch die Stimmberechtigten resultierten? (Bitte
kreuzen Sie die am ehesten zutreffende Zahl an)

10
15
Mehr

Namlich

42 Zusatzfrage: wieviele Reklamationen betrafen Unregelmassigkeiten, die aus 0
fehlerhaftem Verhalten der Wahl- und Abstimmungsbehdrden resultierten?
(Bitte kreuzen Sie die am ehesten zutreffende Zahl an)

10
15
Mehr

Namlich

43 Zusatzfrage: wieviele Reklamationen betrafen Missbrauch der Verfahren und 0
absichtlichen Betrug? (Bitte kreuzen Sie die am ehesten zutreffende Zahl an)

10
15
Mehr

Namlich
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Frage Antwort

44 Zusatzfrage: wieviele Reklamationen betrafen den Verlust von Stimm- 0
rechtsausweisen und/oder Stimmzetteln? (Bitte kreuzen Sie die am ehesten
zutreffende Zahl an)

1

5

10

oooooo

15
Mehr

Namlich

Bemerkungen
(bei Bemerkungen zu einer bestimmten Frage, bitte betreffende Fragenummer angeben:)

5 Einzelfalle von Unregelmassigkeiten und Missbrauchen bei der brieflichen
Stimm-abgabe in den letzten 10 Jahren

Frage Antwort

51 Sind Ihnen Falle von Unregelmassigkeiten bei der brieflichen Stimmabgabe in
Ihrem Kanton/in Ihrer Gemeinde in den letzten 10 Jahren bekannt? Ja

Falls Ja, bitte geben Sie in untenstehender Tabelle das Jahr an und beschreiben
kurz den Fall. Wo vorhanden, geben Sie uns bitte die Fundstelle an (Rechtspre-
chung, Zeitungsartikel) und schicken uns eine Kopie.

Bitte kreuzen Sie an, in welche Sparte der jeweilige Fall einzuordnen ist. Nein

52 Sind lhnen Falle von Missbrauchen bei der brieflichen Stimmabgabe in lhrem
Kanton/in lhrer Gemeinde in den letzten 10 Jahren bekannt? Ja

Falls Ja, bitte geben Sie in untenstehender Tabelle das Jahr an und beschreiben
kurz den Fall. Wo vorhanden, geben Sie uns bitte die Fundstelle an (Rechtspre-
chung, Zeitungsartikel) und schicken uns eine Kopie.

Nein
Bitte kreuzen Sie an, in welche Sparte der jeweilige Fall einzuordnen ist.

Kommentar

A Unregelmassigkeit resultierend aus Unkenntnis der Verfahren durch die Stimmberechtigten

B Unregelmassigkeit resultierend aus fehlerhaftem Verhalten der Wahl- und Abstimmungsbehérden
C Missbrauch der Verfahren und absichtlicher Betrug
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Jahr Vorfall Fundstelle (falls vorhanden)
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Bemerkungen
(bei Bemerkungen zu einer bestimmten Frage, bitte betreffende Fragenummer angeben:)

Bitte tragen Sie allfallige weitere Falle auf einem separaten Blatt ein.

6 Unregelmassigkeiten und Missbrauche bei der brieflichen Stimmabgabe

2003/2004

6 Wieviele Unregelmassigkeiten und Missbrduche im Zusammenhang mit der Keine O
brieflichen Stimmabgabe gab es in Ihrem Kanton/lhrer Gemeinde in den Jahren < 1 Promille O
2003/2004 im Durchschnitt pro Urnengang? O

. . . . . < 1 Prozent
Bitte geben Sie an, ob diese Zahl genau erhoben wurde oder einer Schatzung |
entspricht. 1-2 Prozent 0
2-5 Prozent O
> 5 Prozent |:|

Geschatzt

Genau
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61 Bitte geben Sie an, wieviele dieser Unregelmassigkeiten durch Unkenntnis von
Seiten der Stimmberechtigten verursacht wurden.

Bitte geben Sie an, ob diese Zahl genau erhoben wurde oder einer Schatzung
entspricht.

Keine
< 1 Promille
<1 Prozent
1-2 Prozent
2-5 Prozent
> 5 Prozent

Geschatzt

Genau

OooOooooo
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Frage Antwort

62 Bitte geben Sie an, wieviele dieser Unregelmassigkeiten durch Unkenntnis von Keine

Seiten der Wahl- und Abstimmungsbehdrden verursacht wurden. .
< 1 Promille

Bitte geben Sie an, ob diese Zahl genau erhoben wurde oder einer Schatzung

s <1 Prozent
entspricht.

1-2 Prozent

2-5 Prozent

OooOooooao

> 5 Prozent
Geschatzt

Genau

63 Bitte geben Sie an, wieviele dieser Unregelméssigkeiten durch absichtlichen Keine

Wahl- und Abstimmungsbetrug verursacht wurden. .
<1 Promille

O

O

Bitte geben Sie an, ob diese Zahl genau erhoben wurde oder einer Schatzung O

. <1 Prozent

entspricht. O
[

O

O

1-2 Prozent
2-5 Prozent
> 5 Prozent

Geschatzt

Genau

Bemerkungen
(bei Bemerkungen zu einer bestimmten Frage, bitte betreffende Fragenummer angeben:)

10
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7 Unregelmassigkeiten und Missbrauche bei der Stimmabgabe an der Urne

2003/2004
7 Wieviele Unregelméssigkeiten und Missbrduche in Zusammenhang mit der Keine

Stimmabgabe an der Urne gab es in lhrem Kanton/lhrer Gemeinde in den

<1 Promille
Jahren 2003/2004 im Durchschnitt pro Urnengang?

< 1 Prozent
1-2 Prozent

2-5 Prozent

OooOooooan

> 5 Prozent
Geschatzt

Genau

Bemerkungen

11
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8 Unregelmassigkeiten und Missbrauche bei der Stimmabgabe durch Stellver-
tretung 2003/2004

Frage Antwort

8 Wieviele Unregelméassigkeiten und Missbrauche in Zusammenhang mit der Keine
Stimmabgabe durch Stellvertretung gab es in lhrem Kanton/lhrer Gemeinde in

<1 Promille
den Jahren 2003/2004 im Durchschnitt pro Urnengang?

< 1 Prozent
1-2 Prozent

2-5 Prozent

OooOooooan

> 5 Prozent
Geschatzt

Genau

Bemerkungen

12
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. Fragebogen Teil C: _
Kosten der brieflichen Stimmabgabe bei der Abstimmung vom

5. Juni 2005

Die Fragen im Teil C beziehen sich einzig auf die Kosten der brieflichen Stimmabgabe. Bitte listen
Sie alle damit zusammenhangenden Posten auf.

Wir sind davon ausgegangen, dass die Fragen 9 bis 11 auf zwei Arten beantwortet werden kdnnen.
Bitte geben Sie

a) entweder die Totalkosten an, die anlasslich der Abstimmung vom 05.06.2005 angefallen sind,
und kreuzen Sie die Posten an, die in diesem Betrag erfasst sind
b) oder die Kosten der einzelnen Posten fir die Abstimmung vom 05.06.2005 an.

Bitte erganzen Sie allenfalls weitere Posten. Falls fiir einen bestimmten Posten keine Kosten anfallen,
ist nichts auszufillen.

Der Kanton und die Gemeinde sind gebeten, in Teil C jeweils diejenigen Fragen zu

beantworten, welche Kosten betreffen, die in ihrem Gemeinwesen anfallen.

9 Materialkosten

Bitte geben Sie fiir jeden Posten die Globalkosten an. Es bedarf keiner Aufschliisselung pro
stimmberechtigte Person.

Wenn die Kosten sowohl fiir die briefliche Stimmabgabe als auch fir die Stimmabgabe an der Urne
anfallen, rechnen Sie bitte aus, welcher Anteil der Ausgaben flr die briefliche Stimmabgabe getétigt
wurde, und geben Sie diesen Betrag an.

Frage Antwort

91 Druck Stimmrechtsausweise CHF .., D

92 Couverts

921 Couvert | ( Couvert zum Versand der Abstimmungsunterlagen) CHF ., O

922 Couvert Il ( Couvert zur Ricksendung des Stimmzettels, wo noétig) CHF ., O

13
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Frage Antwort

93 Portokosten

931 Portokosten | (Zustellung an Stimmberechtigte) CHF ., O
932 Portokosten Il (Rucksendung von der stimmberechtigten Person an Gemeinde) CHF s O
933 Zusatzfrage: Die Stimmberechtigten tragen die Portokosten selbst (bitte kreuzen Sie [

an, falls zutreffend):
94 Gemeindebriefkasten

941 Die Gemeinde stellt einen ,Gemeindebriefkasten* (Briefkasten, in den die Stimmbe- O
rechtigten ihre Stimme ab Erhalt des Materials einwerfen kdnnen) zur Verfiigung
(bitte kreuzen Sie an, falls zutreffend)

942 Zusatzfrage: Sofern ein Gemeindebriefkasten zur Verfugung gestellt wird: Bitte ge-
ben Sie den Anteil der Stimmen an, welche anlasslich der Abstimmung vom
05.06.2005 in den Gemeindebriefkasten abgegeben wurden (in %) s %

95 Aufbewahrung brieflich eingetroffener Stimmen

951 Raummiete fiir die Aufbewahrung vor dem Abstimmungstag eingetroffener brieflicher CHF ....................... O
Stimmen
952 Sicherheitsvorkehrungen fiir die Aufbewahrung vor dem Abstimmungstag eingetrof- CHF ........................ O

fener brieflicher Stimmen

96 Auszéhlung

961 Raummiete fur die Auszéhlung der Stimmen CHF ., [
962 Materialkosten fiir die Auszahlung der Stimmen (z.B. PC, Laptop, Protokoll, Papier, CHF ....................... O
Stifte...)

14
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Frage Antwort

97 Haben Sie weitere Posten, die hier nicht beriicksichtigt wurden (z.B. Verpflegung etc.)? Wenn ja, geben Sie bitte
die Posten und, sofern nicht in den Globalkosten berticksichtigt, den Betrag an:

....................................................................................................................................... CHF .., I:I
b
....................................................................................................................................... CHF ..., I:I
c
....................................................................................................................................... CHF .., I:I
98 Totalkosten
CHF e,

Bemerkungen
(bei Bemerkungen zu einer bestimmten Frage, bitte betreffende Fragenummer angeben:)

15
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10 Transportkosten

Bitte geben Sie fiir jeden Posten die Globalkosten an. Es bedarf keiner Aufschliisselung pro
stimmberechtigte Person.

Wenn die Kosten sowohl fiir die briefliche Stimmabgabe als auch fur die Stimmabgabe an der Urne
anfallen, rechnen Sie bitte aus, welcher Anteil der Ausgaben flr die briefliche Stimmabgabe getétigt
wurde, und geben Sie diesen Betrag an.

Frage Antwort

101 Verteilung der Abstimmungsunterlagen innerhalb des Kantons. Transport vom Kan- CHF ........................ O
ton direkt an Gemeinde

102 Transport vom Kanton direkt an Zwischenstelle (z.B. Bezirk), von welcher aus die CHF ............c.c....... [
Gemeinden bedient werden

103 Transport von der Zwischenstelle (z.B. Bezirk) an die Gemeinde CHF .., [

104 Transport innerhalb der Gemeinde: Verteilung an die Stimmberechtigten anders als CHF ...........ccccee... O
per Post, also etwa durch private Verteiler

105 Transport an stimmberechtigte Auslandschweizer, sofern anders als per Post CHF ., O

106 Transport briefliche Stimmen ins Auszahlungslokal CHF ., [

107 Haben Sie weitere Transportkosten, die hier nicht berticksichtigt wurden? Wenn ja, geben Sie bitte die Posten
und, sofern nicht in den Globalkosten beriicksichtigt, den Betrag an:

i CHF ., O
i CHF .., O
] CHF .., O
e CHF ., O

108 Totalkosten

16
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11 Personalkosten
Auch hier benétigen wir die Angaben zur Abstimmung vom 05.06.2005.

Bitte geben Sie fur jeden Posten die Globalkosten an. Es bedarf keiner Aufschliisselung pro
stimmberechtigte Person.

Wenn die Kosten sowohl fiir die briefliche Stimmabgabe als auch fur die Stimmabgabe an der Urne
anfallen, rechnen Sie bitte aus, welcher Anteil der Ausgaben flr die briefliche Stimmabgabe getatigt

wurde, und geben Sie diesen Betrag an.

Unbezahlte Mitarbeiter gelten als Milizpersonen. Bitte geben Sie diesfalls nur die Anzahl Stunden an.

Antwort

Geleisteter Aufwand im Rahmen der Abstimmung  Von Kanton/Gemeinde  Aufgebotene Milizper- Private Dienstleistung-
vom 05.06.2005 angestellte Personen sonen ser-bringer

111 Durchschnittlicher Stundenansatz in CHF
(evtl. geschatzt) CHF .. CHF ..o CHF ..o,

112 Kontrolle der Stimmregisterdaten (bspw.

Adressen) Std. i, Std. Std.
113 sortierung und Verpackung der Abstim-
mungsunterlagen Std. oo Std. e Std. oo,
114 Entgegennahme der Stimmen, Ablage und
Stimmrechtskontrolle Std. o Std. Std. e,
115 Auszahlung der Stimmen
Std. i, Std. Std.
116  weitere Posten:
a
Std. oo Std. e Std. oo,
b
Std. e, Std. e, Std. e,
c
5] (o P Std. Std. o,

18
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117 Erfolgt die Sortierung und Verpackung der Stimmzettel teilweise oder vollstandig
maschinell, nennen sie bitte die dafir angefallenen Kosten (inkl. Anteil an Installati- CHF ...........ccccvevieiiinnn..
ons- und Wartungskosten)

118 Erfolgt die Auszéhlung der Stimmen teilweise oder vollstandig maschinell, nennen
sie bitte die dafir angefallenen Kosten (inkl. Anteil an Installations- und Wartungs- CHF ........ccccccoiiiiiiinninis
kosten)

119 Totalkosten

Bemerkungen
(bei Bemerkungen zu einer bestimmten Frage, betreffende Fragenummer angeben:)

19
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12 Ergédnzende Angaben

Bitte kreuzen Sie das Zutreffende an, resp. beantworten Sie die Fragen und erganzen Sie allfallige
Erlauterungen

Frage Antwort

121 Die Abstimmungsunterlagen enthalten automatisch immer das Material fur die briefli- Ja
che Stimmabgabe

Nein
1211 Falls nein: Welche Zusatzkosten wurden am 05.06.2005 verursacht? (z.B. fiir Nach-
versand). Schatzung der Zusatzkosten pro stimmberechtigte Person CHF e
1212 Wieviele Stimmberechtigte waren am 05.06.2005 betroffen?
122 Briefliche Stimmabgabe nur auf Anfrage der interessierten Person Ja
Nein

1221 Zusatzfrage (bitte zutreffendes ankreuzen und allenfalls erganzen)

a Anfrage gultig fur alle zukunftigen Urnengénge

b  Gultig fur die Dauer einer Legislaturperiode

¢ Gililtig einzig fur den nachsten Urnengang

d Andere Regelung. Welche?

20
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Anhang 2: Fragebogen zur Volksabstimmung vom 27. November 2005

Eidgenotssische Volksabstimmung vom 27. November 2005: Umfrage bei allen Gemeinden uber
den Anteil brieflich abgegebener Stimmen
1 Basisangaben

11 Anzahl Stimmberechtigte:

12 Anzahl eingegangene Stimmrechtsausweise: ...................

2 Erfolg der brieflichen Stimmabgabe

Volksabstimmung vom 27. November 2005: Anzahl Stimmburgerinnen und Stimmbdrger, die
brieflich abgestimmt haben:  ...................

3 Rucksendung des Stimmmaterials

31 Anzahl der in der viertletzten Woche vor dem Abstimmungstag eingegangenen Stimmen:

32 Anzahl der in der drittletzten Woche vor dem Abstimmungstag eingegangenen Stimmen:

33 Anzahl der in der zweitletzten Woche vor dem Abstimmungstag eingegangenen Stimmen:

34 Anzahl der in der letzten Woche vor dem Abstimmungstag eingegangenen Stimmen:

4 Angaben

41 Gemeinde . Kanton ...

42 Abteilung Wahlen und Abstimmungen. Name, Telephon und e-Mail der verantwortlichen Per-
son

Wir danken Ihnen fir Ihre Teilnahme und bitten Sie, den Fragebogen ausgefillt im Doppel
vor dem 15. Dezember 2005
an die fir Wahlen und Abstimmungen zusténdige Stelle lhres Kantons zurtickzuschicken.




-
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Erganzende Dokumentation zum Bericht
tuber die Pilotprojekte zu Vote éléctronique

9:Vote électronique und briefliche Stimmabgabe.
Sicherheitsprobleme und Massnahmen

Die vollstandige Dokumentation oder Teile davon kénnen bei der Sektion Politische Rechte der Bun-
deskanzlei angefordert werden oder liber das Internet unter der Adresse www.admin.ch (Rubrik "Bun-
deskanzlei/Sektion Politische Rechte/Vote électronique™) eingesehen und heruntergeladen werden.

Tout ou partie de la documentation compléte peut étre demandée a la Section des droits politiques de
la Chancellerie fédérale ou consultée et téléchargée a I'adresse suivante: www.admin.ch (rubrique
« Chancellerie fédérale/Section des droits politiques/Vote électronique »).

La documentazione completa o parziale pud essere ordinata presso la Sezione dei diritti politici della
Cancelleria federale oppure essere consultata e scaricata via Internet dall'indirizzo www.admin.ch
(rubrica "Cancelleria federale/Sezione dei diritti politici/Voto elettronico®).
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Erganzende Dokumentation zum Bericht tiber die Pilotprojekte zu Vote électronique
9. Vote électronique und briefliche Stimmabgabe. Sicherheitsprobleme und Massnahmen

Beispielskatalog von Risiken bei konventioneller und bei elektronischer Stimmabgabe

Kriterium Konventionelle Stimmabgabe Elektronische Stimmabgabe Bemerkungen
Ereignis Fundstelle Zu vermeidendes Risiko Fundstelle
Stimmenumleitung e Auswechseln von Stimmen: Nati- | AB 1975 N Elektronisch abgegebene Stimmen | VPR Art. 27d http://www.admin.ch/ch/
onalratswahl vom 26.10. 1975 in | 1538f werden systematisch abgefangen, | Abs. 1Bst.c | d/sr/161 11/a27d.html
der Gemeinde H (VD) verandert oder umgeleitet
¢ Urnendiebstahl: Volksabstim- AB 1978 S
mung vom 26.02.1979 in der 211
Gemeinde M (BE)
¢ Urnendiebstahl: Volksabstim- AB 1982 N
mung vom 26.09.1982 in der 1275 Q 23
Gemeinde V (BE)
e Stimmenentwendung National- BBI 2000 http://www.admin.ch/ch/
ratswahl vom 24.10.1999 aus 2359f d/ff/2000/2357.pdf

dem Gemeindebriefkasten der
Gemeinde L (LU)

e Gemeinderats- und Gemeinde-
ammannwahlen vom 10.05.1987
(Gemeinde V [GE]): Ein Wahler,
der sich als Gemeindeprasident
ausgab, wurde nicht auf seine I-
dentitat hin kontrolliert und falsch-
lich zur Stimmabgabe zugelas-
sen. 1 einzige Stimme trennte die
Gewahlten vom ersten Nicht-
gewahlten. Die Wahl musste fiir
ungiltig erklart werden.
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9. Vote électronique und briefliche Stimmabgabe. Sicherheitsprobleme und Massnahmen

Kriterium

Konventionelle Stimmabgabe

Elektronische Stimmabgabe

Bemerkungen

Ereignis Fundstelle Zu vermeidendes Risiko Fundstelle
Blockade fur Stim- e Unwetter Volksabstimmung vom BBI 1993 IV elektronisch abgegebene Stimmen | VPR Art. 27d http://www.admin.ch/ch/
meneingang 26.09.1993 Brig etc. (VS) 269 werden systematisch Abs.1Bst.c | d/sr/161 11/a27d.html
e Erdrutsch Volksabstimmung vom | nicht im BBI abgefangen, veréndert oder umge-
26.11.2000 Gondo/Zwischbergen leitet
(VS)
e Unwetter Volksabstimmung vom BBI 2003 729 http://www.admin.ch/ch/
24.11.2002 Pigniu (GR) und d/ff/2003/726.pdf
Schlans (GR)
o Ofters verspateter Zugang zur
Urne wegen verschlossener Tu-
ren (Abwartprobleme) (GE)
Sicherung abgege- Bei der Vorbereitung der Urnen fiir Brief Direkti- | bei Systemstérung oder -ausfall VPR Art. 27k http://www.admin.ch/ch/
bener Stimmen die Volksabstimmung vom 22.09. on der Justiz | gehen Stimmen verloren (Sicherung d/sr/161 11/a27k.html
2002 wurden versehentlich die brief- ZH vom abgegebener
lich abgegebenen Stimmzettelcou- 20.09.2002, Stimmen), http://www.admin.ch/ch/
verts und darin Stimm- und Wahlzet- | JI-Nr. VPR Art. 27n d/sr/161 11/a27n.html
tel (mit eidgendssischem und kanto- 280/01/Po (Behebung

nalen Vorlagen sowie einer lokalen
Ersatzwahl) von 357 namentlich be-
kannten Stimmberechtigten in der
Gemeinde H (ZH) vernichtet.

von Pannen)
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9. Vote électronique und briefliche Stimmabgabe. Sicherheitsprobleme und Massnahmen

Kriterium

Konventionelle Stimmabgabe

Elektronische Stimmabgabe

Bemerkungen

Ereignis Fundstelle Zu vermeidendes Risiko Fundstelle
Verletzung des e Allzu durchsichtige Wahlzettel TI | AB 1995 N Dritte erhalten (beabsichtigt oder VPR Art. 27d http://www.parlament.ch/
Stimmgeheimnisses Nationalratswahl vom 22.10.1995 | 2340-2342; | unbeabsichtigt) Kenntnis vom Inhalt | Abs. 1 Bst. d, | Po-
elektronisch abgegebener Stimmen, | VPR Art. 27f ly/Download _amtl Bullet
zum Beispiel durch: (Verschlisse- | in/95 12/Nrcn9512.pdf
BBI 1996 II - fehlende Verschlisselung der lung), VPR
1297f; Stmmen _ Art. 279 http://www.vpb.admin.ch
- nichtanonymisierte Speiche- | (gimmge- | /deutsch/doc/60/60.69.ht
VPB 60.69 rung der Stimmen in der elekt- heimnis), VPR | ml
ronischen Urne .
- Ruckschluss von der Reihen- | Art- 27h (Wei-
folge des Stimmeneingangs auf | tere Mass- Verordnung:
die Identitat des Wahlers nahmen zur http://www.admin.ch/ch/
- Einsicht in den Speicher auf Sicherung des | d/sr/161 11/a27d.html
dem Benutzergerat Stimmge- http://www.admin.ch/ch/
- Moglichkeit der Anzeige heimnisses) | d/sr/161 11/a27f.html
undfoder des Ausdrucks der http://www.admin.ch/ch/
tatsachiich abgegehenen d/sr/161 11/a27g.htmi
http://www.admin.ch/ch/
d/sr/161 11/a27h.html
e Zulassen fehlender oder offener UAG SG Art.
Stimmcouverts bei brieflicher 32:
Stimmabgabe SG bis 1997, Tl bis | R EDP TI

2003

Art. 34
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9. Vote électronique und briefliche Stimmabgabe. Sicherheitsprobleme und Massnahmen

Kriterium

Konventionelle Stimmabgabe

Elektronische Stimmabgabe

Bemerkungen

Ereignis Fundstelle Zu vermeidendes Risiko Fundstelle
Fehler beim Wahl- e Fehlerhafte Verpackung National- | BBl 2000 http://www.admin.ch/ch/
material ratswahl vom 24.10.1999 LU 2358 d/ff/2000/2357.pdf

e Fehlerhafte Wahlzettelsatze Nati- | BBI 2000 http://www.admin.ch/ch/
Vgl. auch Kriteri- onalratswahl vom 24.10.1999 SZ | 2358 d/ff/2000/2357.pdf
um: und SG
Einmaligkeit der e Fehlerhafte Wahlzettelsatze Nati- | AB 2003 N http://www.parlament.ch/
Stimmabgabe onalratswahl vom 19.10.2003 SZ | Beilagen 226 afs/data/d/bericht/2003/

(19), BS (15), VD (38) und NE (1)

Versehentlich wurden 175
Stimmberechtigten in der Ge-
meinde S im Wahlkreis P (ZH) zur
Erneuerungswahl der evange-
lisch-reformierten Kirchensynode
vom 18.05. 2003 keine Wahlzettel
zugestellt.

Direktion der
Justiz ZH JI
Nr.
458/02/Po

d bericht n k1 0 2003

0070 0 20031126.htm#

3%201
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9. Vote électronique und briefliche Stimmabgabe. Sicherheitsprobleme und Massnahmen

Kriterium Konventionelle Stimmabgabe Elektronische Stimmabgabe Bemerkungen
Ereignis Fundstelle Zu vermeidendes Risiko Fundstelle

Versand unvollstan- | ¢ Unvollsténdiger Initiativtext in den | vgl. BBI 1999 http://www.admin.ch/ch/

digen oder fehlerhaf- franzosischsprachigen Abstim- 763 und d/pore/va/19990207/det

ten Stimmmaterials mungserlauterungen des Bundes- | 291 451.html

rates: Volksabstimmung vom
07.02.1999 (flachendeckend
Westschweiz)

Vgl. auch Kriteri- ¢ Kantonale Volksabstimmung vom
um: 02.12.2001 mit z. T. unvoll-
Einmaligkeit der stéandigen (d.h. ohne Gesetzes-

anhang Plan der Kommunikati-
onswege) Abstimmungsbroschii-
ren in der Gemeinde G (GE)

e GE: Ofters fehlen Erlauterungen,
Stimmzettel oder Stimmcouvert

e Fir die eidg. Volksabstimmung
vom 16.05.2004 fehlten die italie-
nischen Stimmzettel (NE)

Stimmabgabe

Unautorisierte Aus- Waégen statt Zahlen von Stimmen in 2 | BBI 2003
zéhlmethoden Gemeinden B und T (BE) ohne jede 419f bzw.
vorgangige Meldung an Kanton und 2003 726ff
Bund: eidg. Volksabstimmung vom
24.11.2002 zur Asylinitiative (bei sehr
knappem Ausgang von zunachst
3'422 Stimmen Differenz)

http://www.admin.ch/ch/
d/ff/2003/419.pdf;
http://www.admin.ch/ch/
d/pore/va/20021124/det
491.html;
http://www.admin.ch/ch/
d/ff/2003/726.pdf
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9. Vote électronique und briefliche Stimmabgabe. Sicherheitsprobleme und Massnahmen

Kriterium

Konventionelle Stimmabgabe

Elektronische Stimmabgabe

Bemerkungen

Ereignis Fundstelle Zu vermeidendes Risiko Fundstelle
EDV-gestitzte Aus- | Kumulation doppelter Resultateinga- Provisori- Keine Meldung!
mittlung von Wahl- be in EDV Nationalratswahl vom sches Proto-
oder Abstimmungs- | 19.10.2003 in der Gemeinde L (OW) koll vom
ergebnissen Gegenmittel: 19.10.2003
1. Stimmbeteiligung programmiert gegeniiber
ausweisen! Amtsblatt
2. Abgl_eiph Anzahl Stimmberechtig- | o\ 2003
LeenmLtjjrﬁgirggﬁzs\{o,&;rgﬁ%i?%%- 1202 http://www.parlament.ch/
weichung von > iO% AB 2003 N afs/data/d/bericht/2003/
3. Abgleich Anzahl Stimmberechtig- | Beilagen 226 d_bericht n k1 0 2003
te mit Einwohnerzahl bei letzter 0070 0 20031126.htm
Volkszahlung; Alarm bei Abwei- Vgl. zuvor ahnliches
chungen von < -15% oder > 50% Problem bei EDV-Test in
Gemeinde S (BE) 1998
Kontrolle der Stimm- | Versuch einer brieflichen Mehrfach- Lettre Ser- eine (stimmberechtigte/nicht stimm- | VPR Art. 27a Problem Family-Voting?
berechti-gung Stimmabgabe bei der eidg. Volksab- vice des vo- berechtigte) Person stimmt anstelle | (Verbot der
stimmung vom 16.05.2004 (GE) tations GE einer anderen stimmberechtigten Stimmabgabe | http://www.admin.ch/ch/
Person ab ("ldentitatstauschung™) durch Stellver- | d/sr/161 11/a27a.html
tretung) http://www.admin.ch/ch/
VPR Art. 27d d/sr/161 11/a27d.html
Abs. 1 Bst. d, http://www.admin.ch/ch/
27i (Kontrolle | d/sr/161 11/a27i.html
der Stimmbe-

rechtigung)
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Erganzende Dokumentation zum Bericht tiber die Pilotprojekte zu Vote électronique

9. Vote électronique und briefliche Stimmabgabe. Sicherheitsprobleme und Massnahmen

Kriterium

Konventionelle Stimmabgabe

Elektronische Stimmabgabe

Bemerkungen

Ereignis Fundstelle Zu vermeidendes Risiko Fundstelle
Einmaligkeit der e Fir die Volksabstimmung vom Rundschrei- eine Person stimmt mehr als einmal | VPR Art. 27d http://www.admin.ch/ch/
Stimmabgabe ...2002 erhielten in der Gemeinde | ben der Jus- | ab ("Mehrfachstimmabgabe™) Abs. 1Bst. b, | d/sr/161 11/a27d.html
N (LU) 5 und in der Gemeinde H | (i gjrektion 27 http://www.admin.ch/ch/
Vgl. auch Kriteri- (SO) ca. 25 Stlmmberechtlgtg LU vom d/sr/161 11/a27j.html
) das Stimmmaterial versehentlich
um: doppelt. ...2002
Versand unvollstan- | ¢ Dito Volksabstimmung vom Direktion der
digen oder fehlerhaf- 12.03.2000 Gemeinde B (ZH) Justiz ZH JI-
ten Stimmmaterials Nr.
336/99/Po
e Dito Volksabstimmung vom Direktion der
10.06.2001 Gemeinde Z (ZH) in 2 | Justiz ZH JI-
Postkreisen N
389/00/Po
e Dito Nationalratswahl vom AB 2003 N http://www.parlament.ch/
19.10.2003 in den beiden Ge- Beilagen 226 afs/data/d/bericht/2003/
meinden M und O (BE) d_bericht n k1 0 2003
0070 0 20031126.htm
e Dito Volksabstimmung vom St. Galler
08.02.2004 in der Gemeinde H Tagblatt vom
(AR) (20-30 doppelte Ausliefe- 10.02. 2004,
rungen) 15
e Dito Volksabstimmung vom Neue Zircher
16.05.2004 in der Gemeinde N Zeitung Nr.
(SH) (ca. 1'000 doppelte Ausliefe- | g4 yvom
rungen) 23.04. 2004,

14
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Erganzende Dokumentation zum Bericht tiber die Pilotprojekte zu Vote électronique

9. Vote électronique und briefliche Stimmabgabe. Sicherheitsprobleme und Massnahmen

Kriterium

Konventionelle Stimmabgabe

Elektronische Stimmabgabe

Bemerkungen

Ereignis Fundstelle Zu vermeidendes Risiko Fundstelle
Zuverlassige Wie- An einer Gemeindeversammlung in Neue Ziircher | Elektronisch abgegebene Stimmen | VPR Art. 27d ¢ Risikoabschatzung:
dergabe der abge- | der Gemeinde T (ZH), die abends bis | Zeitung Nr. werden systematisch abgefangen, | Abs. 1 Bst. ¢ die VPR will syste-
gebenen Stimmen 01.10 h in der Nacht dauerte, wurde | 101 vom veréndert oder umgeleitet. (zuverlassige matisches und wir-
ein sehr umstrittener Zusatzkredit fir | 03.05.2004, Wiedergabe kungsvol.lies Abtan-
. N . . s . . gen, Veréandern und
massive Kostenlberschreitungen im 20 Die Genehmigung des Bundesra- unverfalschter Umleiten verunmog-
Vgl. auch Kriteri- laufenden Haushaltsjahr mit 349 Ja tes wird an strenge Voraussetzun- Willenskund- lichen.
um: gegen 345 Nein knapp angenommen; gen geknuipft, die, soweit die Ver- gabe), VPR e Vgl. bei konventio-
Vertrauenswirdig- sofort zirkulierten Gerilichte tiber Z&hl- ordnung es nicht ausdrtcklich an- Art. 27k (Si- neller Stimmabgabe
keit der Ergebniser- | fehler; die Gemeindepréasidentin bot ders festlegt, kumulativ erfullt wer- cherung ab- Risiko "Stimmenum-
mittlung eine 2. Auszahlung an; darauf trat die den missen. Wichtig ist dabei der gegebener leitung”
Mehrheit der Versammlungsbesucher Vergleich mit den Risiken klassi- Stimmen), http://www.admin.ch/ch/
nicht ein. Der Verzicht auf eine Nach- scher Abstimmungsmethoden. Was | VPR Art. 271 | d/sr/161 11/a27d.html
zahlung fiihrte zur Kassation der Ab- beim klassischen Abstimmen an Abs. 3 (Siche- | http://www.admin.ch/ch/
stimmung durch den Bezirksrat. Risiken in Kauf genommen wird, rung der Urne | d/sr/161 11/a27k.html
muss auch beim Vote électronique | und des Wahl- | http://www.admin.ch/ch/
gelten. Ofters verwendet die Ver- und Abstim- d/sr/161 11/a271.html
ordnungserganzung daher die Pra- | mungsservers | http://www.admin.ch/ch/
zisierung, dass Manipulationen vor jeglichen | d/ff/2002/6603.pdf
nicht "systematisch”, "gezielt" Angriffen);

und/oder "wirkungsvoll" [...] mdglich
sein durfen”

BBI 2002 6604
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Erganzende Dokumentation zum Bericht tiber die Pilotprojekte zu Vote électronique

9. Vote électronique und briefliche Stimmabgabe. Sicherheitsprobleme und Massnahmen

Vgl. auch Kriteri-
um:

Zuverlassige Wie-
dergabe der abge-
gebenen Stimmen

04.2003: von Liste 3 (FDP)
wurden 42 unverandert einge-
reichte Wahlzettel nicht proto-
kolliert und bei der Zusammen-
stellung der Ergebnisse durch
die Kreiswahlvorsteherschaft
und bei der Verteilung der
Mandate nicht berlcksichtigt.

e Gemeinderatswahlen vom
30.03.2003 und Nationalrats-
wahlen vom 19.10 2003: Ein
Teil der Stimmen wurde in den
Urnenlokalen des Kantons GE
nicht ausgezahlt, bis ein Team
des kantonalen Wahl- und Ab-
stimmungsdienstes vor Ort die
fehlenden Wabhlzettel wieder
auffand.

elektronisch abgegebenen
Stimmen

e unkorrektes Hinzufligen der
elektronisch abgegebenen
Stimmen zu den auf ande-rem
Wege abgegebenen Stimmen

Kriterium Konventionelle Stimmabgabe Elektronische Stimmabgabe Bemerkungen
Ereignis Fundstelle Zu vermeidendes Risiko Fundstelle
Vertrauenswirdig- | A. Wahlen Direktion der | Bei der Auszahlung der Stimmen VPR Art. 27d Erfahrungen im Kanton
keit der Ergebnis- e Fehlerhafte Resultatermittlung Justiz ZH JI- | werden nicht alle Stimmen beriick- | Abs. 1 Bst. e, | ZH zeigen: Ofters wer-
ermittlung in der Gemeinde R (ZH) bei Nr. sichtigt, zum Beispiel durch: Art. 27m Abs. | den bei der Ubermittlung
den Kantonsratswahlen 281/02/Po e unkorrektes Auszahlen der 3, Art. 27n Ja- und Nein-Stimmen

verwechselt: Bei der
kantonalen Plausibilisie-
rung von_Gemeindere-
sultaten tauchen auch
Ungereimtheiten zwi-
schen der Zahl der Stim-
menden und den Stimm-
berechtigen auf. Diese
Verwechslungen passie-
ren erfahrungsgemass
beim Eintippen der
Schlussergebnisse ins
Protokoll. Diese Ver-
wechslungen werden
kaum
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Erganzende Dokumentation zum Bericht tiber die Pilotprojekte zu Vote électronique

9. Vote électronique und briefliche Stimmabgabe. Sicherheitsprobleme und Massnahmen

Vertrauenswurdig-
keit der Ergebnis-
ermittlung

Vgl. auch Kriteri-
um:

Zuverlassige Wie-
dergabe der abge-
gebenen Stimmen

(Fortsetzung)

Gemeinderatswahlen in der Ge-
meinde D (GE) vom 02.04.1995:
Nach mangelhaften Anweisungen
des Prasidenten zahlten die Stim-
menzahler Stimmcouverts mit meh-
reren Wabhlzetteln mit. Dies ergab
mehr Wahlzettel als Stimmende.
Daher wurde die Wabhl fiir ungiltig
erklart.

Direktion der
Justiz ZH JI-
Nr.
390/00/Po

je dokumentiert, passie-
ren aber mehrmals pro
Jahr, sowohl bei Uber-
mittlung per Fax als
auch elektronisch (z.B.
beim WABSTI).

B.

Abstimmungen:

In der Gemeinde R (ZH) wurde bei
der Auszahlung der fur die kantona-
le Volksabstimmung vom
23.09.2001 abgegebenen Stimmen
eine Urne mit ca. 110 Stimmzetteln
nicht bericksichtigt
Unvollstandige Urnenleerung in der
Gemeinde Z (ZH) bei der Volksab-
stimmung vom 02.12. 2001: Bei der
folgenden Volksabstimmung fanden
Mitglieder eines Abstimmungsbtiros
der Gemeinde Z in einer verschlos-
senen Urne noch je 52 Stimmzettel
zu den kommunalen bzw. kantona-
len und je 51 Stimmzettel zu den
eidg. Vorlagen vom 02.12.2001,
welche damals bei der Resultater-
mittlung Ubersehen und nicht aus-
gezahlt worden waren.

Direktion der
Justiz ZH JI
Nr.
391/00/Po

http://www.admin.ch/ch/
d/sr/161 11/a27d.html
http://www.admin.ch/ch/
d/sr/161 11/a27m.html
http://www.admin.ch/ch/
d/sr/161 11/a27n.html
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Erganzende Dokumentation zum Bericht tiber die Pilotprojekte zu Vote électronique

9. Vote électronique und briefliche Stimmabgabe. Sicherheitsprobleme und Massnahmen

Kriterium

Konventionelle Stimmabgabe

Elektronische Stimmabgabe

Bemerkungen

Ereignis Fundstelle Zu vermeidendes Risiko Fundstelle

Vertrauenswurdig- e Nicht geleerte Urne: Am 22.09. Direktion der
keit der Ergebniser- 2002 stimmten die Stimmberech- | justiz ZH JI-
mittlung ti_gten im K_anton ZH Uber je zwei N

eidgendssische ynd kantonale 04/053/Po:
Vgl. auch Kriteri- Vorlagen gb. Bei der folgenden Schreiben

Volksabstimmung vom
um: 24.11.2002 fanden die zustandi- | Vom 08.01.
Zuverlassige Wie- gen Urnenwachen der Gemeinde | 2004 der
dergabe der abge- Z (ZH) eine noch versiegelte Ur- | Geschéaftslei-
gebenen Stimmen ne, welche je 58 Stimmzettel vom | tung des

22.09.2002 enthielt. Kantonsrates

(Schluss)

Uneinheitliche Protokollierungs-
praxis: Bei der kantonalen Volks-
abstimmung vom 30.11.2003 pro-
tokollierten die Gemeinden des
Kantons ZH brieflich eingegange-
ne, aber nicht unterzeichnete
Stimmrechtsausweise uneinheit-
lich. Einige Gemeinden weisen
die Zahl der nicht unterzeichneten
Stimmrechtsausweise bei briefli-
cher Stimmabgabe fur sdmtliche
Vorlagen auch als ungltige
Stimmzettel aus, wahrend andere
Gemeinden selbst bei hoher Zahl
ununterschriebener Stimmrech-
sausweise null ungiltige Stimm-
zettel angeben.
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Erganzende Dokumentation zum Bericht tiber die Pilotprojekte zu Vote électronique

9. Vote électronique und briefliche Stimmabgabe. Sicherheitsprobleme und Massnahmen

Kriterium

Konventionelle Stimmabgabe

Elektronische Stimmabgabe

Bemerkungen

Ereignis Fundstelle Zu vermeidendes Risiko Fundstelle
Zwischenergebnisse vor der Schliessung der elektroni- VPR Art. 27m | http://www.admin.ch/ch/
schen Urne werden Zwischener- Abs. 1 d/sr/161 11/a27m.html
gebnisse erhoben
Regelkonformitét die elektronische Stimmabgabe VPR Art. 27d http://www.admin.ch/ch/
des Urnengangs wird systematisch missbraucht, zum | Abs. 1 Bst. f, d/sr/161 11/a27d.html
Beispiel durch: VPR Art. 27m
- 2?7 Abs. 2 ("ent-
sprechend http://www.admin.ch/ch/
den kantona- d/sr/161 11/a27m.html
len Bestim-
mungen")
Schutz der Mei- der Wabhler wird bei der elektroni- VPR Art. 27e http://www.admin.ch/ch/

nungsbildung vor
Manipulation

schen Stimmabgabe in seiner Mei-

nungsbildung beeinflusst, zum Bei-

spiel durch:

- eine unklare Benutzerfiihrung;

- Unklarheit Giber die Tatsache,
dass mit der elektronischen
Stimmabgabe eine "echte"
Stimmabgabe erfolgt;

- manipulative Einblendungen
auf dem zur Stimmabgabe ver-
wendeten Gerét.

d/sr/161 11/a27e.html
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Erganzende Dokumentation zum Bericht tiber die Pilotprojekte zu Vote électronique
9. Vote électronique und briefliche Stimmabgabe. Sicherheitsprobleme und Massnahmen

Kriterium Konventionelle Stimmabgabe Elektronische Stimmabgabe Bemerkungen
Ereignis Fundstelle Zu vermeidendes Risiko Fundstelle

Verlust von Unter- Bei der Unterschriftenkontrolle zur Direktion der | - mangelnde Kontrolle der VPR Art. 27q | http://www.admin.ch/ch/

schriftenlisten beim | kantonalen Volksinitiative fiir eine Justiz ZH JI- Stimmberechtigung; d/sr/161 11/a27g.html

amtlichen Einholen einheitliche Polizei sind die 12 Unter- | Nr. 00-
der Stimmrechtsbe- | schriftenbogen der Stimmberechtigten | 571/Po
scheinigung der Gemeinde von S (ZH) verloren
gegangen. S hat die Unterschriften-
bogen kontrolliert und per Post (pra-
xisgemass) nicht eingeschrieben an
das Statistischen Amt retourniert. Dort
sind sie nie eingetroffen.

- Verletzung des Stimmgeheim-
nisses;

- mangelhafte Zuordnung aller
Unterschriften;

- gezielter oder systematischer
Missbrauch
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Erganzende Dokumentation zum Bericht tiber die Pilotprojekte zu Vote électronique
9. Vote électronique und briefliche Stimmabgabe. Sicherheitsprobleme und Massnahmen

Catalogue (non-exhaustif) des risques lors de votations traditionnelles et électroniques

Critere Votation traditionnelle Votation électronique Remarques
Evénement Source Risque a éviter Source
Détournement de e Echange de votes, élections fédé- | BO 1975 N Les votes électroniques sont sys- ODP art. 27d | http://www.admin.ch/ch/f
votes rales du 26.10.1975 dans la 1538 et suiv. | tématiqguement captés, modifiés ou | g|. 1 |et. c. Irs/161 11/a27d.html
commune de H. (VD) détournés
e Vol de l'urne: votations du BO 1978 S
26.02.1979 dans la commune de 211
M. (BE)

e Vol de l'urne: votations du
26.09.1982 dans la commune de | BO 1982 N

V. (BE) 1275Q 23
e Vol de votes dans les boites pos-

tales : élections fédérales du FF 2000

24.10.1999 dans la commune de | 2351 et suiv.

L. (LU) _ http://www.admin.ch/ch/f
o Elections des conseillers [§/2000/2249.pdf

d’administration, maires et ad-
joints du 10.05.1987 dans la
commune de V. (GE) : l'identité
d’'un électeur n'a pas été contro-
Iée et celui-ci s’est annoncé sous
le nom du maire de la commune.
Le juré électoral I'a pourtant lais-
sé voter. L'écart des voix entre le
dernier des candidats élus et le
premier non-€lu n’étant que de 1
voix, le scrutin a été annulé.

15/29



Erganzende Dokumentation zum Bericht tiber die Pilotprojekte zu Vote électronique

9. Vote électronique und briefliche Stimmabgabe. Sicherheitsprobleme und Massnahmen

Critére

Votation traditionnelle

Votation électronique

Remarques

Evénement Source Risque a éviter Source
Accés a l'urne blo- e Intempéries, votations du BBI 1993 IV | Les votes électroniques sont sys- | ODP art. 27d al. | http://www.admin.ch/ch/f
qué 26.09.1993 Brig etc. VS 269. tématiquement captés, modifiés | 1 jet. . Irs/161 11/a27d.html

e Glissement de terrain, votations

Ne se trouve

ou détournés.

du 26. 11. 2000 Gon- pas dans la
do/Zwischbergen VS FF
e Intempéries, votations du FF 2003 668 http://www.admin.ch/ch/f
24.11.2002 Pigniu (GR) et [ff/2003/665.pdf
Schlans (GR)
e Anplusieurs reprises, I'accés a
l'urne a été retardé par le fait que
les portes du local de vote étaient
fermées (problémes de concier-
gerie) (GE)
Sauvegarde des Lors de la préparation des urnes pour | Lettre du En cas de panne ou de dérange- | ODP Art. 27k http://www.admin.ch/ch/f
suffrages électroni- | & votation du 22.09.2002 (dans la département | ment du systéme, les suffrages (Sauvegarde Irs/161 11/a27k.html
ques commune de H, ZH), les enveloppes | 4o jystice de | électroniques sont perdus. des suffrages
de 357 électeurs authentifiés, conte- . .
i ZH du électroniques),
nant leurs bulletins de vote (concer-
nant des sujets fédéraux et cantonaux | 20-9-02, ODP Art. 27n _
tielle) ont été éliminées par erreur. 280/01/Po cas d'irrégulari- | /rs/161 11/a27n.html

tés).

16/29




Erganzende Dokumentation zum Bericht tiber die Pilotprojekte zu Vote électronique

9. Vote électronique und briefliche Stimmabgabe. Sicherheitsprobleme und Massnahmen

Critere Votation traditionnelle Votation électronique Remarqgues
Evénement Source Risque a éviter Source
Violation du secret e Bulletins de vote transpa- BO 1995 N Un tiers prend connaissance (volon- | ODP art. 27d
du vote rents, Tl, élections fédérales | 2340-2342; | tairement ou non) du contenu de al. 1 let. d, http://www.parlament.ch/
du 22.10.1995 suffrages électroniques, a cause ODP art. 27f Poly/Download _amtl Bu
BBI 1996 II des défauts suivants (exemples): (Codage), lle-
1297f; - les votes ne sont pas cryptés ODP art. 27g | tin/95_12/Nrcn9512.pdf
- les votes ne sont pas enregis- (Secret du
JAAC 60.69 trés dg manlér_e anonyme dans vote), ODP
I'grne 'electronlque art. 27h (Au- http://www.vpb.admin.ch
- l'identité des votants peut étre ) ) . )
déduite a partir de 'ordre d'en- tres mesures [franz/doc/60/60.69.html
Envel . registrement pour assurer
* ENveloppes ouvertesou | yaGsSGart. |- le choix de vote effectué peut | le secret du Ordonnance :
manquantes, situation tolérée P
manq > : 32; étre affiché ou imprimé vote) http://www.admin.ch/ch/f
a SG jusqu'en 1997, Tl jus-
qu'en 2003 RLEDP TI [rs/161 11/a270_|.htm|
art. 34 http://www.admin.ch/ch/f

/rs/161 11/a27f.html
http://www.admin.ch/ch/f
/rs/161 11/a27g.html
http://www.admin.ch/ch/f
/rs/161 11/a27h.html
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Erganzende Dokumentation zum Bericht tiber die Pilotprojekte zu Vote électronique
9. Vote électronique und briefliche Stimmabgabe. Sicherheitsprobleme und Massnahmen

Critere Votation traditionnelle Votation électronique Remarqgues
Evénement Source Risque a éviter Source

Matériel électoral e Emballage erroné du matériel | FF 2000 2250 http://www.bk.admin.ch/

défectueux ou in- électoral, élections fédérales ch/f/ff/2000/2249.pdf

complet du 24.10.1999, LU

e Jeux de bulletins électoraux FFE 2000 2250
incorrects, élections fédérales
du 24.10.1999, SG et SZ

e Jeux de bulletins électoraux

http://www.bk.admin.ch/
ch/f/ff/2000/2249.pdf

incorrects, élections fédérales http://www.parlament.ch/

du 19.10.2003, SZ (19), BS afs/data/f/bericht/2003/f

(15), VD (38) et NE (1) BO 2003 N bericht n k1 0 20030
Annexes 226 070 0 20031126.htm

e Lors de I'élection de
I'assemblée de I'Eglise évan-
\Voir aussi critére - gélique réformée du canton
Un vote valable par de ZH du 18.05.2003, 175
personne électeurs de la commune de
S dans la circonscription de P o
n'ont par erreur pas recu de | de la justice,
matériel de vote ZH
JI Nr.

458/02/Po

Département
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Erganzende Dokumentation zum Bericht tiber die Pilotprojekte zu Vote électronique
9. Vote électronique und briefliche Stimmabgabe. Sicherheitsprobleme und Massnahmen

Critere Votation traditionnelle Votation électronique Remarqgues
Evénement Source Risque a éviter Source
Envoi de matériel de e Texte d'initiative incomplet comparer a http://www.admin.ch/ch/f

dans la version francaise des | BB| 1999 763
explications du Conseil fédé- | ot 2912 et
ral: Votations du 07.02.1999

. S (Suisse romande);

Voir aussi critére: .

e Votation cantonale du

Un vote valable par 2.12.2001, matériel incomplet

personne (1 plan du réseau des voies
de communication annexé a
2 lois cantonales non publié
dans la brochure explicative),
commune de G (GE);

e GE: a plusieurs reprises, in-
formations, bulletins ou enve-
loppes de vote manquants;

e Bulletins de vote en italien
lors de la votation fédérale du
16.05.2004, NE

vote défectueux ou
incomplet
Suiv.

[pore/va/19990207/det4
51.html

Emploi d'une mé- Dépouillement a l'aide d'une balance | FF 2003 386
thode de comptage au lieu d’un comptage dans deux et suiv.

non autorisée communes de B et de T (BE): Vota- FF 2003 665
tions du 24.11.2002 au sujet de l'ini- | et suiv.
tiative sur l'asile (résultat extréme-
ment serré avec 3'422 voix de diffé-
rence)

http://www.bk.admin.ch/
ch/f/ff/2003/386.pdf
http://www.admin.ch/ch/f
/pore/va/20021124/det4
91.html
http://www.bk.admin.ch/
ch/f/ff/2003/665.pdf
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Erganzende Dokumentation zum Bericht tiber die Pilotprojekte zu Vote électronique
9. Vote électronique und briefliche Stimmabgabe. Sicherheitsprobleme und Massnahmen

Critere Votation traditionnelle Votation électronique Remarqgues
Evénement Source Risque a éviter Source
Résultats de vota- Résultats entrés a double dans l'ordi- | PV prov. Aucune réclamation!
tions ou élections nateur, élections fédérales du 19.10.2003
obtenus avec des 19.10.2003, commune de L (OW) FAO
moyens informati- Solutions: OW 2003
ques a. La participation électorale est | 1202 http://www.parlament.ch/
documentée de maniere au- | BO 2003 N afs/data/f/bericht/2003/f
tomatique Annexes 226 bericht n k1 0 20030
b. Comparaison du nombre de

personnes ayant le droit de
vote avec le méme nombre
lors du scrutin précédent. Si-
gnal d'alerte dans le cas
d’'une différence de > 10 %

C. Comparaison du nombre de
personnes ayant le droit de
vote avec le registre des ha-
bitants du dernier recense-
ment. Alerte en cas de diffé-
rence de <15 % ou de >50
%

070 0 20031126.htm

Comparer avec le pro-
bléme similaire lors du
test aveugle, Schipfen
BE 1998
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Erganzende Dokumentation zum Bericht tiber die Pilotprojekte zu Vote électronique

9. Vote électronique und briefliche Stimmabgabe. Sicherheitsprobleme und Massnahmen

Critere Votation traditionnelle Votation électronique Remarqgues
Evénement Source Risque a éviter Source
Controle de la quali- | Tentative de vote multiple lors de la Lettre Ser- Une personne (avec ou sans droit ODP art. 27a | Probléme du family vo-
té d'électeur votation du 16.05.2004 (GE) vice des vo- | de vote) vote & la place d'une autre | (Interdiction ting ?
tations GE ("usurpation d'identité") du vote par
procuration) http://www.admin.ch/ch/f
[rs/161 11/a27a.html

ODP art. 27d, | http://www.admin.ch/ch/f
al.llet. d,art. | /rs/161 11/a27d.html
27i (Controéle http://www.admin.ch/ch/f
de la qualité [rs/161 11/a27i.html

d'électeur)
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Erganzende Dokumentation zum Bericht tiber die Pilotprojekte zu Vote électronique

9. Vote électronique und briefliche Stimmabgabe. Sicherheitsprobleme und Massnahmen

Critére

Votation traditionnelle

Votation électronique

Remarques

Evénement Source Risque a éviter Source
Un vote valable par e Lors de votations populaires, | Circulaire du Une personne vote plusieurs fois | ODP art. 27d http://www.admin.ch/ch/f
personne le ... 2002, des citoyens ont | département de | (vote multiple) al. Llet. b, 27j | /rs/161 11/a27d.html

Voir aussi critéres :

Matériel de vote
défectueux et

Envoi de matériel de
vote défectueux ou
incomplet

recu du matériel de vote ac-
cidentellement a double: & N.
(LU) 5 et a H. (SO) environ
25

Idem votations du
12.03.2000, a B (ZH)

Idem votations du 10.06.2001
a Z (ZH), dans deux arrondis-
sements postaux

Idem pour les élections du
Conseil national le
19.10.2003 & M. et O. (BE)

Idem lors des votations popu-
laires du 08.02.2004 a H.
(AR) (20-30 bulletins doubles)
Idem lors des votations du
16.05.2004 dans la commune
de N (SH) (env. 1000 envois
a double)

la justice de LU
du...2002;

Département
de la justice ZH
JI-Nr.336/99/Po

Département
de la justice ZH
JI-Nr.
389/00/Po

BO 2003 N
Annexes 226

St. Galler Tag-
blatt du
10.02.2004, 15

Neue Zircher

Zeitung Nr. 94
du 23.04.2004,
14

http://www.admin.ch/ch/f
/rs/161 11/a27j.html
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Erganzende Dokumentation zum Bericht tiber die Pilotprojekte zu Vote électronique

9. Vote électronique und briefliche Stimmabgabe. Sicherheitsprobleme und Massnahmen

Critere Votation traditionnelle Votation électronique Remarqgues
Evénement Source Risque a éviter Source

Assurance de l'ex- Lors d'une assemblée communale a Neue Ziircher | Des suffrages sont systématique- ODP art. 27d Lors de I'estimation

pression stre de la | T- (ZH), qui a duré tard dans la nuit Zeitung Nr. | ment captés, modifiés ou détour- al. 1let.c des risques, il faut

volonté des citoyens jusqu'a 1h10, a été voté un crédit 101 du nés. (assurance de tenir compte de l'as-
supplémentaire pour un important 03.05.2004, t . pect suivant; 'ODR

. L dépassement budgétaire annuel a 20 e s , . eAzxpressmn exige que les suf-

V.0|r.§u'53| c,r|tere " | 349 Oui contre 345 Non. Immédiate- «Le .Cor.msell federall n autons.elra les | sOre d(? la frages ne puissent

Fiabilité du résultat ment, des bruits ont circulé concer- essais pilotes que si les conditions | volonté des pas étre captés,
nant les erreurs de comptage du scru- — tres strictes au demeurant —sont | citoyens), modifiés ou détour-
tin. La maire a tout de suite proposé remplies et qu’elles le soient de ODRP art. 27k nés de maniére sys-
un recomptage des bulletins, mais la maniére cumulative, & moins que (Sauvegarde tématique et déter-

majorité du Conseil a refusé. Le refus
du recomptage a mené a une cassa-
tion du vote par le Conseil de district.

I'ordonnance n’en dispose expres-
sément autrement. La comparaison
avec les risques encourus avec les
méthodes de vote classiques est
déterminante. Autrement dit, on
tablera, dans le cas du vote élec-
tronique, avec les mémes risques
gue dans le cas du vote classique.
Souvent donc, le texte de
I'ordonnance arrété par le Conseil
fédéral parle d'abus ou de fraude «
systématigque », « ciblée », suscep-
tible d’influencer « de fagon déter-
minante » le résultat. »

des suffrages
électroniques),
ODP art. 271
al. 3 (Protec-
tion de l'urne
électronique et
du serveur
des votations
et élections
contre toutes
les attaques)
FF 2002

6141

minante pour le ré-
sultat.

Voir également le
risque "détourne-
ment de votes" lors
de votations tradi-
tionnelles.

http://www.admin.ch/ch/f

/rs/161 11/a27d.html

http://www.admin.ch/ch/f

/rs/161 11/a27K.html

http://www.admin.ch/ch/f

/rs/161 11/a271.html

http://www.admin.ch/ch/f

[ff/2002/6141.pdf

Critere

Votation traditionnelle

Votation électronique

| Remarques
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Erganzende Dokumentation zum Bericht tiber die Pilotprojekte zu Vote électronique
9. Vote électronique und briefliche Stimmabgabe. Sicherheitsprobleme und Massnahmen

Evénement Source Risque a éviter Source
Fiabilité du résultat A. Elections Tous les votes ne sont pas inclus ODP art. 27d Dans le canton de ZH
e Erreurs de transmission des ré- Département | lors du comptage, par exemple & al. 1let. e, art. | les oui et les non sont
Voir aussi critére : sultats dans la commune de R de la justice | cause des défauts suivants: 27m al. 3, art. | souvent interchangés
Assurance de (ZH) lors des elections du Grand | 5 - les votes électroniques ne sont | 27n lors de la transmission

conseil du 04.2003 : 42 bulletins

I expression sure de de vote non-modifiés de la liste 3 | 281/02/P0
la volonte des ci- (RD) n'ont pas été protocolés et
toyens par conséquent pas pris en

compte lors de I'établissement du
résultat et de la répartition des
sieges.

pas comptés correctement;

- les votes électroniques ne sont
pas correctement additionnés
aux autres votes.

des résultats. Lorsque le
canton traite les résul-
tats des communes, il
arrive que le nombre de
votants ne corresponde
pas au nombre des per-
sonnes ayant le droit de
vote.
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Erganzende Dokumentation zum Bericht tiber die Pilotprojekte zu Vote électronique
9. Vote électronique und briefliche Stimmabgabe. Sicherheitsprobleme und Massnahmen

Fiabilité du résultat

Voir aussi critére :
Assurance de
I'expression sire de
la volonté des ci-
toyens

(suite)

Elections municipales 30.03.2003
et élections nationales 19.10
2003: une partie des votes n'a
pas été dépouillée dans certains
locaux de vote du canton de GE.
Il a fallu que le SVE envoie une
équipe sur place pour récupérer
les bulletins manquants.
Elections municipales
02.04.1995, commune de D

(GE) : le président n'ayant pas
donné les bonnes instructions
aux jurés, ceux-ci n'ont pas écou-
té et comptabilisé les enveloppes
de vote contenant plusieurs bulle-
tins. GE a ensuite constaté un
nombre de bulletins supérieur au
nombre des votants. L'élection a
été annulée.

Ces confusions se pro-
duisent lors de I'entrée
des résultats dans les
proces-verbaux. Ces
confusions ne sont pas
toujours documentées,
mais se produisent plu-
sieurs fois par année,
gue les résultats soient
transmis par fax ou par
électronique (p.ex. avec
WABSTI).
http://www.admin.ch/ch/f
[rs/161 11/a27d.html
http://www.admin.ch/ch/f
[rs/161 11/a27m.html
http://www.admin.ch/ch/f
/rs/161 11/a27n.html
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Erganzende Dokumentation zum Bericht tiber die Pilotprojekte zu Vote électronique

9. Vote électronique und briefliche Stimmabgabe. Sicherheitsprobleme und Massnahmen

Critere Votation traditionnelle Votation électronique Remarqgues
Evénement Source Risque a éviter Source

Fiabilité du résultat B. Votations
e Urne oubliée : Dansla com- Département

Voir aussi critére : mune de R (ZH) , lors de la vota- | de la justice

Assurance de tion cantonale du 23.09.2001, ZH,

lexpression stre de une urne contenant environ 110 JI-NF.

. . bulletins de vote n'a pas été prise

la volonté des ci- en compte dans le dépouillement. 390/00/Po

toyens e Urne non vidée : dans la com-
mune de Z (ZH), lors de la vota-

(suite) tion du 02.12.2001, une urne n'a | Département
pas été entierement vidée. Lors de la justice
de la votation suivante du, les ju- | zH, ,JI Nr.
rés ont retrouvé, dans une urne 391/00/Po
encore scellée, 52 bulletins pour
les sujets cantonaux et commu-
naux et 51 bulletins pour les su-
jets fédéraux, qui n'avaient pas
été comptabilisés lors de la vota-
tion du 02.12.2001

e Urne non vidée : lors de la vota- Département
tion du 24.11.2002, les jurés élec- | de la justice
toraux de la commune de Z (ZH) ZH, JI-Nr.
trouvérent une urne encore scel- 280/01/Po

Iée, contenant 58 bulletins de la
votation du 22.09.2002 portant
sur deux sujets cantonaux et
deux sujets fédéraux.
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Erganzende Dokumentation zum Bericht tiber die Pilotprojekte zu Vote électronique
9. Vote électronique und briefliche Stimmabgabe. Sicherheitsprobleme und Massnahmen

Critere Votation traditionnelle

Votation électronique

Evénement Source

Risque a éviter

Source

Remarques

Fiabilité du résultat e Notification erronée des bulletins : | Département
lors de la votation cantonale (ZH) | de la justice
\Voir aussi critére - du 30.11.2003, les bulletins de ZH, JI-Nr.
vote postaux parvenus sans si- 04/053/Po
gnature n’'ont pas été notifiés cor-
rectement dans tous les procés- Lettre du
verbaux communaux. Certaines 08.01.2004

Assurance de
I'expression s(re de
la volonté des ci-

toyens communes ont indiqué le nombre | de la direc-
de bulletins postaux sans signa- tion du Grand
(fin) ture concernant tous les sujets de | Conseil

votation comme étant des votes
nuls, alors que d’autres commu-
nes, quand-bien méme elles

avaient recu de nombreux votes
postaux sans signature, ont indi-
qué n'avoir recu aucun vote nul.
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Erganzende Dokumentation zum Bericht tiber die Pilotprojekte zu Vote électronique

9. Vote électronique und briefliche Stimmabgabe. Sicherheitsprobleme und Massnahmen

Critere Votation traditionnelle Votation électronique Remarqgues
Evénement Source Risque a éviter Source
Résultats intermé- Des résultats intermédiaires sont ODP art. 27m | http://www.admin.ch/ch/f
diaires extraits de I'urne électronique avant | al. 1 [rs/161 11/a27m.html
sa fermeture
Conformité du scru- Le vote électronique est employé ODP art. 27d http://www.admin.ch/ch/f
tin aux regles de maniére systématiquement frau- | al. 1 let. f, [rs/161 11/a27d.html
duleuse, par exemple par les ODP art. 27m
moyens suivants: al. 2 ("les http://www.admin.ch/ch/f
??7? conditions [rs/161 11/a27m.html
définies par le
droit canto-
nal")
Protection de la for- L'opinion du votant est soumise a ODP art. 27e http://www.admin.ch/ch/f

mation de l'opinion
contre les manipula-
tions

une influence durant la procédure

de vote électronique, par exemple

par les moyens suivants:

- Les explications sur la fagon de
procéder sont peu claires

- Le votant n'est pas clairement
informé du caractere officiel et
définitif de son suffrage électro-
nigue

- Des messages manipulateurs
apparaissent sur I'écran du vo-
tant.

/rs/161 11/a27e.html
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Erganzende Dokumentation zum Bericht tiber die Pilotprojekte zu Vote électronique
9. Vote électronique und briefliche Stimmabgabe. Sicherheitsprobleme und Massnahmen

Critere Votation traditionnelle Votation électronique Remarqgues
Evénement Source Risque a éviter Source

Perte de listes de Lors du contrble des signatures dans | Département | -  contr6le insuffisant de la qualité | ODP art. 27q | http://www.admin.ch/ch/f

signatures lors de la | le cadre d’une initiative cantonale de justice ZH d'électeur; Irs/161_11/a27q.html

procédure de pour une uniformisation de la police, | JI-Nr. 00- - violation du secret du vote;

- possibilité d'établir de fagon

controle de la qualité | les 12 listes de signatures de la 571/Po e . .
L o infaillible la volonté du signa-
d’électeur commune de S (ZH) ont été perdues. taire pas suffisamment garan-
S a controlé les signatures et les a tie:
retournées a I'Office de la statistique - fraude ciblée ou systématique.

par poste, (selon la pratique cou-
rante), en envoi non-recommande.
Elles ne sont jamais parvenues a
destination.
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Confédération suisse

Confederazione Svizzera
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Sektion Politische Rechte

05.05.2006

Erganzende Dokumentation zum Bericht
tuber die Pilotprojekte zu Vote éléctronique

10: Synoptische Darstellung von Pilotversuchen
mit der elektronischen Stimmabgabe im Aus-
land (nicht abschliessende Darstellung)

Die vollstandige Dokumentation oder Teile davon kdnnen bei der Sektion Politische Rechte der Bun-
deskanzlei angefordert werden oder Uber das Internet unter der Adresse www.admin.ch (Rubrik "Bun-
deskanzlei/Sektion Politische Rechte/Vote électronique”) eingesehen und heruntergeladen werden.

Tout ou partie de la documentation compléte peut étre demandée a la Section des droits politiques de
la Chancellerie fédérale ou consultée et téléchargée a I'adresse suivante: www.admin.ch (rubrique
« Chancellerie fédérale/Section des droits politiques/Vote électronique »).

La documentazione completa o parziale puo essere ordinata presso la Sezione dei diritti politici della
Cancelleria federale oppure essere consultata e scaricata via Internet dall'indirizzo www.admin.ch
(rubrica "Cancelleria federale/Sezione dei diritti politici/Voto elettronico™).



Erganzende Dokumentation zum Bericht tiber die Pilotprojekte zu Vote électronique
10. Synoptische Darstellung von Pilotversuchen mit der elektronischen Stimmabgabe im Ausland

Nachfolgend werden Umsetzungen und Projekte zum Vote électronique im internationalen Umfeld aufgefiihrt.

Es handelt sich dabei um eine nicht-abschliessende Zusammenstellung. Stand: 5. Mai 2006.

Staat

Oort/
Region

Urnengang

Politisch
nicht politisch

verbindlich
unverbindlich

Verfahren

Datum

Fundstelle

Re-
mote

Wahllokal

Argenti-
nien

Buenos
Aires

»gubernatorial
election*

Wahlma-
schinen

14.09.2003

http://www.wahlkreis300.net/fgiw/uploader/data/argentinien.pdf

Bahrain

Verfassungsre-
ferendum

Elektroni-
sche Wah-
lerregister
und
Stimm-
rechts-
kontrolle

2001

Fehler! Hyperlink-Referenz ungiiltig.

Bahrain

Regionalwahlen

Elektroni-
sche Wah-
lerregister
und
Stimm-
rechts-
kontrolle

2002

Fehler! Hyperlink-Referenz ungiiltig.
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Erganzende Dokumentation zum Bericht tiber die Pilotprojekte zu Vote électronique
10. Synoptische Darstellung von Pilotversuchen mit der elektronischen Stimmabgabe im Ausland

Staat ort/ Urnengang Verfahren Datum Fundstelle
Region e ©
| 8/5[2
olE|=(T
2158 £
£ Q5 2
Ol+|=|lo
ol ol >
Ll >|c
c =}
Re- | Wahllokal
mote
Bosnien Wahlversuch Wahlkioske | 1997 http://pbosnia.kentlaw.edu/projects/bosnia/legal/
(genaue Art der
Wahl unbe-
kannt)
Brasilien | Ganzes Kommunalwah- | X X Wahlkioske | 03.10.2000 http://www.wahlkreis300.net/fgiw/ewahlen/Brasilien.doc
Land len
(5'559
Gemein-
den)
Brasilien | Ganzes Stichwahl zu X X Wahlkioske | 29.10.2000 http://www.wahlkreis300.net/fgiw/ewahlen/Brasilien.doc
Land den Kommu-
(5'559 nalwahlen
Gemein-
den)
Brasilien Stichwahl zu X X Wahlkioske | 31.10.2004
den Kommu-
nalwahlen
Costa Wissenschaftli- [ X X X 01.02.1998 http://www.nytimes.com/library/cyber/week/102297costarica.html
Rica ches Experi-
ment
Deutsch- | Osna- Simulation der X X X 1998 http://www.wahlkreis300.net/fgiw/uploader/data/WK329-Report.pdf
land brick Bundestagswahl

(studentisches
Projekt)
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Erganzende Dokumentation zum Bericht tiber die Pilotprojekte zu Vote électronique
10. Synoptische Darstellung von Pilotversuchen mit der elektronischen Stimmabgabe im Ausland

Staat ort/ Urnengang Verfahren Datum Fundstelle
Region < c
| 3/5[2
olE|=(T
2158 £
£ Q5 2
Ol+|=|lo
ol ol >
Ll >|c
c =}
Re- | Wahllokal
mote
Deutsch- | Techni- | Wahlspiel zur X X[ X 03.05.1999 - | http://www.wahlkreis300.net/fgiw/ewahlen/Sozialwahl.doc
land kerkran- | Sozialwahl 26.05.1999
kenkasse
Hamburg
Deutsch- | Kdln Kommunalwahl | X X Wahlkioske | 12.09.1999/ | http://www.wahlkreis300.net/fgiw/ewahlen/koeln.doc
land 26.09.1999
Deutsch- |Fellbach [Jugendgemein- |X X X 02.02.2000 - | http://www.wahlkreis300.net/fgiw/uploader/data/Fellbach2001.pdf
land deratswahl 03.02.2000
Deutsch- | Osna- Studierenden- X| X X PCs in 02.02.2000 - | http://www.uni-giessen.de/fb03/vinci/msgs/seminare/edemocracy.ppt
land briick wahl Wahlloka- | 03.02.2000 http://www.wahlkreis300.net/fgiw/ewahlen/osnabrueck.doc
len
Deutsch- | Landes- |Personalrats- X X Arbeits-PC | 21.06.2000 - | http://www.wahlkreis300.net/fgiw/ewahlen/lds2.doc
land betrieb wahlsimulation Wahlkioske | 23.06.2000
far Sta-
tistik und
Daten-
verarbei-
tung
(LDS),
Land
Bran-
denburg
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Erganzende Dokumentation zum Bericht tiber die Pilotprojekte zu Vote électronique
10. Synoptische Darstellung von Pilotversuchen mit der elektronischen Stimmabgabe im Ausland

Staat ort/ Urnengang Verfahren Datum Fundstelle
Region ; é % §
olE|=(T
2158 £
£ Q5 2
Ol+|=|lo
ol ol >
Ll >|c
c =}
Re- | Wahllokal
mote
Deutsch- | FH Han- | Hochschulwah- X[ X X | Wahlkioske | 05.12.2000 - | http://www.wahlkreis300.net/fgiw/ewahlen/Hannover.doc
land nover len 06.12.2000 | http://www.dfki.de/fuse/proseminar/Folien/eVotingDeutschland Jens.ppt
Deutsch- | Berlin / Juniorwahlen X X X 01.04.2001 http://www.berlinonline.de/berliner-
land Baden- zur Landtags- zeitung/archiv/.bin/dump.fcqi/2001/0402/feuilleton/0038/index.html
Wart- wahl (symboli-
temberg |sche Wahl)
Deutsch- | Fellbach |Jugendgemein- [X X X X 17.06.2001 - | http://www.wahlkreis300.net/fgiw/ewahlen/Fellbach.doc
land deratswahl 22.06.2001 http://www.dfki.de/fuse/proseminar/Folien/eVotingDeutschland Jens.ppt
(verbindlich)
Deutsch- | Esslingen | Jugendgemein- | X X X | Wahlkioske | 09.07.2001 - | http://www.wahlkreis300.net/fgiw/ewahlen/Esslingen.doc
land deratswahl 12.07.2001 http://www.uni-giessen.de/fb03/vinci/msgs/seminare/edemocracy.ppt
Deutsch- | Nieder- | Testwahl zur X X[ X Wahlkioske | 03.09.2001 - | http://www.wahlkreis300.net/fgiw/ewahlen/bdkj.doc
land sachsen | Kommunalwahl 30.09.2001
Deutsch- | Marburg | Testwahl zur X X X 16.09.2001 | http://www.wahlkreis300.net/fgiw/ewahlen/Marburg.doc
land Landratswahl http://starweb.hessen.de/cache/DRS/15/pdf/0/2760.pdf
des Landkreises
MarburgBieden-
kopf
Deutsch- | Bremer- [Wahlen zu den X| X X X 15.10.2001 - | http://www.wahlkreis300.net/fgiw/ewahlen/Bremerhaven.doc
land haven Fachbereichsra- 19.10.2001 http://www.dfki.de/fuse/proseminar/Folien/eVotingDeutschland Jens.ppt
ten und zum
Akademischen
Senat der Hoch-
schule Bremer-
haven




L+
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10. Synoptische Darstellung von Pilotversuchen mit der elektronischen Stimmabgabe im Ausland

Staat ort/ Urnengang Verfahren Datum Fundstelle
Region < c
| 8/5[2
O|EI=|T
2158 £
Ela 5 2
(o) )yl 0}
ol ol >
L2l >[c
c =]
Re- | Wahllokal
mote
Deutsch- | Boben- Jugendratswahl | X X November http://www.wahlkreis300.net/fgiw/ewahlen/bobenheim.doc
land heim- 2001 http://www.dfki.de/fuse/proseminar/Folien/eVotingDeutschland Jens.ppt
Roxheim
Deutsch- [ Koln Wahl der Senio- | X X 04.11.2001 | http://www.fdp-koeln.de/index.php?l1=9&I2=0&I3=1&aid=66
land renvertretung
der Stadt Kdln
(,.Senioren-
wahl*)
Online-wahl
parallel zur kon-
ventionellen
Wahl (Keine
Auswer-tung
der Online-
wahl!)
Deutsch- | Cottbus | Oberbirger- X X X 24.02.2002 | http://www.wahlkreis300.net/fgiw/ewahlen/Cottbus.doc
land meisterwabhl
Deutsch- | Webasto | Aufsichtsrats- X[ X Arbeits- April 2002 http://www.crypto.ruhr-uni-
land AG, wahl PCs (Intra- bo-
Stock- net) chum.de/imperia/md/content/seminare/itsws03_04/ausarbeitungen/seminar_e
dorf voting_ausarbeitung.pdf%20 (Seite 19)
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Staat ort/ Urnengang Verfahren Datum Fundstelle
Region ; é % é
o|l2|=[T
2158 £
Ela 5 2
Ol+|=|lo
ol ol >
Ll >|c
c =}
Re- | Wahllokal
mote
Deutsch- | T-Sys- Betriebsrats- X| X Zentrale Mai 2002 http://www.heise.de/newsticker/meldung/28997
land tems wabhl Darm-
stadt: Ab-
stimmung
vom Ar-
beitsplatz-
PC
Andere
Standorte:
PCs in
Wahllloka-
len
Deutsch- | Landes- |Personalrats- X[ X X 24.05.2002 - | http://www.wahlkreis300.net/fgiw/ewahlen/lds1.doc
land betrieb wabhl 31.05.2002
far Sta-
tistik und
Daten-
verarbei-
tung,
Bran-
denburg
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Re- | Wahllokal
mote
Deutsch- |Bundes- [Juniorwahl (si- |X X[ X 16.09.2002 - | http://www2.bpb.de/presse/AOEOP4,0,Juniorwahl.html
land weit mulierte Bun- 22.09.2002 http://www.juniorwahl.de/inhalt/info_technik.htm
(250 destagswabhl)
Schulen,
60'000
Jugendli-
che)
Deutsch- | Universi- | Hochschulwah- X[ X X Januar 2003 | www.i-vote.de
land tat Bre- |len
men
Deutsch- |Hessen |Juniorwahl (si- |X Xl X 02.02.2003 | http://www.ghst.de/index.php?c=19&sid=&cms_det=551
land und mulierte Land-
Bremen | tagswahl)
Deutsch- | SPD- Wabhl zu den ,,10 X X Tablet-PC’s | 17.11.2003 - | http://www.wahlkreis300.net/fgiw/uploader/data/KurztextSPD.pdf
land Partei- beliebtesten 19.11.2003
tag, Bo- | Deutschen“ (nur
chum zu Demonstrati-
onszwecken)
Deutsch- | Initiative | Vorstandswahl X X X 06.12.2003 - | http://www.initiatived21.de/news/pages/show.prl?params=keyword%3Dvorsta
land D21 11.12.2003 |nds-
e.v., wahl%202003%26all%3D1%26type%3D10%26laufzeit%3D0&id=12507&curr
Berlin Page=1
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Re- | Wahllokal
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Deutsch- | Stadte- Prasidiumswah- | X X Touch- 24.04.2004 | http://www.initiatived21.de/news/aktuelles/pages/show.prl?params=&id=1262
land und Ge- |len screen 1&currPage=14
meinde-
bund
Bran-
denburg
Deutsch- [ WSIS Wahl der Regie- X[ X X Juni 2004 http://www.worldsummit2003.de/de/web/632.htm
land rungsdelegation
Deutsch- | Gesell- Prasidiumswah- X| X X Dezember http://www.heise.de/newsticker/meldung/54204
land schaft len 2004
far In-
formatik,
Bonn
Deutsch- | Verein Fallen von Vor- X| X X X 10.12.2004 | http://kunden.mainis.de/digitalebruecke/meldung_volltext.php3?si=434505346
land ,Digitale |standsbeschlis- 55b2&id=41b05114d3b34&view=&lang=1&akt=topnews
Briucke sen Uber Handy http://kunden.mainis.de/digitalebruecke/upload/Mobile Fusion.pdf
e.V.“,
Stuttgart
Deutsch- | LDS Personalrats- X| X X 24.05.2005- | http://www.csar-ag.com/content/service/download daten/onlinewahl d21.pdf
land Bran- wabhl 30.05.2005
denburg
(Cottbus,
Frank-
furt,
Potsdam,
Teltow)
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Re- | Wahllokal
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Deutsch- | Koblenz |Landeswahl X X Wahlma- |Sommer http://www.heise.de/newsticker/meldung/48207
land schine 2005
Deutsch- | Bundes- [Bundestagswahl | X X Pultartig |18.09.2005 | http://www.heise.de/ct/05/19/054/
land weit angeord-
(2100 nete Fo-
Wabhllo- lientastatur
kale) ("Nedap")
Deutsch- | Hamburg | Bundestagswah- | X X Digitaler |18.09.2005 | http://fhh.hamburg.de/stadt/Aktuell/behoerden/inneres/aktuelles/pressemitteilu
land len 2005 Wahlstift ngen/2005/2005-12-19-bfi-pm-digstift-verknpfg.html
Estland Tallin Wabhl X X X Januar 05 http://www.dfki.de/fuse/proseminar/Folien/Estland_Sven.ppt
Estland Landes- | Kommunalwah- |X X X 16.10.2005 | http://www.vvk.ee/k05/enginfo.html
weit len http://www.networld.at/index.html?/articles/0540/542/123169.shtml
Finnland Wabhlspiel "Y- X X[ X Wahlkioske | Marz 1999 http://www.wahlkreis300.net/fgiw/ewahlen/Finnland.doc
outh Election
99" zur Parla-
mentswahl
Frank- Brest Referendum zur | X X Wahlkioske | 24.09.2000 http://www.wahlkreis300.net/fgiw/ewahlen/brest.doc
reich Verkirzung der
Amtszeit des
franzésischen
Prasidenten
Frank- Voisins- | Gemeindewah- [X X X 11.03.2001 http://www.assemblee-nationale.fr/europe/comparaisons/etude vote.asp
reich le- len
Breton-
neux
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Frank- Van- Testwahl zur X X Wahlkioske | 21.04.2002 http://www.artesi-idf.com/article.php?artno=3613&headLine=srubri
reich doeuvre- | Prasident- http://www.wahlkreis300.net/fgiw/ewahlen/vandoeuvrel.doc
les- schaftswahl http://www.journaldunet.com/0203/020325vote.shtml
Nancy
Mérignac
Frank- Van- Testwahl zur X X Wabhlkioske | 05.05.2002 http://www.artesi-idf.com/article.php?artno=3528&headLine=srubri
reich doeuvre- | Stichwahl der http://www.wahlkreis300.net/fgiw/ewahlen/vandoeuvre2.doc
les- Prasident- http://www.journaldunet.com/0203/020325vote.shtml
Nancy schaftswahl
Mérignac
Frank- Issy-les- | Wahl der Ge- X X X X 11.12.2002 | http://www.wahlkreis300.net/fgiw/ewahlen/issy.doc
reich Mouli- meindevertreter
naux
Frank- in den Wahl des Con- X X X 01.06.2003 | http://focus.aceproject.org/e-voting/countries
reich USA seil Supérieur
lebende |des Francgais a
Ausland- | I'étranger
Franzo-
sen
Frank- 50 (18) | Europawahlen X X X 13.06.2004 | http://www.assemblee-nationale.fr/europe/comparaisons/etude vote.asp
reich Gemein- http://www.democratie-electronigue.org/magazine/actualite/juin_2004.htm
den
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Re- | Wahllokal
mote
Frank- 50 Ge- Volksabstim- X| [X Pultartig |29.05.2005 | http://www.heise.de/newsticker/meldung/60015
reich meinden | mung uber die angeord-
Ratifizierung der nete Fo-
EUVerfassung lientastatur
("Nedap™)
Frank- Auslands | Wahl des As- X X X 18.06.2006 | http://www.diplomatie.gouv.fr/fr/elections.html
reich franzo- semblée des http://www.assemblee-afe.fr/
sen Francais de
I'étranger
Indien Parlamentswah- | X X Wahlma- |20.04.2004 - | http://www.wahlkreis300.net/fgiw/uploader/data/Indien.pdf
len schinen 10.05.2004 | http://europa.eu.int/idabc/en/document/2243/578
Italien Avellino |Verfassungsre- |X X X 07.10.2001 | http://www.interno.it/news/articolo.php?idarticolo=15527
ferendum
Italien Campo- | Administrativ- X X X 27.05.2002 | http://www.interno.it/news/articolo.php?idarticolo=15527
basso wahlen
Italien Cremona | Administrativ- X X X 17.11.2002 http://www.interno.it/news/articolo.php?idarticolo=15527
wahlen
Kanada Februar http://www.elections.ca/
1998
Kanada Vorwahl zur X X X 2000 http://www.govote.com
Prasident-
schaftswahl
Kanada |Toronto |Leadership Con- |X X X | Wahlkioske | 25.01.2003 | http://www.wahlkreis300.net/fgiw/ewahlen/toronto.pdf
vention der New
Democratic
Party of Canada
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Kanada In 12 Kommunalwah- | X X X 10.11.2003 | www.canvote.ca

Ostlichen |len

Stadten

von On-

tario
Nieder- Ausland- | Nationale Wah- | X X X 2003 http://www.minbzk.nl/uk/different _government/remote_e-voting_in
lande Nieder- len (E-

lander Mail)
Nieder- Europa- | Testwahlen X X[ X 2004 http://www.elections2004.eu.int/ep-election/sites/de/yourvoice/index.html
lande parla-

ment
Nieder- Hoog- Wabhl des Ver- X[ X X 2004 http://www.rijnland.net/asp/get.asp?xdl=../views/rinternet/xdl/Page&ItmIdt=000
lande heem- treters der Be- 01470&Sitldt=00000012&Varldt=00000001

raad- horde fur Was-

schap sermanagement

Rijnland
Oster- Wirt- Testwahl zur X X X 20.05.2003 - | http://www.wahlkreis300.net/fgiw/uploader/data/evoting.pdf
reich schaft- Studentenver- 22.05.2003 | http://www.wahlkreis300.net/fgiw/ewahlen/wien.pdf

suniver- | tretungswahl

sitat

Wien
Oster- Wirt- Wahl des Bun- | X X[ X 23.04.2004 - | http://www.e-voting.at/main.php?ID=92
reich schaft- desprasidenten 25.04.2004

suniver-

sitat

Wien
Polen Simulation zur | X X[ X 21.09.1997 | http://www.forschungsstelle.uni-

Parlamentswabhl E- bremen.de/10_dokument/1001 pdf/nachwuchs/bruehl4.pdf
Mail
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Schwe- Universi- | Wahl zur X[ X X X 27.04.2001 - | http://www.wahlkreis300.net/fgiw/ewahlen/Schweden.doc
den tat Umea | schwedischen Wahlkioske | 11.05.2001
Studentenver-
tretung
Spanien |Provinz | Wabhltest paral- | X X X 14.03.2003 | http://www.dfki.de/fuse/proseminar/Folien/eVote Ali.pdf (Seite 26)
Jae’n lel zur Parla- Inter-
(Andalu- | mentswahl net
sien) und
SMS
Spanien |Provinz | Wahltest paral- | X X[ X X 14.03.2003 | http://www.dfki.de/fuse/proseminar/Folien/eVote Ali.pdf (Seite 26)
Zamaro |lel zur Parla-
(auto- mentswabhl
nome
Region
Kastilien-
Le’on)
Provinz
Lugo
(auto-
nome
Region
Galizien)
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Spanien |23234 Wahl des kata- | X X X 16.11.2003 | http://www.gencat.net/governacio-ap/eleccions/e-votacio.htm
Wahlbe- |lanischen Par-
rechtigte | laments
Katalo-
nier in
Argenti-
nien,
Belgien,
Chile,
Mexiko
und den
USA
Spanien | Haupt- Referendum X X X 01.02.2005 - | http://www.dfki.de/fuse/proseminar/Folien/eVote Ali.pdf (Seite 27)
stadte Uber die EUVer- 18.02.2005
der 25 fasssung (nicht
Provin- rechtsultig; zwei
zen (2 Wochen vor
Mio. dem eigentli-
Wahlbe- |chen Referen-
rechtig- |dum)
te)
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Re- | Wahllokal
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United Liver- Kommunalwahl | X X In- [ Wahlkioske | 26.04.2002.- | http://www.wahlkreis300.net/fgiw/ewahlen/Liverpool.doc
Kingdom | pool, terne 02.05.2002
Sheffield t,
SMS,
Tele-
United Kerrier, Kommunalwahl | X X 1 F@m- 01.05.2003 | http://www.wahlkreis300.net/fgiw/uploader/data/wahlbeteiligung.pdf
Kingdom [ Shrews- net,
bury, SMS,
Atcham Digi-
& Swin- tal TV
don
USA Vorwahlen der X X E- 01.08.1996
Reformpartei Mail
USA Vorwahl zur X X X 03.12.1999 - | http://www.wahlkreis300.net/fgiw/ewahlen/USA.doc
Prasident- 08.12.1999
schaftswabhl
USA Electi- Mehr als 300 X[ X[ X X 2000 http://www.accenture.com/xd/xd.asp?it=enweb&xd=industries\government\go
on.com | OnlineWahlen ve democ.xml
im privaten
Sektor
USA Juneau Wahlerbefra- X X X 24.01.2000 http://www.wahlkreis300.net/fgiw/ewahlen/alaska.doc
(Alaska) |gung zur Prasi-
dentschaftswahl
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Re- | Wahllokal
mote
USA Thurston | Vorwahl zur X X X Februar http://seattlepi.nwsource.com/business/vote06.shtml
County Prasident- 2000
schaftswahl
USA Arizona | Vorwahl der X X X Wahlkioske | 11.03.2000 | http://www.kbst.bund.de/cin_011/nn_836802/SharedDocs/Anlagen-kbst/IVBB-
Demokratischen Schriften-Anlagen/ivbb-aktuell---ausgabe-1-2001-
Partei in Arizona In_20Zukunft 200nline,templateld=raw,property=publicationFile.pdf/ivbb-
zur Prasident- aktuell---ausgabe-1-2001-In%20Zukunft%200nline.pdf
schaftswahl ) )
http://www.wahlkreis300.net/fgiw/ewahlen/Arizona.doc
USA Okaloosa | Wahlspiel zur X X Wahlkioske | 14.03.2000 | http://www.wahlkreis300.net/fgiw/ewahlen/Florida.doc
und Prasident-
Sarasota | schaftswahl
County
(beide
Florida)
USA San Die- [ Wahlsimulation | X X Wahlkioske | 23.10.2000 - | http://www.wahlkreis300.net/fgiw/ewahlen/Kalifornien.doc
go, Kali- [zur Prasident- 27.10.2000
fornien schaftswahl
USA Sacra- Wahlsimulation [X X Wahlkioske | 30.10.2000 http://www.wahlkreis300.net/fgiw/ewahlen/Kalifornien.doc
mento, zur Prasident-
Kalifor- schaftswahl
nien
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USA Gesamte | Testwahlen der X X| X |[Wahlkioske | 21.10.2002 | http://www.wahlkreis300.net/fgiw/ewahlen/yli.pdf
USA National Youth
(67'830 |Leadership Ini-
Wahler) |[tiative (YLD
USA 510 Kongress und X X Touch 05.11.2002 | http://www.wahlkreis300.net/fgiw/uploader/data/Amerika.pdf
Wahlbe- | Gouverneurs- screens
zirke, wahlen
darunter
Georgia,
Louisia-
na, Ma-
ryland,
Missis-
sippi (die
genann-
ten wa-
ren erst-
mals
dabei)
USA Abstimmungen [ X X X 2004 http://www.election.com
der Demokraten
auf Parteitagen
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USA Abstimmungen | X X X 2004 http://www.votehere.net
der Republika-
ner auf Partei-
tagen
USA Michigan |Vorwahlen der |X X X 2004 http://wwwO01.silicon.de/cpo/news-wipo/detail.php?nr=13066&kategorie=news-
Demokraten wip
USA Bundes- |Prasident- X X Wahlma- | Oktober http://www.heise.de/newsticker/meldung/52877
weit schaftswahlen schinen 2004
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Das Wichtigste in Kiirze

Die Studie

Die Untersuchung der Machbarkeit von vote électronique - der elektronischen
Stimmabgabe bei Eidgenossischen Abstimmungen - ist ein auf Bundesebene
fortgeschrittenes Projekt. Ziel dieser Studie ist es, vor der Einfilhrung von vote
électronique eine ldee des Potenzials von vote électronique bei der stimmberechtigten
Bevolkerung in der Schweiz zu haben. Potenziale sind Dispositionen oder
Handlungsbereitschaften. Sie driicken je nach Form

o nur die Vorstellbarkeit einer Handlung,
o den Wunsch nach einer Handlung oder
. die konkrete Absicht einer Handlung

aus. Sie sind selber keine Handlungen. Solche finden immer nur von Teilen des Poten-
zials statt.

Die Abklarungen zum Potenzial des vote électronique basieren auf einem Zusatz zu
vier VOX-Analysen (Nachanalysen von eidgenossischen Abstimmungen) der Jahre
2003/2004. Befragt wurden in diesem Zeitraum 4'018 Schweizerinnen und Schweizer
mit eidgenossischem Stimmrecht. Fiir die Auswertungen wurden die vier Analysen zu-
sammengelegt, was fur strukturelle Analysen differenziertere Aussagen mit hoherer Ge-
nauigkeit zuldsst.

Die zwei Rahmenbedingungen: Abstimmungen und Internet

Alle 4.8 Millionen Stimmberechtigten haben das Recht, an Abstimmungen teilzuneh-
men. Obwohl die effektive Teilnahme stark schwankend ist, erreichen gewisse Vorlagen
hochste offentliche Aufmerksamkeit, und bis zu 80% nahmen bisher auch ohne vote
électronique an Abstimmungen teil, obschon aus 6konomischer Sicht eine Teilnahme
hochst ineffizient ist: Die Chance, dass der Unterschied genau 1 Stimme betrdgt, und
damit die eigene Stimme entscheiden wiirde (Nutzen), steht in keinem Verhaltnis zum
viel grosseren Aufwand, den die Abgabe der Stimme bedeutet.

Rund 50-55% der Stimmberechtigten gehoren zur Gruppe, die sich an Volksabstim-
mungen in Funktion der Themen und der Meinungsbildung hierzu beteiligen oder
nicht. Entscheidend in dieser Gruppe fiir die Teilnahme bleibt die Betroffenheit (im
Sinne der zugeschriebenen Bedeutung), kombiniert mit der Moglichkeit, sich eine
eigene Meinung zu bilden. Mit der hohen 6ffentlichen Bedeutung von Abstimmungen
geht auch eine hohe Wahrnehmung des Projektes vote électronique einher. Obschon es
auf Eidgenossischer Ebene noch nicht eingefiihrt ist, haben 65% der Stimmberechtigten
bereits davon gehort, was fiir eine hohe Sensibilitit (gemdss Beddrfnisstudie von
Golder/Longchamp 2003 deutlich héher als beim e-government als Ganzes!) spricht.



Zwei von drei Stimmberechtigten (ca. 3.2 Millionen) haben heute Zugang zum Internet.
Die Verbreitung eines Online-Anschlusses hangt aber stark vom Alter und von der
Schicht ab. Jiingere und hoher Gebildete haben viel eher einen Zugang als andere
Gruppen. Vote électronique richtet sich aber heute an eine Mehrheit der Stimmbevolke-
rung, die noch weiter zunehmen wird. Das verdandert auch die Bediirfnisse. Sicherheit,
Einfachheit und Informationsqualitat und nicht (mehr) Ausprobieren, Entdecken und in
der Information "surfen" stehen bei der Nutzung des Internets heute im Vordergrund.
Vote électronique bleibt aber ein Projekt, das sich wenigstens in der Anfangsphase stark
an Junge und an hoch Gebildete richtet. Eine komplexe Dienstleistung wird anfanglich
vor allem bei diesen Gruppen genutzt werden. Die Nutzung und die Verbreitung des
Internets missen sich noch verdandern, bis es auch faktisch eine Mehrheit werden
konnte, welche das Internet fiir komplexere Dienstleistungen nutzt.

Das Kernergebnis: Die Grosse des vote électronique-Potenzials und die
primdren Motive einer Nutzung oder Nicht-Nutzung

Unabhdngig vom Internetzugang konnen sich 30% der Befragten eine Stimmabgabe per
Internet bestimmt vorstellen. 24% konnen sich dies eher vorstellen. Damit ist das Po-
tenzial von vote électronique mehrheitlich gegeben. Mehr als ein Drittel der Stimmbe-
rechtigten kann sich aber eine Nutzung eher oder bestimmt nicht vorstellen.

Grafik 1:
Wahrscheinlichkeit nach Stimmabgabe via Internet

"Nehmen wir an, es wére lhnen heute schon mdglich, die Stimme via Internet abzugeben. Ist es fur Sie dann
sehr wahrscheinlich, eher wahrscheinlich, eher unwahrscheinlich oder ganz unwahrscheinlich, dass Sie Ihre
Stimme via Internet abgeben wiirden?"

in % Stimmberechtigter weiss nicht/ keine
Antwort
11%

sehr wahrscheinlich
30%

ganz unwahrscheinlich
23%

eher unwahrscheinlich

129% eher wahrscheinlich

24%

© gfs.bern, Vote électronique, 2003/2004 (N =4018)

Die Motive der Nutzung oder der Nicht-Nutzung sind auf beiden Seiten recht deutlich.
Im Vordergrund bei der Nutzung steht die subjektive Bequemlichkeit (die elektronische
Stimmabgabe ist "bequemer/einfacher/unkompliziert"), wahrend die (fehlende) Da-
tensicherheit gegen eine Nutzung spricht. Aus Sicht einer Mehrheit der Stimmberechtig-
ten ist die briefliche Stimmabgabe sicherer als die elektronische.



Bei der Nicht-Nutzung kommen zwei weitere relevante Motive zur Sicherheit hinzu:
Die Tradition und das fehlende Technikwissen. Die beiden strategischen Erfolgs- und
Misserfolgsfaktoren des Projektes vote électronique sind damit genannt. Die Alltagsnahe
und Tauglichkeit (als Motiv fur die Nutzung: die subjektive Bequemlichkeit) sprechen
eindeutig fir vote électronique, wahrend Sicherheitsbedenken das Projekt zum Schei-
tern bringen kénnen.

Die Unterschiede der Potenzialstirke in verschiedenen Gruppen

Nicht weiter liberraschend ist die Tatsache, dass eine Nutzung von vote électronique in
hohem Masse vom Online-Anschluss und von der Nutzungshaufigkeit des Internets ab-
hangig ist. Steigt die Nutzung in quantitativer und/oder qualitativer Hinsicht weiter, so
vergrossert sich unabhangig von den anderen Faktoren auch das Potenzial.

Die Potenzialstarke in einer grossen Auswahl von soziologischen und soziookonomi-
schen Gruppen zeigt die Erwerbstdtigkeit, das Alter, die Bildung, das Geschlecht, das
Einkommen und die Siedlungsart als signifikante Faktoren, anhand derer sich die Poten-
zialstarken unterscheiden. Das belegt, dass es beim elektronischen Stimmen um die
Nutzung eines neuen Mediums geht. Neue Medien verbreiten sich generell weder so-
ziologisch noch soziodkonomisch neutral. Ahnlich wie die Mediennutzung insgesamt
steigt die Nutzung neuer Medien mit hoherer Bildung. Zudem sind junge Menschen
viel starker vernetzt und viel eher bereit, vote électronique zu nutzen, als dltere Men-
schen. Die Verbreitung der elektronischen Stimmabgabe wird dhnlich verlaufen wie
jene beim Internet. Allerdings ist — genau wie das Internet insgesamt — eine hohe Bereit-
schaft in vielen Schichten und gesellschaftlichen Gruppen vorhanden. So ist beispiels-
weise das Potenzial bei Personen mit Berufsbildung genauso mehrheitlich wie bei
Personen zwischen 40 und 65 Jahren. So gesehen richtet sich vote électronique am
starksten an eine (mannliche und stadtische) Oberschicht; aber auch die Mittelschicht
wird davon angesprochen. Zu betonen ist ferner, dass insbesondere eine Mehrheit der
jungen Menschen eine Nutzung der Stimmabgabe via Internet als sehr oder eher wahr-
scheinlich erachten, wahrend die effektive Beteiligung bei Abstimmungen in der letzten
Legislatur in der Gruppe der 18-29-Jahrigen stets minderheitlich war. 79% aus dieser
Altersgruppe konnen sich aber eine Nutzung von vote électronique bestimmt oder eher
vorstellen. Damit sind Junge, insbesondere aus Stadten oder mit einem eigenen Ein-
kommen, primdr angesprochene Gruppen von vote électronique. Eine zweite
Zielgruppe sind Stimmberechtigte zwischen 30 und 49 Jahren mit hoher Bildung.
Schliesslich ist das Potenzial in der franzosischsprachigen Schweiz durchwegs etwas
hoher als in den beiden anderen Sprachregionen. In der Deutschschweiz ist das
Potenzial in den Kantonen Ziirich und Schwyz héher als im Schweizer Schnitt.

Politisch relevant sind die Unterschiede der Attraktivitat der elektronischen Stimmab-
gabe in Abhangigkeit der Teilnahme selbst, der politischen Involvierung und in Abhan-
gigkeit der Zughorigkeit zu verschiedenen politischen Gruppen. Die erste und wich-
tigste Frage im Zusammenhang mit vote électronique als neue Partizipationsform ergibt
sich direkt durch die Teilnahme. Es gibt eine Abhangigkeit nach der Art, wie Personen
an Abstimmungen teilnehmen. Bemerkenswert ist, dass vote électronique bei Personen
besonders attraktiv ist, die gar nicht an der Abstimmung teilnahmen, und bei Personen,
die von sich angeben, nur gelegentlich an Abstimmungen teilzunehmen. Dies spricht



nicht nur fiir eine Substitution von anderen Stimmformen, sondern klar fiir ein Zusatz-
mobilisierungspotenzial von vote électronique, weil dank der weniger aufwandigen
Form der Stimmabgabe die Wahrscheinlichkeit der Teilnahme steigt.

Die zweite Gruppe von Fragen bezieht sich auf die Involvierung in die Politik. Der Po-
tenzial-Anteil variiert nach politischem Interesse und nach der Art und Haufigkeit von
politischen Diskussionen, die Personen fiihren. Mit steigendem Interesse und steigender
Haufigkeit politischer Diskussionen steigt auch das Potenzial von vote électronique
leicht an.

Die dritte Gruppe politischer Faktoren betrifft die politische Einstellung. Auch hier gibt
es nur schwache Zusammenhange. Personen, die der Regierung vertrauen, die politisch
links stehen und die nicht die SVP oder die CVP wahlen, gehtren heute eher zum
Potenzial von vote électronique.

Vergleicht man die Einflussstarke dieser erwahnten Faktoren, so zeigt sich eine klare
Hierarchie: Am wichtigsten ist die Nutzungsmoglichkeit und —haufigkeit des Internets.
In zweiter Linie kommt das Alter ins Spiel, wahrend drittens die Schicht (Einkommen,
Bildung) eine gewisse Wichtigkeit hat. Schliesslich gibt es noch regionale Unterschiede.
Politische Faktoren gewichten nicht, wenn man die erwahnten Faktoren gleichzeitig
berticksichtigt.

Die Implikationen und die Thesen

Eine Beeinflussung der Mobilisierung durch vote électronique kann nicht ausgeschlos-
sen werden. 30% konnen sich eine Nutzung bestimmt vorstellen, fur deutlich mehr
kommt eine Nutzung zumindest eher in Frage. Es sind dies nicht primar Stimmberech-
tigte, die auch tatsachlich teilnehmen, sondern solche, die fallweise entscheiden, ob sie
teilnehmen wollen oder nicht. Hier kann man davon ausgehen, dass bei einer unkom-
plizierteren Moglichkeit der Stimmabgabe, aber ansonsten gleichen Rahmenbedingun-
gen die Mobilisierung steigt, allerdings nur in beschranktem Ausmass. Die Faktoren,
welche in erster Linie die Mobilisierung beeinflussen, stehen nicht in Zusammenhang
mit den Moglichkeiten der Stimmabgabe. Es wird also in erster Linie zu einer Substitu-
tion (und hier eher von der brieflichen Stimmabgabe) kommen. Die vermutete Zusatz-
mobilisierung betrifft in erster Linie Junge, die lblicherweise deutlich unterreprasentiert
sind und vote électronique besonders attraktiv finden. Die zweite typische Gruppe, in
der die durchschnittliche Mobilisierung steigen konnte, sind Auslandschweizerlnnen -
aufgrund der Resultate einer anderen Studie.



Wir formulieren die folgenden Thesen:
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1.  Einleitung

1.1. Das Mandat

Vote électronique, die Stimmabgabe via Internet, ist in einzelnen Kantonen in der Pilot-
phase. Im Jahr 2004 wurden im Pilotkanton Genf verschiedene Versuche durchgefiihrt,
welche die Machbarkeit des vote électronique Uberpriifen sollen. Die erste elektroni-
sche Abstimmung der Schweiz hat im Januar 2003 in den Genfer Gemeinden Aniéres,
Cologny, Carouge, Meyrin und Vandoeuvres stattgefunden, die erste elektronische
Abstimmung auf Bundesebene fand 2004 ebenfalls in Genf statt.

Die Anfrage der Bundeskanzlei fiir eine reprdsentative Studie betrifft das "Potenzial des
vote électronique". Ziel dieser Studie ist es, eine Idee des Potenzials von vote électroni-
que bei der stimmberechtigten Bevolkerung in der Schweiz zu haben. Potenziale sind
Dispositionen oder Handlungsbereitschaften. Sie driicken je nach Form

o nur die Vorstellbarkeit einer Handlung,
o den Wunsch nach einer Handlung oder
o die konkrete Absicht einer Handlung

aus. Sie sind selber keine Handlungen. Solche finden immer nur von Teilen des Poten-
zials statt.

Die Potenzialstudie folgt einer lbergeordneten Fragestellung: Kommt es durch vote
électronique eher zu einer Verdrangung bisheriger Stimmformen, oder gibt es auch ein
Potenzial zur Erhohung der Teilnahme bei Abstimmungen?

Bevor wir mit unserer Untersuchung begannen, versuchen wir, die Ausgangslage prazi-
serer zu fassen. Dies soll in zweierlei Hinsicht geschehen: einmal durch Thesen zur
Forschungsstand beziiglich der politischen Partizipation in der Schweiz, sodann durch
ein kurzes Resumée des Forschungsstandes bezliglich e-voting.

1.2. Thesen zur politischen Beteiligung bei Sachabstimmungen

Die Zusammenfassung des Forschungsstandes zur politischen Partizipation in der
Schweiz, speziell bei Abstimmungen und Wahlen, erfolgt nur kursorisch, und zwar so-
weit sie fir die nachfolgende Studien von Belang sind. Das Wesentliche hierzu fassen
wir in den nachfolgenden sechs Thesen zusammen.

1.2.1. These 1: Die Form der Stimmabgabe ist schon lange im Wandel
Falsch ware die Vorstellung, die Form der Stimmabgabe sei unverdnderlich. Der ge-

schichtliche Uberblick iiber die Stimmabgabe im Bundesstaat verweist auf einen sich
beschleunigenden Wandel.



Unter dem ancien regime und in der Ubergangszeit zum Bundesstaat waren Volksab-
stimmungen wenig tblich; erfolgten sie, fanden sie in der Regel in Form von Landsge-
meinden oder Volksversammlungen statt. Hierbei war es tblich, dass man mit offenem
Handmehr abstimmte. Das war, solange eine Versammlung der stimmberechtigten Biir-
ger organisatorisch und platzmassig noch moglich war, die einfachste Form der
Entscheidfindung und solange die Volksschule noch keine Verbreitung kannte, die nach
damaligem Empfinden auch demokratischste Form (Analphabetismus).

Mit der Durchsetzung gesamtschweizerischer Wahlen und Abstimmungen in der zwei-
ten Halfte des 19. Jahrhunderts erfolgt ein erster Wandel der Stimmabgabe. Notig war,
eine Form zu finden, die dezentral realisiert werden konnte. Dabei setzte sich die
Stimmabgabe via Urnengang durch. Die Stimm- und Wahlzettel werden entweder im
Wahllokal oder zu Hause ausgefiillt, und sie werden anschliessend kontrolliert, aber
anonymisiert in eine Urne gelegt. Von da aus werden die abgegeben Stimmzettel aus-
gezahlt.

Diese Form war lange Zeit die einzig akzeptierte. Erst in der Nachkriegszeit wurde sie
durch die briefliche Stimmabgabe erweitert. Zunachst handelte es sich dabei jedoch nur
um eine zeitliche und ortliche Verdanderung des Urnengangs, der administrativ er-
schwert blieb und langere Zeit auch nur wenig genutzt wurde. Erst als die erleichterte
briefliche Stimmabgabe, die auch vorzeitig erfolgen kann, in den 90er Jahren erlaubt
wurde, nahm die Nutzung dann allerdings sprunghaft zu. Sie ist heute sogar der Regel-
fall geworden.

Die Anderungen erfolgten stets im Umfeld von Anderungen in der politischen Partizipa-
tion; sie wurden einerseits ausgel6st durch die Etablierung nationaler Wahlen und
Abstimmungen, (andererseits) durch die Erweiterung des Kreises der Stimmberechtigten
(Frauen, Auslandschweizerlnnen). Sodann wurden sie verursacht durch die Anstren-
gungen der Behorden, die sinkende Partizipation zu stoppen, indem die Form der
Stimmabgabe erleichtert und zeitgerecht eingerichtet wurde.

Genau in dieser Logik erscheint nun auch die elektronische Stimmabgabe, die hier spe-
ziell untersucht werden soll. Der damit angestrebte Wandel ist nicht neu, sondern eine
Fortsetzung der bisherigen Entwicklung.

1.2.2.. These 2: Die Motivation der Beteiligung verlagert sich von aussen nach innen
Die Bevorzugung neuer Formen der politischen Beteiligung hat auch mit Bedirfnissen

der Birgerlnnen zu tun, die sich gewandelt haben. Generell kann man von einem
Ubergang von dusserlich zu innerlich motivierter politischer Beteiligung sprechen.
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Grafik 2:

———————————————————
Zeitliche Entwicklung

Die dusserlich motivierte Partizipation erfolgt bei Abstimmungen elitengelenkt. Sie wir-
ken als Vorbilder, die mit ihren Parolen die Haltungen der politisch weniger
eigenstandigen Stimm- und Wahlbiirger festlegen. Loyalitdt zu regionalen oder politi-
schen Grossen pragt die Motivation der Birgerschaft. Sie nehmen teil, weil sie sozial
kontrolliert werden, mit dem Urnengang wenigstens noch in der Partizipationsfrage,
und sie haben hierzu auch das Bild des guten Biirgers verinnerlicht. Von dem erwartet
man, dass er seiner Pflicht als Staatsbiirger nachkommt, die sich unter anderem in der
konstanten Beteiligung an Volksabstimmungen dussert.

Dieses Idealbild der politischen Beteiligung hat sich speziell ab den 70er Jahren klar
gedndert. Zundchst sind die Frauen als stimm- und wahlberechtigte Biirgerinnen hin-
zugekommen, die eine ganz andere politische Sozialisation kannten; danach sind wei-
tere Gruppen wie Junge und Auslandschweizerlnnen zur politischen Entscheidfindung
zugelassen worden, sodass sich der Prototyp der dusserlich motivierten und kontrollier-
ten politischen Beteiligung immer mehr aufloste. Ersetzt wird er heute zusehends durch
einen kommenden "Prototyp" der Stimm- und Wahlbeteiligung, der durch innere Moti-
vationen gelenkt wird. Entscheidend ist die Fahigkeit der eigenen Meinungsbildung.
Diese hat Bildungshintergriinde, hangt aber auch von der politischen Involvierung in
Meinungsbildungsprozesse durch Parteien, Massenmedien und private Gesprache ab.
Ohne eine eigene Meinungsbildung zu Abstimmungs- und Wahlthemen sinkt die
Wahrscheinlichkeit der politischen Beteiligung heute rapide. Es hat aber auch mit den
Vorlagen zu tun. Erlauben es diese auch getibten Birgerinnen aufgrund ihrer materiel-
len Komplexitat oder aufgrund einer geringen Informationsarbeit nicht, eindeutig be-
antwortet zu werden, verringert sich die Wahrscheinlichkeit erneut, dass es zu einer
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Beteiligung kommt. Schliesslich kann auch erwdhnt werden, dass der Aufwand der
Stimmabgabe selber ein Faktor ist, der die Beteiligungshohe steuert. Dabei kann fest-
gehalten werden: Je geringer der Aufwand ist, desto wahrscheinlicher wird die Beteili-
gung an Wahlen und Abstimmungen.

1.2.3. These 3: Die heutige Stimmbeteiligung ist fallweise

Die Stimmbeteiligung der Nachkriegszeit, in welche die meisten hier beschriebenen
Veranderungen fallen, war zunéchst durch ein eindeutiges Sinken von Wahl- und mitt-
lerer Stimmbeteiligung gekennzeichnet. Das stimmte im Wesentlichen bis in die 80er
Jahre hinein. Seither haben sich die Trends nach und nach umgekehrt. Zum Teil auch
bei Wahlen, ausgeprdagt aber bei Abstimmungen kennt man ein Schwanken der
Beteiligung in Abhangigkeit der Bedeutung der Entscheidungen. Je mehr diese
zielgruppenspezifisch interessieren und mobilisierend wirken, desto grosser ist die
Chance einer erhohten Beteiligung.

Grafik 3:
Stimmbeteiligung der Stimmberechtigten 1980-2003
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Was auf dem aggregierten Niveau so (wie oben beschrieben) gekennzeichnet werden
kann, wird auf dem individuellen Niveau durch drei Beteiligungsdispositionen gekenn-
zeichnet: Wir unterschieden zwischen regelmassig und gelegentlich aktiven Biirgerin-
nen und konstant inaktiven Birgerlnnen. Der Sockel der regelmassig teilnehmenden
Birgerlnnen macht heute rund 25 Prozent der Stimm- und Wahlberechtigten aus. Sie
beteiligen sich aus Interesse oder Birgerpflicht weitgehend unabhadngig vom Gegen-
stand, der Bedeutung der Entscheidung und dem Stand der eigenen Meinungsbildung.
Den grossten Anteil umfasst der Typ der gelegentlich Stimmenden. Wir schatzen, dass
rund 50 bis 55 Prozent der Stimm- und Wahlberechtigten hierzu zahlen. Ihr Beteili-
gungsentscheid macht es aus, ob sich schliesslich 30 oder 70 Prozent an politischen
Entscheidungen beteiligen, Werte, die nur selten unter- oder tiberschritten werden.

Eine selektive Beteiligungsdisposition fiihrt im konkreten Fall jedoch dazu, dass sich
immer andere Menschen beteiligen. Solange die Stimm- und Wahlbeteiligung 35- bis
40 Prozent nicht Giberschreitet, machen sie die Minderheit der effektiv Teilnehmenden
aus. Dies andert sich jedoch bei Beteiligung von 45 und mehr Prozent, wie sie heute
tblich geworden sind. Unter diesen Bedingungen kann man davon ausgehen, dass sich
dhnlich viele Birgerlnnen beteiligen, die gelegentlich an politischen Abstimmungen
und Wahlen teilnehmen, wie jene, die das regelmassig tun.

1.2.4. These 4: Stimm- und Wahlbeteiligungen sinken nicht, sondern steigen

Abstrahiert man von den Ausschldgen vor allem in der Stimmbeteiligung, nahern sich
die Kurven fir die mittlere Teilnahme an Abstimmungen und Wahlen recht klar an. Sie
verweisen darauf, dass wir es heute mit einer insgesamt steigenden Beteiligung an poli-
tischen Entscheidungen zu tun haben. Bezogen auf Abstimmungen war der Tiefpunkt in
der Mitte der 80er Jahre, bei Wahlen Mitte der 90er Jahre. Zwischenzeitlich verweisen
alle Indikatoren darauf, dass sich die politische Beteiligung in der Schweiz wieder nach
oben entwickelt.

Tabelle 1:
Beteiligung an Nationalratswahlen und kantonalen Parlamentswahlen 1984-2003 im Vergleich
Wahlen 84-87 88-91 92-95 96-99 00-03
Nationalratswahlen 46.5 46.0 42.2 43.3 45.2
Kantonale Parlamentswahlen 50.4 47.9 46.3 43.3 45.7
Differenz 3.9 1.9 4.1 0.0 0.5

Quelle: BfS

Multipliziert man dies mit den zugelassenen Gruppen, deren Kreis seit den 70er Jahren
kontinuierlich erweitert wurde, kann man nicht nur relativ, sondern absolut von einer
steigenden Zahl von Personen sprechen, die sich via Wahlen oder Volksabstimmungen
dussern. Das stellt auch die Frage nach den Moglichkeiten, diese Nachfrage befriedigen
zu konnen. Darin kann man denn auch den wesentlichen Grund sehen, warum sich die
Partizipationsangebote selber in der institutionalisierten Politik heute erweitern. Dabei
ist nicht auszuschliessen, dass diese Erweiterung ihrerseits wieder Effekte zeigt, die sich
forderlich auf die Beteiligung auswirken.
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1.2.5. These 5: Die Zusammensetzung der durchschnittlich wihlenden ist soziolo-
gisch selektiv.

Trotz der wieder steigenden Beteiligung an Abstimmungen und Wahlen und trotz der
wachsenden Partizipationsmoglichkeiten hierfiir bleibt die mittlere Beteiligung Uber
eine gewisse Zeit betrachtet selektiv. Zunachst gilt dies fiir den Filter des politischen
Interesses. Dieser steuert die Beteiligungswahrscheinlichkeit am starksten. Politisches
Interesse ist seinerseits soziologisch gesprochen vor allem bildungs- und altersabhangig.
Bei Madnnern zeigt sich in erster Linie ein Zusammenhang mit dem Alter. So steigt die
mannliche Beteiligungswahrscheinlichkeit ab einem Alter von 35 Jahren bis rund 70
Jahren an. Bei jlingeren ist es unterdurchschnittlich, bei adltern ebenfalls. Bei Frauen
finden sich zwar dhnliche Effekte auch, doch sind sie abgeschwacht. Zudem tritt hier
die Steuerung der politischen Partizipation durch die Bildung - genereller durch die
Schicht — noch deutlicher hervor.

Tabelle 2:
Mittel der Teilnahme Legislatur Abweichung zum Mittel
00/03
Stimmberechtigte 45% +/.0%
18-39-Jdhrige 33% -12%
40-65-)ahrige 51% + 6%
Uber 65-Jdhrige 54% + 9%
tief Gebildete 34% -11%
mittel Gebildete 42% -3%
hoch Gebildete 55 % + 10%
Manner 47 % + 2%
Frauen 43% -2%

Quelle: VOX-Analysen der Legislatur 99/03

Daraus kann man auch folgern, dass auch heute die Angebote nicht reichen, um eine
soziologisch ausgewogene Beteiligung garantieren zu konnen. Die Teilnehmenden an
Wahlen und Abstimmungen sind — vor allem bei tiefer Beteiligung — schicht-, alters-
und geschlechtermassig selektiv zusammengesetzt. Das heisst nichts anderes, als dass
die politischen Entscheidungen durch gesellschaftlich ungleich vertretene Interessen
bestimmt werden.

1.2.6. These 6: Die Meinungsbildung verlauft heute stark iiber Massenmedien
Mit dem Ubergang von der dusseren, direkt kontrollierten Motivation der Beteiligung
zur inneren, schwer kontrollierbaren Begriindung geht auch eine veranderte Art der

Meinungsbildung einher. Sie wird heute eindeutig durch die massenmedialen resp.
durch die kampagnenspezifischen Angebote bestimmt.
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Grafik 4:

Nutzung Medien in der Legislatur 99-03 (1)
"Wie haben Sie sich wahrend des Abstimmungskampfes orientiert? Durch welche Medien haben Sie vom Pro und Kontra
vernommen? Sagen Sie mir bitte jeweils, was Sie personlich zur Information Uber die verschiedenen Standpunkte benutzt
haben oder nicht."

=l Artikel
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© gfs.bern, VOX-Trendauswertungen (Legislatur 99-03, Vox 69-81), Stand April 2004 (n = jeweils ca. 500)

Dabei tritt eine recht eindeutig wiederkehrende Reihenfolge der Nutzungswahrschein-
lichkeiten auf, die eine Typologisierung der heutigen Informationskandle fiir die poli-
sche Meinungsbildung erlaubt. Die grosste Verbreitung haben heute Massenmedien wie
Fernsehen, Zeitungen und Radio. Von den abstimmungsspezifischen Medien wird na-
mentlich die amtliche Information in dhnlich breitem Masse genutzt. Etwas geringer ist
die Verwendung der Kampagnemedien, wie die Inserate, die Leserbriefe, die Plakate
oder die Druckschriften. Recht zielgruppenspezifisch bleibt die Verwendung von
Standaktionen.
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Grafik 5:

Nutzung Medien in der Legislatur 99-03 (2)

"Wie haben Sie sich wahrend des Abstimmungskampfes orientiert? Durch welche Medien haben Sie vom Pro und Kontra
vernommen? Sagen Sie mir bitte jeweils, was Sie persdnlich zur Information Uber die verschiedenen Standpunkte benutzt
haben oder nicht."
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© gfs.bern, VOX-Trendauswertungen (Legislatur 99-03, Vox 69-81), Stand April 2004 (n = jeweils ca. 500)
a6l-a72

In jingster Zeit sind zwei Informationskandle hinzugekommen, die einen neuen Typ
reprasentieren. Es sind dies direct mailings und Internetangebote. lhnen ist eigen, dass
sie nicht mehr wie die Massenmedien (recht) zielgruppenunspezifisch Informationen
verbreiten, sondern dass sie moglichst gezielt bestimmte Gruppen bedienen wollen. Sie
erreichen damit weniger grosse Reichweiten. Das darf aber nicht zwingend mit geringe-
rer Wirkung gleich gesetzt werden.
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Grafik 6:

Nutzung Mitteilungen auf Internet in der Legislatur 99-03
"Wie haben Sie sich wéhrend des Abstimmungskampfes orientiert? Durch welche Medien haben Sie vom Pro und Kontra
vernommen? Sagen Sie mir bitte jeweils, was Sie personlich zur Information Uber die verschiedenen Standpunkte benutzt
haben oder nicht.”

"Haben Sie Mitteilungen auf dem Internet beachtet?"
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© gfs.bern, VOX-Trendauswertungen (Legislatur 99-03, Vox 69-81), Stand April 2004 (n = jeweils ca. 500)

Bezogen auf die Internetangebote als Informationsquellen kann man festhalten, dass sie
heute zwischen 5 und 10 Prozent der Stimmberechtigten ansprechen, die sich jeweils
beteiligen. Das sind hochgerechnet 2 bis 4 Prozent der Stimm- und Wahlberechtigten
insgesamt. Schon das spricht dafiir, dass die Nutzung von Informationsangeboten auf
dem Internet heute nur zielgruppenspezifisch erfolgt. Genannt seien Gruppen, die das
Internet auch fiir andere Zwecke haufig nutzen, und die spezifische Informationsbe-
dirfnisse haben wie politisch Aktive, Medienschaffende, Lehrerinnen oder dhnliche.
Hierbei sind Reichweiten von bis 20 Prozent der Stimmenden und Wahlenden denkbar,
wenn man sich auf die heutigen Informationsangebote bezieht, die via Internet zur Ver-
figung gestellt werden.

1.3. Der Forschungsstand
Den Forschungsstand zum Potenzial der elektronischen Stimmabgabe reprasentiert ein
Gutachten von Wolf Linder, das im Vorfeld dieser Studie erstellt worden ist. Es fasst die

Literatur wie folgt zusammen:

Bezogen auf e-government generell wird das nachstehende Wirkungsmodell als zentral
angesehen.
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Grafik 7:
Das kausale Wirkungsmodell
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© ¢fs.bern, vote électronique, Dezember 2004, Quelle: Linder 2001.

Es werden drei Haupt- und zwei Nebenwirkungen unterschieden.

1. e-government Angebote richten sich an die gesamte Wahlerschaft, werden aber
nur von jenen Personen genutzt, welche zwei Bedingungen erfiillen: Sie sind
Nutzerlnnen der e-Techniken, und sie sind generell politisch interessiert (Mo-
dellbeziehungen 1 und 2).

2. Auf der interaktiven Ebene zwischen e-Angebot und e-Nachfrage findet ein
neuer Austausch statt, der auch dazu fiihren kann, dass sich Personen
beteiligen, die zwar e-Nutzerlnnen sind, aber kein politisches Interesse zeigen
(Modellbeziehung 3).

3. Die beiden ersten Hauptwirkungen haben auf Abstimmungs- und Wahlkampag-
nen direkte Auswirkungen (Modellbeziehung 4).

4. Das individuelle Verhalten kann sich verandern (Modellbeziehung 5).

5. Die Resultate der Entscheidungen kdnnen sich verandern (Modellbeziehungen

4 und 5 gemeinsam).

Die Ergebnisse zu diesem Modell werden insgesamt als noch wenig gefestigt eingestuft.
Die schon recht zahlreich vorhandene Literatur ist in den seltensten Fallen empirisch
abgestiitzt. Die meisten Versuche beziehen sich auch nicht auf Daten, die spezifisch fiir
diese Fragestellung erhoben worden sind. Sie referieren auch nur minderheitlich auf die
Schweiz. Immerhin lassen sich zwei Hypothesen formulieren, die fiir die relevante
Themenstellung wiederkehrend diskutiert werden.
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Die eine, eher optimistische Hypothese, betrifft die Erweiterung der Partizipation. Sie
geht davon aus, dass neue Medien nachfolgenden Generationen stets auch eine neue
Identifikationsmoglichkeit bieten. lhre Nutzung kann zum Generationenerlebnis wer-
den und so die politische Partizipation fordern. Diese Hypothese rechnet deshalb mit
einem Generationeneffekt in der Diffusion der Nutzung neuer Medien; bei den nach-
folgenden Generationen kann sich so die Partizipationsbereitschaft auch erweitern.
Demokratiepolitisch erscheint dies sogar erwiinscht, denn es kann als Beitrag gesehen
werden, die heute existierenden Beteiligungsunterschiede auszugleichen.

Die andere, eher pessimistische Hypothese stellt in Rechnung, dass die Nutzung an-
spruchsvoller technischer Medien stets zu einer sozialen Spaltung fiihrt. Befdhigte
Schichten konnen so ihr Handlungsrepertoire erweitern, wahrend Schichten mit gerin-
gem Handlungsrepertoire immer mehr den Anschluss verlieren. Dies fiihrt dazu, dass
die politische Beteiligung (Uber anspruchsvolle Medien) selektiv ist. Sie verscharft die
heute schon vorhandenen Divergenzen zwischen den bildungsmassigen und sozialen
Schichten. Demokratiepolitisch erscheint dies nicht erwiinscht, denn so werden die
heute schon existierenden Beteiligungsunterschiede eher noch akzentuiert.

An Studien, die die beiden Einschrankungen umgehen, erwdhnen wir besonders jene
Untersuchungen, die im Rahmen von e-government- oder e-voting-Evaluierungen vor-
genommen worden sind.

Darauf aufbauend haben wir hier eine weitere, schweizerisch ausgerichtete, empirisch
aufgebaute Studie zum Potenzial von e-government angeboten. Sie basiert auf der
ersten Erhebung, verfeinert aber die Fragestellungen, indem sie sich ausschliesslich auf
die Partizipationsfragen konzentriert, die sich im Rahmen des e-voting ergeben.

1.4. Die Fragestellung

Dem Mandat der Bundeskanzlei entsprechend nahern wir uns der Thematik mittels fol-
gender acht Fragestellungen:

o Wie wird das Internet heute genutzt, wie verhdlt es sich mit der Verfugbarkeit
von Internet?

o Wie ist die Wahrnehmung von vote électronique?

. Wie gross ist das Potenzial von vote électronique?

o Was sind die Motive einer allfalligen Nutzung oder Nicht-Nutzung von vote
électronique?

o Wie stark ist das Potenzial durch die Verfligbarkeit und die Nutzung von Inter-
net bestimmt?

o Wie stark ist das Potenzial durch soziookonomische und soziologische Fakto-
ren bestimmt?

o Wie stark ist das Potenzial durch politische Faktoren bestimmt?

o Was sind die entscheidenden Faktoren zur Bestimmung des Potenzials?

o Generell geht es um die Frage: Wie stark stimmt das Potenzial mit der heutigen

Gruppe der immer Stimmenden tiberein?
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Zentral ist dabei der Begriff des Potenzials. Ihn definieren wir wie folgt: Potenziale sind
Dispositionen oder Handlungsbereitschaften. Sie driicken je nach Form

o nur die Vorstellbarkeit einer Handlung,
o den Wunsch nach einer Handlung oder
o die konkrete Absicht einer Handlung

aus. Sie sind selber keine Handlungen. Solche finden immer nur von Teilen des Poten-
zials statt.

Verglichen werden kann diese typische Definition mit jener, die wir bei der Stimmab-
gabe von Fall zu Fall gegeben haben. Dabei zdhlten wir 50-55 Prozent der stimm- und
wahlberechtigten Personen zu jenen, die sich die Beteiligung von Fall zu Fall an Ab-
stimmungen oder Wahlen vorstellen kénnen. Genutzt wird die angebotene Maglichkeit
effektiv von knapp 20 Prozent, wahrend rund zweimal so viele das im Normalfall nicht
tun. Daraus kann man folgern, dass im Extremfall alle oder auch niemand aus dem Po-
tenzial handelt. Im Schnitt wird es aber ein Teil, wohl eher eine Minderheit sein.

Wie bei allen neuen Medien wird es von entscheidender Bedeutung sein, ob fiir die
Stimmabgabe in der Nutzung dieses Mediums im Vergleich zu anderen Formen der
Stimmabgabe ein relativer Vorteil vermutet wird. Dieser relative Vorteil kann in den
Kantonen unterschiedlich sein, entscheidende Faktoren hierfiir sind, ob die briefliche
Stimmabgabe moglich ist, und wie gross die Hiirden der elektronischen Stimmabgabe
tatsachlich sind. Kommt es in einem Fall zur Nutzung, werden Vorteile und Nachteile
dieser Form der Nutzung abgewogen, und eine routinierte Nutzung stellt sich dann ein,
wenn die erwiinschten Vorteile dieser Stimmabgabe auch erhalten bleiben.

1.5. Das Forschungsdesign

Die Operationalisierung der Forschungsfragen wurde vom Forschungsinstitut gfs.bern in
Zusammenarbeit mit dem Auftraggeber erarbeitet. Da die Fragen sehr eng an den Frage-
stellungen der VOX-Analyse sind, wurde entschieden, diese Fragen als Teil der VOX-
Analyse zu stellen. Die von der Bundeskanzlei (teil-) finanzierte VOX-Analyse eignet
sich am besten, abstimmungsbezogene Fragen zu untersuchen.

Die Erhebung der Daten basierte demnach auf der VOX-Analyse, welche gfs.bern je-
weils im Anschluss an Abstimmungen durchfiihrt. Die Interviews werden vom gfs-
Befragungsdienst auf der hauseigenen, webgesteuerten Telefonbefragungsanlage
durchgefiihrt. Im Einsatz sind in der VOX jeweils tiber 40 instruierte Befragerlnnen des
gfs-Befragungsdienstes.

Die Stichprobenbildung basiert auf der CD-Rom der Swisscom. Daraus wurde pro Erhe-
bung und je Sprachregion eine systematische Zufallsauswahl an Telefonhaushalten er-
mittelt. Die Zielstichprobe betrug nach jeder Abstimmung 1'000 in der Schweiz wohn-
hafte Personen ab 18 Jahren, die der jeweiligen Hauptsprache der Sprachregion machtig
sind. Vorgegeben waren 700 deutschsprachige, 240 franzosischsprachige und 60 italie-
nischsprachige Interviews. Diese wurden im vorgesehenen Befragungszeitraum kontak-
tiert und wenn moglich gleich befragt. Innerhalb der Haushalte wurde die systematische
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Auswahl der Personen durch ein eigenes Zufallsverfahren (die sog. Geburtstagsme-
thode) gewahrleistet. Haushalte, die nicht auf Anhieb kontaktiert werden konnten,
wurden zu verschiedenen Tageszeiten maximal 7 Mal erneut kontaktiert. Die so ermit-
telten Daten wurden in einem ersten Schritt aufgrund der zahlreichen Erfahrungen von
gfs.bern mit Befragungen plausibilisiert.

Die folgenden Auswertungen beruhen auf vier VOX-Analysen, welche folgende Ab-
stimmungen untersuchten:

o 9. Februar 2003

e 8. Februar 2004

. 16. Mai 2004

e  26. September 2004

Fir die meisten Auswertungen wurden diese VOX-Analysen zu einer grossen Befragung
zusammen gefiigt, was eine Befragung von 4'018 Stimmberechtigten ergibt. Der Vorteil
einer solch grossen Stichprobe ist erstens ein tieferer Stichprobenfehler und zweitens
die Moglichkeit, deutlich differenziertere Aussagen bei Untergruppen zu machen.
Doppelbefragungen  konnen nicht ausgeschlossen werden, sind aber sehr
unwahrscheinlich. Am wertvollsten ist bei politischen Analysen haufig die Moglichkeit,
auf Kantonsebene zu differenzieren. Dies leisten wir mit der vorliegenden
Untersuchung. Fir das Jahr 2004 wurde der Fragebogen leicht modifiziert — auf offene
Motivfragen wurde verzichtet, wahrend zusatzliche Fragen zu Sicherheitsaspekten
gestellt wurden (vgl. Kapitel 2.2.5 und 2.2.6).

Die Berichterstattung tiber die Verbreitung des Internets lehnt sich eng an die Berichter-
stattung zur Bedurfnisabklarung zu den Internetangeboten des Bundes an, welche
gfs.bern (damals noch als GfS-Forschungsinstitut, Politik und Staat, Bern) im Mai 2003
im Auftrag der Bundeskanzlei erstellte. Teilweise wird in der Berichterstattung auch auf
die Resultate dieser Studie verwiesen, dies geschieht allerdings nicht systematisch. Die
Studie wurde veroffentlicht und kann auf Anfrage bezogen werden.

Der Stichprobenfehler ergibt sich aus der Tatsache, dass nicht alle Stimmberechtigten
befragt wurden, sondern nur eine Stichprobe daraus. Der statistische Stichprobenfehler
resultiert dabei aus der absoluten Zahl der Befragten und der Verteilung des Wertes, der
interessiert. Es gilt:

° Je grosser die Stichprobe, desto geringer der statistische Stichprobenfehler.

° Je kleiner eine Grosse, die interessiert, desto kleiner der Stichprobenfehler (bei
konstanter Stichprobengrosse).
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Grafik 8:

Maximaler statistischer Stichprobenfehler nach Stichprobengrosse
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Die hier angegebenen Werte verstehen sich als maximale Abweichung, die aus der
Stichprobenbildung resultiert. Bei 4'016 Befragten und einem ausgewiesenen Wert von
50% resultiert ein maximaler Stichprobenfehler von +/- 1.6%.

Als Beziehungsmass fiir bivariate Beziehungen wurde der Koeffizient von Cramer’s V
verwendet. Bei diesem Koeffizienten kann bei einem Wert von 0 von keinem Zusam-
menhang und bei einem Wert von 1 von einem vollstandigen Zusammenhang ausge-
gangen werden. Die Werte fir unterschiedliche bivariate Beziehungen lassen sich
allerdings nicht direkt vergleichen, da zu ihrer Berechnung auch die Anzahl der Merk-
malskategorien beider Variablen und die Fallzahl verwendet werden. Ein Cramer's V ab
0.3 kann im sozialwissenschaftlichen Kontext als starker Zusammenhang gewertet wer-
den, Werte ab 0.4 weisen auf sehr starke Zusammenhange hin. Aufgrund der fiir eine
Reprasentativ-Befragung untiblich hohen Fallzahl, wird ein Zusammenhang schnell
signifikant. Die Signifikanz hangt im Gegensatz zum Cramer's V einzig von der Fallzahl
ab. Die dargestellten schwachen Zusammenhange mit Werten von Cramer's V unter 0.1
und entsprechend geringen prozentualen Unterschieden zwischen den Untergruppen
sind also signifikant.

1.6. Der Aufbau des Berichts

Entsprechend dem Ansatz der Studie wahlen wir fur die Berichterstattung einen Aufbau,
der das Umfeld der entstehenden Bediirfnisse nachzeichnet und sie anschliessend dar-
stellt. In einem weiteren Schritt werden eigene Resultate zum vote électronique in den
Kontext dieser Erkenntnisse gestellt.
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Diesem Bericht ging eine dhnliche, unverbindliche Vorinformation voraus, die aber auf
einer geringeren Fallzahl beruhte. Nur Schliisse und Zahlen der vorliegenden Studie
dirfen verwendet werden.

o Das erste Kapitel stellt die Studie, die zugrunde liegenden Fragestellungen und
Definitionen sowie den Stand der Debatte dar.

o Das zweite Kapitel behandelt samtliche empirischen Befunde. Die einzelnen
Unterkapitel werden dabei durch einen Wegweiser eroffnet, welcher Einblick
in den Kapitelinhalt geben soll. Einen provisorischen Schlussstrich zieht unter
jedes Kapitel die Zwischenbilanz, welche die wichtigsten Erkenntnisse resu-
miert und auf die Synthese vorbereitet. Der Befundeteil besteht aus fiinf Unter-
kapiteln:

o Im ersten Unterkapitel analysieren wir zunachst die Verfiigbarkeit und die Nut-
zung des Internets. Wer verfiigt tiber Internet, wer nicht? Wir untersuchen
Nicht-Internetnutzende und Internetnutzende unter verschiedenen Kriterien.

o Im nachsten Schritt untersuchen wir unter mehreren Gesichtspunkten die Wahr-
nehmung von vote électronique.

o Im dritten Teil zu den Befunden gehen wir auf das Potenzial von vote électroni-
que ein, untersuchen die Wahrnehmung des vote électronique und eruieren die
Motive einer allfdlligen Nutzung resp. Nicht-Nutzung.

o Im vierten Teil untersuchen wir das Potenzial in verschiedenen gesellschaftli-
chen Gruppen, dabei werden politische, soziologische, sozio-6konomische und
Internet-bezogene Faktoren unterschieden. Dieser Teil behandelt damit die bi-
variaten Zusammenhange. Angegeben werden jeweils in den Grafiken auch die
statistischen Masszahlen, die fur die Starke eines Zusammenhangs stehen.

o Eine Modellierung der Erkenntnisse sowie eine Einbettung der Resultate in die
Bedirfnisstudie zu den Internetangeboten des Bundes rundet das Befunde-Kapi-
tel ab und bereitet auf die Syntheseaussagen vor. Die Modellierung baut auf
den bivariaten Erkenntnissen auf, aber beriicksichtigt gleichzeitig samtliche Va-
riablen. Hier gehen wir demnach multivariat vor.

o Die Synthese schliesslich als drittes Kapitel bietet eine thesenartig vorgetragene
Schlussfolgerung aus den Resultaten. Hier versuchen wir auch, mit modellhaf-
ten Uberlegungen der Fragestellung nachzugehen, wie die Effekte auf Partizipa-
tion und auf das Abstimmungsresultat ausfallen konnen.
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2. Die Befunde

2.1. Die Internetnutzung heute

2.1.1. Der Wegweiser

Die Verfuigbarkeit des Internets (2.1.2.)

Zukinftige Internetnutzung bzw. Wunsch Internetnutzung (2.1.3.)
Die Nutzerlnnen (2.1.4.)

Die Internetverbreitung bei den Teilnehmenden (2.1.5.)

Die Zwischenbilanz (2.1.6.)

2.1.2. Die Verfiigbarkeit des Internets

Wie steht es eigentlich um die Verfligbarkeit des Internets? Gemass WEMF-Studien und
den Angaben zum weitesten Nutzerlnnenkreis ist die Internetverbreitung seit dem 1.
Semester des Jahres 2000 bis zum 1. Semester des Jahres 2003 von 34% auf 61% ange-
stiegen. Vergleicht man damit die Resultate der vorliegenden Studie (2003-2004), ist der
Trend weiterhin steigend. 66% der Stimmberechtigten haben die Moglichkeit, Internet
zu nutzen.

Grafik 9:

Moglichkeit Nutzung Internet
"Haben Sie bei sich zuhause, an IThrem Arbeitsort oder an einem anderen Ort die Mdglichkeit, das Internet fur
das World Wide Web oder fiir E-Mails zu nutzen?"

in % Stimmberechtigter

Nein, nirgends

349% Ja, zu Hause

35%

Ja, am Arbeitsplatz
7%

Ja, beides: zuhause und
am Arbeitsplatz
24%

© gfs.bern, Vote électronique, 2003/2004 (N =4018)
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35% konnen von zuhause aus auf das Internet zugreifen, 7% konnen dies am Arbeits-
platz, und 24% verfligen sowohl am Arbeitsplatz als auch zuhause tber die Moglich-
keit, das World Wide Web zu erkunden.

Bereits das Bundesamt fiir Statistik und diverse andere Publikationen betonen, dass die
Durchdringung des Internets stark vom soziookonomischen Status abhdngig ist. Wir
greifen hier einige erwdhnenswerte Faktoren auf, ohne sie einer vertieften Analyse zu
unterziehen.

Wesentlich im Kontext der vorliegenden Studie und auch besonders ausgepragt ist die
Altersabhangigkeit der Internetdurchdringung.

Grafik 10:
Moglichkeit Nutzung Internet nach Alter

"Haben Sie bei sich zuhause, an IThrem Arbeitsort oder an einem anderen Ort die Mdglichkeit, das Internet fur
das World Wide Web oder fiur E-Mails zu nutzen?"

in % Stimmberechtigter

B kein Zugang

w
ol
w
~
w
2

[OZugang an beiden Orten

. .

18-29 Jahre 30-39 Jahre 40-49 Jahre 50-59 Jahre 60-69 Jahre 70+

O Zugang am Arbeitsplatz

5
(o]

B Zugang zu Hause

© gfs.bern, Vote électronique, 2003/2004 (N =4018) (Cramer V .317)

Lediglich 13% der 18-29-Jdhrigen verfiigen tber keinen Internet-Zugang. Dieser Anteil
steigt leicht an bis zu den Personen zwischen 40 und 49 Jahren. 19% in dieser Alters-
gruppe konnen nicht auf das Internet zugreifen. Ab 50 steigt der Anteil der Nicht-Nut-
zenden stark an auf 26% der 50-59-Jahrigen. Ab 60 Jahren sind jene Personen in der
Mehrheit, die tiber keinen Internet-Zugang verftigen. Bei Personen in hohem Alter ab 70
verfligen nur noch 14% Uber einen Internet-Zugang.

Als ein ausgewdhlter soziookonomischer Indikator sei stellvertretend die Bildung er-
wahnt.
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Grafik 11:

Moglichkeit Nutzung Internet nach Bildung
"Haben Sie bei sich zuhause, an Ihrem Arbeitsort oder an einem anderen Ort die Mdglichkeit, das Internet fiir
das World Wide Web oder fir E-Mails zu nutzen?"

in % Stimmberechtigter

B kein Zugang

O Zugang an beiden Orten

w
~

O Zugang am Arbeitsplatz

B Zugang zu Hause

hoch mittel tief

© gfs.bern, Vote électronique, 2003/2004 (N =4018) (Cramer V .277)

19% der Stimmberechtigten mit hoher Bildung verfiigen tber keinen Internet-Zugang.
Bei mittlerer Bildung bleibt dieser Anteil mit 35% minderheitlich. Menschen mit tiefer
Bildung konnen kaum auf das Internet zugreifen. 21% tun dies allenfalls von zuhause
aus, 3% tun dies am Arbeitsplatz, 5% an beiden Orten, und 71% haben entsprechend
keinen Zugang.

Die Zahlen zeigen eindriicklich eine digitale Spaltung auf, die soziobkonomisch und
durch das Alter determiniert quer durch die Schweiz geht.
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Grafik 12:

Mdoglichkeit Nutzung Internet nach Sprache
"Haben Sie bei sich zuhause, an lhrem Arbeitsort oder an einem anderen Ort die Mdglichkeit, das Internet fir
das World Wide Web oder fur E-Mails zu nutzen?"

in % Stimmberechtigter

B kein Zugang

OZugang an beiden Orten

O Zugang am Arbeitsplatz

B Zugang zu Hause

DS WS IS

© gfs.bern, Vote électronique, 2003/2004 (N =4018) (Cramer V .097)

Schliesslich seien noch die leichten Unterschiede zwischen den Sprachregionen er-
wahnt. In der Deutschschweiz besteht knapp die grosste Verbreitung des Internets. Am
tiefsten ist die Verbreitung in der italienischsprachigen Schweiz, wo 14% weniger
Stimmberechtigte als in der Deutschschweiz auf das Internet zugreifen konnen.

Signifikante Zusammenhange gibt es weiter beim Geschlecht, beim Haushaltseinkom-
men und bei der Erwerbstatigkeit. Manner, Berufstdtige und Personen, die hohe Ein-
kommen erzielen, verfiigen zu grosseren Anteilen Zugang zum Internet. Samtliche Er-
gebnisse entsprechen dem Forschungsstand zur Internetverbreitung.

Tabelle 4
Madglichkeit Nutzung Internet

Zugang sowohl
zuhause als auch Kein Zugang
am Arbeitsplatz

Auspragung (in Klammer Cramer's V) Zugang zu Zugang am
Hause Arbeitsplatz

nach Geschlecht (.198)

Maéanner 32% 9% 32% 37%

Frauen 37% 6% 17% 40%
nach Haushaltseinkommen (.264)

unter 3000.- 19% 3% 9% 69%

zwischen 3000.- und 5000.- 31% 8% 12% 49%

zwischen 5001.- und 7000.- 37% 9% 27% 27%

zwischen 7001.- und 9000.- 39% 7% 39% 15%

tiber 9000.- 42% 8% 43% 7%
nach Erwerbstatigkeit (.496)

Erwerbstitig 35% 11% 37% 17%

nicht erwerbstitig 34% 2% 6% 58%

gfs.bern, vote électronique, November 2004, N =4'018
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2.1.3. Die zukiinftige Internetnutzung bzw. Wunsch Internetnutzung

Wie es die Vergrosserung des weitesten Nutzerlnnenkreises in den letzten Jahren nahe
legt, sollte es auch Personen geben, die in der nachsten Zeit zum Nutzerlnnenkreis
stossen konnten.

Grafik 13:

Denkbare Nutzung Internet innerhalb der nachsten 5 Jahre

"Kénnen Sie sich vorstellen, dass Sie innerhalb der nachsten 5 Jahre in irgendeiner Weise das Internet oder E-
Mails nutzen kdnnten, oder kdnnen Sie sich das nicht vorstellen?"

in % Stimmberechtigter, die keine Moglichkeit weiss nicht/keine
haben, das Internet zu nutzen Antwort

10%

Ja, kann es sich
vorstellen
27%

Nein, kann es sich nicht
vorstellen
63%

© gfs.bern, Vote électronique, 2003/2004 (n =1366)

In der Tat kbnnen sich 27% der Personen, die tber keinen Internet-Zugang verfiigen,
einen solchen bis in 5 Jahren vorstellen. Dieses Phanomen ist also klar minderheitlich.
Trotzdem vergrossert sich der Kreis moglicher Nutzerlnnen vermutlich weiter, jedoch
nicht in ausgesprochen hohem Masse. Allerdings entsprechen die Personen, die sich
eine Nutzung vorstellen konnten, in ihrem soziodemografischen Profil weitgehend dem
Kreis bisheriger Nutzerlnnen. Insbesondere Menschen im Rentenalter, die bereits heute
keinen Internetzugang haben, konnen sich auch nicht bis in 5 Jahren einen solchen vor-
stellen. Die klare Mehrheit der Personen, die heute tiber keinen Internetzugang verfiigt,
kann sich diesen auch nicht vorstellen.

2.1.4. Die Nutzerinnen

Bekanntlich gibt es grosse qualitative Unterschiede in der Nutzung des Internets. Dies
driickt sich bereits deutlich in der Haufigkeit der Nutzung in der Woche vor der Befra-
gung aus. 16% der Personen, die lber Internet verfiigen, griffen in der Woche vor der
Befragung nie auf das Internet zu, 18% griffen ein- oder zweimal auf das Internet zu.
Mindestens flinfmal pro Woche taten dies im Vergleich 50%.
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Grafik 14:

Internetnutzung der letzten Woche
"An wie vielen Tagen der letzten sieben Tagen haben Sie mindestens einmal pro Tag das Internet verwendet,
das heisst mindestens ein E-Mail verschickt oder das World Wide Web benutzt, sei dies beruflich oder privat?"

in % Stimmberechtigter, die eine Moglichkeit

haben, das Internet zu nutzen weiss nicht/ keine

Antwort
3%

kein Mal
16%

1 Mal
7 Mal 10%

39%

2 Mal
8%

63':)"/5" 5 Mal 45':36"
8% °

© gfs.bern, Vote électronique, 2003/2004 (n =2652)

2.1.5. Die Internetverbreitung bei den Teilnehmenden
Die Internetverbreitung bei den Teilnehmenden an den untersuchten Abstimmungen

der Jahre 2003 und 2004 ist praktisch identisch wie bei den Stimmberechtigten insge-
samt. Hier gibt es offensichtlich keinen Zusammenhang.
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Grafik 15:
Mdglichkeit Nutzung Internet

"Haben Sie bei sich zuhause, an Ihrem Arbeitsort oder an einem anderen Ort die Mdglichkeit, das Internet flr
das World Wide Web oder fiir E-Mails zu nutzen?"

in % Teilnehmender

Nein, nirgends
33% Ja, zu Hause

35%

Ja, am Arbeitsplatz
6%

Ja, beides: zuhause und
am Arbeitsplatz

26%

© gfs.bern, Vote électronique, 2003/2004 (n =1788), gewichtet

Die zukiinftige Nutzung fallt vergleichbar aus wie bei den Stimmberechtigten insge-
samt. 23% der Teilnehmenden im Vergleich zu 27% bei den Stimmberechtigten, die
nicht Gber Internet verfiigen, konnen sich eine Nutzung in den nachsten 5 Jahren vor-

stellen.
Grafik 16:

Denkbare Nutzung Internet innerhalb der nachsten 5 Jahre

"Koénnen Sie sich vorstellen, dass Sie innerhalb der nachsten 5 Jahre in irgendeiner Weise das Internet oder E-
Mails nutzen kdnnten, oder kdnnen Sie sich das nicht vorstellen?"

in % Teilnehmender, die keine Moglichkeit weiss nicht/keine
haben, das Internet zu nutzen Antwort
10%

Ja, kann es sich
vorstellen
23%

Nein, kann es sich nicht
vorstellen
67%

© gfs.bern, Vote électronique, 2003/2004 (n =781)
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Sehr dhnlich fallen auch die Resultate zur Haufigkeit der Nutzung aus. Insgesamt gibt es
kaum Unterschiede zwischen Teilnehmenden an den Abstimmungen und den Stimm-
berechtigten insgesamt.

Grafik 17:

Internetnutzung der letzten Woche
"An wie vielen Tagen der letzten sieben Tagen haben Sie mindestens einmal pro Tag das Internet verwendet,
das heisst mindestens ein E-Mail verschickt oder das World Wide Web benutzt, sei dies beruflich oder privat?"

in % Teilnehmender, die eine Mdglichkeit weiss nicht/ keine
haben, das Internet zu nutzen Antwort
204 kein Mal

1 Mal

7 Mal 10%

40%

2 Mal
8%

4 Mal
5%

6 Mal 5 Mal
4% 8%

© gfs.bern, Vote électronique, 2003/2004 (n =1201), gewichtet

Insgesamt unterscheiden sich die Teilnehmenden kaum von den Nicht-Teilnehmenden
in Bezug auf Verfligbarkeit und Nutzung des Internets.

2.1.6. Die Zwischenbilanz

Trotz hoher Zuwachsraten und mittlerweile mehrheitlicher Zugangsmoglichkeiten bei
beiden Geschlechtern gibt es grosse Unterschiede quantitativer und qualitativer Natur,
wenn man Uber den Internetzugang spricht. Die Hiirden des Internets sind stets die
gleichen und sie machen die elektronische Kommunikation zu einem Elitephanomen
und zu einem Phanomen der Jungen. Die Unterschiede zwischen Teilnehmenden und
Nicht-Teilnehmenden in Bezug auf die Verbreitung und Nutzung von Internet sind ge-
ring.
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2.2. Das Potenzial des vote électronique

2.2.1. Der Wegweiser

Das Potenzial von vote électronique in der Stimmbevolkerung (2.2.2.)
Die Wahrnehmung von vote électronique (2.2.3.)

Die Motive einer allfalligen Nutzung von vote électronique (2.2.4.)

Die Motive einer allfdlligen Nicht-Nutzung von vote électronique (2.2.5.)
Die Zwischenbilanz (2.2.6.)

2.2.2. Das Potenzial von vote électronique in der Stimmbevélkerung

Die Kernfrage zum Potenzial von vote électronique war so formuliert, dass sie sich an
alle Stimmberechtigten richtete. Damit befragten wir auch Personen, die nicht tber In-
ternet verfiigen. Zudem formulierten wir in der Frage die Annahme, dass es zum Zeit-
punkt der Befragung schon moglich ware, die Stimme via Internet abzugeben. Die Be-
fragten formulierten dann auf einer Viererskala die Wahrscheinlichkeit der personlichen
Stimmabgabe via Internet.

Grafik 18:

Wahrscheinlichkeit nach Stimmabgabe via Internet
"Nehmen wir an, es wére lhnen heute schon mdglich, die Stimme via Internet abzugeben. Ist es fir Sie dann
sehr wahrscheinlich, eher wahrscheinlich, eher unwahrscheinlich oder ganz unwahrscheinlich, dass Sie lhre
Stimme via Internet abgeben wirden?"

in % Stimmberechtigter weiss nicht/ keine
Antwort
11%

sehr wahrscheinlich
30%

ganz unwahrscheinlich
23%

eher unwahrscheinlich

12% eher wahrscheinlich

24%

© gfs.bern, Vote électronique, 2003/2004 (N =4018)

30% der Stimmberechtigten konnen sich sehr gut vorstellen, die Stimme elektronisch
abzugeben, weitere 24% erachten diese Stimmabgabe als eher wahrscheinlich. Damit
besteht fir diese Form der Stimmabgabe ein grundsatzliches Mehrheitspotenzial von
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54%. Auf der anderen Seite ist die Nutzung fiir 12% eher unwahrscheinlich, 23% kon-
nen sich tiberhaupt nicht vorstellen, die Stimme elektronisch abzugeben. 11% haben
uns auf diese Frage keine Antwort gegeben. Damit halten sich Wahrscheinlichkeit und
Nicht-Wahrscheinlichkeit, vote électronique zu nutzen, in etwa die Waage. Anders
formuliert ist die Stimmbevolkerung in dieser Frage annahernd gespalten.

2.2.3. Die Wahrnehmung des vote électronique

Vote électronique wurde von einer Mehrheit von 65% bereits wahrgenommen. Dies ist
in einer so frithen Phase des Projektes zweifelsfrei ein bemerkenswert hoher Anteil.
Zum Vergleich: Von E-Government hatte im Mai 2003 lediglich eine relativ kleine Min-
derheit von 16% der Wohnbevoélkerung ab 18 Jahren etwas gehort, gesehen oder gele-
sen. Die Kenntnis von vote électronique ist in allen von uns untersuchten soziologi-
schen und soziookonomischen Gruppen mehrheitlich, es zeigt sich aber wie bei den
meisten kognitiven Indikatoren ein Ubergewicht bei hoherem soziookonomischen Sta-
tus, namentlich bei der Bildung. Die Werte pendeln in den von uns untersuchten Un-
tergruppen zwischen 52% (bei Personen ohne Berufsbildung) und 83 % (Romands,
welche bereits von vote électronique gehort haben). Auch im Tessin haben bereits 76 %
vom Projekt etwas gehort. Damit ist in der lateinischen Schweiz die Beachtung deutlich
hoher als in der Deutschschweiz, wo bisher 61% Kenntnis vom Projekt haben.

Insgesamt spricht der Faktor "Kenntnis" insofern fiir das Projekt, als man davon ausge-
hen kann, dass im Moment einer moglichen Einflihrung eine tiberwiegende Mehrheit
der Stimmbevolkerung vom Projekt Kenntnis hat. Dieser Faktor setzt das Projekt aber
auch unter Druck, weil seitens der Bevolkerung eine hohe Sensibilitét fiir das Projekt
besteht.

Grafik 19:

Wahrnehmung vote électronique

"Haben Sie in letzter Zeit etwas vom Projekt "vote électronique™ gesehen, gehort oder gelesen, oder haben Sie
nichts davon bemerkt?"

in % Stimmberechtigter

weiss nicht/keine
Antwort
3%

Ja, hat etwas gehort
oder gelesen

Nein, hat nich ho
ein, hat nichts gehort 65%

oder gelesen
32%

© gfs.bern, Vote électronique, 2003/2004 (N =4018)
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2.2.4. Die Motive einer allfalligen Nutzung von vote électronique

Die Motivfragen haben wir in einer offenen Frage und nur im Rahmen der VOX80 vom
9. Februar 2003 gestellt. Da hier bei Personen ohne Internet-Zugang die Uberlegung
tber den Zugang im Vordergrund stehen wiirde, und die Antworten daher zu allgemein
ausfallen durften, haben wir die Motivfrage nur Personen gestellt, die tiber einen Inter-
netzugang verfiigen oder sich einen Zugang vorstellen konnen. Aufgrund der effektiven
Antworten wurde ein Codebuch erstellt, welches im Detail die Motive unterscheidet
und nach empirischen Kriterien gruppiert. Personen, die sehr wahrscheinlich vote
électronique nutzen, haben wir zweimal nach ihren Nutzungsmotiven befragt. Perso-
nen, die nur eher wahrscheinlich eine Nutzung angaben, befragten wir zuerst nach
ihrem Nutzungsmotiv und anschliessend nach dem Grund einer allfilligen Nicht-Nut-
zung. Bei Personen, die sehr oder eher unwahrscheinlich vote électronique nutzen
wirden, gingen wir genau umgekehrt vor.

Die folgende Grafik gruppiert die Motive nach inhaltlichen Kriterien und wertet nur
inhaltliche Antworten aus (ohne weiss nicht und Antwortverweigerung). Ziel sind nicht
Vergleiche auf Prozentwerte, sondern Vergleiche der Wichtigkeit unterschiedlicher Mo-
tive.

Grafik 20:

Grund Nutzung vote électronique
"Was ist der wichtigste Grund, wieso Sie vote électronique wahrscheinlich nutzen wiirden?"(gruppiert)

subjektive
Beqguemlichkeit/Einfachheit

Allgemeines

Kosten der Abstimmung/
Wabhlen

Hohere Beteiligung

Gewahrleistung Sicherheit

(Technische) Zuverlassigkeit

Basis: inhaltliche Nennungen von Personen, die die Mdglichkeit
haben, das Internet zu nutzen oder in 5 Jahren, und sehr oder ehe
Hilfe bei Immobilitit wabhrscheinlich per Internet abstimmen

© gfs.bern, Bern, Vote électronique, Juli 2003 (n = 528)

Mit Abstand die wichtigste Motivgruppe ist die subjektive Bequemlichkeit/Einfachheit.
Die wichtigste Einzelnennung betrifft dabei die Ausserung "ist bequemer, praktischer,
einfacher, benutzerfreundlicher". Weitere, weniger zentrale Motive in dieser Gruppe
sind "von zuhause aus moglich", "schneller", "kann immer wahlen/abstimmen" und
"erleichterter Zugang" sowie "ldangere Frist als iber Postweg".
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Allgemeine Ausserungen folgen mit deutlichem Abstand an zweiter Stelle. Die wich-
tigste Einzelnennung hier fdllt in die Kategorie "Ist die Zukunft, modern, neues Auspro-
bieren". Noch einmal weniger wichtig sind Ausserungen, die sich auf die Kosten bezie-
hen, dass es also "billiger" ist, oder "weniger Papier" verwendet wird. Wiederum etwas
weniger als die Kostenbeziige fallen die Uberlegungen aus, die sich auf eine hohere
Beteiligung beziehen. Weitere Einzelnennungen beziehen sich bereits auf Relativierun-
gen einer allfdlligen Nutzung, dass "die Sicherheit gewahrleistet" sein und "funktionie-
ren" misse. Eine weitere wenig genannte Motivgruppe bezieht sich darauf, dass da-
durch die Zuverlassigkeit des Stimmenauszdhlens steige und die Resultate schneller
zuganglich sein wirden. Dass Leute stimmen gehen konnen, die nicht mobil sind, wird
ebenfalls, allerdings selten, als Motiv genannt.

2.2.5. Die Motive einer allfilligen Nicht-Nutzung von vote électronique

Identisch sind wir bei den Motiven der Nicht-Nutzung vorgegangen.

Grafik 21:

Grund Nicht-Nutzung vote électronique
"Was ist der wichtigste Grund, wieso Sie vote électronique wahrscheinlich nicht nutzen wiirden?"(gruppiert)

Fehlende (Daten-) Sicherheit

Tradition/ Kultur

Fehlendes Wissen, Technik/
Skepsis

Allgemeines

Status Quo

Anderes

Basis: inhaltliche Nennungen von Personen, die die Mdglichkeit
haben, Internet zu nutzen oder in 5 Jahren, und eher oder ganz

. . unwahrscheinlich per Internet abstimmen
stimme nicht ab

© gfs.bern, Bern, Vote électronique, Juli 2003 (n = 254)

Im Gegensatz zu den Nutzungsmotiven gibt es bei den Nicht-Nutzungsmotiven drei
wichtige Motivgruppen. Die trotz allem deutlich Wichtigste bezieht sich auf die Sicher-
heit. Die wichtigste Einzelnennung ist dabei "die fehlende (Daten-) Sicherheit". Weitere
Nennungen bezeichnen es generell als "unsicher", befiirchten "Manipulationsmoglich-
keiten, Missbrauch" und dussern Angste vor "Hackern", sehen die "Diskretion" als nicht
gesichert, haben "Misstrauen vor dem Internet" oder sehen "fehlende Kontrollmechanis-
men".

Die zweite Motivgruppe bezieht sich auf die Tradition und die Kultur. Diese Tradition
meint in erster Linie das Wahllokal. Man befiirchtet "fehlende menschliche Kontakte"
oder man geht "lieber ins Wahllokal". Zu dieser Gruppe gehoren aber auch generelle
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Ausserungen, dass eine "Tradition verloren" geht oder man findet vote électronique
schlicht "zu modern".

Die dritte Motivgruppe bezieht sich auf die personlichen Voraussetzungen, die fehlen.
Das Wissen oder die Technik fehlen, man hat Internet noch gar nie benutzt und man
empfindet diese Form als zu kompliziert oder zu teuer.

Allgemeine Ausserungen stehen an vierter Stelle. Die wichtigste Einzelnennung hier ist
die Bezeichnung von vote électronique als "unsinnig, unnotig".

Nicht auf die Tradition, sondern auf die heutigen Verhiltnisse beziehen sich die Ausse-
rungen zum Status quo. Die wichtigste Einzelnennung hier: "die Briefwahl reicht aus".
Andere Ausserungen sowie die Ausserung "stimme nicht ab" sind kaum noch wesentli-
che Motive.

2.2.6. Die Sicherheitshedenken

Da bei den Motiven, die gegen eine Nutzung von vote électronique sprechen, die Si-
cherheit im Vordergrund stand, einigten wir uns bei der Uberarbeitung des Fragebogens
im Jahr 2004 darauf, diesem Phidnomen mit geschlossenen Fragen starker auf den
Grund zu gehen und stattdessen auf die offenen Fragen zu verzichten.

Stimmberechtigte, die sehr oder eher geringe Sicherheitsbedenken haben, sind gegen-
tiber Personen mit eher oder sehr grossen Sicherheitsbedenken nur knapp in der Uber-
zahl. 46% haben keine Bedenken und 37% der Stimmberechtigten haben Bedenken.
Die Sicherheitsbedenken sind also erwartungsgemass stark verbreitet, erreichen aber im
Gegensatz zum Potenzial nicht eine Mehrheit der Stimmberechtigten.

Grafik 22:

Sicherheitsbedenken
"Immer wieder wird im Zusammenhang mit Vote électronique von der Sicherheit gesprochen. Ganz spontan
beurteilt: Haben Sie bezliglich Vote électronique sehr grosse, eher grosse, eher geringe oder sehr geringe
Sicherheitsbedenken?"

in % Stimmberechtigter weiss nicht/keine

Antwort sehr grosse
1% 15%

eher grosse
sehr geringe 2204

22%

eher geringe
24%

© gfs.bern, Vote électronique, 2004 (N = 3002 )
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Die Sicherheitsbedenken sind insofern bedeutsam, als fiir eine Mehrheit der Stimmbe-
rechtigten die briefliche Stimmabgabe sicherer ist. Nur 8% halten die elektronische
Stimmabgabe fiir sicherer, wihrend 17% bei beiden Varianten Sicherheitsprobleme
sehen (spontane Antwort ohne Vorgabe).

Grafik 23:
Sicherheit Stimmabgabe

"Beurteilen Sie die briefliche Stimmabgabe oder die elektronische Stimmabgabe als sicherer?"

in % Stimmberechtigter ) ) )
weiss nicht/keine

Antwort
17%

beides unsicher

17% briefliche Stimmabgabe

ist sicherer
58%

elektronische
Stimmabgabe ist
sicherer
8%

© gfs.bern, Vote électronique, 2003/2004 (N = 3002)
Mit einer halboffenen Frage mit mehreren Antwortmoglichkeiten versuchten wir die Art
der Sicherheitsbedenken (bei Personen, welche auch solche hegen) zu vertiefen. Die
Prozentangaben beziehen sich auf das Total aller inhaltlichen Antworten. Deutlich am
starksten wird Datenmissbrauch und Manipulation durch Dritte (Hacker) befiirchtet.
Verbreitet sind auch Angste, die wegen dem Umgang mit Daten entstehen respektive
dem fehlenden Papier zuzuschreiben sind. Ein Flinftel der inhaltlichen Antworten von
Personen mit Sicherheitsbedenken beziehen sich auf die Anonymitit oder die
Problematik von Fichen. Die Manipulation durch den Staat wird in 16% der inhaltli-
chen Antworten genannt. Die Sicherheit oder die Technik des Internets wird selten
genannt.

Grafik 24:
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Auswabhl Sicherheitsbedenken
"Kénnen Sie mir sagen, was genau Sie fur Sicherheitsbedenken haben?"

Datenmissbrauch/Manipulation durch Dritte (Hacker)

Datenverlust/Absturz/Stimmen gehen verloren/fehlende
Kontrollmdglichkeiten/kein Papier/Problem der
Nachzdhlung/meine Stimme geht verloren

Anonymitat fehlt/Stimmbeheimnis wird verletzt/keine geheime

Wabhl/Fichieren/Uberwachen durch den Staat

Datenmissbrauch/Manipulation durch Staat

Sicherheit/Technik Internet

Basis: inhaltliche Nennungen von Personen, die Sicherheitsbedenken haben

Basis: sachlich gruppierte Nennungen von Befragten, die mindestens eine inhaltliche Aussage machten
© gfs.bern, Vote électronique, 2003/2004 (N = 1097)

2.2.7. Die Zwischenbilanz

Vote électronique fiir sich selbst spricht nicht nur eine Mehrheit an, weil die Verbrei-
tung des Internets mittlerweile mehrheitlich ist, sondern es ist ein Projekt, welches sich
an die Mehrheit der Stimmbevélkerung richtet. Es handelt sich damit nicht um ein Ni-
schenprodukt, sondern hat das Potenzial, den heutigen Urnen- und Briefkastengang
zum Urnen-, Briefkasten- und Computergang werden zu lassen. Dies kann auch Aus-
wirkungen auf Kampagnen, Mobilisierung und schliesslich auf das die Stimm-
verhdltnisse bei Abstimmungen haben, vor allem, weil die Zielgruppen fir diese
Stimmform schon heute bekannt sind. Diese Gedanken nehmen wir in der Synthese
nochmals auf und versuchen, diese Effekte quantitativ zu schatzen.

Die Motive sind auf beiden Seiten recht deutlich. Im Vordergrund bei der Nutzung steht
die subjektive Bequemlichkeit/Einfachheit, wahrend die (fehlende) Datensicherheit auch
im Vergleich zur brieflichen Stimmabgabe gegen eine Nutzung spricht. Bei der Nicht-
Nutzung kommen zwei weitere relevante Motive hinzu: Die Tradition und das fehlende
Technikwissen. Andere Faktoren haben wenig Bedeutung.

Im Licht der Bediirfnisanalyse sind mit diesen beiden Motivgruppen tatsachlich die bei-
den strategischen Erfolgs- und Misserfolgsfaktoren des Projektes genannt. Die Alltags-
nahe und Tauglichkeit (als Motiv fir die Nutzung: die subjektive Bequemlich-
keit/Einfachheit) sprechen eindeutig fiir vote électronique, wahrend Sicherheitsbeden-
ken das Projekt zum Scheitern bringen konnen.
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2.3. Das Potenzial des vote électronique in den Untergruppen

2.3.1. Der Wegweiser

° Das Potenzial von vote électronique im Bezug auf den Internetzugang (2.3.2.)

o Das Potenzial von vote électronique in soziologischer und soziookonomischer
Hinsicht (2.3.3.)

o Das Potenzial von vote électronique in politischer Hinsicht (2.3.4.)

. Die Zwischenbilanz (2.3.5.)

2.3.2. Das Potenzial von vote électronique im Bezug auf den Internetumgang

Ein sehr wichtiges und hoch signifikantes Kriterium, ob man sich eine Nutzung vorstel-
len kann oder nicht, ist die Frage, ob man iber einen Zugang zum Internet verftigt. 40%
der Personen, die liber keinen Zugang verfiigen, konnen sich eher oder iberhaupt nicht
vorstellen, diese Form der Stimmabgabe zu nutzen. Auf der anderen Seite stellen sich
nur 14% der Internetnutzenden ganzlich gegen diese Form der Stimmabgabe, 11%
konnen sich eine Nutzung eher nicht vorstellen. Allerdings geht auch keine Mehrheit in
dieser Gruppe bestimmt von einer Nutzung aus. Insgesamt kénnen sich 69% aber eine
Nutzung bestimmt oder eher vorstellen.

Grafik 25:
Wahrscheinlichkeit der Stimmabgabe via Internet nach Moéglichkeit
Nutzung

"Nehmen wir an, es wéare Ihnen heute schon mdglich, die Stimme via Internet abzugeben. Ist es fiir Sie dann
sehr wahrscheinlich, eher wahrscheinlich, eher unwahrscheinlich oder ganz unwahrscheinlich, dass Sie Ihre
Stimme via Internet abgeben wiirden?"

in % Stimmberechtigter

Stimmberechtigte 24 11 12

Stimmberechtigte ohne - ] ] o
Internetzugang E 15 23 ﬂ

Stimmberechtigte mit ol N ]
Internetzugang E E E
Ml sehr einverstanden O eher einverstanden Oweiss nicht/keine Antwort
O eher nicht einverstanden B Uberhaupt nicht einverstanden

© gfs.bern, Vote électronique, 2003/2004 (N = 4018) (Cramer V .461)




Grafik 26:
Wahrscheinlichkeit der Stimmabgabe via Internet nach Haufigkeit Zugang

letzter Woche
"Nehmen wir an, es wére lhnen heute schon mdéglich, die Stimme via Internet abzugeben. Ist es fur Sie dann
sehr wahrscheinlich, eher wahrscheinlich, eher unwahrscheinlich oder ganz unwahrscheinlich, dass Sie lhre
Stimme via Internet abgeben wirden?"

Angaben in % Internetnutzerinnen

E =l 2 i

E = < ==l o I T

W sehr unwahrscheinlich

O eher unwahrscheinlich

Oweiss nicht/keine
Antwort

] =
BERIB
N
~
)
[}

O eher wahrscheinlich

M sehr wahrscheinlich

nie 1 Mal 2 Mal 3 Mal 4 Mal 5 Mal 6 Mal 7 Mal
© gfs.bern, Vote électronique, 2003/2004 (n = 2652) (Cramer V .174)

Innerhalb der Gruppe der Nutzerlnnen des Internets gibt es auch beachtliche und signi-
fikante Unterschiede aufgrund der Haufigkeit des Zugangs im Verlauf der Woche vor
der Befragung. Wer gar nie in diesem Zeitraum aufs Internet zugriff, kann sich eine
Nutzung nur minderheitlich vorstellen. Die Mehrheitsverhiltnisse wechseln bei Perso-
nen, die einmal aufs Internet zugriffen. Hier ist das Potenzial praktisch gleich wie bei
den Stimmberechtigten insgesamt. Die Mehrheitsmarke des Potenzials wird ab der
Gruppe Uberschritten, die zweimal oder mehr in der Woche auf das Internet zugriff. Ab
viermaligem Zugriff ist der Anteil, der sehr wahrscheinlich elektronisch stimmen wirde,
bereits bei 45%. Bei Personen, die taglich auf das Internet zugreifen, betragt dieser An-
teil sogar tGber 56%, weitere 28% konnen sich die Nutzung eher vorstellen. Mit ande-
ren Worten: 84% der Personen, die taglich auf das Internet zugreifen, wiirden vote
électronique eher oder sehr wahrscheinlich nutzen.

Ebenfalls signifikant sind die Unterschiede innerhalb der Gruppe, welche tber keinen
Zugriff verflugt. Das Potenzial ist mehrheitlich bei Personen, die sich innerhalb der
nachsten 5 Jahre einen Zugriff vorstellen konnen. Damit ist der Anteil in dieser Gruppe
bedeutend grosser als bei Personen, die zwar tber einen Zugang verfiigen, diesen aber
nicht nutzen, und er gleicht dem Profil von Personen, die einmal pro Woche auf das
Internet zugreifen.

Der grosste Widerstand auf der anderen Seite kommt erwartungsgemadss von Personen,
die sich auch in Zukunft keinen Zugang zum Internet vorstellen kénnen. Aus dieser
Gruppe konnen sich nur 12% sehr oder eher wahrscheinlich vorstellen, elektronisch die
Stimme abzugeben.

Das Potenzial von vote électronique hangt in hohem Ausmass davon ab, wie stark das
Internet Teil des Alltags der Befragten ist. Wer sich heute nicht einen Zugang vorstellen
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kann, wird auch in Zukunft mit sehr hoher Wahrscheinlichkeit nicht elektronisch die
Stimme abgeben.

2.3.3. Das Potenzial von vote électronique in soziologischer und sozio6konomischer
Hinsicht

Da die Verbreitung des Internets einerseits klar soziologisch und soziookonomisch de-
terminiert ist, und andererseits dieser Faktor sehr zentral tiber das Potenzial entscheidet,
gehen wir davon aus, dass die Struktur des Potenzials im Wesentlichen demjenigen der
Verbreitung des Internets entspricht.

Dies bestatigt sich dann auch anhand der einzelnen Auspragungen. Den stirksten Zu-
sammenhang, gemessen an Cramer's V, aus soziologischer oder soziobkonomischer
Sicht, ergibt sich bei der Erwerbstatigkeit.

Grafik 27:

Wahrscheinlichkeit der Stimmabgabe via Internet nach Erwerbstatigkeit

"Nehmen wir an, es wére IThnen heute schon mdglich, die Stimme via Internet abzugeben. Ist es fir Sie dann
sehr wahrscheinlich, eher wahrscheinlich, eher unwahrscheinlich oder ganz unwahrscheinlich, dass Sie Ihre

Stimme via Internet abgeben wirden?"

Angaben in % Stimmberechtigter nach Erwerbstatigkeit

W sehr unwahrscheinlich

Eeher unwahrscheinlich

Cweiss nicht, keine
Antwort

O eher wahrscheinlich

N
~

B sehr wahrscheinlich

Ja Nein

© gfs.bern, Vote électronique, 2003/2004 (N =4018), (Cramer V .280)

Erwerbstdtige konnen sich zu 64% sehr oder eher vorstellen, die Stimme elektronisch
abzugeben. Bei Nicht-Erwerbstdtigen betragt der Anteil insgesamt 38%.
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Grafik 28:

Wahrscheinlichkeit der Stimmabgabe via Internet nach Alter
"Nehmen wir an, es ware lThnen heute schon mdglich, die Stimme via Internet abzugeben. Ist es fiir Sie dann
sehr wahrscheinlich, eher wahrscheinlich, eher unwahrscheinlich oder ganz unwahrscheinlich, dass Sie lhre
Stimme via Internet abgeben wiirden?"

Angaben in % Stimmberechtigter nach Alter

W sehr
unwahrscheinlich

Oeher
unwahrscheinlich

Oweiss nicht, keine
Antwort

Oeher wahrscheinlich

M sehr wahrscheinlich

18-39 Jahre 40-64 Jahre 65 + Jahre

© gfs.bern, Vote électronique, 2003/2004 (N =4018), (Cramer V .286)

Am zweitwichtigsten ist die Unterscheidung nach dem Alter. Personen in hohem Alter
konnen sich kaum vorstellen, die Stimme elektronisch abzugeben. Eine klare Mehrheit
der Stimmberechtigten zwischen 18 und 39 Jahren geht davon aus, dass sie diese Form
sehr oder eher wahrscheinlich nutzen wird. Etwas mehr Skepsis gibt es bei Personen
zwischen 40 und 64 Jahren, aber auch in dieser Altersgruppe kann sich eine Mehrheit
eine Nutzung vorstellen.

Grafik 29:

Wahrscheinlichkeit der Stimmabgabe via Internet nach Bildung
"Nehmen wir an, es ware lhnen heute schon méglich, die Stimme via Internet abzugeben. Ist es fiir Sie dann
sehr wahrscheinlich, eher wahrscheinlich, eher unwahrscheinlich oder ganz unwahrscheinlich, dass Sie lhre
Stimme via Internet abgeben wirden?"

Angaben in % Stimmberechtigter nach Bildung

M sehr
unwabhrscheinlich
Oeher

unwahrscheinlich

Oweiss nicht, keine
Antwort

O eher wahrscheinlich

M sehr wahrscheinlich

hoch mittel tief

© gfs.bern, Vote électronique, 2003/2004 (N =4018), (Cramer V .215)
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Klar unterschiedlich und in der erwarteten Form differenziert sich das Potenzial auch
gemessen an den verschiedenen Bildungsstufen. Kaum in Frage kommt vote électroni-
que fiir Personen ohne Berufsbildungsabschluss, bei Personen mit Berufsbildung ist das
Potenzial knapp mehrheitlich, zwei Drittel der Personen mit hoher Bildung wiirden sehr
oder eher wahrscheinlich diesen Weg wahlen.

Ebenfalls signifikant sind die Unterschiede nach Geschlecht. Wahrend sich nur eine
Minderheit der weiblichen Stimmberechtigten mit dieser Form der Stimmabgabe an-
freunden kann, ist es bei den Mannern eine Mehrheit.

Grafik 30:

Wahrscheinlichkeit der Stimmabgabe via Internet nach Geschlecht
"Nehmen wir an, es ware lhnen heute schon méglich, die Stimme via Internet abzugeben. Ist es fir Sie dann
sehr wahrscheinlich, eher wahrscheinlich, eher unwahrscheinlich oder ganz unwahrscheinlich, dass Sie lhre
Stimme via Internet abgeben wiirden?"

Angaben in % Stimmberechtigter nach Geschlecht

B sehr unwahrscheinlich

[
[N

Eeher unwahrscheinlich

Oweiss nicht, keine
Antwort

N
=

O eher wahrscheinlich

M sehr wahrscheinlich

.

Manner Frauen

© gfs.bern, Vote électronique, 2003/2004 (N =4018), (Cramer V .143)

Die soziookonomische Determinierung des Potenzials zeigt sich auch anhand des Ein-
kommens. Die Mehrheitsmarke wird dabei bei den mittleren Haushaltseinkommen zwi-
schen 5'000 und 7'000 Franken monatlich Giberschritten. 77% der Personen mit einem
Einkommen von 9'000 Franken und mehr im Monat gehéren zum Potenzial des vote
électronique.
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Grafik 31:

Wahrscheinlichkeit der Stimmabgabe via Internet nach Einkommen
"Nehmen wir an, es wéare lhnen heute schon méglich, die Stimme via Internet abzugeben. Ist es fir Sie dann
sehr wahrscheinlich, eher wahrscheinlich, eher unwahrscheinlich oder ganz unwahrscheinlich, dass Sie lhre
Stimme via Internet abgeben wiirden?"

Angaben in % Stimmberechtigter nach Einkommen

M sehr
unwahrscheinlich
Oeher
11 unwahrscheinlich
Oweiss nicht, keine
Antwort

H
~
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H
[

O eher wahrscheinlich

22
M sehr wahrscheinlich

T T 1

Gber 9'000 7'000-9'000 5'000-7'000 3'000-5'000 bis 3'000

18]

© gfs.bern, Vote électronique, 2003/2004 (N =4018), (Cramer V .168)

Nicht entlang der Unterschiede der Internet-Verbreitung verlduft das Potenzial von vote
électronique in den Sprachregionen. Das grosste Potenzial besteht mit 59% in der Ro-
mandie. Dies hangt wohl in erster Linie mit der klar mehrheitlichen Wahrnehmung des
Projektes in der Romandie zusammen. In der Deutschschweiz betragt das Potenzial
52%, die sich die Stimmabgabe via Internet sehr oder eher vorstellen konnen. Am
kleinsten (hier allerdings wieder analog zur Internetverbreitung) ist das Potenzial in der
italienischsprachigen Schweiz.

Grafik 32:

Wahrscheinlichkeit der Stimmabgabe via Internet nach Sprache
"Nehmen wir an, es ware lhnen heute schon mdglich, die Stimme via Internet abzugeben. Ist es fiir Sie dann
sehr wahrscheinlich, eher wahrscheinlich, eher unwahrscheinlich oder ganz unwahrscheinlich, dass Sie Ihre
Stimme via Internet abgeben wirden?"

Angaben in % Stimmberechtigter nach Sprache

W sehr unwahrscheinlich

O eher unwahrscheinlich

Oweiss nicht/keine
Antwort

O eher wahrscheinlich

M sehr wahrscheinlich

© gfs.bern, Vote électronique, 2003/2004 (N = 4018) (Cramer V .137)
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Grafik 33:
Stimmabgabe via Internet nach Siedlungsart

"Nehmen wir an, es ware lhnen heute schon mdéglich, die Stimme via Internet abzugeben. Ist es fiir Sie dann
sehr wahrscheinlich, eher wahrscheinlich, eher unwahrscheinlich oder ganz unwahrscheinlich, dass Sie Ihre
Stimme via Internet abgeben wiirden?"

Angaben in % Stimmberechtigter nach Siedlungsart

22
W sehr unwahrscheinlich

O eher unwahrscheinlich

Oweiss nicht/keine Antwort

O eher wahrscheinlich

M sehr wahrscheinlich

landlich klein/ mittel gross

© gfs.bern, Vote électronique, 2003/2004 (N = 4018) (Cramer V .077)

Knapp signifikant sind die Unterschiede im Potenzial auch je nach Siedlungsart. Am
meisten Zuspruch erhalt die Stimmabgabe per Internet in stadtischen Gebieten, in
Agglomerationen ist der Zuspruch noch knapp mehrheitlich, auf dem Land dagegen

minderheitlich.
Grafik 34:

Wabhrscheinlichkeit nach Stimmabgabe via Internet

Nehmen wir an, es wére Ihnen heute schon méglich, die Stimme via Internet abzugeben. Ist es fur Sie dann sehr wahrscheinlich, eher
wahrscheinlich, eher unwahrscheinlich oder ganz unwahrscheinlich, dass Sie Thre Stimme via Internet abgeben wirden?

CH-Mittel; 53% Anteil sehr/eher wahrscheinlick

dunkelblau: mehr als 3% Gber CH-Mittel
hellblau: 0 bis 3% Uber CH-Mittel

. grau: im CH-Mittel

Angaben nur bei n>50 hellrot: D bis 3% unter CH-Mittel

Vote €lectronique 2003/2004 rot: mehr ale 3% unter CH-Mittel
Stichorobe: 4018
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Nach Kantonen ausgewertet bestdtigt sich dieses bereits durch die Sprachregionen skiz-
zierte Bild, zumindest in solchen Kantonen, wo wir aufgrund der Fallzahl eine Aussage
machen konnen. In Genf, in der Waadt und im Wallis sowie in Schwyz und Zirich ist
das Potenzial klar tiberdurchschnittlich, in St. Gallen etwas tiberdurchschnittlich. Un-
terdurchschnittlich ist das Potenzial vor allem in den beiden Basel Stadt, im Thurgau, in
Freiburg und im Tessin. Aargau und Luzern befinden sich genau im Mittel, wahrend die
tbrigen Deutschschweizerkantone eher unterdurchschnittliche Potenziale haben.

Die Potenzialstarke in soziologischen und soziookonomischen Gruppen zeigt zusam-
mengefasst deutlich auf, dass es beim elektronischen Stimmen um die Nutzung eines
neuen Mediums geht. Neue Medien verbreiten sich generell weder soziologisch noch
soziodvkonomisch neutral. Ahnlich wie die Mediennutzung insgesamt steigt die Nut-
zung neuer Medien mit hoherer Bildung. Zudem sind junge Menschen viel starker ver-
netzt und viel eher bereit, vote électronique zu nutzen, als dltere Menschen. Die
Verbreitung der elektronischen Stimmabgabe wird ahnlich verlaufen wie beim Internet.
Allerdings ist eine breite Bereitschaft in vielen Schichten und gesellschaftlichen Grup-
pen vorhanden. So ist beispielsweise das Potenzial bei Personen mit Berufsbildung
genauso mehrheitlich wie bei Personen zwischen 40 und 65 Jahren. So gesehen richtet
sich vote électronique am starksten an eine Oberschicht, aber auch die Mittelschicht
wird davon angesprochen. Zu betonen ist ferner, dass insbesondere eine Mehrheit der
jungen Menschen eine Nutzung der Stimmabgabe via Internet als sehr oder eher wahr-
scheinlich erachten, wahrend die effektive Beteiligung bei Abstimmungen in der letzten
Legislatur in der Gruppe der 18-29 -Jahrigen stets minderheitlich war.

Bemerkenswert ist schliesslich, dass trotz niedrigerer Verbreitung des Internets in der
franzosischsprachigen Schweiz im Vergleich zur deutschsprachigen Schweiz das Poten-
zial vermutlich dank hoher Kenntnis tiber das Projekt hcher ausfillt als in der Deutsch-
schweiz. Die Diskussionen (ber die Pilotversuche in verschiedenen Genfer Gemeinden
scheinen damit dem Projekt eher geniitzt zu haben.

2.3.4. Das Potenzial von vote électronique in Bezug auf die Partizipation

Die politische Differenzierung des Potenzials geschieht in verschiedener Hinsicht. Den
direktesten Zusammenhang von einer dank vote électronique tieferen Hirde der
Stimmabgabe betrifft die Mobilisierung. Diese Faktoren sind in den VOX-Analysen
durch die Stimmnorm und die effektive Teilnahme an der jeweiligen Abstimmung er-
fasst. Mobilisierung ist praktisch nie politisch neutral. Ublicherweise profitieren hohe
Bildungsschichten (tertiare Bildung) und dltere Menschen davon, dass sie im Vergleich
zu den restlichen Stimmberechtigten verstarkt teilnehmen. Mobilisierung kann tiber den
Ausgang von Abstimmungen entscheiden. So legt die VOX-Analyse Nr. 47 zur EWR-
Abstimmung beispielsweise nahe, dass nur durch die Rekordbeteiligung auch ein Volks-
Nein resultierte, wahrend eine Durchschnittsbeteiligung eher ein knappes Volks-Ja zur
Folge gehabt hitte. Auch bei Wahlen ist die Mobilisierung ein wesentlicher Erfolgsfak-
tor der Parteien, hier profitieren tendenziell Parteien an den Polen und die Linkspar-
teien von einer hoheren Mobilisierung. Mobilisierung hat aber auch einen demokratie-
theoretischen Wert. Man kann davon ausgehen, dass die Legitimation einer Entschei-
dung steigt, wenn die Beteiligung hoch ist.

46



Grafik 35:
Wahrscheinlichkeit der Stimmabgabe via Internet nach
Teilnahmedisposition

"Nehmen wir an, es ware lhnen heute schon maglich, die Stimme via Internet abzugeben. Ist es fur Sie dann sehr
wahrscheinlich, eher wahrscheinlich, eher unwahrscheinlich oder ganz unwahrscheinlich, dass Sie lhre Stimme via Internet
abgeben wirden?"

Angaben in % Stimmberechtigter nach Stimmnorm

B sehr unwahrscheinlich

O eher unwahrscheinlich
10
10
Oweiss nicht/keine
Antwort
Oeher wahrscheinlich

M sehr wahrscheinlich

immer gelegentlich nie

© gfs.bern, Vote électronique, 2003/2004 (N = 4018) (Cramer V .101)

Bei Personen, die angeben, von 10 Abstimmungen nie an einer teilzunehmen, ist der
Potenzialanteil nur 9% tiefer als bei Personen, die stets an Abstimmungen teilnehmen.
In beiden Gruppen erreicht das Potenzial hochstens die Halfte oder sogar weniger.
Uberdurchschnittlich und gleichzeitig mehrheitlich ist das Potenzial bei der quantitativ
wichtigen Gruppe der fallweise Teilnehmenden. Der Zusammenhang bewegt sich aber
auf deutlich tieferem Niveau als bei den vorgingig erhobenen Kennzahlen.

Grafik 36:
Wahrscheinlichkeit der Stimmabgabe via Internet nach Teilnahme
Abstimmung

"Nehmen wir an, es wére lhnen heute schon mdglich, die Stimme via Internet abzugeben. Ist es fur Sie dann
sehr wahrscheinlich, eher wahrscheinlich, eher unwahrscheinlich oder ganz unwahrscheinlich, dass Sie lhre
Stimme via Internet abgeben wirden?"

Angaben in % Stimmberechtigter

M sehr unwahrscheinlich

Eeher unwahrscheinlich
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Oweiss nicht/keine
Antwort
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Oeher wahrscheinlich
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© gfs.bern, Vote électronique, 2003/2004 (N = 4018) (Cramer V .090)
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Ahnlich klein ist der Zusammenhang gemessen an der effektiven Teilnahme an den
untersuchten Abstimmungen.

Bei Personen, die nicht teilnahmen, ist der Anteil des Potenzials etwas hoher als bei
Personen, die teilnahmen; der Unterschied betrdgt 4%: Das Potenzial bei Teilnehmen-
den betragt 52%, wahrend es bei Nicht-Teilnehmenden 56% ausmacht. Vergleicht man
den 9. Februar 2003 (eine der tiefsten Beteiligungen tberhaupt) mit anderen Abstim-
mungen, wo die Beteiligung tberdurchschnittlich ausfiel, kommt man zum Schluss,
dass das Potenzial bei Nicht-Teilnehmenden unabhangig von der effektiven Teilnahme
hoher ist als bei Teilnehmenden. Allerdings fillt der Unterschied umso grosser aus, je
tiefer die Teilnahme ist. Die hohe Attraktivitat von vote électronique auf Personen, die
faktisch nicht an den Abstimmungen teilnehmen, zeigt auch auf, dass vote électronique
durchaus auch Personengruppen anspricht, die kaum an Abstimmungen teilnehmen —
beispielsweise Junge.

Grafik 37:
Wahrscheinlichkeit der Stimmabgabe via Internet nach Form der

Stimmabgabe
"Nehmen wir an, es ware lThnen heute schon mdglich, die Stimme via Internet abzugeben. Ist es fur Sie dann
sehr wahrscheinlich, eher wahrscheinlich, eher unwahrscheinlich oder ganz unwahrscheinlich, dass Sie Ihre
Stimme via Internet abgeben wirden?"

Angaben in % Stimmberechtigter nach Form der Stimmabgabe

B sehr unwahrscheinlich

Oeher unwahrscheinlich
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© gfs.bern, Vote électronique, 2003/2004 (N = 2324) (Cramer V .138)

Zwischen der Form der Stimmabgabe und der Wahrscheinlichkeit, die Stimme via In-
ternet abzugeben, besteht ein leichter signifikanter Zusammenhang. Wer jeweils brief-
lich abstimmte, gehort mehrheitlich zum Potenzial. 14% tiefer und damit minderheit-
lich ist das Potenzial bei Personen, die personlich an die Urne gingen. Dies gibt auch
einen klaren Hinweis fir die Substitutionsthese. Falls es zum Entscheid fiir eine elektro-
nische Stimmabgabe kommt, wird diese Form in erster Linie die briefliche Stimmabgabe
substituieren.

Bei den Mobilisierungsfaktoren ist ein wesentliches Element der elektronischen Stimm-
abgabe erfiillt: Es richtet sich verstarkt an Personen, die zur Gruppe gehoren, die nicht
zwingend an Abstimmungen teilnehmen. Damit hat die elektronische Stimmabgabe ein
Mobilisierungspotenzial. Vote électronique bleibt aber auch fiir Gruppen attraktiv, die
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entweder nie oder immer an Abstimmungen teilnehmen — dort ist das Potenzial aller-
dings etwas geringer als bei den fallweise Teilnehmenden.

2.3.5. Das Potenzial von vote électronique in politischer Hinsicht

Hat die Attraktivitit von vote électronique auf Nicht-Teilnehmende auch zur Folge, dass
verstarkt Personen mit tieferem Interesse zum Potenzial gehoren? Der Zusammenhang
ist zwar schwach, aber grundsatzlich steigt die Attraktivitat von vote électronique auch
mit steigendem politischen Interesse, damit verlauft der Zusammenhang quasi umge-
kehrt zur direkten Mobilisierungsfrage. Die Mehrheitsmarke wird dabei bei Personen
tberschritten, die ein eher nicht grosses politisches Interesse bekunden. Bemerkens-
wert ist aber, dass 19% der Personen, die ein iiberhaupt nicht grosses politisches Inte-
resse bekunden, trotzdem sehr wahrscheinlich vote électronique nutzen wiirden.

Grafik 38:
Wahrscheinlichkeit der Stimmabgabe via Internet nach politischem
Interesse

"Nehmen wir an, es wére lhnen heute schon mdglich, die Stimme via Internet abzugeben. Ist es fir Sie dann
sehr wahrscheinlich, eher wahrscheinlich, eher unwahrscheinlich oder ganz unwahrscheinlich, dass Sie lhre
Stimme via Internet abgeben wirden?"

Angaben in % Stimmberechtigter nach politischem Interesse

B sehr unwahrscheinlich

O eher unwahrscheinlich
O weiss nicht/keine
Antwort
.
O eher wahrscheinlich
M sehr wahrscheinlich

sehr gross eher gross eher nicht gross Uberhaupt nicht gross

© gfs.bern, Vote électronique, 2003/2004 (N = 4018) (Cramer V .087)

Dieses Resultat wird noch etwas verdeutlicht mit dem Meinungsfiihrerlnnen-Index. Wer
oft Uber politische Fragen spricht, oft nach seiner Meinung angefragt wird und regel-
massig auch andere von seiner Meinung Uberzeugen will, bezeichnen wir als aktive
Meinungsfiihrerinnen. Wer oft (ber politische Fragen diskutiert, wer mindestens selten
Uber Politik diskutiert, mindestens selten andere um ihre Meinung fragt und mindestens
selten um die eigene Meinung angefragt wird, bezeichnen wir als passive Meinungsfiih-
rerinnen. Die restlichen Stimmberechtigten klassieren wir in der dritten Kategorie. Auch
hier stellen wir einen schwachen Zusammenhang fest. Aktive und passive Meinungsfiih-
rerlnnen gehoren mehrheitlich dem Potenzial an, wobei es bei aktiven Meinungsfiihre-
rinnen noch etwas hoher ausfdllt. In der dritten Kategorie ist das Potenzial knapp min-
derheitlich.
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Grafik 39:
Wahrscheinlichkeit der Stimmabgabe via Internet nach politischer

Einflussnahme
"Nehmen wir an, es ware lhnen heute schon méglich, die Stimme via Internet abzugeben. Ist es fir Sie dann
sehr wahrscheinlich, eher wahrscheinlich, eher unwahrscheinlich oder ganz unwahrscheinlich, dass Sie lhre
Stimme via Internet abgeben wiirden?"

Angaben in % Stimmberechtigter nach politischer Einflussnahme

M sehr unwahrscheinlich

O eher unwahrscheinlich

Oweiss nicht/keine
Antwort

[ eher wahrscheinlich

M sehr wahrscheinlich

aktive Meinungsfuhrerlnnen passive Meinungsfuhrerinnen nichts

© gfs.bern, Vote électronique, 2003/2004 (N = 4018) (Cramer V .096)

Nur einen kleinen — aber signifikanten - Zusammenhang gibt es zwischen der politi-
schen Orientierung und dem vote électronique-Potenzial. Der Anteil ist Links am hochs-
ten, gefolgt von Rechts und der Mitte. Der Unterschied zwischen Links und Rechts be-
tragt dabei 8%. Am tiefsten ist das Potenzial bei Personen, die sich auf dieser Achse
nicht einordnen koénnen. In dieser Gruppe gibt eine Mehrheit an, dass sie vote électro-
nique sehr oder eher wahrscheinlich nicht nutzen wiirde.

Ebenfalls einen sehr kleinen Zusammenhang gibt es zwischen dem Potenzial elektroni-
scher Stimmabgabe und der Parteibindung. Dabei sinkt das Potenzial der elektronischen
Stimmabgabe nicht linear von links nach rechts. Die beiden Parteien, die eher in stadti-
schen Regionen und auch bei hoheren Einkommensschichten viele Wahlerlnnen haben
(FDP und SP), haben auch ein hoheres Potenzial gemessen an den Parteisympathien.
Knapp mehrheitlich fallt das Potenzial bei der quantitativ wichtigen Gruppe der Perso-
nen ohne Parteibindung aus. Die Potenziale bei CVP-Sympathisantinnen und bei SVP-
Anhangerschaft sind jeweils minderheitlich, wobei der hochste Anteil von Personen, die
vote électronique wahrscheinlich nicht nutzen wiirden, bei Sympathisantinnen der SVP
zu finden sind.
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Grafik 40:

Wahrscheinlichkeit der Stimmabgabe via Internet nach Parteibindung
"Nehmen wir an, es ware lhnen heute schon mdoglich, die Stimme via Internet abzugeben. Ist es fiir Sie dann
sehr wahrscheinlich, eher wahrscheinlich, eher unwahrscheinlich oder ganz unwahrscheinlich, dass Sie lhre
Stimme via Internet abgeben wirden?"

Angaben in % Stimmberechtigter nach Parteibindung

B sehr unwahrscheinlich

O eher unwahrscheinlich

=
& |

Oweiss nicht/keine
Antwort

B 1]

7
SP CVP FDP SVP keine
© gfs.bern, Vote électronique, 2003/2004 (N = 4018) (Cramer V .076)
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Am reinen Potenzial gemessen ist die Wahrscheinlichkeit einer Nutzung politisch
knapp nicht neutral. Die Nutzung ist besonders attraktiv fiir die Linke und fiir SP-Sympa-
thisantlnnen, sie fallt unterdurchschnittlich bei SVP- und CVP-Sympathisantinnen aus.

Grafik 41:
Wahrscheinlichkeit der Stimmabgabe via Internet nach Parteibindung nur
Teilnehmende mit Internetzugang

"Nehmen wir an, es wére lhnen heute schon méglich, die Stimme via Internet abzugeben. Ist es fir Sie dann
sehr wahrscheinlich, eher wahrscheinlich, eher unwahrscheinlich oder ganz unwahrscheinlich, dass Sie lhre
Stimme via Internet abgeben wiirden?"

Angaben in % Teilnehmender nach Parteibindung

W sehr unwahrscheinlich

O eher unwahrscheinlich

O weiss nicht/keine
Antwort

O eher wahrscheinlich

M sehr wahrscheinlich

CVP FDP SVP keine
© gfs.bern, Vote électronique, 2003/2004 (n = 965) (Cramer V .081), gewichtet
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Wie verhadlt es sich aber, wenn man die Verfilschung einer unterdurchschnittlichen
Verbreitung des Internets mit in Betracht zieht und gleichzeitig nur die effektiv Teil-
nehmenden auswertet?

Der Zusammenhang bleibt bei der SVP (auf deutlich hoherem Niveau und damit eben-
falls mehrheitlichem Potenzial) bestehen, bei der CVP hingegen korrigiert sich das Bild.
Bei der CVP scheint das insgesamt tiefere Potenzial also vor allem auf die niedrigere
Internetverbreitung zurtick zu fiihren, wahrend bei der SVP auch weitere, spezifische
Griinde gegen eine Nutzung von vote électronique sprechen.

Ein kleiner, aber in Verbindung mit den politischen Faktoren eher wichtiger Zusam-
menhang bezieht sich auf das Regierungsvertrauen. Personen, welche der Regierung
vertrauen, gehoren mit 60% klar mehrheitlich dem Potenzial an, wahrend Personen,
welche der Regierung misstrauen, mit 49% knapp minderheitlich zum Potenzial zu z&h-
len sind. Wer sich zwischen Vertrauen und Misstrauen nicht entscheiden kann, gehort
mit 51% zu etwas mehr als der Halfte dem Potenzial an.
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Grafik 42:

Wahrscheinlichkeit der Stimmabgabe via Internet nach Links/Rechts

Position
"Nehmen wir an, es wére Ihnen heute schon mdéglich, die Stimme via Internet abzugeben. Ist es fur Sie dann
sehr wahrscheinlich, eher wahrscheinlich, eher unwahrscheinlich oder ganz unwahrscheinlich, dass Sie lhre
Stimme via Internet abgeben wirden?"

Angaben in % Stimmberechtigter nach Links/Rechts Position

W sehr unwahrscheinlich

Eeher unwahrscheinlich

Oweiss nicht/keine
Antwort

O eher wahrscheinlich

M sehr wahrscheinlich

Links Mitte Rechts

© gfs.bern, Vote électronique, 2003/2004 (N = 4018) (Cramer V .090)

Grafik 43:

Wabhrscheinlichkeit der Stimmabgabe via Internet nach

Reglerungsvertrauen
"Nehmen wir an, es ware lhnen heute schon mdglich, die Stimme via Internet abzugeben. Ist es fir Sie dann
sehr wahrscheinlich, eher wahrscheinlich, eher unwahrscheinlich oder ganz unwahrscheinlich, dass Sie lhre
Stimme via Internet abgeben wirden?”

Angaben in % Stimmberechtigter nach Regierungsvertrauen

W sehr unwahrscheinlich

O eher unwahrscheinlich

[N

N
[
N

Oweiss nicht/keine
Antwort

O eher wahrscheinlich

N
[«2]

H sehr wahrscheinlich

Vertrauen Mitte Misstrauen

© gfs.bern, Vote électronique, 2003/2004 (N = 4018) (Cramer V .083)
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2.3.6. Die Zwischenbilanz

Vote électronique ist nicht einfach fiir eine Mehrheit attraktiv. Es gibt grossere Unter-
schiede, die sich tiber diverse Untergruppen verteilen, wobei fiir einzelne von ihnen die
elektronische Stimmabgabe kaum attraktiv ist. Dabei fallen erstens die Internet-bezoge-
nen Faktoren auf, variieren doch in diesen Gruppen die Anteile von Personen, die sich
vote électronique vorstellen kénnen, in betrachtlichem Mass. Wer entweder nicht tiber
Internet verfligt oder es trotz Zugang kaum nutzt, der wird mit viel kleinerer Wahr-
scheinlichkeit in Zukunft die elektronische Form der Stimmabgabe wihlen.

Es gibt aber auch eine klare Abhangigkeit von soziologischen und soziookonomischen
Gruppen. Dabei kann folgendes Muster abgeleitet werden: Die Unterschiede folgen der
gleichen Logik wie die Verbreitung von Internet insgesamt, sie sind aber grosser. Vote
électronique ist attraktiver in Oberschichten, fir Junge und fiir Médnner. Eine Ausnahme
bildet die franzosischsprachige Schweiz, wo das Potenzial grosser ist als in den anderen
Landesteilen, obwohl die Internetverbreitung noch weniger fortgeschritten ist als in der
deutschsprachigen Schweiz. Dies erklaren wir mit der hohen Wahrnehmung von vote
électronique in franzosischsprachigen Gebieten.

In einem nachsten Schritt gilt es, drei verschiedene Formen der politischen Differenzie-
rung vorzunehmen. Generell muss aber festgehalten werden, dass die Zusammenhange
weniger ausgepragt sind als bei der Differenzierung nach anderen Kriterien. Die erste
und wichtigste Frage im Zusammenhang mit vote électronique als neue Partizipations-
form ergibt sich direkt durch die Teilnahme. Es gibt eine Abhingigkeit nach der Art wie
Personen an Abstimmungen teilnehmen. Bemerkenswert ist, dass vote électronique bei
Personen besonders attraktiv ist, die gar nicht an der Abstimmung teilnahmen, und bei
Personen, die von sich angeben, nur gelegentlich an Abstimmungen teilzunehmen.
Dies spricht nicht nur fiir eine Substitution durch andere Stimmformen, sondern klar fir
ein Zusatzmobilisierungspotenzial von vote électronique. Verteilt man die effektive
Teilnahme (im Schnitt der untersuchten Abstimmungen, gewichtet nach effektiv erfolg-
ter Teilnahme) und die Nicht-Teilnahme gemeinsam, so wird ersichtlich, dass die
Gruppe der Personen, welche effektiv nicht teilnahmen, aber fiir die vote électronique
grundsatzlich in Frage kommt, die grosste von vier Gruppen ist. Mehr als 1.7 Millionen
Schweizerlnnen mit Stimmrecht haben im Schnitt der untersuchten VOX-Analysen nicht
teilgenommen, aber konnten sich eine Nutzung von vote électronique vorstellen.

Die zweitgrosste Gruppe bilden Personen, die teilnahmen und vote électronique nutzen

wirden. Die beiden letzten Gruppen sind gleich gross: Je 19% von den Nicht-Teilneh-
menden und von den Teilnehmenden wiirden vote électronique nicht nutzen.
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Grafik 44:
Wahrscheinlichkeit Nutzung vote électronique und Teilnahme

in % Stimmberechtigter

Nicht-Teilnahme und
Nutzung vote
électronique

unwahrscheinlich
19%

Teilnahme und Nutzung
vote électronique
wahrscheinlich
26%

Teilnahme und Nutzung
vote électronique
unwahrscheinlich

19%

Nicht-Teilnahme und
Nutzung vote
électronique

wabhrscheinlich
36%

© gfs.bern, Vote électronique, 2003/2004 (N = 4018) (Cramer V .06), gewichtet

Das zusatzliche Mobilisierungspotenzial (Nicht-Teilnahme aber Nutzung vote électro-
nique wahrscheinlich) ist zudem — entsprechend der Erwartung der systematischen Un-
terreprasentanz dieser Gruppen bei der tatsachlichen Teilnahme - auch in Untergruppen
gross, die Ublicherweise weniger an Abstimmungen teilnehmen: Junge und Frauen.
Frauen sind ein gutes Beispiel, wo sich die entscheidenden Faktoren von vote
électronique vermischen: Sie nehmen im Schnitt weniger an Abstimmungen teil und
Internet ist unter Frauen weniger verbreitet. Das hat aber stark mit dem Alter zu tun.
Junge Frauen verfiigen ahnlich haufig tber Internet und sie nehmen dhnlich haufig an
Abstimmungen teil wie junge Manner. Damit hat der vote électronique das Potenzial,
die Unterreprasentanz der Frauen zu verringern, weil die Zusatzmobilisierung unter
Jungen geschlechtsneutral verlauft.

Die zweite Gruppe von Fragen bezieht sich auf die Involvierung in die Politik. Der Po-
tenzial-Anteil variiert nach politischem Interesse und nach der Art und Haufigkeit von
politischen Diskussionen, die Personen fiihren. Da es sich bei der Teilnahme um eine
mogliche Form der Involvierung handelt, steht dieses Resultat in einer gewissen Span-
nung zur Potenzialstarke bei Personen, die nicht teilnahmen. Einzig im Involvierungs-
faktor der effektiven Teilnahme ist das Potenzial grosser bei den weniger involvierten
Personen, sprich den Nicht-Teilnehmenden, als bei den Personen, die ihre Involvierung
in die Politik mit einer Teilnahme an der Abstimmung ausdriicken. Dies kann ansatz-
weise damit erklart werden, dass eine Involvierung auch bei Personen besteht, die nicht
oder nur fallweise an Abstimmungen teilnehmen, und die Nichtteilnahme dann ein un-
genauer Indikator der Involvierung ist.

Die dritte Gruppe politischer Faktoren betrifft weder Partizipation noch Involvierung,
sondern die politische Einstellung. Auch hier gibt es schwache Zusammenhange. Per-
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sonen, die der Regierung vertrauen, die links stehen und die nicht die SVP oder die
CVP wahlen, gehoren verstarkt zum Potenzial von vote électronique.

Es gibt also eine Fiille von Untergruppen, wo das Potenzial unterschiedlich ausgepragt
ist. Eine grobe Unterscheidung und Gruppierung ldsst sich bereits auf der bivariaten
Ebene festhalten: Internet-bezogene Faktoren sind fiir die Unterschiede in der Potenzial-
starke sehr zentral, soziologische und soziookonomische zentral und politische weniger
zentral, aber in der Analyse umso relevanter, weil sich auch Veranderungen in der Par-
tizipation und in der politischen Zusammensetzung der Teilnehmenden ergeben kon-
nen. Obschon politische Involvierung das Potenzial eher vergrossert, ist eine Nicht-
Teilnahme der Attraktivitdt dieser neuen Stimmform forderlich.

Aufgrund der zentralen Rolle, welche Abstimmungen und Wahlen fiir das politische
System der Schweiz haben, und aufgrund des Befundes, dass vote électronique bei Per-
sonen ein ausgesprochen hohes Potenzial hat, fir die Internet schon heute Teil des
Alltages ist, muss man sich beim Projekt vor Augen halten, dass vote électronique eine
Vertiefung der digitalen Spaltung mit sich bringen konnte. Der individuelle Entscheid,
das Internet zu benutzen, wird auf einmal zu einem verbindlichen Instrument, gesell-
schaftliche Entscheide zu fallen. Auch die Verdnderung der Kampagnen, die eine hohe
Nutzung von vote électronique zur Folge haben wiirde, verlagert einen Teil der Mei-
nungsbildung zu einem geschlossenen Kreis von Internauten. Auch dieses Element kann
die digitale Spaltung eher noch férdern.

2.4. Die Modellierung der Ergebnisse

2.4.1. Der Wegweiser

Als Vorbereitung auf die Synthese soll nun versucht werden, die gefundenen Erkennt-
nisse zu modellieren. Als Einstieg sollen die verschiedenen Studienresultate mit Hilfe
multivariater Statistik in eine Hierarchie gebracht werden. Weiter sollen die Resultate
im Kontext zur Bedirfnisabklarung zum guichet virtuel diskutiert werden.

2.4.2. Die Hierarchie der Ergebnisse

Die Verteilung des Potenzials differiert nach soziologischen, sozio6konomischen und
politischen Kriterien genauso wie nach der Verbreitung und der Nutzung des Internets.
Welche Faktoren sind aber entscheidend? Wissenschaftlich gesprochen versuchen wir
nun, die Resultate zu modellieren. Die unterschiedlichen Kriterien, die Unterschiede im
Potenzial aufwiesen, werden dabei insgesamt als unabhdngige Variablen bezeichnet,
Variablen also, die durch das Modell zur Erklarung des Potenzials nicht verdandert wer-
den konnen. Die abhdngige Variable, diejenige also, welche durch das Modell erklart
werden soll, ist die auf zwei Auspragungen reduzierte Form des Potenzials. Personen,
fur die eine Nutzung sehr oder eher wahrscheinlich ist, geh6ren zum Potenzial, Perso-

56




nen, fir welche eine Nutzung eher oder sehr unwahrscheinlich ist, gehéren nicht zum
Potenzial.

2.4.3. Die Segmentierung des Potenzials von vote électronique mit Answer-Tree

Wir untersuchen diese Frage mit zwei verschiedenen multivariaten Verfahren. Zunachst
mit dem Answer-Tree. Dieser "Antwortbaum" zeigt auf, wo die Unterschiede am gross-
ten sind, konkret welche Eigenschaft das Potenzial am deutlichsten vom Nicht-Potenzial
unterscheidet. Als nachstes geht die Methode in den sich ergebenden Untergruppen
genau nach dem gleichen Verfahren noch einmal vor und zeigt auf, wo sich auf dieser
Stufe die grossten Unterschiede ergeben. So ergibt sich eine Segmentierung des Poten-
zials, konkret Untergruppen, die besonders ausgepragt zum Potenzial gehoéren und sol-
che, die besonders wenig Neigung haben, elektronisch die Stimme abzugeben. Die Un-
terscheidung der Gruppen muss dabei signifikant bleiben, und wir machen Angaben zu
Untergruppen nur solange, als diese Untergruppen auch 50 oder mehr Personen umfas-
sen. Der Antwortbaum identifiziert typische Zielgruppen. Wir beschrianken uns bei die-
ser Analyse auf soziologische, politische und soziookonomische Erklarungsfaktoren und
reduzieren die Analyse auf Personen mit Internetzugang, weil dies Voraussetzung fir
die Definition einer Zielgruppe ist.

Am wichtigsten ist die Segmentierung nach dem Alter. Bei den bis 30jdhrigen ist das
Potenzial an sich hoch (79%, die sich eine Nutzung sehr oder eher vorstellen kénnen),
Junge aus Agglomerationen und Stadten gehoren besonders stark zum Potenzial (83 %),
auf dem Land kommt es weiter auf das Einkommen an: Nur wo das Haushaltseinkom-
men mehr als 3000 Franken monatlich betragt, bleibt das Potenzial bei Jungen auf dem
Land hoch (79%). Im Alter zwischen 31 und 49 Jahren (Potenzialstarke insgesamt 73 %)
kommt es als zweites auf die Schicht an: Nur wo die Bildung hoch ist, bleibt das Poten-
zial klar Gberdurchschnittlich (81%), bei mittlerer Bildung kommt es auf die Sprachre-
gion an: In der Westschweiz ist das Potenzial bei Stimmberechtigten mit Internetzugang
im mittleren Alter deutlich hoher als bei den gleichen Personengruppen aus der
deutschsprachigen und der italienischsprachigen Schweiz (64%). Im Alter zwischen 50
und 69 Jahren kommt es direkt auf die Sprachregion an: In der Westschweiz und im
Tessin ist das Potenzial nach wie vor deutlich vorhanden, wahrend in der deutschspra-
chigen Schweiz das Potenzial unterdurchschnittlich ist, ausser man verfiigt gleichzeitig
tber eine hohe Bildung.
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Grafik 45:

Erklarungsbaum des Internet-Potenzials bei Abstimmungen
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© gfs.bern, Vote électronique, 2003/2004m n=2652

2.4.4. Der Regressionen zur Erklarung des Potenzials von vote électronique

Die Regression geht eine Stufe weiter in der Modellierung. Sie misst die Einflussstarken
verschiedener Erklarungsgrossen gleichzeitig. Abhdngigkeiten zwischen den unabhan-
gigen Variablen werden damit systematisch erkannt, und man kann gleichzeitig feststel-
len, welche unabhangige Variable wie stark zur Erklarung des Potenzials beitragt, und
welche Variable redundant wird, weil sie praktische das Gleiche misst wie eine andere.
Der Vorteil des Verfahrens ist der Ansatz zur Erklarung, im Gegensatz zum Antwort-
baum ist das Resultat aber etwas formalisierter. Berticksichtigt werden hier alle denkba-
ren Erklarungsfaktoren und alle denkbaren Personen (Stimmberechtigte). Die Analyse ist
also umfassender als der Antwortbaum.
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Grafik 46:

Einflussfaktoren auf die Stimmabgabe via Internet

Nutzung sehr Nutzung ganz
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tiefes Alter
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tieferes Einkommen
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© gfs.bern, Vote électronique, 2003/2004

Erlauterung: Die eingesetzte Methode der linearen Regression beschreibt die Grésse des Einflusses von unabhingigen Variablen auf
eine abhdngige Variable. In unserem Beispiel beschreiben wir die Grosse des Einflusses von einer bestimmten Eigenschaft einer
Person auf die Aussage, dass sie selbst vote électronique nutzen wiirde. In der Grafik erscheinen die Eigenschaften der Personen
dabei in verschiedenen Grossen: Je grosser eine Eigenschaft dargestellt ist, desto wichtiger ist der Einfluss dieser Eigenschaft auf die
Wabhrscheinlichkeit der Nutzung. Anhand der Farbe ldsst sich unterscheiden, ob eine Eigenschaft eher zu einer Nutzung (blau) oder
eher zum Gegenteil (rot) fiihrt.

Die Grafik stellt die Einflussstarken der verschiedenen Variablen in der Reihenfolge ih-
res Einflusses dar. Die Schriftgrosse zeigt dabei die Einflussstarke. Die Regression besta-
tigt zundchst, dass Internetnutzung und Zugang gleichzeitig wesentliche Faktoren zur
Erklarung des Potenzials sind. An zweiter Stelle folgt die Einschatzung, ob brieflich oder
elektronisch Stimmen sicherer sei. Der Unsicherheitsfaktor erklart also am besten eine
allfallige Nicht-Nutzung, wenn man von den Internet-bezogenen Faktoren einmal ab-
sieht. An dritter Stelle folgt das Alter: Unabhdngig von allen anderen politischen, sozia-
len, soziookonomischen und Internet-bezogenen Faktoren ist ein tieferes Alter der elekt-
ronischen Stimmabgabe forderlich. Schliesslich entscheiden noch zwei soziooko-
nomische Faktoren tiber das Potenzial von vote électronique: Fallen Bildung und Ein-
kommen tiefer aus, sinkt auch die Wahrscheinlichkeit der Nutzung von vote électroni-
que.

Bivariat wurde bereits festgestellt, dass die Wahrscheinlichkeit der Nutzung von vote
électronique auch davon abhingt, ob man stets, nie oder fallweise an Abstimmungen
teilnimmt. In einem weiteren Schritt der Modellierung soll festgestellt werden, ob sich
die entscheidenden Grossen zur Erklarung der Potenzialstarke in den drei Gruppen un-
terscheiden.
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Personen, die von sich angeben, von 10 Abstimmungen auch an 10 teilzunehmen, ma-
chen 38% der Stimmberechtigten aus. Personen, die von sich angeben, nie an Abstim-
mungen teilzunehmen, machen 5% der Stimmberechtigten aus. Damit ist die Gruppe
der gelegentlich Teilnehmenden die grosste. Sie macht 54% der Stimmberechtigten aus.

Was erklart in dieser grossten Gruppe die Potenzialstarke von 58%, die sich eine Nut-
zung von vote électronique bestimmt oder eher vorstellen konnen? Im Unterschied zum
Modell fur alle Stimmberechtigten steht das Alter in dieser Gruppe starker im Zentrum
als Internetzugang und -nutzung. Mit der Bildung gewinnt zudem auch ein Schicht-be-
zogener Faktor gegeniiber den anderen Faktoren an Bedeutung. Es sind aber die glei-
chen Faktoren insgesamt entscheidend.

Grafik 47:

Einflussfaktoren auf die Stimmabgabe via Internet:
gelegentlich Teilnehmende
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Erlauterung: Die eingesetzte Methode der linearen Regression beschreibt die Grosse des Einflusses von unabhangigen Variablen auf
eine abhangige Variable. In unserem Beispiel beschreiben wir die Grosse des Einflusses von einer bestimmten Eigenschaft einer
Person auf die Aussage, dass sie selbst vote électronique nutzen wiirde. In der Grafik erscheinen die Eigenschaften der Personen
dabei in verschiedenen Grossen: Je grosser eine Eigenschaft dargestellt ist, desto wichtiger ist der Einfluss dieser Eigenschaft auf die
Wahrscheinlichkeit der Nutzung. Anhand der Farbe l&sst sich unterscheiden, ob eine Eigenschaft eher zu einer Nutzung (blau) oder
eher zum Gegenteil (rot) fiihrt.

In der Gruppe der Personen, die stets an Abstimmungen teilnehmen, betragt die Poten-
zialstarke 50%. Mit Ausnahme des Einkommens sind erneut die gleichen Faktoren ent-
scheidend, die Gewichte aber unterschiedlich. Stets Teilnehmende messen dem Sicher-
heitsaspekt die noch grossere Bedeutung bei. In zweiter Linie sind hier direkt der Inter-
netzugang und die Internetnutzung entscheidend. Das Alter ist in dieser Gruppe weni-
ger bedeutend.
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Grafik 48:

Einflussfaktoren auf die Stimmabgabe via Internet:
Immer Teilnehmende

Nutzung sehr Nutzung ganz

wahrscheinlich unwahrscheinlich
brieflich sicherer als

elektronisch stimmen
Haufigkeit Nutzung

Internet

Internetzugang

tiefes Alter
tiefere Bildung

© gfs.bern, Vote électronique, 2003/2004

Erldauterung: Die eingesetzte Methode der linearen Regression beschreibt die Grosse des Einflusses von unabhangigen Variablen auf
eine abhangige Variable. In unserem Beispiel beschreiben wir die Grosse des Einflusses von einer bestimmten Eigenschaft einer
Person auf die Aussage, dass sie selbst vote électronique nutzen wiirde. In der Grafik erscheinen die Eigenschaften der Personen
dabei in verschiedenen Grossen: Je grosser eine Eigenschaft dargestellt ist, desto wichtiger ist der Einfluss dieser Eigenschaft auf die
Wahrscheinlichkeit der Nutzung. Anhand der Farbe ldsst sich unterscheiden, ob eine Eigenschaft eher zu einer Nutzung (blau) oder
eher zum Gegenteil (rot) fiihrt.

Weder in der Regression noch im Antwortbaum tauchen politische Faktoren auf. We-
sentlich gemdss Regression sind Internet-bezogene Faktoren einerseits, das subjektive
Gefuihl der Sicherheit anderseits. Obschon die Verbreitung von Internet selbst stark sta-
tusabhangig ist, kommen zusatzlich soziookonomische Faktoren dazu. Auch wenn ein
Zugang zum Internet vorhanden ist, bleibt fiir Personen mit tieferem Status vote électro-
nique weniger attraktiv. Und es kommt der soziale Aspekt des Alters hinzu: Fiir Junge
bleibt vote électronique attraktiver als fiir dltere Menschen, auch wenn man gleichzeitig
andere Faktoren berticksichtigt. Junge sind als Zielgruppe des vote électronique am att-
raktivsten. Weil das Potenzial fiir eine Zusatzmobilisierung vor allem bei gelegentlich
Teilnehmenden besteht, interessieren zudem vor allem die entscheidenden Faktoren in
der dieser Gruppe. Es zeigt sich, dass hier grundsatzlich die gleichen Faktoren entschei-
den. Das tiefere Alter und auch die Schicht sind in dieser Gruppe aber gewichtiger als
der Zugang zum Internet oder dessen Nutzung.
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2.4.5. Der Vergleich mit der Bediirfnisstudie zu den Internetangeboten des Bundes

Der veroffentlichte Bericht zur Studie zu den Birgerlnnen-Bedirfnissen im Bereich der
Internetangebote des Bundes zeigt wesentliche Erkenntnisse, die direkt anschlussfahig
fur die Potenzialstudie sind (Golder/Longchamp 2003).

Eines der Hauptresultate der Bedirfnisabklarung ergab, dass es sich bei den Bedirfnis-
sen im Bereich des Internets mittlerweile um Mehrheitsbedirfnisse handelt. Im Zentrum
stehen Einfachheit, Informationsqualitdt und die Sicherheit. Die Wunschrangfolge er-
klart sich stark durch den Alltagsbezug, den eine Dienstleistung ausstrahlt. Dies ist der
strategische Erfolgsfaktor von vote électronique. Die empfundene Bequemlichkeit steht
fur Personen, die sich eine Nutzung vorstellen kénnen, dann auch klar im Vordergrund.
Dies spiegelt sich auch in den vorliegenden Resultaten. Sicherheitsbedenken ziehen
sich durch die Resultate der Bediirfnisabklarung wie ein roter Faden. Sie kommen auch
in der Wunschliste zum Ausdruck, wenn man die zweite Hauptdimension neben der
direkten Erwiinschtheit betrachtet.

Abstimmen/Wahlen sowie die Steuererklarung online ausfiillen sind zwei Kernprojekte
im Rahmen des E-Government. Sie 16sen trotz hoher Erwiinschtheit hohe Sicherheitsbe-
denken aus. Die Sicherheit ist der strategische Misserfolgsfaktor von vote électronique.
Auch hier bestatigen die Motive der Nicht-Nutzung aus der vorliegenden Studie ein-
driicklich dieses Resultat.
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3. Die Synthese

3.1. Kurze Rekapitulation der Fragestellungen

Eingangs haben wir acht Fragen aufgeworfen, welche im Zusammenhang mit vote
électronique im Speziellen als relevant hervorstechen. Es waren dies:

o Wie wird das Internet heute genutzt, wie verhdlt es sich mit der Verfligbarkeit
von Internet?

o Wie ist die Wahrnehmung von vote électronique?

o Wie gross ist das Potenzial von vote électronique?

o Was sind die Motive einer allfilligen Nutzung oder Nicht-Nutzung von vote
électronique?

o Wie stark ist das Potenzial durch die Verfuigbarkeit und die Nutzung von Inter-
net bestimmt?

o Wie stark ist das Potenzial durch soziookonomische und soziologische Fakto-
ren bestimmt?

o Wie stark ist das Potenzial durch politische Faktoren bestimmt?

o Was sind die entscheidenden Faktoren zur Bestimmung des Potenzials?

Die Beantwortung dieser Fragen erfolgt hier nicht mehr nach der Befundelogik, sondern
in Form von Thesen. Sie sollen die Ergebnisse der vorliegenden Untersuchung zuerst
zusammenfassen, dann aber auch wiirdigen und in einen grosseren Zusammenhang
bringen. Wir beziehen uns dabei nochmals auf das einleitend zitierte Schema mit den
Wirkungszusammenhéangen, die man mit der Einflihrung des vote électronique vermutet
hat. Namentlich waren dies:

1. e-government Angebote richten sich an die gesamte Wahlerschaft, werden aber
nur von jenen Personen genutzt, welche bereits Nutzerlnnen der e-Techniken
sind und ein generelles politisches Interessen haben (Modellbeziehungen 1 und
2).

2. Auf der interaktiven Ebene zwischen e-Angebot und e-Nachfrage findet ein
neuer Austausch statt, der dazu fiihren kann, dass sich Personen beteiligen, die
zwar e-Nutzerlnnen sind, aber kein politisches Interesse zeigen
(Modellbeziehung 3).

3. Die beiden ersten Hauptwirkungen haben auf Abstimmungs- und Wahlkampag-
nen direkte Auswirkungen (Modellbeziehung 4).

4. Das individuelle Verhalten kann sich verandern (Modellbeziehung 5).

5. Die Resultate der Entscheidungen kdnnen sich verandern (Modellbeziehungen

4 und 5 gemeinsam).

Mit unserer Untersuchung nicht direkt untersucht haben wir die Wirkungsebene 3, so-
dass wir diese hier ganz weglassen.
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3.2. Rekapitulation der Befunde und ihrer Folgerungen

Am Schluss des Berichts sollen nun diese Fragen in synthetisierter Form beantwortet
werden.

Wie wird das Internet heute genutzt, wie verhdlt es sich mit der Verfiigbarkeit von
Internet?

In den letzten paar Jahren Uberstieg die Internetverbreitung die Mehrheitsmarke. Heute
haben zwei Drittel der Stimmberechtigten die Moglichkeit, auf das Internet zuzugreifen.
Bereits diese weite Definition der Internetverfligbarkeit erweist sich aber als soziode-
mographisch und soziookonomisch fundiert, was einer ersten Relativierung des
Mehrheitsbegriffes gleichkommt. Eine technik-orientierte junge, eher mannliche Ober-
schicht greift viel eher auf das Internet zu. Insbesondere dltere Menschen mit tiefer Bil-
dung konnen sich nicht einmal vorstellen, Internet zu haben — die Verbreitung ist hier
klar minderheitlich. Die zwei Drittel relativieren sich aber auch innerhalb der Personen,
die auf das Internet zugreifen: Von der Zugangshaufigkeit her beurteilt, gibt es einen be-
achtlichen Anteil an Personen, die quantitativ kaum auf das Internet zugreifen. So
variiert beispielsweise die Haufigkeit des Zugangs betrdachtlich. Allerdings wird sich
Internet weiter verbreiten. Von den Personen, die heute keinen Zugang haben, kénnen
sich mehr als 20% in den nachsten 5 Jahren einen Zugang vorstellen.

Was leitet sich daraus fiir unsere Potenzialstudie ab?

Vote électronique richtet sich an eine Mehrheit der Stimmbevolkerung, die noch weiter
zunehmen wird. Das verdndert auch die Bedirfnisse, wie die Bedrfnisstudie zu den
Internetangeboten des Bundes belegt (vgl. www .k-trends.ch/organisationen/guichet-vir-
tuel.php). Sicherheit, Einfachheit und Informationsqualitdt stehen damit auch beim vote
électronique im Vordergrund. Es ist aber trotzdem ein Projekt, das sich wenigstens in
der Anfangsphase stark an Junge und an hoch Gebildete richtet. Die Nutzung und die
Verbreitung des Internets miissen sich noch verandern, bis es auch faktisch eine Mehr-
heit wird, welche das Internet fiir komplexere Dienstleistungen nutzt.

Wie ist die Wahrnehmung von vote électronique?

Die Wahrnehmung des Projektes ist heute schon dusserst hoch. Obschon es auf Bun-
desebene noch nicht eingefiihrt ist, muss das Projekt mit einer hohen Aufmerksamkeit
rechnen. Veranderungen in einem Kernbereich der schweizerischen Demokratie brin-
gen also auch Aufmerksamkeit und eine hohe Sensibilitat seitens der Stimmberechtig-
ten.
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Was leitet sich daraus fiir unsere Potenzialstudie ab?

Die Wahrnehmung ist einer Nutzung des vote électronique eher forderlich. Die hohe
Sensibilitat setzt die Projektverantwortlichen aber friih unter grossen Erfolgsdruck. Jeder
Pilotversuch hat das Potenzial, das Projekt zum Scheitern zu bringen.

Wie gross ist das Potenzial des vote électronique?

Vote électronique hat ein knappes Mehrheitspotenzial bei der Stimmbevolkerung. 30%
wiirden es sehr wahrscheinlich, das heisst recht schnell nutzen, weitere 24% wiirden es
eventuell oder mit der Zeit nutzen. Allerdings gibt es auch hohe Anteile, die vote
électronique bestimmt nicht (23%) oder eher nicht (12%) nutzen werden. Rechnet man
zu dieser kritisch eingestellten Gruppe Personen hinzu, die (noch) nicht wissen, ob sie
vote électronique verwenden wollen, dann ist die Stimmbevolkerung in dieser Frage
annahernd gespalten.

Was leitet sich daraus fiir unsere Potenzialstudie ab?

Vote électronique ist nicht nur von der Internetverbreitung her betrachtet, sondern di-
rekt ein Projekt, welches sich an die Mehrheit der Stimmbevolkerung richtet. Es handelt
sich damit nicht um ein Nischenprodukt, sondern hat das Potenzial, den heutigen Ur-
nen- und Briefkastengang zum Urnen-, Briefkasten- und Computergang werden zu las-
sen. Dies kann auch Auswirkungen auf Kampagnen, Mobilisierung und schliesslich auf
das Resultat der Abstimmungen haben, vor allem, weil die Zielgruppen schon heute
bekannt sind.

Was sind die Motive einer allfilligen Nutzung oder Nicht-Nutzung von vote électroni-
que?

Die Motive sind auf beiden Seiten recht deutlich. Im Vordergrund bei der Nutzung steht
die empfundene Bequemlichkeit, wahrend die (fehlende) Datensicherheit gegen eine
Nutzung spricht. Bei der Nicht-Nutzung kommen zwei weitere relevante Motive hinzu:
Die Tradition und das fehlende Technikwissen. Andere Faktoren gewichten kaum.

Was leitet sich daraus fiir unsere Potenzialstudie ab?

Im Licht der Bedirfnisanalyse sind mit diesen beiden Motivgruppen tatsachlich die bei-
den strategischen Erfolgs- und Misserfolgsfaktoren des Projektes genannt. Die Alltags-
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nahe und Tauglichkeit (als Motiv fiir die Nutzung: die subjektive Bequemlichkeit) spre-
chen eindeutig fiir vote électronique, wahrend Sicherheitsbedenken das Projekt zum
Scheitern bringen kénnen.

Wie stark ist das Potenzial durch die Verfiigharkeit und die Nutzung von Internet be-
stimmt?

Die Starke des Potenzials hangt in hohem Mass mit der Verfiigbarkeit des Internets zu-
sammen. Personen, die tiber keinen Zugang verfligen, gehoren zu 23% dem Potenzial
von vote électronique an, wahrend die Internet-Nutzerlnnen zu 69% zum Potenzial zu
zahlen sind. Auch Personen, die zwar (ber einen Zugang verfiigen, aber in der der Be-
fragung vorangegangenen Woche nie auf das Internet zugriffen, gehéren mit 48% nur
minderheitlich dem Potenzial an. Wer aber zumindest einmal auf das Internet zugriff,
gehort bereits mehrheitlich dem Potenzial an. Mehrheitlich ist das Potenzial zudem bei
Personen, die sich in Zukunft eine Nutzung vorstellen konnten, wahrend nur gerade
12% der Personen, die sich auch keinen Zugang wiinschen, zum Potenzial zahlen.

Was leitet sich daraus fiir unsere Potenzialstudie ab?

Das Potenzial von vote électronique hdngt in hohem Masse davon ab, wie sich Verbrei-
tung und Nutzung von Internet qualitativ und quantitativ in Zukunft verandern wird.
Wo das Internet nahe am Alltag ist, wird das Potenzial sofort mehrheitlich. Damit ist
vote électronique nicht nur ein politisches Projekt, sondern ein Projekt, das auf der Dif-
fusionswelle des Internets reitet. Je universeller die Verbreitung sein wird, desto grosser
das Potenzial.

Wie stark ist das Potenzial durch soziookonomische und soziologische Faktoren be-
stimmt?

Eine Menge soziookonomischer und soziologischer Faktoren erweisen sich auf einer
bivariaten Ebene als signifikant. Dabei erweisen sich der Erwartung entsprechend die
gleichen Faktoren relevant, die auch die Verbreitung des Internets bestimmen. Die Spal-
tungen sind aber noch etwas klarer. Die Erwerbstatigkeit, das Alter, die Bildung, das
Geschlecht, das Einkommen und die Siedlungsart sind signifikante Faktoren, anhand
derer sich die Potenzialstarken unterscheiden.

Die Diffusionstheorie neuer Medien geht davon aus, dass mit einer steigenden Verbrei-
tung eines neuen Mediums stets neue Typen zu den Nutzerlnnen stossen. Die Verbrei-
tung von vote électronique ist die Verbreitung eines neuen Mediums in einem neuen
Medium. Daher erstaunt es nicht, dass zuerst erneut die frithen Typen (Innovatorlnnen,
friihe Ubernehmerlnnen) zu den Nutzerlnnen stossen werden. Diese Typen unterschei-
den sich der Theorie entsprechend soziookonomisch durch eine bessere Schulbildung,
durch einen hoheren sozialen Status und sind soziale Aufsteiger. Gemass Theorie unter-
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scheiden sie sich ebenfalls in ihren Personlichkeitsmerkmalen, so sind sie zum Beispiel
weniger fatalistisch, ehrgeiziger und haben eine hohere Risikobereitschaft. Schliesslich
unterscheiden sie sich in ihrem Kommunikationsverhalten. Sie haben mehr Beziehun-
gen, nutzen die Massenmedien intensiver und sind haufiger Meinungsftihrerinnen.

Vote électronique ist also in doppeltem Masse durch eine solche Verbreitung bestimmt,
daher vermag die starke Abhdngigkeit in soziologischer und sozio6konomischer Hin-
sicht nicht weiter zu tberraschen.

Was leitet sich daraus fiir unsere Potenzialstudie ab?

Trotz einer hohen potenziellen Endnutzung wird vor allem in einer ersten Phase nur
eine spezifische Oberschicht zunachst zum Nutzerlnnenkreis gehoren. Das Projekt ist
in der Phase seiner Durchsetzung durch diese Determinierung gepragt. Mit der Zeit
wird sich die Struktur der Nutzerlnnen verandern und damit auch die Nutzungsmotive
und die Anspriiche an Bedienerfreundlichkeit, Einfachheit und Sicherheit.

Wie stark ist das Potenzial durch politische Faktoren bestimmt?

Weniger deutlich als von der Verbreitung des Internets und von sozio6konomischen
und soziologischen Faktoren hangt das Potenzial von vote électronique von politischen
Faktoren ab. Bei den politischen Faktoren gilt es, die Mobilisierungs- von den Involvie-
rungs- und den genuin politischen Faktoren zu unterscheiden.

Bei den Mobilisierungsfaktoren gibt es einen kurvlinearen Zusammenhang. Wer nie an
Abstimmungen teilnimmt, gehort minderheitlich zum Potenzial, die (grosse) Gruppe der
Personen, die gelegentlich an Abstimmungen teilnimmt, gehort mehrheitlich dem Po-
tenzial an, wahrend Personen, die immer an Abstimmungen teilnehmen, wiederum nur
knapp mehrheitlich zum Potenzial zu zdhlen sind. Mit der effektiven Teilnahme besta-
tigt sich dann auch, dass vote électronique fiir Personen, die nicht an den untersuchten
Abstimmungen teilnahmen, attraktiver ist als fir die effektiv Teilnehmenden. Personen
also, die sich fallweise aufgrund ihrer inneren Motivation heraus fir eine Teilnahme
oder die Nicht-Teilnahme entscheiden, beriicksichtigen offenbar in ihren Uberlegungen
auch den Aufwand, welcher mit Stimmen/Wdhlen verbunden ist. Der Faktor der Ein-
fachheit der Stimmabgabe scheint in dieser Gruppe besonders zu greifen. Schliesslich
zeigt ein dritter direkt mobilisierungsbezogener Faktor einen signifikanten Zusammen-
hang. Wer brieflich abstimmt, gehort eher zum Potenzial als Personen, die personlich
an die Urne gehen. Es wird durch die elektronische Stimmabgabe mit Sicherheit auch
zu einer Substitution kommen.

Die politischen Involvierungsfaktoren zeigen einen leichten Zusammenhang in der er-
warteten Richtung: Je grosser das politische Interesse, je mehr man tiber politische Fra-
gen diskutiert, um die eigene Meinung angefragt wird und auch je mehr man andere
von seinem Standpunkt iberzeugen will, desto grosser das Potenzial.
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Bei den genuin politischen Faktoren gibt es drei, die einen leichten Zusammenhang
aufzeigen. Wer der Regierung misstraut, wer rechts steht, und wer mit der SVP oder
allenfalls der CVP sympathisiert, wird vote électronique leicht weniger nutzen. Beriick-
sichtigt man gleichzeitig zu den polischen Variablen die Internetverbreitung, so zeigt
sich, dass auch in Gruppen, die leicht unterdurchschnittlich vertreten sind, das
Potenzial mehrheitlich ist.

Was leitet sich daraus fiir unsere Potenzialstudie ab?

Die Mobilisierungsfaktoren geben einen deutlichen Hinweis darauf, dass vote électro-
nique das Potenzial hat, die Beteiligung an den Abstimmungen zu vergréssern. Vote
électronique ist fiir solche Personen attraktiv, die nicht zwingend an Abstimmungen
teilnehmen, weil die Kosten der Teilnahme gesenkt werden.

Spezifische Zielgruppen, in denen die Beteiligung erhcht werden konnte, sind insbe-
sondere Junge.

Mobilisierung ist nie politisch neutral. Sie ist ein wesentlicher Bestandteil der politi-
schen Meinungsbildung. Durch die Mobilisierung wird eine politische Einstellung erst
politisch manifest und verhaltenswirksam. Die Mobilisierung hangt nicht nur von der
Einfachheit der Teilnahme ab, sondern ist Resultat eines komplexen Prozesses, in den
wiederum politische, soziobkonomische, soziologische und Kampagnen-Effekte ein-
fliessen. Daher erstaunt es nicht, dass die Unterschiede in der Mobilisierung 50%, also
jede(n) zweite(n) Stimmberechtigte(n) erfassen kénnen.

Dass es politische Unterschiede gibt, die sich knapp als relevant erweisen, darf dabei
nicht tberbewertet werden. Zu viele andere Faktoren spielen bei der Mobilisierung mit.
Dennoch: Regierungsvertrauen, linke Positionen und Stimmberechtigte, welche mit
anderen Parteien als der SVP und CVP sympathisieren, gehoren leicht signifikant eher
zum Potenzial. Zu einem guten Teil hat dieser Faktor aber mit der Internetverbreitung
zu tun. Personen aus diesen an sich leicht untervertretenen Gruppen, die tber Internet
verfligen, konnen sich auch mehrheitlich eine Nutzung vorstellen.

Wie sind die entscheidenden Faktoren zur Bestimmung des Potenzials?

Zwei unterschiedliche multivariate statistische Analysen orten zwei gleichartige wesent-
liche Faktoren zur Bestimmung des Potenzials: die Verfligbarkeit und die Nutzungshau-
figkeit des Internets. Weitere Faktoren, die beide Analysen als zentral erachten, sind das
Alter, die Bildung und das Einkommen.

Nur die Regression ortet als weiteren Faktor, der weniger wichtig, aber trotzdem signi-
fikant ist, die Sicherheitsbedenken, die sich beim Vergleich von brieflicher und elektro-
nischer Stimme zeigen. Die Segmentierung zeigt zusatzlich Unterschiede nach Sprach-
region auf.
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Was leitet sich daraus fiir unsere Potenzialstudie ab?

Die Fille der auf bivariater Ebene relevanten Faktoren reduziert sich mit zwei Metho-
den auf einige wesentliche. Dabei kann als generelle Hierarchie festgehalten werden:
Wesentlich ist die Verbreitung des Internets, daneben spielen soziologische und sozio-
okonomische Fragen eine zentrale Rolle. Schliesslich spielen teilweise auch politische
Fragen eine Rolle. Vote électronique richtet sich an alle Birgerlnnen. In politischen
Kampagnen ist das Projekt nicht fir politische/ideologische Zielgruppen interessant,
sondern fiur die grosse und zunehmende Anzahl von regelmadssigen Internet-NutzerIn-
nen, die stimmberechtigt sind. Uberverteten sind in dieser Gruppe heute noch hoch
Gebildete oder Junge oder Stadterinnen. Gerade die praktisch flaichendeckende Verbrei-
tung von Internet unter Jungen zeigt aber auf, dass in Zukunft eine noch griossere
Verbreitung moglich ist.

3.4. Thesen

Zum Schluss verdichten wird diese Zusammenfassung der empirischen Ergebnisse noch
zu Thesen, die versuchen, quer zu den genauen Fragestellungen den Anschluss an die
allgemeine Thematik zu schaffen, wie sie einleitend skizziert worden ist.

These 1:

E-voting kennt heute ein unter den Stimm- und Wahlberechtigten knapp
mehrheitsfihiges Potenzial.

Schon unsere erste Studie zu neuen Angeboten im Rahmen von e-government zeigte,
dass e-voting zu den bevolkerungsseitig am meisten gewiinschten Instrumenten zahlt. In
der vorliegenden Studie haben wir diesen Sachverhalt praziser gefasst und uns im
Rahmen der Potenzialschatzung nach der Nutzungsbereitschaft erkundigt. Die Disposi-
tion wurde also anspruchsvoller formuliert. Dennoch resultiert, dass eine knappe Mehr-
heit der Stimm- und Wahlberechtigten sehr wahrscheinlich oder wahrscheinlich solche
Angebote nutzen wirde. Selbst wenn man in Rechnung stellt, dass es sich dabei um
momentane Angaben handelt, die sich auch andern kénnen, und wenn man bertick-
sichtigt, dass das kaum je von allen Angehorigen gleichzeitig erfolgen diirfte, widerlegt
unsere Studie pessimistische Annahmen, dass e-voting weder sinnvoll sein, noch nach-
gefragt werde. Bei rund 30 Prozent der Stimmberechtigten kann man sogar davon aus-
gehen, dass die Nutzungsbereitschaft heute recht ausgepragt ist, das heisst bei vorlie-
genden Angeboten rasch genutzt wiirde. Bezogen auf die mittlere Zahl der Stimmbiirge-
rinnen, die sich beteiligen, kann von einer raschen Verbreitung von e-voting ausgehen,
die im dhnlichen Mass sein diirfte, wie das bei der erleichterten, brieflichen Stimmab-
gabe der Fall ist.
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Wie weit das effektiv erfolgt, kann jedoch nicht allein aus der Sicht einer Potenzi-
alschatzung geschehen. Denn diese zeigt, dass nicht nur Dispositionen wie eine Hand-
lungsbereitschaft massgeblich sind, sondern auch die Angebote tiber die Nutzung ent-
scheiden. Dies ist im obigen Wirkungsmodell mit der neuen Kommunikationsform an-
gesprochen. Bei dieser kommt es darauf an, dass die neuen Angebote fiir die interessier-
ten Nutzerlnnen einen Mehrwert haben. Dieser besteht in der Pionierphase darin, dass
man mit seiner Stimmabgabe ein Teil der politischen Innovation ist. Damit alleine setzt
sich e-voting jedoch nicht durch. Zu einer dauerhaften Nutzung dirfte es nur kommen,
wenn zwei Bedingungen erfiillt sind: Erstens, Transaktionen tber Internet werden auch
im nicht-politischen Bereich genutzt und fiihren im Alltag zu einer Gewo6hnung; zwei-
tens, die elektronische Stimmabgabe ist mindestens so bequem wie die anderen Trans-
aktionen. Ersteres konnen wir hier gar nicht beurteilen, wahrend wir fir zweiteres un-
sere ndachste These formulieren.

These 2:

Die wichtigste Anforderung an e-voting aus Birgerlnnen-Sicht ist die Einfachheit des
Instruments. Die wichtigsten Bedenken betreffen die verschiedenen Aspekte der Sicher-
heit der Stimmabgabe.

Unsere Abkldarungen verweisen auf zwei zentrale Anforderungen an die Kommunika-
tion, die mit dem vote électronique eingefiihrt werden. Die wichtigste positive Anforde-
rung betrifft die Einfachheit des Instruments. Diese muss sich, um massenweise erfolg-
reich sein, an den Fahigkeiten von Internetnutzerlnnen orientieren, die nur beschrankte
Kenntnisse haben. Jede Version, die hohe Anspruche an die Kompetenzen stellt, ist im
Voraus zum Scheitern verurteilt.

Die negative Anforderung betrifft die Sicherheitsbedenken. Diese zogen sich wie ein
roter Faden durch unsere Untersuchung. Sie bilden die wichtigste mentale Hiirde, die
es zu Uberwinden gilt, wenn man zur elektronischen Stimmabgabe greift. Dabei zeigte
unsere Untersuchung, dass Missbrauchsmoglichkeiten durch Dritte die heute entschei-
dende Angst sind. Sie sind so ausgestaltet, dass man grundsitzliche Bedenken haben
kann, ob ein solches Verfahren sinnvoll sei, weil es gegen den Zugriff durch Unbefugte
geschiitzt werden muss. In diesem Zusammenhang kommen auch individuelle Beden-
ken zum Tragen, die sich auf die Stimmrechtsgrundsdtze beziehen. Gewahrleistet sein
muss, dass jede Stimme gleich gewichtet gezahlt wird, und dass das Stimm- und Wahl-
geheimnis gewadbhrleistet bleibt. Ohne Garantieren hierzu behindern die Sicherheitsbe-
denken die generelle Akzeptanz des Instruments wie auch die personliche Nutzung.

Postuliert werden kann, dass sich einfache und sichere Kommunikationsinstrumente
durchsetzen werden, komplizierte und unsichere dagegen nicht.
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These 3:

Die Nutzung wird durch drei generationsspezifische Erfahrungen mit politischer Partizi-
pation gepragt sein: Am hochsten dirfte die Nutzung (unter Internet-Nutzerlnnen) in der
jungsten Generation sein. Je dlter die Generationen sind, desto geringer wird auch die
Nutzung ausfallen.

Unsere Untersuchung legt klar, dass die Akzeptanz in doppelter Hinsicht altersspezi-
fisch ist. Zunachst fallt schon die Verbreitung der Internetnutzung hinsichtlich des Alters
selektiv aus. Sodann zeigte unsere Datenanalyse, dass selber unter den Internetnutze-
rinnen so etwas wie drei Generationen auszumachen sind.

Die hochste Nutzung ist bei der jiingsten Generation zu erwarten. Fiir sie ist charakteris-
tisch, dass kaum weitere Kriterien einschrankend wirken. Internet-Nutzerinnen, die
heute unter 30 sind, machen den Kern des stark interessierten Potenzials von vote
électronique aus. Dies gilt insbesondere fiir Menschen dieser Generationen, die in den
Agglomerationen wohnen und die tiber ein mindestens durchschnittliches Einkommen
verfligen. Bei der mittleren Generation zeichnen sich die schichtmdssigen Einschran-
kungen schon stdarker ab. Personen, die Internet nutzen, zwischen 30 und 60 Jahren
sind und einer hoheren sozialen Schicht angehorten, gehoren ebenfalls iber dem Mittel
zum Potenzial von e-voting. Je tiefer insbesondere der Bildungsabschluss hier ist, desto
eher ist damit zu rechnen, dass man auf solche Angebote verzichten wird, selbst wenn
man Internet sonst nutzt. Schliesslich sei auf die Generation der heute 60jdhrigen ver-
wiesen. In dieser Generation ist nicht nur die Internetnutzung unterdurchschnittlich.
Selbst wenn dies der Fall ist, bleibt die Bereitschaft, neue Partizipationsmoglichkeiten
zu nutzen zurlick. Das ist in der deutschsprachigen Schweiz ausgepragt der Fall, wo das
Verstandnis fiir die Neuerungen gering ist.

Wie weit sich dies alles auswirkt, hangt selbstredend vom Tempo ab, mit der e-voting
eingefiihrt wird. Geschdhe dies sehr rasch, ist mit den oben beschriebenen Effekten zu
rechnen. Wird e-voting jedoch erst mit einer Perspektive von 10-20 Jahren flachende-
ckend eingefiihrt, kann man davon ausgehen, dass die insbesondere fiir die tiber 60
jahrigen beschriebenen Effekte von alleine verschwinden werden. Bleiben werden aber
die Generations- und die Schichteffekte, die schon in der Einleitung als die beiden zent-
ralen Hypothese zu den Auswirkungen auf das politische Verhalten beschrieben wor-
den sind. Dies fiihrt uns denn auch zur ndchsten oder vierten These.

These 4:

E-voting wird in erster Linie die briefliche Stimmabgabe ersetzen, in zweiter Linie je-
doch auch die Beteiligungszusammensetzung verandern.

Unsere Studie legt offen, dass das Potenzial, das Angebote zum vote électronique am
wahrscheinlichsten nutzen wirde, nicht ganz ungleich, aber auch nicht ganz gleich ist
mit dem, das sich heute beteiligt und die briefliche Stimmabgabe bevorzugt. Zunachst
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konnen wir festhalten, dass Menschen, die auch heute noch zu den treuen Urnengange-
rinnen zdhlen, kaum zum Potenzial von e-voting gehoren. Sodann gilt, dass unter den
Nutzerlnnen der brieflichen Stimmabgabe ein Einwand besteht, der die Sicherheit von
e-voting betrifft. Das alles spricht dafiir, dass es in Teilen der heute briefliche Stimmen-
den zu einer Substitution kommen wird, wenn es einfache und sichere Angebote fir
den vote électronique geben wird. Damit ist die Substitution bestehender Angebote
angesprochen. Vieles in unserer Untersuchung verweist jedoch auch darauf, dass es
dabei nicht stehen bleiben wird. Zu rechnen ist auch damit, dass es zu Nutzungen
kommen kann, die ausserhalb des Kreises der heute normalerweise Teilnehmenden
liegt.

Die Wahrscheinlichkeit von Erweiterungen der Partizipation ist bei zwei Gruppen ge-
geben. Zundchst bei jlingeren Menschen, wie dies oben mit der Generationenhypo-
these skizziert worden ist, sodann auch bei Personen, die sich heute selektiv an Ab-
stimmungen beteiligen. Es sind nicht die regelmassigen Nutzerlnnen, die zum Kern des
Potenzials gehoren; es ist auch nicht damit zu rechnen, dass Birgerlnnen, die sich
heute gar nicht beteiligen, wegen e-voting zu politisch Partizipierenden werden. Viel-
mehr konnen wir gesichert davon ausgehen, dass Menschen, die sich von Fall zu Fall
beteiligen, zu diesem Kern zdhlen. Bei diesen haben wir einleitend festgehalten, dass
die innere Motivation massgeblich ist, der Stand der Meinungsbildung (iber die Beteili-
gung entscheidet, und, als Drittes, die Attraktivitat der Angebote das Verhalten reguliert.

Demokratiepolitisch relevant waren solche Erweiterungen, wenn sie die Reprasentati-
onsdefizite, die heute aufgrund verschiedener Faktoren, das heisst auch aufgrund der
Kommunikationsangebote existieren, verringern. Am ehesten ist damit zu rechnen, dass
dies beztiglich der altersmassig selektiven Zusammensetzung der Fall sein wird. Diese
dirfte wegen e-voting nicht verschwinden, aber gemindert werden. Damit ist e-voting
auch ein Beitrag zum Ausgleich der Reprasentationsdefizite junger Menschen bei
Volksabstimmungen und Wahlen. Dagegen rechnen wir nicht mit einem solchen Effekt,
was die Schicht und das Geschlecht betrifft. Es ist jedoch auch nicht mit Verscharfungen
bestehender Unterschiede zu rechnen, solange die bisherigen Angebote des Urnen-
gangs wie auch der brieflichen Stimmabgabe bestehen bleiben.

Wenn es effektiv zu einer qualitativen Veranderung des Stimm- und Wahlkorpers kom-
men sollte, ist nicht auszuschliessen, dass sich auch die Ergebnisse politischer Entschei-
dungen andern. Unsere Untersuchung zeigt hier jedoch, dass zu erwartende Effekte
nicht Gbertrieben werden dirfen. Sie konnten bei Wahlen zu einer leichten Verschie-
bung hin zu linken und modernen Parteien fiihren. Bei Abstimmungen, die hier zentral
untersucht wurden, ist mit geringsten Verschiebungen zu rechnen, die ausser im Zu-
fallsbereich die Mehrheitsentscheidungen nicht beeinflussen werden. Wir gehen dem-
nach davon aus, dass e-voting Reprasentationsdefizite der heutigen Beteiligung verrin-
gern wird, nicht jedoch die politische Landschaft umpfliigen wird. Damit konnen wir
nahtlos zur finften und letzten These tiberleiten.
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These 5:

Die Sicherheitsbedenken gegentiber e-voting sind auf allen Ebenen ernst zu nehmen;
ein prominenter Missbrauch elektronisch transferierter politischer Daten durch irgend-
wen konnte nicht nur diese Partizipationsform diskreditieren, sondern auch die direkte
Demokratie und die fiir sie verantwortlichen Behorden betreffen.

Vote électronique ist nicht, wie gewisse politische Philosophen meinen, eine Neuer-
findung der Demokratie. Sie kann als Bestandteil der Ausdehnung partizipativer Ele-
mente der Demokratie gedeutet werden. Bezogen auf Abstimmungen und Wahlen in-
terpretieren wir vote électronique als zeitgemasse Dienstleistung, die eher Vorteile hat.
Ihr wichtigster Nachteil besteht in der technischen Anfilligkeit des Instruments. Solange
diese besteht, bleibt der gegentiber allen Techniken bestehende Einwand auch hier do-
minant, das es "Techniker" gibt, welche die "Technik" besser beherrschen als andere.
Solange diesbeziigliche Missbrauchsmoglichkeiten nicht ausgeschlossen werden kon-
nen, bestehen diese Bedenken zu Recht. Sobald diese ausgeschlossen werden kénnen,
haftet der Neuerung ein negatives Image an, das zu Unrecht besteht, und zum Ver-
schwinden gebracht werden sollte, - am besten durch einfache Angebote, die sich dank
ihrer evidenter Vorteile fir die Nutzerlnnen "von alleine" durchsetzen. Die Wahrneh-
mungen des Projekts sind heute hoch. Die damit verbundenen Erwartungen, die heute
noch kaum realisiert sind, konnten so auch am treffendsten eingel6st werden.
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Zusammenfassung

E-Voter sind gemass unserer Umfrage bei 300 Stimmenden aus
den drei Versuchsgemeinden Bertschikon, Biilach und Schlieren
besonders oft im jiingeren bis mittleren Alter und mannlichen Ge-
schlechts. Uberdurchschnittlich viele E-Voter finden wir in Schich-
ten der erwerbstatigen Bevolkerung, die sich beruflich oder uni-
versitar weitergebildet haben. Die sogenannten ,selektiven Urnen-
ganger’ sind offener fiir die elektronische Stimmabgabe als die
,regelmassigen Urnenganger’. Befragte mit héheren Einkommen,
hohem Vertrauen in das Internet sowie mit haufiger und kompe-
tenter Nutzung der neuen Kommunikationstechnologien haben fiir

die Abstimmung besonders oft den elektronischen Weg gewahit.

Konnen wir damit rechnen, dass bedingt durch die neuen Abstim-
mungskanadle die Beteiligung an Abstimmungen steigt? Die Frage
ist schwierig zu beantworten. Wir konnen jedoch erkennen, dass
sowohl traditionelle Urnenganger als auch briefliche Stimmende
bereit sind, auf die elektronischen Abstimmungsmaoglichkeiten
umzusteigen. Von den befragten E-Votern haben 5 Prozent erklart,
dass sie ohne die elektronische Moglichkeit nicht abgestimmt hat-
ten. Die meisten Stimmenden sind bei ihrem gewohnten Abstim-
mungskanal geblieben. Es gibt jedoch eine betrachtliche Zahl Um-
steiger auf die elektronische Variante sowohl von traditioneller-
weise an der Urne als auch per Korrespondenz Stimmenden. Zu-
sammenfassend lasst sich sagen, dass es durchaus Hinweise dar-
auf gibt, dass einige Nicht-Stimmende dank dem neuen Kanal zur

Stimmabgabe bewegt werden kénnen.



Stimmen E-Voter anders ab als an der Urne und per Korrespondez
Stimmende? E-Voter konnen sich je nach Vorlage durchaus von
den Beniitzern der anderen Abstimmungskandle unterscheiden.
Was allerdings noch nie in der Begleitforschung zu E-Voting beo-
bachtet werden konnte, ist, dass E-Voter diametral anders stim-
men, also eine Vorlage annehmen, wenn der Rest der Stimmenden

sie ablehnt.

Wie schiatzen E-Voter, Stimmende und die gesamte Stimmbevoélke-
rung die neuen Abstimmungskandle ein? Die befragten E-Voter
sind mit der Benutzerfreundlichkeit in hohem Masse zufrieden. An
der Urne und per Korrespondenz Stimmende schatzen das Ab-
stimmen per Internet oder SMS als weniger benutzerfreundlich
ein. Die grosse Mehrheit aller befragten Stimmberechtigen spricht
sich mit liber 80 Prozent fiir die Einfiihrung von E-Voting per In-
ternet aus. Gegeniiber den traditionellen Abstimmungskandlen
wird die elektronische Stimmabgabe als angenehm, schnell und ef-
fizient fiir die Auszahlung empfunden. Sicherheitsaspekte und Da-

tenschutz werden als die hauptsachlichen Gefahren gesehen.
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1. Einleitung

Anlasslich der eidgendssischen Volksabstimmung vom 27. November 2005
konnten die Stimmbulrgerinnen und Stimmburger der Ziurcher Gemeinden
Bertschikon, Bulach und Schlieren ihre Stimme anlasslich der anstehenden
kantonalen und eidgendssischen Vorlagen! per Internet oder Mobiltelefon
(SMS) abgeben. Die Premiere flir E-Voting anlasslich politischer Abstim-
mungen fand im Kanton Zlrich einen Monat vorher fur lokale Vorlagen in
der Stadt Bulach statt.

In der Woche nach dem Abstimmungswochenende hat das von uns beauf-
tragte Institut Demoscope mit der Befragung der stimmberechtigten Be-
vOlkerung in den drei Gemeinden Bertschikon, Bulach und Schlieren be-
gonnen (ausfihrlichere Informationen Uber die Befragung befinden sich im
Anhang 1). Die Befragung von jeweilen 300 Stimmenden und Nicht-
Stimmenden erlaubt es uns, ein Profil von E-Votern zu erstellen, Aussagen
Uber das Stimmverhalten von E-Votern zu machen, sowie Vergleiche zu
anderen Abstimmungskanalen zu ziehen. Um zu eruieren, wie E-Voting in
der Stimmbevdlkerung beurteilt wird, war auch die Befragung von Nicht-

Stimmenden sinnvoll.

Um die vorliegenden Umfrageresultate kontextgerecht interpretieren zu
kdnnen, haben wir auch die Berichterstattung vor und nach der Abstim-
mung in der Presse miteinbezogen. Recherchen bei den lokalen Behdrden
haben ergeben, dass die Bedingungen flr E-Voting in den drei ausgewahl-
ten Gemeinden nicht gleich waren. Die lokalen Behdrden haben E-Voting
im Vorfeld der Abstimmung unterschiedlich stark geférdert, was Auswir-
kungen auf die Partizipation (Kanton ZH im Durchschnitt an diesem Wo-
chenende: 43.5%) und die Wahl des elektronischen Abstimmungskanals

(Durchschnitt der drei Versuchsgemeinden: 24%) gehabt haben kann. In

! Kantonal: Finanzierung von Integrationskursen fir auslandische Jugendliche. Eidgends-
sisch: Gentechmoratorium und Ladendéffnungszeiten.
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Schlieren? waren auf der Homepage der Behdrden quasi keine aufbereite-
ten Informationen beziiglich E-Voting zu finden. Im landlichen Bertschi-
kon® wurde ausdriicklich nochmals informiert, dass die elektronische Urne
bereits am Samstag 12 Uhr schliesst und dazu aufgefordert: ,,Machen Sie
also mit bei der Abstimmung und stimmen Sie wenn madglich ab mit einer
der neuen Mdoglichkeiten™ (Aus Rat und Verwaltung der Gemeinde Bert-
schikon, Seite 1). Es ging wohl auch darum zu zeigen, dass man auf dem
~Land" punkto Internet und E-Voting mithalten kann. Beim ersten Test am
30. Oktober 2005 im Kanton Ziirich in der Stadt Biilach® haben 24 Prozent

auf elektronischem Weg abgestimmt, jetzt waren es noch 22 Prozent.

Da bei dieser Umfrage die erzielten Fallzahlen flr die einzelnen Versuchs-
gemeinden keine fundierten Schlisse auf der Ebene der einzelnen Ge-
meinde erlauben, werten wir die drei Versuchsgemeinden in der Folge
stets zusammen aus. Hinweise auf Unterschiede zwischen den drei Ge-

meinden lassen sich allenfalls aus den Angaben im Anhang 3 ableiten.

2. Benutzte Abstimmungskanale

Nachdem anlasslich der E-Voting-Premiere vom 30. Oktober 2005 fir Ab-
stimmungen im Kanton Zurich in Bidlach noch 37 Prozent ihre Stimme via
Handy oder das Internet abgaben®, waren es am 27. November 2005 noch
24 Prozent, die diese Kanale nutzten. Die aus anderen Studien® bekannte

Abnutzung des Neuigkeitseffektes scheint sich auch hier zu manifestieren.

Um eine moglichst reprasentative Befragung garantieren zu kdénnen, soll-

ten die gewahlten Abstimmungskandle mit den Angaben der Befragten

2 Stimmbeteiligung 34.4%; E-Voting 17%.

3 Stimmbeteiligung 47.6%; E-Voting 43%.

* Stimmbeteiligung 38.8%; E-Voting 22%.

> Siehe die Berichte in: Tages-Anzeiger und NZZ, beide 31. Oktober 2005.

® Thomas Christin und Alexander H. Trechsel. Analyse du scrutin du 26 septembre 2004
dans quatre communes genevoises (Aniéres, Carouge, Cologny et Meyrin). Genéve, Mars
2005.
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madglichst gut Ubereinstimmen. Das ist gelungen: Rund ein Viertel der Be-
fragten, die abgestimmt haben, verwendeten zur Stimmabgabe die elekt-

ronische Variante (siehe Tab. 1).

Tabelle 1: Verwendeter Abstimmungskanal gemass Befragung und real

Anzahl % Befragung % Abstimmung

Abstimmungskanal Internet 61 20.3 20
SMS 13 4.3 4

Urne 36 12.0 11

Brieflich 190 63.3 65

Gesamt 300 100.0 100

Der Stichprobenfehler betragt bei 300 Befragten maximal £5.7% (Antwortverteilung
50:50, Irrtumswahrscheinlichkeit 5%).

Ab beliebtesten ist mit rund 20 Prozent die elektronische Stimmabgabe
per Internet. Per SMS haben gegen 4 Prozent der Befragten ihre Stimme
abgegeben. Die elektronische Stimmabgabe wurde in den drei Gemeinden
also mehr als doppelt so haufig gewahlt wie der traditionelle Gang an die
Urne. Der Vergleich der Befragungsdaten (% Befragung) mit den tatsach-
lichen Nutzungsdaten (% Abstimmung) spricht fur die Gite der gezogenen

Stichprobe (siehe auch Anhang 1).

3. E-Voter Profil

Bestimmen sozio-demografische, politische und kulturelle Fakto-
ren den gewahlten Abstimmungskanal der Befragten? Wie sieht

dementsprechend das Profil der elektronisch Abstimmenden aus?

E-Voter sind gemdss unserer Umfrage bei 300 Stimmenden aus
den drei Versuchsgemeinden besonders oft im mittleren (das
heisst 40-49 Jahre alt) oder jiingeren Alter (18-40 Jahre) und
ménnlichen Geschlechts. Uberdurchschnittlich viele E-Voter finden
wir in Schichten der erwerbstitigen Bevolkerung, die sich schu-

lisch weitergebildet haben. Ob die Weiterbildung universitir oder
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beruflich erfolgt ist, spielt keine Rolle. Politisch ist der Vote
électronique neutral. Die sogenannten ,selektiven Urnenganger’
sind offener fiir die elektronische Stimmabgabe als die ,regelmas-
sigen Urnengdnger’. Befragte mit hoheren Einkommen, hohem
Vertrauen in das Internet sowie mit haufiger und kompetenter
Nutzung der neuen Kommunikationstechnologien (Mobiltelefonie
und Internet) haben fiir die Abstimmung besonders oft den elekt-

ronischen Weg gewabhilt.

Uberdurchschnittlich oft auf elektronischem Weg abgestimmt haben die 40
bis 49-]Jahrigen sowie die 18 bis 39-Jahrigen. Flr die Urne als Abstim-
mungskanal haben sich insgesamt nur noch halb soviele Befragte (12%)
entschieden wie flr die Abstimmung per Internet oder SMS (24%). Pro-
zentual am wichtigsten ist in allen Altersklassen jedoch nach wie vor die

briefliche Abstimmung.

Tabelle 2: Abstimmungskanal nach Alter aufgeteilt

18-39 40-49 50-59 60 +

Jahre Jahre Jahre Jahre
Abstimmungskanal Elektronisch 21 26 17 10 74
34.4%- 31.5% 8.3% 24.7%
Urne 4 9 7 16 36
6.6% 14.1% 13.0% 13.2% 12.0%
Brieflich 36 29 30 95 190
59.0%  45.3% 55.6% 78.5% 63.3%
Gesamt 61 64 54 121 300

100.0% 100.0% 100.0% 100.0% 100.0%

Wenn wir die Befragten nach gewahltem Abstimmungskanal auszdhlen
und gemass Geschlecht aufteilen, zeigt sich, dass Manner mit 36 Prozent
Uberdurchschnittlich oft elektronisch abgestimmt haben (siehe Tab. 3).
Frauen bevorzugen mit rund 71 Prozent deutlich die briefliche Stimmab-
gabe. Die Abstimmung an der Urne wird von Mannern und Frauen glei-
chermassen nur noch relativ selten genutzt. Rund 12 Prozent wahlten die-

sen Abstimmungkanal.



Tabelle 3: Abstimmungskanal nach Geschlecht aufgeteilt

Frau Mann
Abstimmungskanal Elektronisch 28 46 74
Urne 22 14 36
12.9% 10.9% 12.0%
Brieflich 121 69 190
70.8% 53.5% 63.3%
Gesamt 171 129 300
100.0% 100.0% 100.0%

Die klassische Frage nach der politischen Ausrichtung auf einem Links-
Rechts-Schema haben - wie meist bei solchen Umfragen - nicht alle
Stimmenden beantwortet (283 von 300 Stimmenden). Die Verteilung auf
die drei Abstimmungskanale bleibt jedoch trotz dieser Ausfalle nahe genug

an der realen Verteilung.

Tabelle 4: Abstimmungskanal gemass politischer Ausrichtung auf der
Links-Rechts-Skala

links mitte rechts
Abstimmungskanal Elektronisch 14 50 10 74
29.2% 26.9% 20.4% 26.1%
Urne 6 19 6 31
12.5% 10.2% 12.2% 11.0%
Brieflich 28 117 33 178
58.3% 62.9% 67.3% 62.9%
Gesamt 48 186 49 283

100.0% 100.0% 100.0% 100.0%

Wir haben die politische Ausrichtung auf der Links-Rechts-Skala der Ein-
fachheit halber in die drei Kategorien links, mitte und rechts aufgeteilt.
Gewdhnlich ist die politische Mitte bei den Befragten besonders beliebt.
Auch in dieser Umfrage haben 186 angegeben, sich der politischen Mitte
zugehorig zu fuhlen. 48 setzen sich von der Mitte gegen links und 49 ge-
gen rechts ab (siehe Tab. 4). Bei der Wahl des Stimmabgabekanals wah-
len Personen, welche sich politisch links positionieren, haufiger den Vote
électronique als Personen, die sich dem rechten Lager zugehoérig fiihlen.

Es gilt jedoch zu beachten, dass die Prozentunterschiede zu gering sind,



um von einem statistisch signifikanten Unterschied zu sprechen. Der Vote

électronique ist wie bei vorangegangenen Umfragen politisch neutral.

Tabelle 5: Abstimmungskanal aufgeteilt nach héchster Schulbildung

Oblig. Diplom Matura Hoéhere Universitat

Schule Berufsbild.
Abstimmungskanal Elektronisch 1 2 6 13 13 74
2.8% 12.5% 18.8%[ 29150 8611% 24.7%
Urne 11 3 3 4 4 36
30.6% 18.8% 9.4% 9.1% 11.1% 12.0%
Brieflich 24 11 23 27 19 190
66.7% 68.8% 71.9% 61.4% 52.8% 63.3%
Gesamt 36 16 32 44 36 300

100.0% 100.0% 100.0%  100.0% 100.0% 100.0%

Ein in der Abstimmungsforschung traditionell wichtiger Faktor zur Erkla-
rung des Abstimmungsverhaltens ist die Schulbildung. Wir wissen, dass
besser Ausgebildete politisch interessierter sind und haufiger an Wahlen
sowie Abstimmungen teilnehmen als Personen mit weniger lange dauern-
der Schulbildung. Wir haben deshalb nach dem hdchsten erzielten Schul-
abschluss gefragt (siehe Tab. 5). Uberdurchschnittlich oft auf den elektro-
nischen Abstimmungskanal haben wie erwartet Befragte mit einer héheren
Ausbildung abgestellt: das sind Stimmende mit hdherer Berufsausbildung
(29.5%) und noch starker mit Universitatsabschluss (36.1%).

Tabelle 6: Abstimmungskanal aufgeteilt nach Erwerbstatigkeit

Off. Sektor Privatsektor ohne Erwerb

Abstimmungskanal Elektronisch 19 37 18 74
34.5% 33.6%[1313% 24.7%

Urne 2 18 16 36

3.6% 16.4% 11.9% 12.0%

Brieflich 34 55 101 190

61.8% 50.0% 74.8% 63.3%

Gesamt 55 110 135 300

100.0% 100.0% 100.0% 100.0%

Rein nach beruflichen Kategorien ausgewertet ergibt sich punkto elektro-
nischer Stimmabgabe kein einheitliches Bild. Ordnet man jedoch die in der
Befragung verwendeten Kategorien in die drei Gruppen ,6ffentlicher Sek-

tor", , Privatsektor" und ,ohne Erwerb", ergibt sich ein frappanter Unter-
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schied (siehe Tab. 6). Stimmdende ohne Erwerb - dazu zahlen sowohl
Hausfrauen wie auch Arbeitslose - nutzen die elektronische Abstim-
mungsmoglichkeit mit nur 13 Prozent deutllich weniger als die Erwerbsta-

tigen - seien sie nun im offentlichen oder im privaten Sektor tatig.

Tabelle 7: Abstimmungskanal aufgeteilt nach Haushaltseinkommen

tief mittel hoch
Abstimmungskanal Elektronisch g 19 46 74
22.4% B 71% 24.7%
Urne 13 12 11 36
14.3% 14.1% 8.9% 12.0%
Brieflich 69 54 67 190
75.8% 63.5% 54.0% 63.3%
Gesamt 91 85 124 300
100.0% 100.0% 100.0% 100.0%

Aufgeteilt nach Haushaltseinkommen nutzen Stimmende mit einem hohen
Haushaltseinkommen (ab 8'000 sFr. Bruotteinkommen flr den ganzen
Haushalt) den elektronischen Abstimmungskanal mit 37 Prozent am
starksten (siehe Tab. 7). Von Befragten, die ein tiefes Haushaltseinkom-
men (bis 5'000 sFr. Bruttoeinkommen) angaben, stimmten lediglich 10

Prozent mit Hilfe der neuen Technologien SMS oder Internet ab.

Tabelle 8: Abstimmungskanal aufgeteilt nach Stimmhaufigkeit

Immer Nicht immer
Abstimmungskanal Elektronisch 52 22 74
Urne 31 5 36
13.1% 7.9% 12.0%
Brieflich 154 36 190
65.0% 57.1% 63.3%
Gesamt 237 63 300
100.0% 100.0% 100.0%

Erstaunlicherweise nutzen die sogenannt ,selektiven Urnenganger’ - also
Stimmbdrgerinnen und Stimmblrger, die nur gelegentlich oder selten ab-
stimmen - den elektronischen Weg uUberdurschnittlich oft mit 35 Prozent

(siehe Tab. 8). Hier zeigt sich erstmals ein Hinweis darauf, dass Abstim-
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men per Internet ein gewisses Potential hat, einen positiven Einfluss auf

die Stimmbeteiligung zu haben.

Tabelle 9: Abstimmungskanal aufgeteilt nach Vertrauen in das Internet

hoch mittel tief
Abstimmungskanal Elektronisch 31 39 70
28.9% 31.7%
Urne 7 16 2 25
10.1% 11.9% 11.8% 11.3%
Brieflich 31 80 15 126
44.9% 59.3% 88.2% 57.0%
Gesamt 69 135 17 221
100.0% 100.0% 100.0% 100.0%

Weiter war zu erwarten, dass Stimmende mit hohem Vertrauen in das In-
ternet auch besonders haufig die neu vorhandenen elektronischen Ab-
stimmungsmadglichkeiten nutzen. Basierend auf vier Fragen nach dem Ver-
trauen in das Internet haben wir einen additiven Vertrauens-Index’ er-
stellt. Die Auswertung in Tabelle 9 zeigt deutlich, dass sich unsere Vermu-
tung bestatigt hat. Bei den Stimmenden mit hohem Vertrauen in das In-
ternet haben mit rund 45 Prozent gleich viel — und damit Uberdurch-
schnittlich oft — den elektronischen Abstimmungskanal gewahlt wie den

brieflichen Weg.

Tabelle 10: Abstimmungskanal aufgeteilt nach Gebrauch rsp. Kompetenz

bezliglich neuer Kommunikationstechnologien (Mobiltelefon und Internet)

tief mittel hoch
Abstimmungskanal Elektronisch 5 27 33 69
18.8% 35.1% 37.5% 32.4%
Urne 6 9 6 21
12.5% 11.7% 6.8% 9.9%
Brieflich 33 41 49 123
68.8% 53.2% 55.7% 57.7%
Gesamt 48 77 88 213
100.0% 100.0% 100.0% 100.0%

’ Die Antwortmdglichkeiten (ja immer, eher ja, eher nein, nein nie) zu den vier Vertrau-
ensfragen (siehe Fragen TO1 bis T04 im Anhang 2) wurden gewichtet (mit den Werten 1
bis 4) und dann zusammengezahlt. Der additive Index kann derart Werte von minimal 4
bis maximal 16 aufweisen. Zur besseren Ubersichtlichkeit haben wir den Wertebereich
aufgeteilt in hoch (Werte 4 bis 7), mittel (Werte 8 bis 12) und tief (Werte 13 bis 16).
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Um ein Mass fir den Gebrauch und die Kompetenz der Befragten beziig-
lich neuer Kommunikationstechnologien zu erhalten, haben wir wiederum
einen additiver Index® zusammengestellt. Fiir die technisch Versierten un-
ter den Befragten, die an den Abstimmungen teilgenommen haben, ware
zu erwarten gewesen, dass sie den elektronischen Weg o6fter nutzen als
der Rest. Dies ist zwar der Fall (siehe Tab. 10) und dementsprechend ist
die Nutzung der neuen Kanadle bei den technologisch weniger versierten
Stimmberechtigten mit rund 19 Prozent niedrig. Der Zusammenhang zwi-
schen Gebrauch (von Mobiltelefonie und Internet) und Kompetenz (zum
Bsp. Einsatz von Virenschutz) mit dem gewdhlten Abstimmungskanal ist
tendenziell gegeben. Er ist jedoch nicht derart stark ausgepragt wie bei

der Frage nach dem Vertrauen.

4. Die Abstimmungsteilnahme

Konnen wir damit rechnen, dass bedingt durch die neuen Abstim-
mungskanale die Beteiligung an Abstimmungen steigt?

Die Frage ist schwierig zu beantworten. Wir konnen jedoch erken-
nen, dass sowohl traditionelle Urnenganger als auch briefliche
Stimmende bereit sind, auf die elektronischen Abstimmungsmoég-
lichkeiten umzusteigen. Von den befragten E-Votern haben 5 Pro-
zent erklart, dass sie ohne die ektronische Moglichkeit nicht abge-
stimmt hatten. Die meisten Stimmenden sind bei ihrem gewohnten
Abstimmungskanal geblieben. Es gibt jedoch eine betrachtliche
Zahl Umsteiger auf die elektronische Variante sowohl von traditio-
nellerweise an der Urne als auch per Korrespondenz Stimmenden.
Zusammenfassend lasst sich sagen, dass es durchaus Hinweise
darauf gibt, dass einige Nicht-Stimmende dank dem neuen Kanal

zur Stimmabgabe bewegt werden konnen.

8 Alle rekodiert, so dass 0 der niedrigste Wert darstellt. Durch aufsummieren aller sechs
Variablen (siehe Fragen s6, s61, i7 bis i10 im Anhang 2) ergibt sich ein empirischer Wer-
tebereich von 5 bis 21, welcher dann in die drei Kategorien tief (Werte 5 bis 11), mittel
(Werte 12 bis 16) und hoch (Werte 17 bis 21) aufgeteilt wurde.
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Auf die Frage an alle E-Voter (74 Befragte), ob sie ihre Stimme auch ohne
elektronischen Kanal abgegeben hatten, antworteten 5 Prozent (was 4 Be-
fragten entspricht) mit Nein. Zumindest flir die Abstimmungen an diesem
Wochenende konnten durch den neuen Abstimmungskanal in den drei
Versuchsgemeinden einige Leute dazu bewegt werden, an einer Abstim-
mung teilzunehmen. Ob diese Mobilisierung von Dauer ist oder ob es sich
um einen Neuigkeitseffekt handelt, der sich mittelfristig wieder ab-
schwacht, kénnen wir mit Hilfe der vorliegenden Umfragedaten nicht er-
mitteln. Da wir jedoch nur 74 E-Voter in unserer Stichprobe haben, sollten
diese 5 Prozent nicht Uberinterpretiert werden. Kommt hinzu, dass es ei-
gentlich eine hypothetische Frage ist und wir nie wissen kénnen, ob sich

die Befragten tatsachlich so verhalten hatten.

Die Frage nach einer erhéhten Partizipation durch E-Voting lasst sich, oh-
ne in die Zukunft schauen zu kdénnen, nicht beantworten. Wir kénnen al-
lerdings versuchen, Hinweise auf klnftige Partizipationsmuster zu erhal-
ten. Wir haben die 300 Stimmenden gefragt, wie sie nhormalerweise ab-
stimmen. Diese Angabe kann mit dem tatsachlich gewahlten Abstim-

mungskanal verglichen werden (siehe Tab. 11).

Tabelle 11: Am Abstimmungsdatum gewahlter Abstimmungskanal im Ver-

gleich mit den bisherigen Stimmgewohnheiten

Urne Brieflich
Abstimmungskanal Elektronisch 15 57 72
- 23.6% 24.3%
Urne 31 5 36
57.4% 2.1% 12.2%
Brieflich 8 180 188
14.8% 74.4% 63.5%
Gesamt 54 242 296
100.0% 100.0% 100.0%

Wir kénnen aus Tabelle 11 schliessen, dass die meisten Stimmenden bei
ihrem gewohnten Abstimmungskanal geblieben sind. 57.4 Prozent der lUb-
licherweise an der Urne Stimmenden und 74.4 Prozent der Ublicherweise

brieflich Stimmenden haben am 27. November 2005 Uber den gewohnten
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Kanal abgestimmt. Abweichungen vom gewohnten Muster kommen in ge-
ringem Ausmass in Richtung brieflicher Stimmen vor, und zwar bei rund
15 Prozent von den normalerweise an der Urne Stimmenden. Den grdss-
ten prozentualen Umsteigeeffekt in Richtung E-Voting beobachten wir mit
rund 28 Prozent bei Urnengangern. Beachtenswert ist daran, dass etwa in
der gleichen Gréssenordnung von beiden traditionellen Kanalen eine Um-
schichtung auf die elektronische Stimmabgabe erfolgt, und nicht wie in
vergleichbaren Studien festgestellt, in starkerem Ausmass von den per
Korrespondenz Stimmenden. Von den absoluten Zahlen her ist jedoch der
Umsteigeeffekt am grdssten bei den 57 Befragten, die neu elektronisch

statt brieflich abgestimmt haben.

Tabelle 12: Antworten auf die Frage ,Wirden Sie haufiger abstimmen,
wenn sie elektronisch abstimmen kdénnten?’, aufgeteilt nach Stimmbeteili-
gung

Hat  Hat nicht

abge- abge-
stimmt stimmt

Haufiger abstimmen, Ja, auf jeden Fall 26 56 82
wenn elektronisch méglich 8.8%IN1910% 13.9%
Eher ja 32 97 129

10.8%W8209% 21.9%

Eher nein 30 45 75

10.2% 15.3% 12.7%

Nein, bestimmt nicht 207 97 304

70.2% 32.9% 51.5%

Gesamt 295 295 590

100.0% 100.0% 100.0%

Dass hinter Absichtserklarungen von Befragten (zudem Uber eine staats-
blrgerliche Handlung, die allgemein als erwunscht gilt) und einer realen
Handlung Differenzen bestehen, ist in der Sozialforschung hinlanglich be-
kannt. Trotzdem wollten wir von allen 600 Befragten eine Einschatzung
haben, ob E-Voting ihre zuklnftige Abstimmungsteilnahme beeinflussen

kdnnte.

Wie verlasslich die Aussagen zu dieser Frage sind, lasst sich nicht evaluie-
ren. Ob die insgesamt 19.6 Prozent derjenigen, die abgestimmt haben und
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auf jeden Fall oder eher an Abstimmungen teilnehmen wilirden, wenn es
auf elektronischem Wege madglich ist, viel oder wenig sind, sei dahinge-
stellt. Die Auswertungen in Tabelle 12 machen jedoch deutlich, dass sich
die Antwortmuster der Stimmenden stark von den Nicht-Stimmenden un-
terscheiden. Bei den Nicht-Stimmenden kénnen sich 41.9 Prozent vorstel-
len, in Zukunft eher teilzunehmen, wenn der elektronische Weg besteht.
Es scheint hier zumindest die Chance zu bestehen, mit der Mdglichkeit des

E-Voting einige Nicht-Stimmende zur Teilnahme zu bewegen.

5. Der Abstimmungsentscheid

Stimmen E-Voter anders ab als an der Urne und per Korrespondez

Stimmende?

E-Voter konnen sich je nach Vorlage durchaus von den Beniitzern
der anderen Abstimmungskandlen unterscheiden. Was allerdings
noch nie in der Begleitforschung zu E-Voting beobachtet werden
konnte, ist, dass E-Voter diametral anders stimmen, also eine Vor-

lage annehmen, wenn der Rest der Stimmenden sie ablehnt.

Am Abstimmungswochenende vom 27. November 2005 haben die Stimm-
blrgerinnen und Stimmbdulrger in den drei Versuchsgemeinden Bertschi-
kon, Bulach und Schlieren neben lokalen Geschaften auch Uber zwei nati-
onale sowie eine kantonale Vorlage entschieden. E-Voter haben bei der
Volksinitiative flr Lebensmittel aus gentechnikfreier Landwirtschaft nicht
anders abgestimmt als an der Urne oder brieflich Stimmende (siehe Tab.
14). Die Zustimmung zur Volksinitiative war tUber alle Abstimmungskanale

hinweg quasi konstant.
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Tabelle 14: Eidgendéssische Abstimmung ‘Volksinitiative fur Lebensmittel

aus gentechnikfreier Landwirtschaft’ aufgeteilt nach Abstimmungskanal

Elektronisch Urne Brieflich
Stimmentscheid Dafir 36 19 97 152
58.1% 55.9% 58.1% 57.8%
Dagegen 26 15 65 106
41.9% 44.1% 38.9% 40.3%
Enthaltung 5 5
3.0% 1.9%
Gesamt 62 34 167 263
100.0% 100.0% 100.0% 100.0%

Deutlich anders sieht es bei der Vorlage aus, bei der es um erweiterte La-
dendéffnungszeiten in Zentren des offentlichen Verkehrs ging (siehe Tab.
15). Hier haben sich die E-Voter mit 75 Prozent Ja-Stimmen deutlich star-
ker flr die Vorlage ausgesprochen als die Stimmenden der anderen beiden

Kanale.

Tabelle 15: Eidgendssische Abstimmung ,erweiterte Ladendéffnungszeiten

in Zentren des o6ffentlichen Verkehrs’ aufgeteilt nach Abstimmungskanal

Elektronisch Urne Brieflich
Stimmentscheid Dafur 48 19 117 184
55.9% 67.2% 67.6%
Dagegen 16 14 56 86
25.0% 41.2% 32.2% 31.6%
Enthaltung 1 1 2
2.9% .6% 7%
Gesamt 64 34 174 272
100.0% 100.0% 100.0% 100.0%

E-Voter kdnnen sich also je nach Vorlage durchaus von den Benttzern der
anderen Abstimmungskanalen unterscheiden. Was allerdings noch nie in
der Begleitforschung zu E-Voting beobachtet werden konnte, ist, dass E-
Voter diametral anders stimmen, also eine Vorlage annehmen, wenn der

Rest der Stimmenden sie ablehnt.
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6. Einschatzungen punkto E-Voting

Wie schidtzen E-Voter die Benutzerfreundlichkeit der elektroni-
schen Stimmabgabe ein? Welche Griinde sprachen gegen die Ver-
wendung des elektronischen Abstimmunskanals? Soll E-Voting
permanent eingefiihrt werden? Welche Argumente pro und contra

E-Voting sind in der stimmberechtigten Bevolkerung verbreitet?

Die befragten E-Voter sind mit der Benutzerfreundlichkeit in ho-
hem Masse zufrieden. An der Urne und per Korrespondenz Stim-
mende empfinden E-Voting hingegen als wenig benutzerfreund-
lich. Zudem scheitert die Benutzung zum Teil auch an der fehlen-
den Infrastruktur (PC, Internetzugang, Mobiltelefon fiir SMS).

Die grosse Mehrheit aller befragten Stimmberechtigen spricht sich
mit iiber 80 Prozent fiir die Einfithrung von E-Voting per Internet
aus. Gegeniiber den traditionellen Abstimmungskandlen wird die
elektronische Stimmabgabe als angenehm, schnell und effizient
fur die Auszdahlung empfunden. Sicherheitsaspekte und Daten-

schutz werden als die hauptsachlichen Gefahren gesehen.

In der Umfrage haben wir von unterschiedlichen Kreisen von Befragten
auch Einschatzungen und Bewertungen der neuen elektronischen Abstim-
mungskanale ermittelt. E-Voter haben sich Uber die Benutzerfreundlichkeit
gedussert. Stimmende, die sich nicht flir E-Voting entschieden haben,
wurden nach den Grinden gefragt. Die Stimmbevdlkerung insgesamt soll-
te sich dazu aussern, ob der elektronische Abstimmungskanal definitiv
eingefihrt werden soll oder nicht. Zudem wurde eruiert, welche Vorteile

und Gefahren E-Voting mit sich bringt.

6.1 Beurteilung der Benutzerfreundlichkeit durch E-Voter
Die 74 befragten E-Voter sind bei der Beurteilung der Benutzerfreundlich-

keit den neuen Abstimmungskandlen gegenuber sehr positiv eingestellt
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(siehe Tab. 16). Sie bejahen die Benutzerfreundlichkeit der E-Voting-
Prozeduren im Kanton Zlrich mit Gber 90 Prozent voll und ganz oder zu-

mindest teilweise.

Tabelle 16: Beurteilung der Benutzerfreundlichkeit von E-Voting

Antworten # und % E-Voter

Ja, voll und ganz 39 52.7%

Habe den Abstimmungsvorgang Eher ja 31 41.9%
als benutzerfreundlich empfunden. Eher nein 2 0.7%
Nein, tGberhaupt nicht 2 0.7%

Gesamt 74 100.0%

6.2 Beurteilung von E-Voting durch an der Urne und brieflich
Stimmende

Diejenigen Stimmenden, die an der Urne oder brieflich gestimmt haben,
wurden gefragt, warum sie sich gegen den elektronischen Abstimmungs-
kanal entschieden haben (siehe Tab. 17). Die Befragten (n Antworten-
de=226) hatten die Madoglichkeit, mehr als einen Grund (n Nennun-

gen=268) anzugeben.

Tabelle 17: Grinde gegen E-Voting - genannt von an der Urne oder
brieflich Stimmenden, geordnet nach Wichtigkeit

Argument # Nennungen
Geben Sie an, Habe keinen Internetzugang 37
weshalb Sie nicht Nicht benutzerfreundlich 34
elektronisch abgestimmt Habe kein Handy 23
haben. Ist mir zu unsicher 18
War abwesend/keine Zeit 14
Nichts davon gewusst 13
Verbindungsprobleme 9
Computer hat nicht funktioniert 8
Andere Grinde 101
Gesamt (n=226) 268

Die am haufigsten genannten Grinde gegen E-Voting betrafen die Verfug-
barkeit, die Praktikabilitdt sowie Bedenken beziiglich der Sicherheit.® So

ist der elektronische Weg flr einige gar nicht méglich, da sie keinen Inter-

°Die relativ hohe Anzahl Nennungen fiir 'andere Griinde' hat mit der Schwierigkeit zu tun,
wahrend des Telefoninterviews die Antworten der Befragten auf die bereitgestellten Ka-
tegorien zu verteilen.
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net-Zugang haben oder kein Mobiltelefon besitzen (37 rsp. 23 Nennun-
gen). 34 mal wurde zudem das Argument der mangelnden Benutzer-

freundlichkeit und 18 mal das der Sicherheit genannt.

6.3 Einschatzungen betreffend E-Voting von allen Befragten

Auf die Frage ob E-Voting via Internet definitiv eingefihrt werden soll,
antworteten lber 80 Prozent positiv (siehe Tab. 18).° Es spielt dabei kei-
ne Rolle, ob wir Stimmende oder Nicht-Stimmende befragen. Die Zustim-
mung ist in beiden Bevdlkerungsgruppen sehr hoch. In den im Kanton ZU-
rich ausgewahlten Testgemeinden scheint E-Voting via Internet in der Be-

volkerung gut abgestitzt zu sein.

Tabelle 18: Einfihrung von E-Voting via Internet

Hat abgestimmt Hat nicht abgestimmt

Vollig dafir 140 124

Flr oder gegen eine 49.8% 43.7%
EinfUhrung von E-Voting Eher daflr 98 116
via Internet? 34.9% 40.8%
Eher dagegen 33 29

11.7% 10.2%

Vollig dagegen 10 15

3.6% 5.3%

Gesamt 281 284

100.0% 100.0%

Die Zustimmung zur definitiven EinfiUhrung von E-Voting via SMS ist im
Vergleich zur Variante via Internet etwas weniger hoch (siehe Tab. 19),
kann aber mit gegen 70 Prozent Unterstltzung (vdéllig dafltr, eher daftir)
immer noch als hoch eingeschatzt werden. Auch bei dieser Auswertung
sind die Unterschiede zwischen Stimmenden und Nicht-Stimmenden ge-

ring.

19 Da sich die Antwortmuster der 300 Stimmdenden von den 300 Nicht-Stimmenden nur
geringfligig unterscheiden, kénnen wir von einer Gewichtung aufgrund der effektiven
Stimmbeteiligung absehen.
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Tabelle 19: Einfuhrung von E-Voting via SMS

Hat abgestimmt Hat nicht abgestimmt

Vollig dafir 97 87

Flr oder gegen eine 34.2% 30.7%
Einfihrung von E-Voting Eher daflr 94 110
via SMS? 33.1% 38.9%
Eher dagegen 70 54

24.6% 19.1%

Vollig dagegen 23 32

8.1% 11.3%

Gesamt 284 283

100.0% 100.0%

Die Frage nach den Vorteilen der elektronischen Stimmabgabe gegentiber
den konventionellen Mdoglichkeiten haben Stimmende und Nicht-
Stimmende in der Tendenz sehr ahnlich beantwortet (siehe Tab. 20). Die
Auflistung in Tabelle 20 offenbart, dass der Abstimmungsvorgang per In-
ternet und SMS als angenehm, schnell und effizient fir die Auszahlung
eingeschatzt wird. Immerhin am dritthaufigsten genannt ist das Argu-

ment, dass E-Voting die Stimmbeteiligung erhdhen kann.

Tabelle 20: Vorteile der elektronischen Abstimmung, Anzahl Nennungen

Argument Hat Hat nicht
abgestimmt abgestimmt
Angenehmer fir Nutzer 140 169
Abstimmungsvorgang schneller 87 75
Vorteile der elektronischen Erhoht Stimmbeteiligung 54 38
Abstimmung gegentber Schnelle Auszahlung 17 21
den konventionellen Vertrauenswirdiger 5 3
Kandlen? Sicherer 3 2
Geringere Kosten 2 6
Andere Vorteile 27 22
Keine Vorteile 51 48
Weiss nicht / keine Antwort 18 23
Gesamt 404 407

100.0% 100.0%

Die Antworten beziglich Einschatzung der Gefahren zielt vor allem auf den
Aspekt der Sicherheit (siehe Tab. 21). Sowohl Stimmende als auch Nicht-
Stimmende sehen die Hauptgefahren in der potentiell unsicheren Techno-
logie sowie in Fragen des Datenschutzes. Andere Gefahren werden als

wenig problematisch eingeschatzt.
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Tabelle 21: Gefahren der elektronischen Abstimmung, Anzahl Nennungen

Argument Hat Hat nicht
abgestimmt abgestimmt
Unsichere Technologie 116 140
Nicht vertrauenswirdig 35 39
Kompliziert 5 10
Gefahren der elektronischen Nicht fir alle nutzbar 3 4
Abstimmung gegentber Einbezug von privaten Firmen 3 2
den konventionellen Unndtig 3 3
Kandlen? Kostet mehr 3 1
Andere Gefahren 36 31
Keine Gefahren 108 88
Weiss nicht / keine Antwort 25 24
Gesamt 337 342

100.0% 100.0%

7. Methodik

Der Bericht beruht auf Umfragedaten, die vom Institut Demoscope erho-
ben wurden. Grundgesamtheit flr die Stichprobenziehung waren alle
Stimmberechtigten in Bertschikon, Bulach und Schlieren. Es wurden je
halftig 300 Interviews mit Stimmenden und Nicht-Stimmenden durchge-
fuhrt. Innerhalb der Stimmenden galt eine proportionale Quote bezliglich
Abstimmungskanal (siehe Tab. 1), flr die Nicht-Stimmenden anndhe-
rungsweise eine kombinierte Alters-/Geschlechtsquote gemass Zusam-
mensetzung der stimmberechtigten Bevdlkerung.

Die Auswertungen erfolgten mit dem Statistiksoftwarepaket SPSS flr Win-
dows, Version 11.0.1.

Die Grdsse der Stichprobe ergibt bei einer (reinen) Zufallsauswahl und ei-
ner Verteilung der Prozentwerte von 50:50 ein Vertrauensintervall von
+5.7 Prozent. Dieses Vertrauensintervall wird in der Fachsprache Stich-
probenfehler genannt. Je naher die Prozentwerte an der 50 Prozent-Marke
liegen und je weniger Falle die Stichprobe aufweist, desto grdsser ist der
Stichprobenfehler. Bei 100 Fallen liegt der ,wahre’ Wert in der Gesamtbe-
vblkerung aufgrund des Stichprobenfehlers von £9.8% bei einer Vertei-
lung von 50:50 mit einer Wahrscheinlichkeit von 95 Prozent zwischen 40.2
% und 59.8 %.
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Anhang 1: Technischer Bericht Demoscope

Projektbeschrieb Pilotprojekt e-Voting Kanton Zlrich 2005

1. Zielsetzung

Eruieren von Verhalten und Einstellungen im Zusammenhang mit der
erstmaligen Moglichkeit, via Internet und Handy an einer Volksabstim-
mung teilzunehmen.

2. Forschungskonzept

Grundgesamtheit / Stichprobe

Grundgesamtheit: Alle Stimmberechtigten in Bertschikon, Bullach und
Schlieren. Stichprobenkonzept: Je halftig Interviews mit Stimmenden und
Nicht-Stimmenden. Innerhalb der Stimmenden proportionale Quote
bezlglich Abstimmungs-Art. Innerhalb der Nicht-Stimmenden
annaherungsweise kombinierte Alters-/Geschlechtsquote gemass
Zusammensetzung der stimmberechtigten Bevédlkerung.

Befragungsmethode, Durchfihrung der Feldarbeit

Die Adressen der zu kontaktierenden Privathaushalte wurden aus dem ak-
tuellen elektronischen Telefonbuch gezogen. Da die Politische Gemeinde
Bertschikon keine eigene Postleitzahl besitzt und sich aus 11 Dérfern und
Weilern zusammensetzt, die von 5 verschiedenen Poststellen (3 davon im
Kanton Thurgau) bedient werden, musste flr die Stichprobenziehung ein
von der Politischen Gemeinde zur Verfligung gestelltes Strassenverzeich-
nis benutzt werden.

Computergestitzte Telefoninterviews (CATI) im Telefonlabor Winterthur
unmittelbar im Anschluss an die Abstimmung vom 27. November, d.h.
vom 28. November bis 5. Dezember 2005.

Zur Realisierung der 600 Interviews wurden insgesamt 4046 Adressen von
Privathaushaltungen aus den 3 Gemeinden verwendet. Uber deren
konkrete Nutzung gibt die nachfolgende Ubersicht Auskunft:

Nicht stimmberechtigt 507
Kein Kontakt zu Stande gekommen, Ferien der Zielper- 421
son(en)

Technische Ausfalle (Fax-Nummer, doppelt, unglltig, Fir- 353
menanschlisse)

Quote bereits erschopft 1407
Interview terminiert 9
Nicht zu Interview bereit (keine Zeit, keine Lust etc.) 749
Interview realisiert 600
Total 4046

Bei Nichterreichen wurden bis zu 10 Anrufe im gleichen Haushalt zu ver-
schiedenen Zeiten durchgefihrt.
Die Interviewdauer betrug im Durchschnitt 12 Minuten.
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Es wurden 21 qualifizierte, speziell instruierte und motivierte Interviewe-
rinnen und Interviewer unter Aufsicht des Feldchefs eingesetzt.

Fragebogen

Vom Auftraggeber befragungsbereit geliefert.

Auswertung und Berichterstattung

SPSS-File

Tabellenserie zum Abgleich der Daten im SPSS

Aufzeichnungen der Befrager/innen zu ,Anderes" in Frage V141
Die Messgenauigkeit betragt max. +/- 4.0% bei 95% Sicherheit

3. Richtlinien
Die Durchfihrung der Studie richtet sich nach den Normen von SMS, des
Verbandes Schweizer Marketing- und Sozialforscher.

DemoSCOPE
Research & Marketing

Colee

Werner Reimann
Senior Research Consultant
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Anhang 2: Fragebogen

Allgemeine Fragen (von allen Stimmberechtigten zu beantworten, auch wenn sie nicht abgestimmt haben)

Frage | Fragestellung Antwort Mogliche Antworten
Nr. Nr.
Begriissung Griiezi, da ist ... von DemoSCOPE. Wir fithren derzeit im Auftrag von der
Bundeskanzlei eine Befragung zum elektronischen Abstimmen, dem so genannten e-
Voting, durch. Am letzten Wochenende sind ja im Kanton Ziirich erste Versuche dazu
gelaufen. Haben Sie einen Moment Zeit? Es dauert hochstens 10 Minuten!
INT: Befragter muss weder an der Abstimmung teilgenommen noch
elektronisch gestimmt haben, um an der Befragung teilnehmen zu
kénnen.
A00 Stimmberechtigung Ja
Nein (] Ende
A0 Haben Sie anlésslich der eidgendssischen Volksabstimmung AA01 Ja
vom 27.11.05 abgestimmt? AA02 Nein [ Al
AAQ3 Weiss nicht / keine Antwort [1 Al
V14 Wie haben Sie anldsslich der Eidg. Volksabstimmung vom AV141 tiber Internet
27.11.2005 abgestimmt? AV142 mit SMS
AV143 an der Urne
AV144 brieflich
Weiss nicht / keine Antwort
Vo1 Auf eidgendssischer Ebene, waren Sie fiir oder gegen die Volks- | AVO011 Dafiir
initiative «fiir Lebensmittel aus gentechnikfreier Landwirt- AVO012 Dagegen
schafty (Gentech-Moratorium) AV013 Stimmenthaltung
AV014 Weiss nicht / keine Antwort
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V02 Auf eidgendssischer Ebene, waren Sie fiir oder gegen erweiterte | AV021 Dafiir
Ladenoffnungszeiten in Zentren des 6ffentlichen Verkehrs AV022 Dagegen
(Sonntags-Verkauf) AV023 Stimmenthaltung
AV024 Weiss nicht / keine Antwort
V03 Auf kantonaler Ebene, waren Sie fiir oder gegen Staatsbeitrdge | AV031 Dafiir
an Integrationskurse fiir 15- bis 20-jdhrige Fremdsprachige AV032 Dagegen
AV033 Stimmenthaltung
AV034 Weiss nicht / keine Antwort
Al Sind Sie... AAIll Eine Frau
AA12 Ein Mann
AA13
A2n Wie alt sind Sie? AA2n --- Alter in Jahren notieren, dann kodieren
A2 (gemiss Offerte fiir Nicht-Stimmende Quote mit 3 Altersgrup- AA21 18 — 29 Jahre alt
pen 18-39, 40-60, 60+ Jahre alt) AA22 30 — 39 Jahre alt
AA23 40 — 49 Jahre alt
AA24 50 — 59 Jahre alt
AA25 60 — 69 Jahre alt
AA26 70 — 79 Jahre alt
AA27 80 — 89 Jahre alt
AA28 90 Jahre und alter Fiir den Programmierer.: Alter min = 18, max. =110
V141 | Bitte geben Sie an, weshalb Sie nicht elektronisch abgestimmt AV1411 Ich stimme nicht regelméssig ab
haben AV1412 | Die elektronische Stimmabgabe ist mir zu unsicher
(mehrere Antworten moglich- nicht vorlesen) AV1413 Verbindungsprobleme (z.B. Zugang ins Internet, Natel-Funkloch)
AV1414 Ich war abwesend und/oder hatte keine Zeit
[Nur wenn in V14 , brieflich® oder ,,an der Urne®] AV1415 Ich stimme nie ab
AV1416 | Die elektronische Stimmabgabe ist nicht benutzerfreundlich
AV1417 | Mein Computer / Natel hat nicht funktioniert
AV1418 | Nicht gewusst, dass das jetzt moglich ist
AV1419 | Habe kein Handy
AV1420 | Habe keinen Internetzugang
AV1421 Andere Griinde
AV14110 | Keine Angabe

bei AV1421 keine Stichworte notieren (wurde dann doch gemacht)
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V151 | Beurteilen Sie die Benutzerfreundlichkeit von E-Voting. Haben | AV151i Ja, voll und ganz
sie den Abstimmungsvorgang als benutzerfreundlich empfun- AV152i Eher ja
den? AV153i Eher nein
AV154i Nein, iiberhaupt nicht
[Nur wenn in V14 ,iiber Internet™ oder ,,mit SMS*] AV1551 Weiss nicht / keine Antwort
V16 Welches sind Threr Meinung nach die wichtigsten Vorteile der AVle6l Schnellere Auszdhlung (Das Resultat ist frither bekannt)
elektronischen Abstimmung gegeniiber den konventionellen AV162 Erhoht die Stimmbeteiligung
Abstimmungsmoglichkeiten? (mehrere Antworten moglich- AV163 Geringere Kosten fiir den Staat
nicht vorlesen) AV164 Sicherer
AV165 Vertrauenswiirdiger
[Wieder alle] AV166 Der Abstimmungsvorgang nimmt weniger Zeit in Anspruch
AV167 Angenchmer, einfacher fiir Nutzer
AV168 Andere Vorteile
AV169 Ich sehe keine Vorteile gegeniiber der konventionellen Stimmabgabe
AV1610 | Weiss nicht / keine Antwort
bei AV168 keine Stichworte notieren
V17 Welches sind Threr Meinung nach die grossten Gefahren der AV171 Komplizierter Abstimmungsvorgang
elektronischen Abstimmung? (mehrere Antworten moglich — AV172 Unsichere Technologie (Viren, Hacker usw.)
nicht vorlesen) AV173 Vote électronique ist nicht fiir alle nutzbar (Ausschluss von Stimmberechtigten)
AV174 Private Unternehmen mischen sich in den Abstimmungsvorgang ein
AV175 Unnotig
AV176 Kostet den Staat mehr
AV177 Nicht vertrauenswiirdig (,,gldserner Biirger*)
AV178 Andere Gefahren
AV179 Ich sehe keine Gefahren bei der elektronischen Stimmabgabe
AV1710 | Weiss nicht / keine Antwort
bei AV178 keine Stichworte notieren
Gl1 Wie oft nehmen Sie an Abstimmungen teil? AGI111 immer
AGI112 gelegentlich
AG113 selten
AGl114 nie
AG1110 | Keine Antwort

-27 -




G12 Stimmen Sie normalerweise an der Urne ab oder brieflich? AGI21 Urne
AG122 Briefliche Abstimmung
AGI123 Keine Antwort

Gl14 [nur fiir Internet und SMS-Abstimmende] AGl141 Ja, ich hétte sowieso abgestimmt
Hatten Sie auch abgestimmt, ohne die Moglichkeit per Internet | AG142 Nein, ich hétte nicht abgestimmt
oder SMS zu stimmen? AG143 Keine Antwort

V18 Sind Sie fiir oder gegen eine Einfithrung von E-Voting via In- AV181 Vollig dafiir

ternet als Ergénzung zu den bestehenden Abstimmungsmog- AV182 Eher dafiir

lichkeiten? AV183 Eher dagegen

AV1g4 Vollig dagegen

AV185 Weiss nicht / Keine Antwort

V18a | Sind Sie fiir oder gegen eine Einfiihrung von E-Voting via SMS | AV18al Vollig dafiir

als Ergdnzung zu den bestehenden Abstimmungsmoglichkeiten? | AV18a2 | Eher dafiir

AV18a3 Eher dagegen

AV18a4 Vollig dagegen

AV18a5 Weiss nicht / Keine Antwort

V19 Wiirden Sie hdufiger abstimmen, wenn Sie elektronisch ab- V191 Ja, auf jeden Fall
stimmen konnten? V192 Eher ja
V193 Eher nein
V194 Nein, bestimmt nicht
V195 Weiss nicht / keine Antwort
TO1 Nun ein paar Fragen zum Vertrauen, das Sie in das Internet ha- | TOI11 Ja, immer
ben. Haben Sie Vertrauen in die Informationen, die Sie iiber das | T012 eher ja
Internet erhalten? [Antwortmoglichkeiten vorlesen] T013 eher nein
T014 Nein, nie
TO15 keine Antwort
TO02 Haben Sie Vertrauen in Kommunikation, die im Internet statt- T021 Ja, immer
findet, wie zum Bsp. Email, Diskussionsforen, Chats? T022 eher ja
T023 eher nein
T024 Nein, nie
T025 keine Antwort

- 28 -




TO3 Haben Sie Vertrauen in elektronische Transaktionen, die Uiber TO031 Ja, immer
das Internet stattfinden wie bei Online-Shopping und E- T032 eher ja
Banking? T033 eher nein
T034 Nein, nie
TO035 keine Antwort
T04 Haben Sie Vertrauen in die Prozeduren des Abstimmens via T041 Ja, immer
Internet, Internet-Voting? T042 eher ja
T043 eher nein
T044 Nein, nie
T045 keine Antwort
A3 Welches ist die hochste Schulausbildung, die Sie abgeschlossen | AA31 Obligatorische Schule
haben oder das hochste Diplom, das Sie erreicht haben AA32 Anlehre
[] nur eine Antwort! AA33 Berufslehre, Berufsschule, Gewerbeschule
AA34 Berufsmatur
AA3S Diplomkurs
AA36 Hohere Berufsbildung mit Meisterdiplom, eidg. Diplom oder gleichwertige Ausbil-
AA37 dung
AA38 Kanti, Gymnasium, Matura
AA39 Universitat, Technikum
Keine Antwort
A4 Welches ist Thre berufliche Situation? AA41 Offentliche Verwaltung (Bund, Kanton, Gemeinde, SBB, Post, Gesundheits- oder
AA42 Bildungswesen
AA43 Privatwirtschaft (im Anstellungsverhiltnis)
AA44 Selbststindig erwerbend/freischaffend
AA45 Haushalt
AA46 StudentIn
AA47 Arbeitslos
AAA48 RentnerIn
AA49 Andere
Keine Antwort
S6 Besitzen Sie ein Natel / Mobiltelefon? AS61 Ja
AS62 Nein [ 19
AS63 Keine Antwort [1 19
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S61 Wie viele SMS versenden Sie durchschnittlich pro Monat? AS611 01 —10 SMS
AS612 11-20 SMS
AS613 21 -30 SMS
AS614 mehr als 30 SMS
AS615 Keine SMS
AS616 Keine Antwort
19 Wie beurteilen Sie Thre Computerkenntnisse? Al91 Keine/Kein Computer [] direkt zum néchsten Block (ohne 110, 17 und I8)
Al92 Grundkenntnisse
Al93 Durchschnittliche Kenntnisse
Al9%4 Gute Kenntnisse
AI95 Hervorragende Kenntnisse
Weiss nicht / keine Antwort
17 Verfiigen Sie liber einen Internetanschluss zu Hause, am Ar- Al71 Ja, zu Hause
beitsplatz (kann auch Schule oder Universitit sein) oder an bei- | AI72 Ja, am Arbeitsplatz
den Orten? Al73 Ja, zu Hause und am Arbeitsplatz
Al74 Nein, aber ich benutze es anderswo
Al75 Nein [ zum nichsten Block
Al76 Keine Antwort
18 Wie hdufig haben Sie das Internet in den letzten 7 Tagen benutzt | AI81 _ Anzahl Tage notieren
(Email, auf dem Web surfen)? Ein, zwei, drei, etc. Tage? AI85S Weiss nicht / Keine Antwort
110 Kiimmern Sie sich um die Sicherheit Ihres Computers, indem All101 Ja
Sie beispielsweise entsprechende Software (Virenschutz, Fire- AI102 Nein
wall) installieren? AIl03 Ich habe keinen Computer
All04 Weiss nicht / keine Antwort
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G13 In der Politik wird oft von ,,links“ und ,,rechts* gesprochen. Auf | AG130 0 ganz links

einer Skala von 0 bis 10, wo positionieren Sie Ihre politische AGI131 1

Ausrichtung? 0 wire ganz links, 5 in der Mitte, 10 ganz rechts. | AG132 2
AG133 3
AG134 4
AGI135 5 Mitte
AG136 6
AG137 7
AG138 8
AG139 9
AGI310 10 ganz rechts
AG1399 Weiss nicht / keine Antwort

A5 In welchem Bereich bewegt sich das Einkommen Thres Haushal- | AAS1 Weniger als Fr. 2'000.00

tes (alle monatlichen Bruttoeinkommen? AAS2 Fr. 2'000.00 — Fr. 3'000.00
AAS53 Fr. 3°001.00 — Fr. 4'000.00
AA54 Fr. 4°001.00 — Fr. 5'000.00
AA5S Fr. 5°001.00 — Fr. 6'000.00
AA356 Fr. 6'001.00 — Fr. 7'000.00
AA57 Fr. 7'001.00 — Fr. 8'000.00
AAS58 Fr. 9'001.00 — Fr. 10'000.00
AA59 Fr. 10'001.00 — Fr. 12'000.00
AAS10 Mehr als Fr. 12'000.00
AAST1 Keine Antwort
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Anhang 3: Datentabellen fur Alter, Geschlecht und Gemeinde

ORT

Chi2 (95%)

"+" signif. more
"-" signif. less
Total

Bulach

Schlieren

Bertschikon

A00: STIMMBERECHTIGUNG

Sind Sie stimmberechtigt?

Chi2 (95%)
"+" signif. more
"-" signif. less

Total

Ja

A0

Chi2 (95%)
"+" signif. more
"-" signif. less

Total

Ja

Nein

Total ALTER GESCHLECHT GEBIET
18-39 | 40-59 60++
Jahre | Jahre | Jahre Mann Frau Bilach Schlieren Bertschikon
600 185 228 187 331 269 275 273 52
100% 100% 100% 100% 100% 100% 100% 100% 100%
275 92 112 -71 158 117 275 -- --
46% 50% 49% 38% 48% 43% 100% -% -%
273 81 93 +99 145 128 -- 273 --
46% 44% 41% 53% 44% 48% -% 100% -%
52 12 23 17 28 24 -- -- 52
9% 6% 10% 9% 8% 9% -% -% 100%
Total ALTER GESCHLECHT GEBIET
18-39 | 40-59 60++
Jahre | Jahre | Jahre Mann Frau Bilach Schlieren Bertschikon
600 185 228 187 331 269 275 273 52
100% 100% 100% 100% 100%  100% 100% 100% 100%
600 185 228 187 331 269 275 273 52
100% 100% 100% 100% 100% 100% 100% 100% 100%
Haben Sie anlasslich der eidgenéssischen Volksabstimmung vom 27.11.05 abgestimmt?
Total ALTER GESCHLECHT GEBIET
18-39 | 40-59 60++
Jahre | Jahre | Jahre Mann Frau Bilach Schlieren Bertschikon
600 185 228 187 331 269 275 273 52
100% 100% 100% 100% 100% 100% 100% 100% 100%
300 -61 118 +121 171 129 136 138 26
50% 33% 52% 65% 52% 48% 49% 51% 50%
300 +124 110 -66 160 140 139 135 26
50% 67% 48% 35% 48% 52% 51% 49% 50%

DemoSCOPE

RESEARCH & MARKETING




V14

Wie haben Sie anlésslich der Eidg. Volksabstimmung vom 27.11.2005 abgestimmt?

FILTER: Hat anlasslich der eidgendssischen Volksabstimmung vom 27.11.05 abgestimmt?

Chi2 (95%)

"+" signif. more
"-" signif. less
Total

Brieflich

Uber Internet

An der Urne

Mit SMS

Vo1

DemoSCOPE

RESEARCH & MARKETING
Total ALTER GESCHLECHT GEBIET
18-39 | 40-59 60++

Jahre | Jahre Jahre Mann Frau Bilach Schlieren Bertschikon

300 61 118 121 171 129 136 138 26
100% 100% 100% 100% 100% 100% 100% 100% 100%

190 36 -59 +95 +121 -69 79 +101 -10
63% 59% 50% 79% 71% 53% 58% 73% 38%

61 16 +35 -10 -22 +39 +37 -18 6
20% 26% 30% 8% 13% 30% 27% 13% 23%

36 4 16 16 22 14 16 14 6
12% 7% 14% 13% 13% 11% 12% 10% 23%

13 5 8 -- 6 7 4 5 +4
4% 8% 7% -% 4% 5% 3% 4% 15%

Auf eidgendssischer Ebene, waren Sie fir oder gegen die Volksinitiative "fiir Lebensmittel aus gentechnikfreier Landwirtschaft"

FILTER: Hat anl&sslich der eidgendssischen Volksabstimmung vom 27.11.05 abgestimmt?

Chi2 (95%)

"+" signif. more
"-" signif. less
Total

Dafur

Dagegen

Stimmenthaltung

Weiss nicht / keine Antwort

(Gentech-Moratorium)?

Total ALTER GESCHLECHT GEBIET
18-39 | 40-59 60++

Jahre | Jahre Jahre Mann Frau Bilach Schlieren Bertschikon

300 61 118 121 171 129 136 138 26
100% 100% 100% 100% 100% 100% 100% 100% 100%

152 30 63 59 85 67 68 68 16
51% 49% 53% 49% 50% 52% 50% 49% 62%

106 25 37 44 64 42 52 45 9
35% 41% 31% 36% 37% 33% 38% 33% 35%

5 2 2 1 2 3 3 2 -
2% 3% 2% 1% 1% 2% 2% 1% -%

37 4 16 17 20 17 13 +23 1
12% 7% 14% 14% 12% 13% 10% 17% 4%
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V02

DemoSCOPE

RESEARCH & MARKETING

Auf eidgendssischer Ebene, waren Sie flir oder gegen erweiterte Ladendffnungszeiten in Zentren des 6ffentlichen Verkehrs (Sonntags-Verkauf)?

FILTER: Hat anlasslich der eidgendssischen Volksabstimmung vom 27.11.05 abgestimmt?

Chi2 (95%)

"+" signif. more
"-" signif. less
Total

Dafur

Dagegen

Stimmenthaltung

Weiss nicht / keine Antwort

V03

Total ALTER GESCHLECHT GEBIET
18-39 | 40-59 60++

Jahre | Jahre Jahre Mann Frau Bilach Schlieren Bertschikon

300 61 118 121 171 129 136 138 26
100% 100% 100% 100% 100% 100% 100% 100% 100%

184 42 68 74 103 81 84 85 15
61% 69% 58% 61% 60% 63% 62% 62% 58%

86 15 37 34 53 33 39 37 10
29% 25% 31% 28% 31% 26% 29% 27% 38%

2 1 - 1 2 - 2 - -
1% 2% -% 1% 1% -% 1% -% -%

28 3 13 12 13 15 11 16 1
9% 5% 11% 10% 8% 12% 8% 12% 4%

Auf kantonaler Ebene, waren Sie fiir oder gegen Staatsbeitrége an Integrationskurse fir 15- bis 20-jahrige Fremdsprachige?

FILTER: Hat anlésslich der eidgendssischen Volksabstimmung vom 27.11.05 abgestimmt?

Chi2 (95%)

"+" signif. more
"-" signif. less
Total

Dafur

Dagegen

Stimmenthaltung

Weiss nicht / keine Antwort

Total ALTER GESCHLECHT GEBIET
18-39 | 40-59 60++

Jahre | Jahre Jahre Mann Frau Bilach Schlieren Bertschikon

300 61 118 121 171 129 136 138 26
100% 100% 100% 100% 100%  100% 100% 100% 100%

164 35 63 66 94 70 78 75 11
55% 57% 53% 55% 55% 54% 57% 54% 42%

82 13 36 33 48 34 36 36 10
27% 21% 31% 27% 28% 26% 26% 26% 38%

18 +8 -3 7 13 5 9 8 1
6% 13% 3% 6% 8% 4% 7% 6% 4%

36 5 16 15 16 20 13 19 4
12% 8% 14% 12% 9% 16% 10% 14% 15%
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Al: GESCHLECHT

Chi2 (95%)

"+" signif. more
"-" signif. less
Total

Frau

Mann

A2: AGE: ALTER

Wie alt sind Sie?

Chi2 (95%)

"+" signif. more
"-" signif. less
Total

18 - 29 Jahre
30 - 39 Jahre
40 - 49 Jahre
50 - 59 Jahre
60 - 69 Jahre

70 - 79 Jahre

80 - 89 Jahre

MITTEL
STD. ERR.

DemoSCOPE

RESEARCH & MARKETING
Total ALTER GESCHLECHT GEBIET
18-39 | 40-59 60++
Jahre | Jahre Jahre Mann Frau Bilach Schlieren Bertschikon
600 185 228 187 331 269 275 273 52
100% 100% 100% 100% 100% 100% 100% 100% 100%
331 99 -114 +118 331 -- 158 145 28
55% 54% 50% 63% 100% -% 57% 53% 54%
269 86 +114 -69 -- 269 117 128 24
45% 46% 50% 37% -%  100% 43% 47% 46%
Total ALTER GESCHLECHT GEBIET
18-39 | 40-59 60++
Jahre | Jahre | Jahre Mann Frau Bilach Schlieren Bertschikon
600 185 228 187 331 269 275 273 52
100% 100% 100% 100% 100% 100% 100% 100% 100%
95 95 -- -- 50 45 50 39 6
16% 51% -% -% 15% 17% 18% 14% 12%
90 90 -- -- 49 41 42 42 6
15% 49% -% -% 15% 15% 15% 15% 12%
131 -- 131 -- 67 64 +72 -44 15
22% -% 57% -% 20% 24% 26% 16% 29%
97 -- 97 -- 47 50 40 49 8
16% -% 43% -% 14% 19% 15% 18% 15%
104 -- -- 104 63 41 42 52 10
17% -% -% 56% 19% 15% 15% 19% 19%
66 -- -- 66 43 23 25 36 5
11% -% -% 35% 13% 9% 9% 13% 10%
17 -- -- 17 12 5 4 11 2
3% -% -% 9% 4% 2% 1% 4% 4%
49.20 29.19 48.82 69.46 50.52 47.57 47.25 50.85 50.85
.696 .435 .392 .502 971 .984 .982 1.067 2.367
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V141

Bitte geben Sie an, weshalb Sie nicht elektronisch abgestimmt haben?

DemoSCOPE

RESEARCH & MARKETING

FILTER: Hat an der Eidg. Volksabstimmung vom 27.11.2005 brieflich oder an der Urne abgestimmt (V14)

Chi2 (95%)

"+" signif. more
"-" signif. less
Total

Habe keinen Internetzugang

Die elektronische Stimmabgabe ist
nicht benutzerfreundlich

Habe kein Handy

Die elektronische Stimmabgabe ist
mir zu unsicher

Ich war abwesend und/oder hatte
keine Zeit

Nicht gewusst, dass das jetzt
maoglich ist

Verbindungsprobleme (z.B. Zugang
ins Internet, Natel-Funkloch)

Mein Computer / Natel hat nicht
funktioniert

Andere Griinde

Keine Angabe

Total ALTER GESCHLECHT GEBIET
18-39 | 40-59 60++

Jahre | Jahre Jahre Mann Frau Bilach Schlieren Bertschikon

226 40 75 111 143 83 95 115 16
100% 100% 100% 100% 100% 100% 100% 100% 100%

37 -1 -1 +35 +29 -8 13 19 5
16% 3% 1% 32% 20% 10% 14% 17% 31%

34 2 15 17 17 17 15 18 1
15% 5% 20% 15% 12% 20% 16% 16% 6%

23 1 4 +18 18 5 9 9 +5
10% 3% 5% 16% 13% 6% 9% 8% 31%

18 4 6 8 10 8 7 11 -
8% 10% 8% 7% 7% 10% 7% 10% -%

14 4 5 5 9 5 5 9 -
6% 10% 7% 5% 6% 6% 5% 8% -%

13 +8 2 3 6 7 -2 9 2
6% 20% 3% 3% 4% 8% 2% 8% 13%

9 - 3 6 4 5 5 4 -
4% -% 4% 5% 3% 6% 5% 3% -%

8 2 3 3 5 3 3 5 -
4% 5% 4% 3% 3% 4% 3% 4% -%

101 18 38 45 69 32 42 51 8
45% 45% 51% 41% 48% 39% 44% 44% 50%

11 4 5 -2 8 3 7 4 -
5% 10% 7% 2% 6% 4% 7% 3% -%
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V15|

Beurteilen Sie bitte die Benutzerfreundlichkeit von E-Voting. Haben sie den Abstimmungsvorgang als benutzerfreundlich empfunden?

DemoSCOPE

RESEARCH & MARKETING

FILTER: Hat an der Eidg. Volksabstimmung vom 27.11.2005 Uber Internt oder per SMS abgestimmt (V14)

Chi2 (95%)

"+" signif. more
"-" signif. less
Total

Ja, voll und ganz
Eher ja

Eher nein

Nein, uberhaupt nicht

MITTEL
STD. ERR.

Gl1

)

©)

@

)

Wie oft nehmen Sie an Abstimmungen teil?

Chi2 (95%)

"+" signif. more
"-" signif. less
Total

Immer
Gelegentlich
Selten

Nie

MITTEL
STD. ERR.

)

©)

@

M

Total ALTER GESCHLECHT GEBIET
18-39 | 40-59 60++

Jahre | Jahre Jahre Mann Frau Bilach Schlieren Bertschikon

74 21 43 10 28 46 41 23 10
100% 100% 100% 100% 100% 100% 100% 100% 100%

39 8 25 6 17 22 23 12 4
53% 38% 58% 60% 61% 48% 56% 52% 40%

31 10 17 4 10 21 17 9 5
42% 48% 40% 40% 36% 46% 41% 39% 50%

2 2 - - - 2 1 1 -
3% 10% -% -% -% 4% 2% 4% -%

2 1 1 - 1 1 - 1 1
3% 5% 2% -% 4% 2% -% 4% 10%

3.45 3.19 3.53 3.60 3.54 3.39 3.54 3.39 3.20

.080 178 .096 .163 131 .101 .086 .163 291

Total ALTER GESCHLECHT GEBIET
18-39 | 40-59 60++

Jahre | Jahre | Jahre Mann Frau Bilach Schlieren Bertschikon

600 185 228 187 331 269 275 273 52
100% 100% 100% 100% 100% 100% 100% 100% 100%

293 -61 108 +124 167 126 137 131 25
49% 33% 47% 66% 50% 47% 50% 48% 48%

192 +73 78 -41 99 93 88 89 15
32% 39% 34% 22% 30% 35% 32% 33% 29%

80 +39 30 -11 45 35 32 38 10
13% 21% 13% 6% 14% 13% 12% 14% 19%

35 12 12 11 20 15 18 15 2
6% 6% 5% 6% 6% 6% 7% 5% 4%

3.24 2.99 3.24 3.49 3.25 3.23 3.25 3.23 3.21

.037 .066 .058 .062 .050 .054 .054 .054 124
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DemoSCOPE

RESEARCH & MARKETING

V16

Welches sind lhrer Meinung nach die wichtigsten Vorteile der elektronischen Abstimmung gegeniiber den konventionellen Abstimmungsmaoglichkeiten?

Total ALTER GESCHLECHT GEBIET
Chi2 (95%)
"+" signif. more 18-39 | 40-59 60++
"-" signif. less Jahre | Jahre | Jahre Mann Frau Bulach Schlieren Bertschikon
Total 600 185 228 187 331 269 275 273 52
100% 100% 100% 100% 100%  100% 100% 100% 100%
Angenehmer, einfacher fir Nutzer 309 +114 127 -68 162 147 146 140 23
52% 62% 56% 36% 49% 55% 53% 51% 44%
Der Abstimmungsvorgang nimmt
weniger Zeit in Anspruch 162 +66 68 -28 82 80 77 69 16
27% 36% 30% 15% 25% 30% 28% 25% 31%
Erhoht die Stimmbeteiligung 92 25 31 36 +63 -29 45 37 10
15% 14% 14% 19% 19% 11% 16% 14% 19%
Schnellere Auszahlung (Das
Resultat ist friher bekannt) 38 +21 11 -6 19 19 16 19 3
6% 11% 5% 3% 6% 7% 6% 7% 6%
Geringere Kosten flr den Staat 8 +6 1 1 2 6 6 1 1
1% 3% *% 1% 1% 2% 2% *% 2%
Vertrauenswurdiger 8 2 2 4 4 4 5 1 2
1% 1% 1% 2% 1% 1% 2% *% 4%
Sicherer 5 2 3 - 3 2 4 1 -
1% 1% 1% -% 1% 1% 1% *% -%
Andere Vorteile 49 17 17 15 29 20 24 21 4
8% 9% 7% 8% 9% 7% 9% 8% 8%
Ich sehe keine Vorteile gegentber
der konventionellen Stimmabgabe 99 23 -27 +49 49 50 42 53 4
17% 12% 12% 26% 15% 19% 15% 19% 8%
Weiss nicht / keine Antwort 41 11 11 +19 28 13 14 21 6
7% 6% 5% 10% 8% 5% 5% 8% 12%
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G12

Stimmen Sie normalerweise an der Urne ab oder brieflich?

FILTER: Nimmt an den Abstimmungen teil (G11)

Chi2 (95%)

"+" signif. more
"-" signif. less
Total

Urne

Briefliche Abstimmung

Keine Antwort

Gl14

Chi2 (95%)

"+" signif. more

"-" signif. less

Total

Ja, ich hatte sowieso abgestimmt

Nein, ich hatte nicht abgestimmt

Keine Antwort

DemoSCOPE

RESEARCH & MARKETING
Total ALTER GESCHLECHT GEBIET
18-39 | 40-59 60++

Jahre | Jahre | Jahre Mann Frau Bilach Schlieren Bertschikon

565 173 216 176 311 254 257 258 50
100% 100% 100% 100% 100%  100% 100% 100% 100%

142 -33 +68 41 73 69 66 -54 +22
25% 19% 31% 23% 23% 27% 26% 21% 44%

417 +139 -145 133 235 182 189 200 -28
74% 80% 67% 76% 76% 2% 74% 78% 56%

6 1 3 2 3 3 2 4 -
1% 1% 1% 1% 1% 1% 1% 2% -%

Hatten Sie auch abgestimmt, ohne die Méglichkeit per Internet oder SMS zu stimmen?
FILTER: Falls an der Eidg. Volksabstimmung vom 27.11.2005 tbers Internet oder tber SMS agestimmt (V14)
Total ALTER GESCHLECHT GEBIET
18-39 | 40-59 60++

Jahre | Jahre | Jahre Mann Frau Bilach Schlieren Bertschikon

74 21 43 10 28 46 41 23 10
100% 100% 100% 100% 100% 100% 100% 100% 100%

69 20 39 10 26 43 39 20 10
93% 95% 91% 100% 93% 93% 95% 87% 100%

4 1 3 - 1 3 2 2 -
5% 5% 7% -% 4% 7% 5% 9% -%

1 - 1 - 1 - - 1 -
1% -% 2% -% 4% -% -% 4% -%
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DemoSCOPE

RESEARCH & MARKETING

V18

Sind Sie fur oder gegen eine Einfihrung von E-Voting via Internet als Erganzung zu den bestehenden Abstimmungsmadglichkeiten?

Total ALTER GESCHLECHT GEBIET
Chi2 (95%)
"+" signif. more 18-39 | 40-59 60++
"-" signif. less Jahre | Jahre | Jahre Mann Frau Bulach Schlieren Bertschikon
Total 600 185 228 187 331 269 275 273 52
100% 100% 100% 100% 100%  100% 100% 100% 100%
Vollig dafur 4 264 90 +114 -60 -123 +141 125 119 20
44% 49% 50% 32% 37% 52% 45% 44% 38%
Eher dafur 3) 214 73 77 64 +137 =77 102 94 18
36% 39% 34% 34% 41% 29% 37% 34% 35%
Eher dagegen 2) 62 13 23 26 35 27 25 28 9
10% 7% 10% 14% 11% 10% 9% 10% 17%
Véllig dagegen 1) 25 5 8 12 16 9 15 8 2
4% 3% 4% 6% 5% 3% 5% 3% 4%
Weiss nicht / Keine Antwort 35 -4 -6 +25 20 15 -8 +24 3
6% 2% 3% 13% 6% 6% 3% 9% 6%
MITTEL 3.27 3.37 3.34 3.06 3.18 3.38 3.26 3.30 3.14
STD. ERR. .035 .055 .054 .072 .047 .051 .052 .050 124
V18A
Sind Sie fur oder gegen eine Einfihrung von E-Voting via SMS als Ergénzung zu den bestehenden Abstimmungsmaoglichkeiten?
Total ALTER GESCHLECHT GEBIET
Chi2 (95%)
"+" signif. more 18-39 | 40-59 60++
"-" signif. less Jahre | Jahre | Jahre Mann Frau Bulach Schlieren Bertschikon
Total 600 185 228 187 331 269 275 273 52
100% 100% 100% 100% 100%  100% 100% 100% 100%
Vollig dafiir 4 184 62 77 -45 98 86 86 80 18
31% 34% 34% 24% 30% 32% 31% 29% 35%
Eher dafur ?3) 204 63 83 58 112 92 95 93 16
34% 34% 36% 31% 34% 34% 35% 34% 31%
Eher dagegen 2 124 38 39 47 69 55 61 52 11
21% 21% 17% 25% 21% 20% 22% 19% 21%
Véllig dagegen (@) 55 17 21 17 33 22 25 26 4
9% 9% 9% 9% 10% 8% 9% 10% 8%
Weiss nicht / Keine Antwort 33 -5 8 +20 19 14 -8 +22 3
6% 3% 4% 11% 6% 5% 3% 8% 6%
MITTEL 291 294 2.98 278 2.88 2.95 291 2.90 2.98
STD. ERR. .040 .072 .064 .074 .055 .059 .059 .061 .138
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V19

Wirden Sie haufiger abstimmen, wenn Sie elektronisch abstimmen kénnten?

Chi2 (95%)

"+" signif. more

"-" signif. less

Total

Ja, auf jeden Fall
Eher ja

Eher nein

Nein, bestimmt nicht

Weiss nicht / keine Antwort

MITTEL
STD. ERR.

TO1

©)

©)

@

M

DemoSCOPE

RESEARCH & MARKETING
Total ALTER GESCHLECHT GEBIET
18-39 | 40-59 60++

Jahre | Jahre | Jahre Mann Frau Bilach Schlieren Bertschikon

600 185 228 187 331 269 275 273 52
100% 100% 100%  100% 100% 100% 100% 100% 100%

82 +44 32 -6 38 44 39 35 8
14% 24% 14% 3% 11% 16% 14% 13% 15%

129 +52 55 -22 67 62 58 57 14
22% 28% 24% 12% 20% 23% 21% 21% 27%

75 29 28 18 43 32 40 31 4
13% 16% 12% 10% 13% 12% 15% 11% 8%

304 -59 108 +137 179 125 133 148 23
51% 32% 47% 73% 54% 46% 48% 54% 44%

10 1 5 4 4 6 5 2 +3
2% 1% 2% 2% 1% 2% 2% 1% 6%

1.98 2.44 2.05 1.44 1.89 2.10 2.01 1.92 2.14

.047 .086 .077 .061 .061 .072 .069 .069 170

Nun ein paar Fragen zum Vertrauen, das Sie in das Internet haben. Haben Sie Vertrauen in die Informationen, die Sie Uber das Internet erhalten?

Chi2 (95%)

"+" signif. more
"-" signif. less
Total

Ja, immer
Eher ja

Eher nein
Nein, nie

Keine Antwort

MITTEL
STD. ERR.

4)

©)

@)

@

Total ALTER GESCHLECHT GEBIET
18-39 | 40-59 60++

Jahre | Jahre Jahre Mann Frau Bilach Schlieren Bertschikon

600 185 228 187 331 269 275 273 52
100% 100% 100% 100% 100% 100% 100% 100% 100%

74 28 29 17 39 35 32 40 2
12% 15% 13% 9% 12% 13% 12% 15% 4%

302 +120 +134 -48 -152 +150 143 127 32
50% 65% 59% 26% 46% 56% 52% 47% 62%

99 25 39 35 58 41 46 49 4
17% 14% 17% 19% 18% 15% 17% 18% 8%

42 8 -10 +24 26 16 20 19 3
7% 4% 4% 13% 8% 6% 7% 7% 6%

83 -4 -16 +63 +56 -27 34 38 11
14% 2% 7% 34% 17% 10% 12% 14% 21%

2.79 2.93 2.86 2.47 2.74 2.84 2.78 2.80 2.80

.035 .051 .048 .086 .049 .048 .050 .053 .100
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T02

Haben Sie Vertrauen in Kommunikation, die im Internet stattfindet, wie zum Bsp. Email, Diskussionsforen, Chats?

Chi2 (95%)

"+" signif. more
"-" signif. less
Total

Ja, immer
Eher ja

Eher nein
Nein, nie

Keine Antwort

MITTEL
STD. ERR.

S6

)

©)

@

)

DemoSCOPE

RESEARCH & MARKETING

Besitzen Sie ein Natel / Mobiltelefon?

Chi2 (95%)
"+" signif. more
"-" signif. less

Total

Ja

Nein

Total ALTER GESCHLECHT GEBIET
18-39 | 40-59 60++

Jahre | Jahre Jahre Mann Frau Bilach Schlieren Bertschikon

600 185 228 187 331 269 275 273 52
100% 100% 100% 100% 100% 100% 100% 100% 100%

69 +32 21 16 32 37 28 38 3
12% 17% 9% 9% 10% 14% 10% 14% 6%

255 +96 +114 -45 130 125 126 105 24
43% 52% 50% 24% 39% 46% 46% 38% 46%

144 41 55 48 82 62 72 61 11
24% 22% 24% 26% 25% 23% 26% 22% 21%

48 -6 17 +25 29 19 19 23 6
8% 3% 7% 13% 9% 7% 7% 8% 12%

84 -10 -21 +53 +58 -26 -30 46 8
14% 5% 9% 28% 18% 10% 11% 17% 15%

2.67 2.88 2.67 2.39 2.60 2.74 2.67 2.70 2.55

.036 .056 .053 .080 .050 .052 .050 .058 124

Total ALTER GESCHLECHT GEBIET
18-39 | 40-59 60++

Jahre | Jahre Jahre Mann Frau Bilach Schlieren Bertschikon

600 185 228 187 331 269 275 273 52
100% 100% 100% 100% 100% 100% 100% 100% 100%

525 +178 +213 -134 -278 +247 244 240 -41
88% 96% 93% 2% 84% 92% 89% 88% 79%

75 -7 -15 +53 +53 -22 31 33 +11
13% 4% 7% 28% 16% 8% 11% 12% 21%
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TO3

Haben Sie Vertrauen in

Chi2 (95%)

"+" signif. more
"-" signif. less
Total

Ja, immer
Eher ja

Eher nein
Nein, nie

Keine Antwort

MITTEL
STD. ERR.

TO4

Chi2 (95%)

"+" signif. more
"-" signif. less
Total

Ja, immer
Eher ja

Eher nein
Nein, nie

Keine Antwort

MITTEL

DemoSCOPE

RESEARCH & MARKETING

elektronische Transaktionen, die Uber das Internet stattfinden wie bei Online-Shopping und E-Banking?

©)

©)

@

)

4)

©)

@)

@

Total ALTER GESCHLECHT GEBIET
18-39 | 40-59 60++
Jahre | Jahre | Jahre Mann Frau Bilach Schlieren Bertschikon
600 185 228 187 331 269 275 273 52
100% 100% 100% 100% 100% 100% 100% 100% 100%
138 +65 60 -13 -61 +77 64 65 9
23% 35% 26% 7% 18% 29% 23% 24% 17%
156 +65 64 -27 -74 +82 80 61 15
26% 35% 28% 14% 22% 30% 29% 22% 29%
132 32 55 45 81 51 65 59 8
22% 17% 24% 24% 24% 19% 24% 22% 15%
111 -14 -33 +64 70 41 -41 57 13
19% 8% 14% 34% 21% 15% 15% 21% 25%
63 -9 -16 +38 +45 -18 25 31 7
11% 5% 7% 20% 14% 7% 9% 11% 13%
2.60 3.03 2.71 1.93 2.44 2.78 2.67 2.55 2.44
.047 .070 .072 .080 .064 .067 .065 .072 167
Haben Sie Vertrauen in die Prozeduren des Abstimmens via Internet, also Internet-Voting?
Total ALTER GESCHLECHT GEBIET
18-39 | 40-59 60++
Jahre | Jahre | Jahre Mann Frau Bilach Schlieren Bertschikon
600 185 228 187 331 269 275 273 52
100% 100% 100%  100% 100% 100% 100% 100% 100%
156 +62 64 -30 -67 +89 80 65 11
26% 34% 28% 16% 20% 33% 29% 24% 21%
258 86 +110 -62 151 107 120 111 27
43% 46% 48% 33% 46% 40% 44% 41% 52%
81 20 26 +35 a7 34 37 38 6
14% 11% 11% 19% 14% 13% 13% 14% 12%
43 -6 14 +23 25 18 17 24 2
7% 3% 6% 12% 8% 7% 6% 9% 4%
62 -11 -14 +37 41 21 -21 35 6
10% 6% 6% 20% 12% 8% 8% 13% 12%
2.98 3.17 3.05 2.66 2.90 3.08 3.04 291 3.02
.038 .058 .057 .079 .050 .056 .054 .059 110

STD. ERR.
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A3

DemoSCOPE

RESEARCH & MARKETING

Welches ist die hdchste Schulausbildung, die Sie abgeschlossen haben oder das héchste Diplom, das Sie erreicht haben?

Chi2 (95%)

"+" signif. more
"-" signif. less
Total

Berufslehre, Berufsschule,
Gewerbeschule

Hohere Berufshildung mit
Meisterdiplom, eidg. Diplom oder
gleichwertige Ausbildung

Obligatorische Schule

Universitat, Technikum

Kanti, Gymnasium, Matura

Diplomkurs

Berufsmatur

Anlehre

Keine Antwort

Total ALTER GESCHLECHT GEBIET
18-39 | 40-59 60++

Jahre | Jahre Jahre Mann Frau Bilach Schlieren Bertschikon

600 185 228 187 331 269 275 273 52
100% 100% 100% 100% 100% 100% 100% 100% 100%

297 91 119 87 169 128 129 140 28
50% 49% 52% 47% 51% 48% 47% 51% 54%

80 27 36 -17 -34 +46 33 37 10
13% 15% 16% 9% 10% 17% 12% 14% 19%

70 -10 -16 +44 +52 -18 27 35 8
12% 5% 7% 24% 16% 7% 10% 13% 15%

60 23 22 15 -18 +42 33 23 4
10% 12% 10% 8% 5% 16% 12% 8% 8%

43 +20 12 11 27 16 +27 16 --
7% 11% 5% 6% 8% 6% 10% 6% -%

24 7 13 4 15 9 11 12 1
4% 4% 6% 2% 5% 3% 4% 4% 2%

13 5 6 2 6 7 8 5 -
2% 3% 3% 1% 2% 3% 3% 2% -%

12 2 3 +7 9 3 6 5 1
2% 1% 1% 4% 3% 1% 2% 2% 2%

1 - 1 - 1 - 1 - -

*%

-%

*%

-%

*%

-%

*%

-%

-%
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DemoSCOPE

RESEARCH & MARKETING
A4
Welches ist lhre berufliche Situation?
Total ALTER GESCHLECHT GEBIET
Chi2 (95%)
"+" signif. more 18-39 | 40-59 60++
"-" signif. less Jahre | Jahre | Jahre Mann Frau Bulach Schlieren Bertschikon
Total 600 185 228 187 331 269 275 273 52
100% 100% 100% 100% 100%  100% 100% 100% 100%
Privatwirtschaft (im
Anstellungsverhaltnis) 219 +95 +109 -15 -95 +124 106 98 15
37% 51% 48% 8% 29% 46% 39% 36% 29%
Rentnerln 148 - -5 +143 +96 -52 -54 +79 15
25% -% 2% 76% 29% 19% 20% 29% 29%
Offentliche Verwaltung (Bund,
Kanton, Gemeinde, SBB, Post,
Gesundheits- oder Bildungswesen) 103 +42 +54 -7 53 50 56 42 5
17% 23% 24% 4% 16% 19% 20% 15% 10%
Haushalt 49 16 24 -9 +47 -2 28 16 5
8% 9% 11% 5% 14% 1% 10% 6% 10%
Selbststéandig
erwerbend/freischaffend 46 11 +25 10 -17 +29 -13 22 +11
8% 6% 11% 5% 5% 11% 5% 8% 21%
Studentin 18 18 - - 10 8 10 7 1
3% 10% -% -% 3% 3% 4% 3% 2%
Arbeitslos 13 3 8 2 9 4 5 8 -
2% 2% 4% 1% 3% 1% 2% 3% -%
Andere 3 - 2 1 3 - 2 1 -
1% -% 1% 1% 1% -% 1% *% -%
Keine Antwort 1 - 1 - 1 - 1 - -
*% -% *% -% *% -% *% -% -%
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DemoSCOPE

RESEARCH & MARKETING
S61
Wie viele SMS versenden Sie durchschnittlich pro Monat?
FILTER: Besitzt ein Natel / Mobiltelefon (S6)
Total ALTER GESCHLECHT GEBIET
Chi2 (95%)
"+" signif. more 18-39 | 40-59 60++
"-" signif. less Jahre | Jahre | Jahre Mann Frau Bulach Schlieren Bertschikon
Total 525 178 213 134 278 247 244 240 41
100% 100% 100%  100% 100% 100% 100% 100% 100%
1-10SMS 205 -45 +108 52 -94 +111 93 90 +22
39% 25% 51% 39% 34% 45% 38% 38% 54%
11- 20 SMS 80 34 36 -10 +53 -27 42 33 5
15% 19% 17% 7% 19% 11% 17% 14% 12%
21- 30 SMS 51 +27 18 -6 25 26 25 25 1
10% 15% 8% 4% 9% 11% 10% 10% 2%
Mehr als 30 SMS 94 +65 -23 -6 57 37 46 40 8
18% 37% 11% 4% 21% 15% 19% 17% 20%
Keine SMS 94 -7 -27 +60 49 45 37 +52 5
18% 4% 13% 45% 18% 18% 15% 22% 12%
Keine Antwort 1 - 1 - - 1 1 - -
*% -% *% -% -% *% *% -% -%
19
Wie beurteilen Sie Ihre Computerkenntnisse?
Total ALTER GESCHLECHT GEBIET
Chi2 (95%)
"+" signif. more 18-39 | 40-59 60++
"-" signif. less Jahre | Jahre | Jahre Mann Frau Bilach Schlieren Bertschikon
Total 600 185 228 187 331 269 275 273 52
100% 100% 100%  100% 100% 100% 100% 100% 100%
Keine/Kein Computer 104 -4 -16 +84 +77 -27 39 50 +15
17% 2% 7% 45% 23% 10% 14% 18% 29%
Grundkenntnisse 117 -27 +60 30 +76 -41 53 51 13
20% 15% 26% 16% 23% 15% 19% 19% 25%
Durchschnittliche Kenntnisse 149 55 57 37 86 63 74 64 11
25% 30% 25% 20% 26% 23% 27% 23% 21%
Gute Kenntnisse 168 +64 72 -32 -70 +98 78 80 10
28% 35% 32% 17% 21% 36% 28% 29% 19%
Hervorragende Kenntnisse 62 +35 23 -4 -22 +40 31 28 3
10% 19% 10% 2% 7% 15% 11% 10% 6%
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DemoSCOPE

RESEARCH & MARKETING

17

Verfugen Sie Uber einen Internetanschluss zu Hause, am Arbeitsplatz (kann auch Schule oder Universitat sein) oder an beiden Orten?

FILTER: Besitzt Computerkenntnisse (19)

Total ALTER GESCHLECHT GEBIET
Chi2 (95%)
"+" signif. more 18-39 | 40-59 60++
"-" signif. less Jahre | Jahre | Jahre Mann Frau Bulach Schlieren Bertschikon
Total 496 181 212 103 254 242 236 223 37
100% 100% 100% 100% 100%  100% 100% 100% 100%
Ja, zu Hause 171 -51 -59 +61 97 74 88 69 14
34% 28% 28% 59% 38% 31% 37% 31% 38%
Ja, am Arbeitsplatz 35 12 19 4 21 14 15 17 3
7% 7% 9% 4% 8% 6% 6% 8% 8%
Ja, zu Hause und am Arbeitsplatz 250 +114 +124 -12 -109 +141 115 117 18
50% 63% 58% 12% 43% 58% 49% 52% 49%
Nein, aber ich benutze es anderswo 4 2 1 1 3 1 3 1 -
1% 1% *% 1% 1% *% 1% *% -%
Nein 35 -2 -8 +25 23 12 14 19 2
7% 1% 4% 24% 9% 5% 6% 9% 5%
Keine Antwort 1 - 1 - 1 - 1 - -
*% -% *% -% *% -% *% -% -%

110

Kimmern Sie sich um die Sicherheit lhres Computers, indem Sie beispielsweise entsprechende Software (Virenschutz, Firewall) installieren?

FILTER: Besitzt Computerkenntnisse (19)
and FILTER: Verfligt tber Internetanschluss (17)

Total ALTER GESCHLECHT GEBIET
Chi2 (95%)
"+" signif. more 18-39 | 40-59 60++
"-" signif. less Jahre | Jahre | Jahre Mann Frau Bilach Schlieren Bertschikon
Total 461 179 204 78 231 230 222 204 35
100% 100% 100%  100% 100%  100% 100% 100% 100%
Ja 400 159 176 65 195 205 196 174 30
87% 89% 86% 83% 84% 89% 88% 85% 86%
Nein 44 16 20 8 24 20 20 21 3
10% 9% 10% 10% 10% 9% 9% 10% 9%
Ich habe keinen Computer 14 4 6 4 9 5 4 9 1
3% 2% 3% 5% 4% 2% 2% 4% 3%
Weiss nicht / keine Antwort 3 - 2 1 3 - 2 - 1
1% -% 1% 1% 1% -% 1% -% 3%
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DemoSCOPE

RESEARCH & MARKETING

18

Wie haufig haben Sie das Internet in den letzten 7 Tagen benutzt (Email, auf dem Web surfen)?

FILTER: Besitzt Computerkenntnisse (19)
and FILTER: Verflgt Uber Internetanschluss (17)

Total ALTER GESCHLECHT GEBIET
Chi2 (95%)
"+" signif. more 18-39 | 40-59 60++
"-" signif. less Jahre | Jahre | Jahre Mann Frau Bulach Schlieren Bertschikon
Total 461 179 204 78 231 230 222 204 35
100% 100% 100% 100% 100%  100% 100% 100% 100%
Nie 44 -11 21 12 28 16 19 22 3
10% 6% 10% 15% 12% 7% 9% 11% 9%
1Tag 27 11 9 7 18 9 13 11 3
6% 6% 4% 9% 8% 4% 6% 5% 9%
2 Tage 36 14 14 8 23 13 22 12 2
8% 8% 7% 10% 10% 6% 10% 6% 6%
3 Tage 37 10 21 6 21 16 17 16 4
8% 6% 10% 8% 9% 7% 8% 8% 11%
4 Tage 18 6 8 4 11 7 8 9 1
4% 3% 4% 5% 5% 3% 4% 4% 3%
5 Tage 16 3 +11 2 9 7 7 7 2
3% 2% 5% 3% 4% 3% 3% 3% 6%
6 Tage 5 2 1 2 2 3 3 2 -
1% 1% *% 3% 1% 1% 1% 1% -%
7 Tage 277 +122 118 -37 -119 +158 132 125 20
60% 68% 58% 47% 52% 69% 59% 61% 57%
Weiss nicht / keine Antwort 1 - 1 - - 1 1 - -
*% -% *% -% -% *% *% -% -%
MITTEL 5.07 5.44 5.02 4.33 4.59 5.55 5.05 5.10 4,94
STD. ERR. 122 .184 .182 .323 .180 .158 175 .184 447
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G13

DemoSCOPE

RESEARCH & MARKETING

In der Politik wird oft von "links" und "rechts" gesprochen. Auf einer Skala von 0 bis 10, wo positionieren Sie lhre politische Ausrichtung?

Chi2 (95%)

"+" signif. more
"-" signif. less
Total

00 = ganz links
01

02

03

04

05 = Mitte

06

07

08

09

10 = ganz rechts

Weiss nicht / keine Antwort

MITTEL
STD. ERR.

Total ALTER GESCHLECHT GEBIET
18-39 | 40-59 60++

Jahre | Jahre Jahre Mann Frau Bilach Schlieren Bertschikon

600 185 228 187 331 269 275 273 52
100% 100% 100% 100% 100% 100% 100% 100% 100%

18 6 4 8 10 8 9 8 1
3% 3% 2% 4% 3% 3% 3% 3% 2%

4 2 1 1 2 2 2 2 -
1% 1% *% 1% 1% 1% 1% 1% -%

17 6 5 6 6 11 11 6 -
3% 3% 2% 3% 2% 4% 4% 2% -%

51 18 23 10 33 18 27 19 5
9% 10% 10% 5% 10% 7% 10% 7% 10%

52 20 23 -9 24 28 29 20 3
9% 11% 10% 5% 7% 10% 11% 7% 6%

283 82 102 99 +173 -110 -114 +146 23
47% 44% 45% 53% 52% 41% 41% 53% 44%

38 14 15 9 -11 +27 23 -11 4
6% 8% 7% 5% 3% 10% 8% 4% 8%

48 15 20 13 25 23 21 22 5
8% 8% 9% 7% 8% 9% 8% 8% 10%

30 10 11 9 -11 +19 17 11 2
5% 5% 5% 5% 3% 7% 6% 4% 4%

3 1 1 1 1 2 1 2 -
1% 1% *% 1% *% 1% *% 1% -%

10 4 2 4 8 2 5 3 2
2% 2% 1% 2% 2% 1% 2% 1% 4%

46 -7 21 18 27 19 16 23 7
8% 4% 9% 10% 8% 7% 6% 8% 13%

4.95 4.92 4.97 4.97 491 5.01 491 4.95 5.27

.075 .139 112 143 .100 114 116 .105 .263
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A5

DemoSCOPE

RESEARCH & MARKETING

In welchem Bereich bewegt sich das Einkommen |hres Haushaltes (alle monatlichen Bruttoeinkommen?

Chi2 (95%)
"+" signif. more
"-" signif. less

Total
Weniger als Fr. 2'000.00
Fr. 2'000.00 - Fr. 3'000.00

Fr. 3'001.00 - Fr. 4'000.00

=

Fr. 4'001.00 - Fr. 5'000.00

=

Fr. 5'001.00 - Fr. 6'000.00

=

Fr. 6'001.00 - Fr. 7'000.00

=

Fr. 7°001.00 - Fr. 8'000.00

=

Fr. 8'001.00 - Fr. 9'000.00

=

Fr. 9'001.00 - Fr. 10'000.00

=

Fr. 10'001.00 - Fr. 12'000.00

=

Mehr als Fr. 12'000.00

Keine Antwort

Total ALTER GESCHLECHT GEBIET
18-39 | 40-59 60++
Jahre | Jahre Jahre Mann Frau Bilach Schlieren Bertschikon
600 185 228 187 331 269 275 273 52
100% 100% 100% 100% 100% 100% 100% 100% 100%
14 2 4 +8 10 4 4 6 +4
2% 1% 2% 4% 3% 1% 1% 2% 8%
43 -6 -10 +27 +30 -13 19 18 6
7% 3% 4% 14% 9% 5% 7% 7% 12%
62 15 18 +29 +42 -20 -20 +36 6
10% 8% 8% 16% 13% 7% 7% 13% 12%
80 26 -18 +36 48 32 36 40 4
13% 14% 8% 19% 15% 12% 13% 15% 8%
66 23 21 22 33 33 29 33 4
11% 12% 9% 12% 10% 12% 11% 12% 8%
49 16 23 10 -20 +29 23 21 5
8% 9% 10% 5% 6% 11% 8% 8% 10%
48 15 +25 -8 21 27 24 18 6
8% 8% 11% 4% 6% 10% 9% 7% 12%
18 7 8 3 6 12 12 6 -
3% 4% 4% 2% 2% 4% 4% 2% -%
42 +23 17 -2 22 20 +26 14 2
7% 12% 7% 1% 7% 7% 9% 5% 4%
36 +17 16 -3 17 19 17 17 2
6% 9% 7% 2% 5% 7% 6% 6% 4%
39 11 +25 -3 16 23 19 16 4
7% 6% 11% 2% 5% 9% 7% 6% 8%
103 24 43 36 +66 -37 46 48 9

17%

13%

19%

19%

20%

14%

17%

18%

17%
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1. Einleitung

Die Entwicklungen im Bereich der Informations- und Kommunikationstechnologien verliefen
in den letzten Jahren rasant. Dies hat auch Auswirkungen auf staatliche und politische Insti-
tutionen. So nutzen beispielsweise Bund, Kantone und Gemeinden, Politikerinnen und Politi-
ker sowie Parteien immer ofter das Internet, um Informationen an die Offentlichkeit zu tragen
(vagl. www.admin.ch/ch/d/egov). Doch nicht nur von Seiten der staatlichen und politischen
Institutionen kann das Internet fur politische Prozesse eingesetzt werden; immer haufiger ist
auch von der elektronischen Stimmabgabe, dem so genannten E-Voting, die Rede. Der
Begriff E-Voting umfasst im Verstandnis des Schweizerischen Bundesrates die Mdéglichkeit
der Birgerinnen und Birger, elektronisch abzustimmen und zu wahlen sowie Referenden
und Initiativen auf elektronischem Weg zu unterzeichnen, wie auch die Mdglichkeit der
Behdrden, elektronisch Wahl- und Abstimmungsinformationen zu verbreiten (Schweizeri-
scher Bundesrat 2002: 646).

Im Rahmen dieser Entwicklungen hat der Bundesrat die Bundeskanzlei damit beauftragt, E-
Voting in Pilotprojekten zu testen (siehe Kapitel 2). Dabei hat E-Voting unter anderem zum
Ziel, den stetigen Rickgang der Wahl- und Abstimmungsbeteiligung aufzuhalten. E-Voting
soll jedoch keine der beiden bekannten Abstimmungsvarianten (briefliche Stimmabgabe,
Urnengang) ersetzen, sondern als zusatzliche Mdglichkeit der Stimmabgabe eingefuhrt wer-
den. Dies geht einher mit der Hoffnung, mit dieser neuen Abstimmungsmadglichkeit Stimmbe-
rechtigte zu erreichen, welche zurzeit eine geringe Stimm- und Wahlbeteiligung aufweisen.
E-Voting soll eine zuséatzliche Dienstleistung fir einen grossen Teil der Bevélkerung darstel-
len, der regelmassig das Internet berufsbedingt und auch privat nutzt (ebd.). Die Einfihrung
elektronischer Verfahren erméglicht den Birgerinnen und Birgern, ihre politischen Rechte
zeitlich und ortlich unabhéngig auszuiiben. Wesentliche Vorteile kann E-Voting auch den
Personen bringen, die sich bisher nur eingeschrankt an politischen Abstimmungen und
Wahlen beteiligen konnten (z.B. Menschen mit korperlichen Behinderungen oder
Auslandschweizerinnen und —schweizern).

Im Zusammenhang mit E-Voting tauchen auch kritische Stimmen auf. So wird beflrchtet,
dass nicht alle Bevélkerungsgruppen gleichermassen von E-Voting profitieren. Blrgerinnen
und Burger, die keinen Zugang zu elektronischen Kommunikationsmitteln haben oder nur ge-
ringe Internetkenntnisse aufweisen, konnten mit der Einfiihrung einer elektronischen Stimm-
abgabe benachteiligt werden. Im Zusammenhang damit ist vom digitalen Graben' die Rede.
Tatsache ist, dass beispielsweise Frauen das Internet weniger haufig nutzen als Manner
(siehe Abschnitt 3.3). Des Weiteren ist erwiesen, dass Frauen sich weniger an Wahlen und
Abstimmungen beteiligen als Manner (siehe Abschnitt 3.1). In Anbetracht dessen sollen im
Folgenden Massnahmen empfohlen werden, die bei einer nationalen Einfuhrung von E-
Voting verhindern sollen, dass sich diese Unterschiede in Bezug auf das Abstimmungs- und
Wabhlverhalten von Frauen und Mannern weiter verstarken. E-Voting soll so konzipiert,
gestaltet und implementiert werden, dass mdoglichst alle Stimmberechtigten, insbhesondere
auch die Frauen, angesprochen werden.

! Unter digitalem Graben wird das Phanomen beschrieben, dass sich die Bevélkerung in Bezug auf den Zugang
zu elektronischen Kommunkationsmitteln in zwei Gruppen spaltet.



Der Auftrag, Massnahmen zu empfehlen, welche E-Voting insbesondere auch fir Frauen
attraktiv.macht, ist nicht einfach einzulésen, weil einerseits zu diesem Thema wenig
spezifische Literatur und wenig empirisch gesattigte Studien vorhanden sind und well
andererseits mit E-Voting eine sehr heterogene Zielgruppe angesprochen wird. E-Voting soll
namlich nicht nur fur unterschiedliche Frauen attraktiv sein, sondern samtliche Stimmberech-
tigten der Schweiz ansprechen.

Im vorliegenden Bericht werden nach der Erlauterung der Ausgangslage und des Auftrages
(Kapitel 2) aufgrund einer Analyse der Ist-Situation (Kapitel 3) verschiedene Empfehlungen
fur Massnahmen beschrieben, um den Frauenanteil beim E-Voting zu erhéhen bzw. um E-
Voting auch fur Frauen attraktiv zu gestalten (Kapitel 4).

2. Ausgangslage und Auftrag

Vor dem Hintergrund der Entwicklungen im Bereich der Informations- und Kommunikations-
technologien hat die Bundeskanzlei im Auftrag des Bundesrates das Projekt ,Vote
électronique” ins Leben gerufen. ,Vote électronique* oder E-Voting soll die Austibung politi-
scher Rechte auch Uber elektronische Verfahren erméglichen (vgl. www.admin.ch/ch/d/
egov). In einer ersten Phase werden Pilotversuche in einzelnen Kantonen (Genf, Neuenburg,
Zirich) durchgefiihrt, die wissenschaftlich begleitet und evaluiert werden. Der Evaluations-
bericht der Pilotprojekte dient in einer ndchsten Phase Bundesrat und Parlament dazu, die
notigen politischen Entscheide betreffend der Einflihrung von E-Voting zu treffen. Dieser
Bericht beinhaltet auch Empfehlungen fir Massnahmen, wie die Zuganglichkeit und die
Benutzerfreundlichkeit in Bezug auf unterschiedliche Bevoélkerungsgruppen (z.B. Frauen)
gewahrleistet werden kann. Bei der Erarbeitung dieser Empfehlungen hat die
interdepartementale Arbeitsgruppe Gender Mainstreaming einen wesentlichen Beitrag
geleistet. Von dieser Arbeitsgruppe erhielt die FHS Hochschule fur Technik, Wirtschaft und
Soziale Arbeit St.Gallen den Auftrag, einen Bericht zu verfassen, welcher Empfehlungen
beinhaltet, wie bei einer Einfihrung von E-Voting eine Verstarkung der bereits heute beste-
henden Differenzen im Abstimmungsverhalten von Frauen und Méannern verhindert werden
kann.

3. Analyse Ist-Situation

Im Zusammenhang mit der Analyse der Ist-Situation werden verschiedene Erkenntnisse er-
lautert, auf welche sich die Empfehlungen in Kapitel 4 beziehen. So wird auf Differenzen im
Abstimmungsverhalten von Frauen und Mannern, auf Erkenntnisse und Erwartungen im Zu-
sammenhang mit E-Voting sowie auf die Internetnutzung von Frauen eingegangen. Des
Weiteren sind Daten und Erkenntnisse zu Unterschieden im Lernverhalten zwischen Frauen
und Mannern sowie zu politischen Meinungsbildungsprozessen im Internet fur die
Empfehlungen relevant.



3.1 Stimmbeteiligung von Frauen

In der Schweiz bestehen auch 34 Jahre nach der Einfihrung des Frauenstimmrechts noch
Unterschiede im Wahlverhalten von Frauen und Mannern (Ballmer-Cao/Sgier 1998: 101).
Die Frauen weisen mit 39% eine deutlich tiefere Wahlbeteiligung auf als die Manner mit 53%
(vgl. BFS 2005: 714). Diese Divergenzen werden unter anderem dadurch erklart, dass das
politische Verhalten von Frauen von ihrer unterschiedlichen Integration in die Gesellschaft
gepragt ist (Ballmer-Cao/Sgier 1998: 107). Frauen sind anders in die Gesellschaft
eingebunden als Manner und nehmen weniger stark an politischen Meinungsbildungsprozes-
sen teil. So beteiligen sich beispielsweise Manner viel mehr an konventionellen politischen
Aktivitaten? als Frauen (ebd.: 109).

Betrachtet man die Schweizer Nichtwahlerinnen und —waéhler, so kdénnen diese gemass
Bihimann et al. in sechs Typen der Nichtwahlerschaft unterteilt werden: die politisch Desin-
teressierten, die alternativ Partizipierenden, die Protestierenden, die Inkompetenten, die so-
zial Isolierten und die Politikverdrossenen (2003: 40). In allen sechs Gruppen liegt der
Frauenanteil bei Uber 50%. Bei den sozial Isolierten, welche gesellschaftlich und
insbesondere politisch ausgeschlossen sind, betragt der Anteil der Frauen sogar 76% (ebd.:
46).

Der Einfluss des Geschlechts auf die Wahlbeteiligung verliert jedoch an Wichtigkeit, wenn
man ihn durch weitere soziodemografische sowie sozioékonomische Variablen kontrolliert
(ebd.: 110). Er bleibt allerdings dennoch sichtbar, zumal ganz allgemein soziodemografische
und soziodkonomische Variablen nicht gleich auf Frauen wie auf Manner wirken. So bleibt
auch bei Frauen, die einen Beruf ausiben, die Wabhlbeteiligung deutlich tiefer als bei der
mannlichen Vergleichsgruppe (ebd.: 118). Auch Bildungsstand und Alter haben bei Frauen
und Mannern nicht den gleichen Einfluss: Bei eher tiefem Bildungsstand oder bei
fortgeschrittenem Alter nehmen weniger Frauen als Manner an Abstimmungen teil (ebd.:
118). Des Weiteren weisen verheiratete Frauen eine deutlich tiefere Wahlbeteiligung auf als
verheiratete Manner. Somit zeigt sich, dass, obwohl weitere soziodemografische und
soziobkonomische Variablen auch einen Einfluss auf die Wahlbeteiligung haben, die
Variable Geschlecht dennoch signifikant bleibt.

In Bezug auf die politischen Variablen (Interesse fur Politik, Kenntnis der Institutionen,
Parteibindung, politischer Aktivismus, Informationskanéle) scheinen jedoch keine signifikan-
ten geschlechtsspezifischen Unterschiede zu existieren. Treten diese Variablen bei beiden
Geschlechtern in vergleichbarer Weise auf, so ist die Wabhlbeteiligung der beiden
Geschlechter sehr ahnlich (ebd.).

% Dazu zahlen: Unterzeichnung einer Initiative oder eines Referendums, Teilnahme an einer politischen
Versammlung, Sammlung von Unterschriften, Geldspende zugunsten einer Organisation, Aufnahme von
Aktivitaten in einer politischen Partei, Aufnahme von Aktivitaten in einem Aktionskommitee, Teilnahme an einer
Demonstration.
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3.2 E-Voting: Potenziale und erste Erkenntnisse
» Potenziale von E-Voting in Bezug auf das Geschlecht

Der Zugang zum Internet und die Kenntnisse im Umgang mit dem Internet sind Grundvor-
aussetzungen fir eine E-Voting-Teilnahme. Eine Potenzialstudie basierend auf Befragungen
von Stimmberechtigten hat gezeigt, dass zwei Drittel der Stimmberechtigten (ca. 3,2 Millio-
nen) tber einen Internetzugang verfiigen (Golder et al. 2005: 3). Zudem erhéhen signifikante
Faktoren wie Erwerbstéatigkeit, Alter, Bildung, Geschlecht, Einkommen und Siedlungsart das
Potenzial von E-Voting (ebd.: 4). Personen jingerer Generationen und Personen hdherer Bil-
dung nutzen die Neuen Medien verstarkt. So wird E-Voting in der Anfangsphase wahr-
scheinlich insbesondere diese Zielgruppen ansprechen. Dies ist deshalb interessant, da bei
den Jungen (18 — 29-Jahrige) die effektive Beteiligung bei Abstimmungen in der letzten
Legislatur stets minderheitlich war. Somit kénnte mit E-Voting eine Gruppe angesprochen
werden, deren Abstimmungsbeteiligung derzeit noch relativ gering ist (ebd.). Das zusatzliche
Mobilisierungspotenzial zeigt sich auch in anderen Bevolkerungsgruppen, welche sich
Ublicherweise weniger an Abstimmungen beteiligen. Die Frauen nehmen beispielsweise
weniger an Abstimmungen und Wabhlen teil (siehe Abschnitt 3.1). Zudem wird das Internet
von Frauen weniger genutzt (siehe Abschnitt 3.3). Das Potenzial von E-Voting liegt nun
darin, dass junge Frauen &hnlich h&ufig Gber einen Internetzugang verfiigen und ahnlich oft
an Abstimmungen teilnehmen wie junge Manner (Golder et al. 2005: 55). Gemass Golder et
al. hat E-Voting hier Potenzial, die Unterreprdsentanz der Frauen zu verringern, weil die
Zusatzmobilisierung unter Jungen geschlechtsneutral verlauft (ebd.). So kann E-Voting zu
einer Erhéhung der Partizipation fihren.

Derzeit ist die Nutzung des Internets fiir komplexere Dienstleistungen® immer noch stark
durch soziodemografische und sozio6konomische Faktoren bestimmt. Die Gefahr bei einer
Einflhrung von E-Voting ist nun, dass eine digitale Spaltung der Gesellschaft auftreten kann.
Bereits vorhandene Divergenzen zwischen den bildungsméssigen und sozialen Schichten
kénnen durch die Unterschiede bei der Internetnutzung verstarkt werden (ebd.: 19). Deshalb
mussten sich die Nutzung und Verbreitung des Internets entsprechend anpassen, um einer
allfalligen digitalen Spaltung entgegen zu wirken.

Die Akzeptanz gegentber der Stimmabgabe per Internet ist im Allgemeinen relativ hoch:
30% konnen sich unabhangig vom Internetzugang eine elektronische Stimmabgabe vorstel-
len, 24% konnen sich dies eher vorstellen (ebd.: 3). Die Wahrscheinlichkeit der elektroni-
schen Stimmabgabe unterscheidet sich jedoch in Bezug auf das Geschlecht. 48% der weib-
lichen Stimmberechtigten geben an, dass sie sich eher oder sehr wahrscheinlich an E-Voting
beteiligen wirden (ebd.: 43). Bei den Mannern liegt dieser Anteil bei 59%. Die Unterschiede
in Bezug auf soziologische und soziobkonomische Faktoren folgen bei E-Voting der gleichen
Logik wie bei der Verbreitung von Internet allgemein (ebd.: 54). E-Voting ist insbesondere flr
eine bildungsorientierte Mittelschicht, fir Junge und fur Manner attraktiv. In Bezug auf die
Internetnutzung der Frauen lasst die Zukunft jedoch hoffen: In den jingsten Altersgruppen ist
die Internetnutzung von Jungen und Madchen nahezu vergleichbar (Cosandey 2004).

% Dazu zahlen Anwendungen wie E-Banking, E-Voting etc.



Als Hauptmotiv fir die Nutzung von E-Voting kommt die ,subjektive Bequemlichkeit* zum
Tragen. Zentrale Motive, die gegen eine Nutzung der elektronischen Stimmabgabe sprechen
sind die ,(fehlende) Datensicherheit®, ,Tradition* und ,fehlendes Technikwissen® (ebd.: 4).
Von entscheidender Bedeutung fir die Nutzung ist, ob die elektronische Stimmabgabe
gegeniuber anderen Formen der Stimmabgabe einen relativen Vorteil vorweisen kann (ebd.:
20). Zentrale Bedurfnisse beziglich Internetangebote des Bundes allgemein sind Einfach-
heit, Informationsqualitat und Sicherheit (Golder/Longchamp 2003: 6).

» E-Voting-Pilotversuche

Die Bundeskanzlei erhielt vom Bundesrat im August 2000 den Auftrag, die Machbarkeit einer
elektronischen Stimmabgabe in der Schweiz zu prifen (Schweizerische Bundeskanzlei
2004: 3). Im Anschluss daran wurde eine Arbeitsgruppe gegriindet, welcher Vertreterinnen
und Vertreter von Bund und Kantonen angehdrten. Der Bund hat alle Kantone eingeladen,
eigene Projekte im Bereich E-Voting vorzuschlagen. Genf, Neuenburg und Zirich sind dieser
Einladung nachgekommen. Der Kanton Genf hat im Januar und November 2003 sowie im
April und Juni 2004 die ersten vier offiziellen E-Voting-Abstimmungen durchgefihrt. Im
Rahmen von eidgenéssischen Abstimmungen wurde E-Voting zum ersten Mal am 26.
September 2004 getestet und zwar in den Genfer Gemeinden Anieres, Cologny, Carouge
und Meyrin. Insgesamt gaben 21,8% der Stimmberechtigten dieser Gemeinden ihre Stimme
per Internet ab (siehe www.admin.ch/ch/d/egov/ve/aktuell.html). Der zweite Test fand im
Rahmen der Eidgendssischen Abstimmung vom 28. November 2004 statt. Daran waren acht
Genfer Gemeinden beteiligt. 22,4% der Stimmberechtigten dieser Gemeinden beteiligten
sich via E-Voting an den Abstimmungen. In Neuenburg wurden im Laufe des Jahres 2003
interne Tests mit elektronischer Stimmabgabe durchgefuhrt. Anlasslich der eidgendssischen
Volksabstimmung vom 25. September 2005 wird Neuenburg die elektronische Stimmabgabe
erstmals im Rahmen einer Abstimmung einsetzen (Schweizerische Bundeskanzlei 2005).
Anders als die Pilotversuche in Genf wird sich der Versuch in Neuenburg nicht auf eine
bestimmte Anzahl Gemeinden beschrdnken, sondern auf die ersten 2000
Stimmberechtigten, die sich im Guichet Unique (virtueller Amtsschalter) einschreiben. Auch
das Zurcher Pilotprojekt ist derzeit noch in Vorbereitung. Der erste Test soll in der Stadt
Bilach anlasslich einer Gemeindeabstimmung am 30. Oktober 2005 durchgefihrt werden.
Der zweite Test folgt dann im Rahmen einer eidgendssischen Abstimmung in den
Gemeinden Bertschikon, Bllach und Schlieren am 27. November 2005. Die Pilotversuche
werden wissenschaftlich begleitet. Erste Daten des Genfer Projekts wurden bereits
ausgewertet (siehe Abschnitt ,Evaluation des Genfer Projekts®).

» Evaluation des Genfer Projekts

Im Folgenden sollen insbesondere die Erkenntnisse aufgefuihrt werden, welche im Zusam-
menhang mit dem Gender-Aspekt von Bedeutung sind.

Auswertungen der Pilotprojekte im Kanton Genf zeigen, dass die schriftliche Stimmabgabe
mit 70% immer noch die verbreitetste Variante ist (Christin 2005: 11). Dennoch haben bereits
rund 22% die Moglichkeit der elektronischen Stimmabgabe genutzt. Dabei konnten mit E-
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Voting verstarkt Personen angesprochen werden, die sich kaum oder nur unregelméssig an
Wahlen und Abstimmungen beteiligen (Christin 2005: 14). Die elektronische Stimmabgabe
erfolgte mehrheitlich zu Hause (81.3%); nur 16% benutzten daflir das Internet am
Arbeitsplatz (Christin 2005: 9). Aber in der Gruppe der Personen, die in den Pilotprojekten E-
Voting nutzten, waren die Manner starker vertreten als die Frauen (ebd.: 18). Interessant ist
jedoch, dass sowohl demografische als auch sozio6konomische Daten nicht als signifikante
Faktoren fUr die Nutzung von E-Voting entziffert werden konnten (ebd.: 46). Auch politische
Faktoren wie die politische Ausrichtung oder das Vertrauen in politische Institutionen spielten
keine wesentlichen Rollen beziiglich Teilnahme an E-Voting. Als viel wichtiger und als
signifikant fir die Teilnahme an E-Voting zeigten sich Informatik-Faktoren wie Inter-
netkenntnisse, Internetverbindung sowie Vertrauen ins Internet und in E-Voting (ebd.: 46).
Diese Informatikfaktoren stehen in Zusammenhang mit dem Geschlecht. Denn sowohl
bezlglich der Internetnutzung als auch bezlglich der Internetkenntnisse unterscheiden sich
Frauen und Manner (siehe Abschnitt 3.3).

3.3 Internetnutzung von Frauen
» Verfugbarkeit des Internets

Ein wesentlicher Faktor fir das Potenzial von E-Voting ist die Verbreitung des Internets
(Golder et al. 2005: 69). Die Internetverbreitung Uberstieg in den vergangenen Jahren die
Mehrheitsmarke. Rund zwei Drittel der Schweizer Stimmberechtigten haben heute die Mdg-
lichkeit, das Internet zu benutzen (ebd.: 64). Dieser Mehrheitsbegriff muss jedoch relativiert
werden. Denn ob diese Mdglichkeit auch tatsachlich genutzt wird, ist stark von soziodemo-
grafischen und sozio6konomischen Merkmalen gepragt. Wer jung und mannlich ist und dazu
eher der Oberschicht angehort, nutzt das Internet vermehrt (ebd.). Dagegen haben andere
gesellschaftliche Gruppen gréssere Schwierigkeiten mit den Informations- und
Kommunikationstechnologien. So haben altere Menschen, Frauen, Menschen mit Behin-
derungen, Einkommensschwache oder auch die landliche Bevdlkerung messbar weniger
Kontakte mit Informations- und Kommunikationstechnologien (BBT 2004: 7).

Vergleicht man die Internetverfigbarkeit von weiblichen und ménnlichen Stimmberechtigten,
so ergeben sich folgende Auspréagungen (Golder et al. 2005: 27): 40% der Frauen haben
keinen Internetzugang, bei den Méannern sind dies 37%. Der Anteil der Frauen, welche am
Arbeitsplatz Gber Internet verfigen, liegt mit 6% unter dem Anteil der Manner (9%). Im
Gegensatz dazu haben die Frauen zu Hause haufiger Internetzugang als Manner (37% zu
32%). Bei den Personen, die sowohl zu Hause als auch bei der Arbeit das Internet nutzen
kénnen, sind die M&nner klar tGbervertreten (32% Mé&nner zu 17% Frauen).

» Nutzungsverhalten

Anfang 2003 war die Quote der Internetnutzung bei Mannern deutlich hoher als bei Frauen
(60% Méanner im Vergleich zu 36% Frauen) (BBT 2004: 17). Mitte 2004 war der Frauenanteil
an den Personen, die Internet regelmassig nutzen, bereits gestiegen: 40,5% Frauen im
Vergleich zu 59,5% Mannern (WEMF 2004). Jahresvergleiche zeigen, dass der Anteil an



Internetnutzerinnen kontinuierlich ansteigt. Unter jungen Leuten (bis 24-jahrig) setzen Frauen
das Internet bereits gleich stark ein wie gleichaltrige Manner (BBT 2004: 18). Signifikante
Unterschiede in Bezug auf Dauer und Art der Nutzung von Internet bleiben jedoch bestehen
(Rommes 2004: 5). Frauen nutzen das Internet zwar immer haufiger, verbringen aber bei der
Nutzung weniger Zeit auf dem Internet und rufen weniger Seiten auf als Manner (Schwarze
2005). Zudem nutzen Frauen das Internet seltener fir Spiele, dafir mehr fir In-
formationssuche und als Kommunikationsmittel (Rommes 2004: 52). Des Weiteren gibt es
erst wenige empirisch erhartete Erkenntnisse, wonach Frauen den Computer anders
bedienen als Manner. So geht man beispielsweise davon aus, dass Frauen &fter mit der
Maus arbeiten, wahrend Manner vermehrt Tastenkombinationen anwenden.

3.4 Frauen und Informatikberufe

Die Angaben zu Frauen in Informatikberufen haben fir die hier zu untersuchende
Fragestellung indikatorischen Wert. Im Bereich der Informations- und Kommunikations-
technologien ist der Frauenanteil sowohl unter den Beschaftigten als auch in den
Ausbildungsgangen immer noch sehr klein. Er lag in den Ausbildungsgangen der
Fachinformatik, Systeminformatik und Informations- und Telekommunikationstechnik 2003 in
Deutschland nur gerade zwischen 1% (Informations- und Telekommunikationstechnik) und
10% (Fachinformatik) (Weiss 2005: 10). Ein ahnliches Bild offenbart sich auch in der
Schweiz, wie Statistiken der ETH Zurich zeigen (vgl. www.frauen.inf.ethz.ch/stats). An der
ETH Zirich waren 2003 lediglich rund 10% der Informatik Studierenden Frauen.

Der Anteil weiblicher Beschéftigter in der Informatikbranche liegt seit 1980 relativ konstant
bei rund 22%, wobei der Frauenanteil insbesondere im Bereich der Datenverwaltung und -
aufbereitung relativ gross (46%), in der Softwarebranche jedoch verschwindend klein ist
(Battig 2004). Die Entwicklung in den Ausbildungsgangen zeigt, dass auch in den nachsten
Jahren der Frauenanteil in Technik- und Informatikberufen nicht rasant ansteigen wird (vgl.
www.frauen.inf.ethz.ch/stats).

Doch nicht nur im Bereich der Informatik, sondern auch im Bereich des Internetdesigns zei-
gen sich Gender-Unterschiede. Es gibt weniger Frauen, die im Internetdesign tatig sind, und
diese sind selten in Kaderpositionen anzutreffen (Rommes 2004: 62).

Bezlglich beruflicher Stellung zeigen sich in allen Arbeitsbereichen klare Unterschiede hin-
sichtlich des Geschlechts. Frauen sind im oberen Kader (Vorgesetztenfunktion, Unterneh-
mensleitung), wo wichtige Entscheidungen gefallt werden, stark untervertreten (vgl. SAKE
2004).

3.5 Lernverhalten

Empirische Studien zeigen, dass Frauen und Manner unterschiedliche Lernstile aufweisen
(vgl. Rommes 2004: 12; vgl. Torcasso 2003). Einige dieser Studien verweisen auf die Mdg-
lichkeit, dass traditionelles, formelles Lernen insbesondere im Bereich der Technik Frauen
nicht so sehr anspricht wie Manner (Rommes 2004: 12). In Ausbildungsgangen und Schu-
lungen im Technik- und Informatikbereich sind Lehrpersonen derzeit mehrheitlich mannlich.
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Landerspezifische Statistiken im Vergleich lassen vermuten, dass der Frauenanteil in Infor-
matikausbildungsgéngen unter anderem erhéht werden kann, wenn auch Frauen unterrich-
ten (Vashti 2002: 95). Zudem konnten sowohl in Deutschland als auch in der Schweiz sehr
positive Erfahrungen mit frauenspezifischen Computerkursen gesammelt werden®. Diese
Erkenntnisse legen nahe, dass es im Informatikbereich Sinn machen kann, Frauen von
Frauen unterrichten zu lassen.

3.6 Politischer Meinungsbildungsprozess im Internet

Die Massenmedien spielen heute im Meinungsbildungsprozess eine wichtige Rolle. Dabei
sind in den letzten Jahren zwei Informationskandle hinzugekommen: Direct Mailings und
Internetangebote (Golder et al. 2005: 16). Mangelnder Zugang zu Informations- und Kom-
munikationstechnologien oder mangelnde Kenntnisse derselben kénnen in der heutigen Zeit
die Teilnahme am gesellschaftlichen und politischen Leben erschweren und zu sozialem
Ausschluss fihren (BBT 2004: 4). Wie im Abschnitt 3.3 aufgezeigt wurde, existieren in
Bezug auf Internetzugang, -nutzung und -kenntnisse immer noch geschlechtsspezifische
Unterschiede. Des Weiteren zeigt die systematische Durchsicht von ,blogstats.de* und
sLechnoraticom“-Daten auf, dass der Frauenanteil in politischen Internetforen® oder
politischen Weblogs® sehr viel kleiner ist als der Manneranteil. Voraussetzungen fiir E-Voting
sind jedoch aktive Nutzung und Grundkenntisse des Internets. Dies kann mit der Teilnahme
an interaktiven Web Communities gefordert werden (Rommes 2004: 31). Rommes nennt die
eigene Teilnahme an interaktiven Prozessen im Internet ,Self-Inclusion” (ebd.: 9). Dabei
kénnen Prozesse der ,Self-Inclusion” gemass Rommes zu einer verstarkten Teilhabe an der
Informationsgesellschaft im Allgemeinen und an politischen Meinungsbildungsprozessen im
Internet im Spezifischen fuhren (ebd.). Demnach kénnen spezifische Angebote wie politische
Communities, Mailing Lists, politische Diskussionsforen oder Weblogs Frauen den Zugang
zu politischen Meinungsbildungsprozessen auf dem Internet erleichtern. Dies ist
insbesondere hinsichtlich der Tatsache wichtig, dass der Frauenanteil bei den sozial
isolierten Nichtwahlerinnen sehr gross ist (siehe Abschnitt 3.1). Wir vermuten, dass im
Umgang mit solchen relativ niederschwelligen Internetangeboten sowohl die Internetnutzung
als auch die Partizipation an politischen Meinungsbildungsprozessen gelernt werden kann,
was eine wichtige Voraussetzung fur die Teilnahme an E-Voting ist.

4 Beispiele dafiir sind www.frauen-ans-netz.de, Projekt Frauen an die Mause unter www.bern.ch/stadt-
verwaltung/prd/gleichstellung/projekte2/maeuse, Computerkurs fir Frauen von Frauen von Campus
Muristalden AG unter www.muristalden.com

® Ein Internetforum oder Webforum ist ein virtuelles Diskussionsforum auf einer Webseite. Uberlicherweise besitzt
ein Webforum ein bestimmtest Thema, Uber das interaktiv diskutiert wird. Dabei erfolgt die Diskussion nicht in
Echtzeit, sondern asynchron (vgl.de.wikipedia.org).

® Ein Weblog (oder auch Blog genannt) ist eine Webseite, die periodisch neue Eintrdge enthalt, welche meist
kommentiert werden kénnen. Dabei werden die Eintrage einerseits chronologisch, andererseits kategorisch
geordnet. Es gibt unterschiedliche Arten von Weblogs. Fachweblogs, zu denen politische Weblogs gezahlt
werden koénnen, widmen sich jeweils einem bestimmten Thema (vgl. de.wikipedia.org).



4. Empfehlungen

Die Analyse der Ist-Situation (siehe Kapitel 3) hat aufgezeigt, dass einige offensichtliche
Zahlen in Bezug auf Geschlechterdifferenzen im Zusammenhang mit Internet, Wahlen und
Informatikberufen vorhanden sind. Im sozialen Mikrobereich bzw. im geschlechtsspezifi-
schen Feinbereich fehlen jedoch grdsstenteils Daten und Erkenntnisse. Um beispielsweise
Fragen zur Entwicklung geschlechtsspezifischer Unterschiede beantworten zu koénnen,
misste die Forschung in diesem Bereich vorangetrieben werden. Es konnte sich dabei
sowohl um Primarforschung als auch um die systematische Aufbereitung bereits
vorhandener Studien (Sekundarforschung) handeln.

Des Weiteren sind die Problematiken der geschlechtsspezifischen Unterschiede im E-Voting-
nur beschrénkt Gber eine Optimierung von E-Voting losbar. Diesen Differenzen liegt das
bereits bekannte und grundlegende Problem zugrunde, dass Frauen im Bereich der
Informations- und Kommunikationstechnologien, des Internets und des partizipativen
Publishings stark untervertreten sind. Der soziale Zugang zur Technik ist fir Frauen immer
noch schwierig, und Optimierungen in diesem Bereich kdnnten sich auch auf E-Voting positiv
auswirken.

Eine der wichtigsten Anforderungen an E-Voting aus Sicht der Stimmbdirgerinnen und —
blrger allgemein ist die ,Einfachheit des Instruments” (Golder et al. 2005: 70). Accessibility
und Usability (Barrierefreiheit und Benutzbarkeit) spielen im Web eine immer zentralere
Rolle; dabei steht die Einfachheit des Instruments im Mittelpunkt (Tressl 2004: 5).

Accessibility bedeutet, dass unterschiedliche Menschen Webinhalte in gleichem Masse
erreichen und nutzen kdnnen. Es gilt, Webseiten so zu gestalten, dass die Benutzerinnen
und Benutzer aufgrund ihres Wissens, ihrer Bedurfnisse und ihrer Kenntnisse mit der Seite
interagieren kénnen (ebd.: 14). Insbesondere bei Webeinsatzen der 6ffentlichen Hand dirfen
Subgruppen und kleine Bevolkerungsgruppen nicht ausgeschlossen werden, was auch im
Bundesgesetz Uber die Beseitigung von Benachteiligungen von Menschen mit
Behinderungen verankert ist (vgl. BehiG). Deshalb muss eine geplante E-Voting-Seite den
gangigen Usability-Kriterien gentigen (vgl. http://www.bui.fh-hamburg.de/pers/ursula.schulz/
webusability/vheuristiken.html).

Beim Thema Usability geht es um die Zufriedenstellung der Benutzerbedirfnisse und die
Erreichung der festgelegten Ziele. Die Usability gilt dabei fir jeden Aspekt eines Interfaces,
mit welchem eine Person interagiert: fir Hardware, Software, Mendis, Icons, Nachrichten,
Dokumentationen, Schulungen und Online-Hilfen (ebd.: 6). Bei einer so grossen und
heterogenen Zielgruppe wie die der potenziellen E-Voting-Nutzerinnen und Nutzer ist es
unmaglich, allen Bedurfnissen gerecht zu werden. Deshalb ist es umso wichtiger, dass man
sich an den Grundbedurfnissen, das heisst an den Bedurfnissen der Internetanfadngerinnen
und —anfanger, orientiert. Dadurch kann erreicht werden, dass mdglichst wenige stimm-
berechtigte Personen vom E-Voting ausgeschlossen sind.

Daraus lassen sich folgende Empfehlungen ableiten:
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Empfehlung 1: E-Voting soll so konzipiert werden, dass auch Internetanfangerinnen
damit umgehen kdnnen.

Bei der Konzipierung einer geeigneten E-Voting-Seite sollen sich Entwicklerinnen und Ent-
wickler nicht zu stark an geschlechtsspezifischen Kriterien orientieren, sondern sich viel eher
an Internetanfangerinnen und —anfangern im Allgemeinen ausrichten. Ist das Instrument so
einfach konzipiert und gestaltet, dass auch Internetanfangerinnen und —anfanger  damit
umgehen konnen, so sind viele der Stimmberechtigten bereits eingeschlossen (siehe
Abschnitt 3.3). Zudem ist der Frauenanteil in der Gruppe der Internetanfangerinnen und —
anfanger relativ gross. Bei einer solchen Ausrichtung ist demnach die Geschlechter-
perspektive automatisch mitberiicksichtigt. Fur Internetanfidngerinnen und —anféanger ist es
wichtig, dass die Webseite eine klare Navigation aufweist und Navigationsmechanismen in
konsistenter Weise verwendet werden. Denn viele Menschen meiden Webseiten nach dem
ersten Besuch, weil sie Schwierigkeiten haben, in komplexen Navigationsstrukturen
Informationen (wieder) zu finden (Tressl 2004: 57). Neben klaren Navigationsstrukturen
kénnen fur nicht erfahrene Internetnutzerinnen und —nutzer auch Sitemaps zur Orientierung
hilfreich sein.

Empfehlung 2: Navigationswege beim E-Voting sollen kurz sein, um lange Ladezeiten
zu vermeiden.

Kurze Navigationswege nehmen auf lange Ladezeiten Riicksicht (ebd.). Wenn das Internet
Uber eine telefonische Internetleitung genutzt wird, dauern die Ladezeiten sehr lange. Dabei
sind insbesondere im Privatbereich telefonische Internetverbindungen verbreitet. Der
Internetzugang zu Hause wiederum wird vermehrt von Frauen genutzt (siehe Abschnitt 3.3).
Es ist deshalb wichtig, dass bei der Konzipierung lange Ladezeiten bertcksichtigt werden,
damit Frauen beim E-Voting nicht benachteiligt werden.

Empfehlung 3: Die Sprache auf den E-Voting-Seiten soll moglichst einfach und
verstandlich sein.

Auch Massnahmen in Bezug auf die Lesefreundlichkeit erhdéhen die Anzahl Nutzerinnen
und Nutzer und beeinflussen die Zusammensetzung der Zielgruppe positiv. Studien zeigen,
dass die meisten Webseiten nicht gelesen, sondern nur tberflogen werden (Tressl 2004:
58).” Eine einfache Sprache erleichtert dabei das Verstandnis. Es ist deshalb sinnvoll, Texte
in einer moglichst einfachen, versténdlichen Sprache sowie in einer gut leserlichen
Schriftgrésse und —farbe zu verfassen.

" Dabei ist diese optische Wahrnehmung von Internetseiten wiederum meist geschlechtsspezifisch.

11




Empfehlung 4: Frauen sollen bei der Konzipierung, Implementierung und in der
Testphase von E-Voting ebenso einbezogen werden wie Manner.

Frauen sind an der Konzipierung, Implementierung und Testphase ebenso zu beteiligen wie
Méanner. Um den Bedurfnissen der heterogenen Zielgruppe von E-Voting gerecht zu werden,
ist es sinnvoll, bei der Einfihrung von E-Voting eine mdglichst ausgewogen
zusammengesetzte Projektbegleitgruppe  in den Herstellungsprozess zu involvieren.? Je
friher die Vertreterinnen und Vertreter der Zielgruppe am Prozess teilnehmen, desto kleiner
wird das Risiko, dass ein Produkt entsteht, das nicht zielgruppengerecht ist. Dennoch muss
beachtet werden, dass die Projektbegleitgruppe nie in allen Aspekten reprasentativ fur die
Zielgruppe sein kann. Denn die Zielgruppe der Frauen ist in Bezug auf unterschiedliche
Kriterien wie technische Kompetenzen, Erfahrungen, Interessen und gestalterische Vorlieben
sehr heterogen. Es ist deshalb sinnvoll, nicht erst am Ende der Herstellung, sondern bereits
im Verlaufe des Prozesses Tests mit unterschiedlichen potenziellen Nutzerinnen
durchzufiihren. Mdglichkeiten, um Reaktionen der unterschiedlichen Zielgruppen erfassen zu
kénnen und die Zielgruppen dadurch in den Herstellungsprozess einzubeziehen, kdnnen
auch Internetangebote wie Diskussionsforen sein.

In der Konzipierung (inklusive Design) und Implementierung sollen Frauen nicht nur in aus-
fuhrenden, sondern auch in entscheidungsmachtigen Positionen  beteiligt sein. Wie im Ab-
schnitt 3.4 erlautert wurde, ist der Frauenanteil in diesen Berufen sowie in den entschei-
dungsmachtigen Positionen dieser Berufssparten relativ klein. Deshalb ist es wichtig, in mit-
tel- bis langerfristiger Perspektive Massnahmen zu unterstiitzen, welche die Voraussetzun-
gen fur Frauen in diesen Arbeitsbereichen verbessern.

Um eine Webseite fur Frauen attraktiv zu gestalten, sollte man geschlechtsspezifische Un-
terschiede in der Gestaltung und dessen Wahrnehmung berticksichtigen. Denn Frauen
und Manner reagieren unterschiedlich auf die Gestaltung von Webseiten (vgl.
www.glam.ac.uk/news/releases/003056.php). Deshalb ist es sinnvoll, bei der konkreten
Gestaltung der E-Voting-Seite Frauen mit einzubeziehen. Da jedoch E-Voting sowohl
Méanner als auch Frauen als Zielgruppen anvisiert, soll keine ausschliesslich frauen-
spezifische Gestaltung favorisiert werden. Dennoch kénnen entsprechende Farben und
Formen in der Gestaltung (dezent eingesetzt) sowie die Berucksichtigung von allfalligen
genderspezifischen Umgangsformen mit dem Computer (siehe Abschnitt 3.3) die Attraktivitat
eines E-Voting-Angebots flr Frauen verstarken.

Auch in den Usability-Tests soll der prozentuale Frauenanteil dem Anteil stimmberechtigter
Frauen entsprechen. Zudem sollen geschlechtsspezifische Kriterien wie beispielsweise die
Geschlechtsspezifitdt im Bereich der Wahrnehmung in die Usability-Tests einfliessen, damit
geschlechtsspezifische Unterschiede in Bezug auf die Benutzerbedurfnisse wahrgenommen
werden kénnen.

Abschliessend kann gesagt werden, dass Frauen andere Erfahrungen mit ,Technikkulturen®
haben als Manner. Zudem legen geschlechtsspezifische Unterschiede bei Aneignungspro-

8 Entsprechende Bemiihungen wurden bereits in den Pilotprojekten unternommen.
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zessen und Herangehensweisen im Internet-Bereich nahe, wie wichtig es ist, dass Frauen im
Gesamtprozess integriert sind. Denn Kulturen sind immer gepragt durch die Prasenz und
damit Frauen die ,Technikkulturen* mitpragen kdnnen, braucht es deren Préasenz.

Empfehlung 5: Im Zusammenhang mit der Einfihrung vo n E-Voting sollen spezifische
Einfuhrungskurse und Beratungen von Frauen fur Frau en angeboten
werden.

Auswertungen der Pilotprojekte in Genf haben gezeigt, dass fehlende Internetkenntnisse fir
die Nichtteilnahme an E-Voting eine signifikante Rolle spielen (siehe Abschnitt 3.2). Um auch
Frauen mit relativ geringen Internetkenntnissen die Teilnahme an E-Voting zu ermdglichen,
sollen 6ffentliche, zielgruppenspezifische und niederschwellige Einfihrungskurse angeboten
werden. Wie im Abschnitt 3.5 aufgezeigt wurde, unterscheiden sich Frauen und Manner
beziglich ihres Lernverhaltens insbesondere im Bereich Technik und Informatik. Zudem
erklaren Frauen Sachverhalte anders als Manner. Computerkurse von Frauen fir Frauen
haben sich als sehr erfolgreich erwiesen (siehe Abschnitt 3.5). Deshalb sollen spezielle E-
Voting-Einfihrungskurse fur Frauen  angeboten werden, welche auf frauenspezifische
Lernmethoden eingehen und auch von Frauen geleitet werden.

Als unterstiitzende Massnahme bei der Einfiihrung von E-Voting soll wie beim Pilotprojekt in
Genf telefonische und/oder elektronische Beratung und Auskunft angeboten werden. Auch
dieses Angebot ist fir Frauen niederschwelliger und ansprechender, wenn nicht nur M&nner
Auskunft geben, sondern auch Frauen.

Empfehlung 6: Das Thema E-Voting soll bereits im ob ligatorischen Schulunterricht
eingefihrt werden.

Um in Zukunft eine digitale Spaltung bei Frauen und Mannern in Bezug auf E-Voting zu ver-
meiden, ist es sinnvoll, bereits im Staatskunde-Unterricht der obligatorischen Schulen E-
Voting vorzustellen. Dabei macht es Sinn, Schulklassen hinsichtlich ihrer Internetkenntnisse
in Gruppen einzuteilen. Denn nur so kann gewahrleistet werden, dass eine zielgruppenge-
rechte Einfihrung durchgefihrt wird. Auch hier sollen E-Voting-Kurse sowohl von Frauen als
auch von Mannern angeboten werden. Eine friihzeitige Thematisierung von E-Voting an
Schulen kann auch dazu fuhren, dass Kinder ihre Eltern in der Bedienung von E-Voting
unterstitzen kdnnen. Heutzutage sind Kinder meist gelbter im Umgang mit Computer und
Internet als ihre Eltern.

Empfehlung 7: Frauen sollen sich verstarkt an polit ischen Meinungsbildungsprozes-
sen auf dem Internet beteiligen.
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Im politischen Meinungsbildungsprozess spielt Internet eine immer wichtigere Rolle (siehe
Abschnitt 3.6). Frauen sind dabei in den niederschwelligen Meinungsbildungsprozessen auf
dem Internet stark untervertreten. Formen von partizipativem Publishing im Internet werden
heute meist von Mannern gestaltet und genutzt, was auch fir die nahe Zukunft préagend ist.
Wir vermuten, dass zwischen der geringen Teilnahme von Frauen an politischen
Internetangeboten und der geringeren Beteiligung von Frauen an den Pilotversuchen des
E-Voting ein Zusammenhang besteht. Dieser Zusammenhang ist jedoch empirisch kaum
erhartet und misste analysiert werden. Als Hypothese wéare davon auszugehen, dass bei
Frauen, die sich starker an politischen Meinungsbildungsprozessen im Internet beteiligen,
der Schritt zu E-Voting kleiner ist als bei Frauen, die das Internet nicht flr politische Zwecke
nutzen. Kann diese Hypothese in Studien gefestigt werden, so missten Internetangebote,
welche den politischen Meinungsbildungsprozess férdern, so gestaltet werden, dass Frauen
vermehrt angesprochen werden. Dies wirde wahrscheinlich dazu fuhren, dass Frauen sich
im Internet starker als politisch aktive Personen etablieren kénnten.

Schlusswort

In der Planung einer allfalligen Einfihrung von E-Voting auf nationaler Ebene ist es sinnvaoll,
nicht nur Potenziale von E-Voting (siehe Abschnitt 3.2) zu bericksichtigen, sondern auch
maogliche Risiken zu fokussieren. Ein mogliches Risiko stellt die Verstarkung bereits
bestehender Unterschiede im Wahl- und Abstimmungsverhalten von Frauen und Mannern
dar. Die Massnahmen, die dieser Bericht empfiehlt, sollen dazu beitragen, dieses Risiko
einzudammen und E-Voting fur moglichst zahlreiche Birgerinnen und Birger attraktiv zu
machen.
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